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1. Wstep

Audyt bezpieczenstwa systemu IT ma okresli¢ poziom zabezpieczen systemu teleinformatycznego
elektroniczny Krajowy Rejestr Sgdowy (zwany dalej eKRS), wskazanie punktéw moggcych mie¢ wptyw
na obnizenie tego poziomu oraz zaproponowanie rozwigzan, ktére doprowadzg Srodowisko do
akceptowalnego przez Zamawiajgcego poziomu bezpieczenstwa poprzez przeprowadzenie badan
i analiz umozliwiajacych wskazanie zagrozen wynikajgcych:

e z cech zaprojektowanej topologii i zasad wspdtpracy systemow,

e 7z zastosowanych technologii i standardéw zabezpieczen,

e zjakosci implementacji systemoéw,

e z architektury stykéw miedzysieciowych,

e ze sftabosci oprogramowania oraz poprawnosci konfiguracji komponentéw rozwigzania,
takich jak: systemy obstugi transmisji, systemy zaporowe i inne systemy ustugowe
i pomocnicze;

Wykonawca testéw bezpieczerstwa nie moze by¢ Dostawca Systemu lub podmiot zalezny od Dostawcy
Systemu.

2. Opis systemu eKRS

W celu zobrazowania specyfiki oraz ztozonosci Systemu eKRS zamieszczono ponizej podstawowy opis
architektury oraz ustug realizowanych przez system eKRS, na ktéry sktadajg sie:

1) warstwa prezentacji Web

Portal jako interfejs uzytkownika jest prezentowany z poziomu okna przeglgdarki internetowej.
Wstepna klasyfikacja modutéw prezentacyjnych zaktada wizualizacje danych dla: publicznosci,
zarejestrowanych uzytkownikéw, formularzy i pism, proceséw biznesowych, uzytkownikéw
wewnetrznych, sprawozdan i statystyk.

Wybrane dane z systemu eKRS udostepniane sg rowniez poprzez portal e-Justice wystawiony

i utrzymywany przez Komisje Europejska pod adresem https.//e-
justice.europa.eu/content find_a_company-489-pl.do

2) warstwa aplikacji i logiki biznesowej

W celu usprawnienia postepowan rejestrowych, utatwienia dostepu do informacji o tych
postepowaniach, usprawnienia komunikacji pomiedzy organami tych postepowan i ich
uczestnikami oraz obnizenia kosztéw postepowan zwigzanych z obowigzkiem dokonywania
ogtoszenr, modernizowany jest system teleinformatyczny eKRS, ktéry udostepniany
i administrowany przez Ministra Sprawiedliwosci petni nastepujace funkcje:

e funkcje rejestru,
e funkcje wspierajgcg postepowania rejestrowe,
e funkcje informacyjng,
e funkcje komunikacyjng (doreczania pism i innych dokumentéw),
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e funkcje portalu orzeczniczego;

W tej warstwie dostepne sg nastepujace aplikacje:

SOW KRS — System Obstugi Wydziatdw Krajowego Rejestru Sgdowego — aplikacja
przeznaczona dla pracownikdw sadow rejestrowych do obstugi wnioskéw
(elektronicznych i papierowych) i dokonywania wpiséw do Krajowego Rejestru Sgdowego
(rejestr publiczny),

Tozsamo$¢ Cyfrowa — zapewnia obstuge uwierzytelniania uzytkownika,

Formularze elektroniczne KRS — umozliwia wypetnienie wnioskéw elektronicznych dla
wszystkich form prawnych wpisywanych do KRS,

Przegladarka Repozytorium Akt Rejestrowych,

Wyszukiwarka i przeglagdarka Monitora Sgdowego i Gospodarczego,

S24 - rejestracja sp.zo.0. jawnej i komandytowej z wykorzystaniem wzorca
udostepnionego w systemie — rozszerza funkcjonalnos¢ wnioskdw elektronicznych
o mozliwo$¢ rejestracji tych trzech podmiotéw z wykorzystaniem wzorca umowy
udostepnionego w systemie.

RDF - Repozytorium Dokumentéw Finansowych - Skfadanie sprawozdan finansowych
i przegladanie sprawozdan finansowych,

Wyszukiwarka podmiotdw w KRS i pobieranie bezptatnie odpiséw petnych i aktualnych
Z KRS,

Szyna ustug FuseESB m.in. z ustugami dla systemu BRIS (integracja rejestrow europejskich
umozliwiajgca wymiane komunikatéw KRS z innymi rejestrami poprzez Centralng
Platforme Europejska (ECP)) i Jednego Okienka - integracja KRS z GUS (REGON) i CRPKEP
(NIP),

ZSRK — Zintegrowany System Finansowo Ksiegowy resortu sprawiedliwosci jako element
wykorzystywany przez modut Tozsamos¢ Cyfrowa,

ePtatnosci — system ptatnosci elektronicznych resortu sprawiedliwosci,

3) warstwa bazodanowa oraz raportowanie

Wykorzystanymi bazami danych dla aplikacji serwerowych sg IBM DB2 oraz MS SQL.

W tej warstwie dostepne sg nastepujace bazy danych:

e RAR — Repozytorium Akt Rejestrowych — metadane dokumentéw przetwarzanych
w sgdzie rejestrowym,

e RDF - Repozytorium Dokumentéw Finansowych — baza danych sprawozdan
finansowych skfadanych bezptatnie przez przedsiebiorcéw poza sagdem rejestrowym,

e (CZD - Centralny Zbiér Dokumentéw — wybrane dokumenty podmiotéw wpisywanych
do KRS, ktére sg udostepniane min. na portalu e-Justice przy prezentacji danych
podmiotu,

e CRD - Centralny Rejestr Dokumentow — oryginalne wersje dokumentdéw (archiwum),

e CBD KRS — Centralna Baza Danych Krajowego Rejestru Sgdowego.

4) infrastruktura serwerowa
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System eKRS jako warstwe systemu operacyjnego dla Aplikacji GUI oraz serwerowych
wykorzystuje Red Hat Enterprise Server. Raportowanie wykorzystuje Windows Serwer.

5) Aktualnie system eKRS wykorzystuje nastepujace technologie i narzedzia:

a)

b)

c)

technologie i biblioteki aplikacyjne - warstwa prezentacji:

e  Glassfish,
e WildFly,
o Liferay,

e  Ustuga katalogowa: Microsoft AD,

technologie i biblioteki aplikacyjne - warstwa aplikacji, logiki biznesowej, raportowania:
e IBM Webshpere

e Apache Tomcat

e Jezyki programowania: OpenJDK,

e Balansowanie ruchu jest realizowane poprzez urzgdzenie F5,
e Ustuga katalogowa: Microsoft AD,

e Serwer kolejek: IBM WebsphereMQ

systemy operacyjne oraz platformy wizualizacyjne:
e  Microsoft Windows Server,
e RedHat Enterprise Server Linux,
e Red Hat JBoss EAP, Red Hat JBoss Fuse ESB
e Vmware.

Zamawiajgcy zakftada realizacje prac z jednego fizycznego miejsca. Wymodg analizy architektury
i konfiguracji sieci dotyczy tylko fragmentu infrastruktury zwigzanego z systemem eKRS np. zbadanie
regut komunikacji sieciowej pomiedzy komponentami np. bazg danych a Frond-End, konfiguracji
systemu operacyjnego pod katem wdrozonych zabezpieczen, tj. konfiguracji systemu operacyjnego np.
uruchomianych ustug, aktualizacji, konfiguracji lokalnych polityk FireWall etc. Badania majg
obejmowaé réwniez kanat komunikacyjny pomiedzy systemem eKRS a systemami zewnetrznymi

podlegajgcymi integracji z eKRS m.in.:

Wezet Krajowy — do uwierzytelniania uzytkownika

PESEL — do uwierzytelniania uzytkownika

RPA - Rejestr ewidencji profesji prawniczych (np. radcy prawni, adwokaci)

ECP — Centralna Platforma Europejska (BRIS) — przechowuje i aktualizuje na biezgco dane
podstawowe podmiotéw objetych BRIS w bazie danych w ECP (okoto 20 min podmiotéw ze
wszystkich panstw cztonkowskich) oraz przekazuje komunikaty pomiedzy handlowymi
rejestrami europejskimi,

Portal e-Justice — portal Komisji Europejskiej umozliwiajacy wyszukiwanie podmiotéw we
wszystkich handlowych rejestrach europejskich i udostepnianie dokumentéw dotyczacych
podmiotu. Wyszukiwanie i prezentacja danych dostepne s3 we wszystkich jezykach
narodowych panstw cztonkowskich UE,

REGON (GUS) — wpisuje lub aktualizuje w KRS nr REGON podmiotu
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e NIP (CRPKEP) — wpisuje lub aktualizuje w KRS nr NIP

e  TERYT (GUS) — wspiera wpisywanie danych adresowych,

e CREWAN (Centralne Repozytorium Elektronicznych Wypisow Aktow Notarialnych) -
udostepnia sgdom rejestrowym wypisy elektroniczne aktéw notarialnych przy rejestracji
podmiotéw drogg elektroniczng,

e  Podpisy elektroniczne (kwalifikowany, Profil Zaufany, osobisty)

e  Krajowy Rejestr Zadtuzonych (KRZ) — weryfikacja osdb w KRZ przed wpisem do KRS,

e  Elektroniczne Potwierdzenie Odbioru (EPO),

e  Centralny Wydruk (CW).

Wymiana danych nastepuje poprzez web serwisy. Szyfrowanie danych nie jest zaimplementowane.

Szczegbtowy opis oraz wymagania zostaty przedstawione w dokumentach zamieszczonych na Portalu
eZamowienia MS, numer  postepowania: BF- ... (dostepne pod adresem
https://ezamowienia.ms.gov.pl/czs/public/postepowanie?postepowanie=), w szczegdlnosci: Zatgcznik

nr 1 do umowy - Opis Przedmiotu Zamdwienia.

3. Cele audytowe

System informatyczny zawiera wiele rdinego rodzaju zabezpieczen technicznych. Audyt
bezpieczenstwa powinien obejmowad swoim zasiegiem wszystkie te zabezpieczenia. Techniczne srodki
ochrony systemu informatycznego mozna podzieli¢ na nastepujace kategorie:

- zabezpieczenia aplikacji (np. kontrola dostepu do operacji, szyfrowanie danych aplikacji),

- zabezpieczenia bazy danych (np. kontrola dostepu do tabel relacyjnej bazy danych),

- zabezpieczenia systemu operacyjnego (np. kontrola dostepu do plikéw, logi systemowe),

- zabezpieczenia sieciowe (np. Firewall, VPN, IDS),

- zabezpieczenia wspomagajgce (np. serwery kontroli zawartosci, serwery uwierzytelniania, PKI).

Przedmiotem zamdwienia jest przeprowadzenie audytu bezpieczenstwa i wydajnosci, dostepnosci
oraz jakosci kodu oprogramowania systemu eKRS, a takze wskazanie punktéw obnizajgcych ten poziom
oraz zaproponowanie rozwigzan, ktére doprowadzg S$rodowisko do akceptowalnego przez
Zamawiajgcego poziomu bezpieczenstwa oraz audytu zgodnosci z wytycznymi WCAG 2.1. Audyt
systemu eKRS musi sktadac sie co najmniej z nastepujacych, jednostkowych audytow:

1) audyt bezpieczenstwa teleinformatycznego Systemu, w tym srodowiska infrastrukturalnego, na
ktérym funkcjonuje;

2) testy penetracyjne (identyfikacja stabych punktow systemu zabezpieczen, symulacja wtaman);

3) weryfikacja kodu Zzrédtowego systemu informatycznego ekRS,

4) audyt zgodnosci z wytycznymi WCAG 2.1.

ad 1) Audyt bezpieczenstwa teleinformatycznego systemu eKRS, w tym Srodowiska
infrastrukturalnego, na ktérym funkcjonuje, musi obejmowacé co najmniej:

1) Analize architektury i konfiguracji systemu eKRS, w tym szyny komunikacyjnej,
w szczegolnosci:
a) mechanizmow autoryzacji i uwierzytelniania,
b) mechanizmow kontroli dostepu,
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c)
d)
e)
f)
8)
h)
i)
)

mechanizmow kryptograficznych,

mechanizmow bezpieczenstwa komunikacji,

mechanizmow logowania i obstugi btedéw i zdarzen,

mechanizmodw ochrony danych,

mechanizméw odpowiedzianych za wysokg dostepnosc¢ i niezawodnosé,
mechanizmodw administracji zdalnej z poziomu aplikacji,
zaimplementowanych systemoéw aktualizacji aplikacji,
zaimplementowanych mechanizmdéw backupu i odtwarzania aplikacji;

2) Analize architektury i konfiguracji systeméw zarzadzania bazami danych i baz danych eKRS,

w szczegolnosci:

a)
b)
c)
d)
e)
f)
8)
h)
i)
)
k)
1)
m)
n)
o)

p)

q)

mechanizmdw autoryzacji oraz uwierzytelniania,

konfiguracji uprawnien do obiektéw i segmentacji uprawnien,

logowania zdarzen, sktadowania i retencji logéw,

monitorowania dostepu do obiektdw,

monitorowania instrukcji jezyka SQL,

przechowywania oraz dostepu do danych, w tym widocznosci danych dla administratoréow,
przechowywania oraz dostepu do danych audytowych,

mechanizmoéw kryptograficznych, w tym szyfrowania danych,

mechanizmdéw ochrony danych,

zarzadzania uprawnieniami,

metod dostepu do danych i ich transmisji,

mechanizmdéw odpowiedzianych za wysokg dostepnosc i niezawodnosé,

mechanizmdéw administracji zdalnej bazami danych,

zaimplementowanych systemow aktualizacji baz danych,

zaimplementowanych mechanizméw backupu i odtwarzania systemow zarzadzania
bazami danych i baz danych,

komunikacji z klientami bazodanowymi (m.in. protokoty, mechanizmy kryptograficzne,
transfery danych, pule potgczen).

implementacji zasad hardeningowych (usuwanie luk bezpieczeristwa) dla systemoéw
zarzadzania bazami danych i baz danych (m.in. w zakresie wytgczenia nieuzywanych ustug
i funkcji, wytaczenia nieuzywanych metod dostepu, zainstalowanych komponentéw
i sktadnikow Srodowiska baz danych, optymalnych parametréw baz danych);

3) Analize architektury i konfiguracji systemow operacyjnych systemu eKRS, w szczegdlnosci:

a)
b)

d)
e)
f)
8)

mechanizmdw autoryzacji oraz uwierzytelniania,
zarzadzania uprawnieniami, w tym przypisania uzytkownikéw do wifasciwych grup
i weryfikacji uprawnien zgodnie z pryncypium jak najmniejszych uprawnien (ang. ,least
privilige”),
logowania zdarzen, sktadowania i retencji logdw,
wdrozonych metod zabezpieczen,
poprawnosci udostepniania ustug sieciowych,
poziomu bezpieczenstwa i monitorowania dostepu,
poprawnosci konfiguracji uprawnien,
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h) monitorowania i rejestrowania dostepu do obiektow systemu,
i)  przechowywania oraz dostepu do danych audytowych,
j)  mechanizméw kryptograficznych, w tym szyfrowania danych,
k) mechanizméw ochrony danych,
[)  mechanizmdw odpowiedzianych za wysokg dostepnosé i niezawodnosé,
m) mechanizmdéw administracji zdalnej,
n) zaimplementowanych systemow aktualizacji,
o) zaimplementowanych mechanizmdw backupu i odtwarzania,
p) implementacji zasad hardeningu systemdéw operacyjnych (m.in. w zakresie weryfikacji
udostepnionych lub zbednych ustug sieciowych, zainstalowanych komponentéw

i sktadnikow systemu, wytaczenia nieuzywanych metod dostepu, optymalnych
parametréw systemu pod katem przyjetego zastosowania);

4) Analize architektury i konfiguracji sieci w ktérej pracuje system eKRS, w szczegdlnosci:
a) podziatu na VLAN-y,
b) zastosowanych mechanizméw ochrony danych,
c) urzadzen sieciowych,
d) urzadzen bezpieczenstwa,
e) dostepu do Internetu,
f)  mechanizmoéw odpowiedzianych za wysokg dostepnosc i niezawodnos¢;

oraz wytworzenie opisu technicznego do raportu zawierajgcego wykryte nieprawidtowosci
w architekturze systemu i konfiguracji poszczegdlnych komponentéw, ich wptyw na aplikacje
i systemy, zalecenia i instrukcje do wprowadzenia korekt architektonicznych i konfiguracyjnych
wiasciwych dla zapewnienia bezpieczeristwa systemu eKRS.

Ad 2) Testy penetracyjne (Grey Box) — w sieci wewnetrznej Zamawiajgcego z wykorzystaniem dostepu
i informacji przekazanych przez Zamawiajgcego, ktére Zamawiajgcy uzna za istotne do
przeprowadzenia testéw bezpieczeristwa systemu eKRS przy czym Zamawiajgcy:

e nie przewiduje testéw fizycznego (osobowego) dostepu do infrastruktury i zasobdw,
sprawdzen mozliwosci wpiecia urzgdzen do sieci Zamawiajgcego do niego nienalezacych,
jak rowniez nie przewiduje audytu socjotechnicznego,

e dopuszcza wykonanie czesci testow z zewngatrz organizacji po uprzednim uzgodnieniu ich
warunkow (co do terminu przeprowadzenia testéw, tzw. okno serwisowe),

W _zakresie prowadzenia testéw penetracyjnych Zamawiajgcy zaktada, ze Wykonawca
przeprowadzi:

1) Enumeracje sieci wewnetrznej systemu eKRS, w szczegdlnosci:
a) skanowanie sieci, w tym:
e skanowanie danej grupy adreséw IP,
e okreslanie typdw i rodzajow systemow,
e okreslanie dostepnych ustug i ich wers;ji,
b) okreslanie potencjalnych wektoréw ataku, w tym:
e analiza zgromadzonych danych i uszeregowanie znalezionych podatnosci,
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e analiza $ciezki/sciezek przeprowadzenia potencjalnego ataku;

2) Analize wtasciwg podatnosci, w szczegdélnosci:

a)

b)

c)

d)

e)
f)

g)

detekcje odkrytych jawnych i niejawnych informacji wysytanych przez aplikacje i systemy
wewnetrzne IT,

detekcje bteddéw aplikacji i systemdéw poprzez proxowanie zapytan i manipulacje
odpowiedziami,

detekcja bteddéw aplikacji minimum poprzez metody wstrzykniecia tresci (SQL injection,
XSS, XSRF, enumeracja zasobdéw, spoofing, masquerading, flooding),

detekcja sposobu zabezpieczen integralnosci aplikacji (bezautoryzacyjna modyfikacja jej
sktadowych),

detekcje wyswietlanych btedow systemdw i aplikacji oraz ich audytowalnosci,

detekcje btedéw technik autentykacji stosowanych dla zapewnienia kontroli dostepu do
zasobow,

weryfikacje mechanizmdéw zabezpieczajgcych aktualizacje zasobdw;

3) Atak na system eKRS, w szczegdlnosci:

a)

b)
c)

d)
e)
f)

pozyskiwanie danych z serwerdw (np. enumeracja uzytkownikéw, préba transferu danych,
pozyskiwania danych konfiguracyjnych),

przeprowadzanie atakéw stownikowych,

proby wywotania btedéw aplikacji (fuzzing, wartosci graniczne, niepoprawne typy
wartosci, brak wartosci, przepetnienie bufora, przepetnienie parametréw, powtdérzenia
parametréw, odgadywanie parametréw),

zaktécenia funkcjonowania ustugi/systemu/urzadzenia,

uzyskania nieautoryzowanego dostepu / modyfikacji do danych,

uzyskania nieautoryzowanego dostepu do aplikacji/systemu/sieci (préba przejecia
kontroli),

wprowadzenia danych do aplikacji/systemu/urzadzenia,

zablokowania dziatania aplikacji/systemu/urzadzenia,

proby atakéw semantycznych na adres URL,

proby atakéw zwigzanych z tadowaniem plikow,

proby atakow typu Cross-Site Scripting,

proby atakéw typu Cross-Site Request Forgery,

proby atakéw typu MITM (Man in the Middle),

proby podrabiania zarzgdzania formularza,

préby sfatszowania zgdania http,

préby ujawnienia danych przechowywanych w bazie,

proby trawersowania katalogow,

préby ujawniania kodu zrédtowego,

préby przepetnienia bufora lub stosu,

wstrzykiwania kodu wykonywalnego innych jezykéw programowania,

badanie enumeracji i wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu,
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v) badanie mozliwosci podszywania sie pod uzytkownikéw i uzyskania nieautoryzowanego
dostepu do systemu,

w) badanie mozliwosci podszywania sie pod uzytkownikéw uprzywilejowanych i uzyskanie
dostepu do systemu,

X) badanie mozliwosci blokowania/umozliwienia dostepu do systemu wszystkim lub
wybranym jej uzytkownikom,

y) badanie mozliwosci modyfikacji/usuniecia danych z systemu w nieautoryzowany sposob;

4) Identyfikacje zagrozen z uzyciem specjalistycznych narzedzi (w tym narzedzi, ktére dostepne s3
rowniez dla hackeréw), w szczegdlnosci:
a) wykorzystanie gotowych narzedzi i skryptow,
b) wykorzystanie gotowych baz testowych/grup testéw,
c¢) wykorzystanie gotowych stownikow;

5) Wychwytywanie stabych punktéw konfiguracji, w szczegélnosci:
a) identyfikacje potencjalnie niebezpiecznych wersji stosowanego oprogramowania,
b) identyfikacje widocznych luk/btedéw w konfiguracji (majgcych bezposredni wptyw na
bezpieczenstwo lub utatwiajgcych ataki),
¢) analize danych pozostajacych po stronie uzytkownika (pliki cookies, dane tymczasowe,
mechanizm przekazywania danych pomiedzy klientem a serwerem, etc);

oraz wytworzenie opisu technicznego z testéw penetracyjnych (Grey Box) do raportu zawierajgcego
wykryte podatnosci, ich wptyw na aplikacje i systemy, zalecenia i instrukcje do wprowadzenia korekt
konfiguracyjnych w celu ich eliminacji, a takze ocene stanu bezpieczenstwa systemu eKRS.

Ad 3) Weryfikacja kodu Zrédtowego Systemu musi obejmowac co najmniej:

1) petny wykaz zastosowanych technologii programistycznych we wszystkich warstwach,

2) ocene poprawnosci wykorzystania frameworkéw,

3) badanie wydajnosci kodu Zzrédtowego,

4) badanie podatnosci na ataki XSS, Sql Injection, CSRF, DoS,

5) okreslenie poziomu skalowalnosci kodu Zrédtowego,

6) badanie poprawnosci realizacji potgczen do baz danych,

7) weryfikacje struktury baz danych (stopnia optymalizacji i normalizacji bazy danych),

8) weryfikacje architektury aplikacji,

9) badanie zgodnosci z modelem MVC,

10) badanie jakosci i rzetelnosci w procesie wytwarzania pod katem Continuous Integration
(uwzgledniajgc dostepne repozytorium),

11) badanie poziomu kosztéow i pracochtonnosci modyfikowania kodu podczas utrzymania
i rozwoju,

12) badanie stopnia odpornosci na wprowadzanie zmian, mozliwos¢ refactoringu oraz
reusability,

13) weryfikacje przejrzystosc kodu,

14) weryfikacje jakosci udokumentowania kodu,

15) weryfikacje komplementarnosci kodu w repozytorium,
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weryfikacje jakosci testow (dla testow wykonywanych w zautomatyzowany sposoéb),
weryfikacje zastosowania dobrych praktyk zalecanych przez producentéw technologii,
w ktérych aplikacja zostata wytworzona,

weryfikacje zastosowania wytycznych wtasciwych dla zastosowanej technologii,

weryfikacje konsekwencji w stosowaniu standardéw, konwencji, itp.

weryfikacje stosowania wzorcow projektowych,

weryfikacje stosowania witasciwych podziatéw na warstwy i komponenty z zachowaniem
zasad roztacznego i osobliwego zastosowania (Separation of Concerns),

analize uzytych funkcji lub komponentéw pod katem elementdw przestarzatych
(,deprecated”) lub elementéw posiadajgcych znane luki bezpieczenstwa lub podatnosci,
weryfikacje dokumentowania autorskiego kodu aplikacji, w sposéb umozliwiajgcy
automatyczne wygenerowanie dokumentacji API.

Ad 4) Audyt zgodnosci z wytycznymi WCAG 2.1.

Wykonawca po wykonaniu prac wchodzacych w sktad jednostkowych audytéw, przedstawi

Zamawiajgcemu Raport, osobno dla kazdego z wykonanych jednostkowych Audytéw, zawierajgcy

petng analize rezultatéw wykonanych weryfikacji wraz ze wskazéwkami i instrukcjami dotyczgcymi

wyeliminowania lub ograniczenia dostrzezonych stabosci kodu lub nieprawidtowosci, a takze

przedstawi ze swojej perspektywy prognoze dalszego jego utrzymywania i rozwijania.

4. Metodyka prowadzenia testow

1)

2)

Zamawiajacy wymaga, aby Wykonawca w ramach wykonywania testéw penetracyjnych
wykorzystywat co najmniej jeden z powszechnie uznawanych i aktualnych standardéw
testowania bezpieczenstwa, np:

a) OWASP Application Security Verification Standard (ASVS),

b) Open Source Security Testing Methodology Manual (OSSTMM),

c) Penetration Testing Execution Standard (PTES),

d) OWASP Risk Rating Methodology,

lub inny réwnowazny (za réwnowazny Zamawiajgcy uzna, standard opisujgcy przebieg
procesu testowania bezpieczenstwa systemdéw IT oraz obszary systemowe, ktére musza
podlega¢ weryfikacji). Rownowazny standard testowania bezpieczerstwa nie moze by¢
opracowany przez Wykonawce lub podmiot zalezny od Wykonawcy.

Zamawiajgcy wymaga aby Wykonawca w ramach wykonywania przedmiotu zamédwienia
korzystat z aktualnych baz danych zawierajgcych informacje o podatnosciach i stabosciach
bezpieczenstwa systemow teleinformatycznych, np.

a)  SANS Top 20 Critical Security Controls,

b) Common Vulnerabilities and Exposures,

c¢) WASC (Web Application Security Consortium) Threat Classification,

lub innych rdwnowazinych (za rdwnowazine Zamawiajgcy uzna takie bazy danych, ktére
stanowig aktualne Zrddto informacji o lukach bezpieczenstwa, sg publikowane Ilub
utrzymywane przez uznane powszechnie organizacje, dziatajgce na rzecz zapewnienia
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bezpieczenstwa systemdéw teleinformatycznych). Rownowazne bazy danych zawierajace
informacje o podatnosciach i stabosciach bezpieczeristwa systemow teleinformatycznych nie
mogg by¢ opracowane przez Wykonawce lub podmiot zalezny od Wykonawcy.

Zamawiajgcy wymaga, aby Wykonawca w ramach wykonywania audytu bezpieczenstwa do
oceny wykorzystywat aktualne listy kontrolne udostepniane przez uznane organizacje
pracujgce na rzecz bezpieczenstwa systemow IT, np:

a) National Security Agency (NSA),

b) Center for Internet Security (CIS),

lub inne rdwnowazne (za rdwnowazne Zamawiajgcy uzna takie, ktdre stanowig aktualne
zrédto informacji o bezpiecznej konfiguracji, sg publikowane lub utrzymywane przez uznane
powszechnie organizacje, dziatajgce na rzecz zapewnienia bezpieczefAstwa systemoéw
teleinformatycznych). Réwnowazne listy kontrolne nie mogg by¢ opracowane przez
Wykonawce lub podmiot zalezny od Wykonawcy.

5. Raportowanie

Raport musi by¢ sporzadzony w jezyku polskim, dostarczany w formie papierowej i elektronicznej (plik:

* DOC/DOCX z mozliwoscig edycji i *.PDF), bedzie zawierat co najmniej:

1)
2)

3)
4)
5)

streszczenie raportu dla kadry zarzadzajacej,

opis przeprowadzonych dziatan (w tym weryfikacji dokumentacji, komponentéw systemu

eKRS i wykonanych testéw),

przyjety model klasyfikacji ryzyka,

klasyfikacje ryzyka dla wykrytych podatnosci,

wyniki analizy, testow i ich interpretacje, w szczegdlnosci:

a) informacje dotyczace ogdlnej oceny poziomu bezpieczerstwa oraz odpornosci na ataki
systemu eKRS i jego Srodowiska infrastrukturalnego zawierajgce podsumowanie ilosci
stwierdzonych nieprawidtowosci w podziale na system eKRS ijego s$rodowisko
infrastrukturalne oraz ich krytycznosci, w postaci raportu dla kierownictwa
Zamawiajgcego,

b) liste i opis wykrytych podatnosci (wg numeru CVE i wagi CVSS, jesli istniejg w bazie CVE)
oraz liste uzytych narzedzi - sposobu, w jaki mozna zlokalizowa¢ i powtdrzyé testowy
atak na podatnosé¢,

c) informacje na temat poziomu i jakosci zabezpieczen realizowanych przez system eKRS,

d) wnioski z audytu (okreslenie ilosciowego i jakoSciowego poziomu niebezpieczenstwa
podatnosci),

e) rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym samym
podniesienie poziomu bezpieczenstwa systemu eKRS i jego srodowiska
infrastrukturalnego (okreslenia sposobu naprawy wykrytych podatnosci, w tym zmian
konfiguracyjnych).
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