Kamil Strzepek!

Cyberbezpieczenstwo Rzeczypospolitej Polskiej
— podstawy prawne (miedzynarodowe i krajowe)

Streszczenie

W zwigzku z brakiem miedzynarodowego konsensusu co do statusu
prawnego cyberprzestrzeni, panstwa skupity sie na regionalnej wspotpracy,
dotyczacej przede wszystkim tzw. cyberbezpieczenstwa i jest to w tej chwili
gtéwny obszar regulacyjny cyberprzestrzeni. Dyrektywy Parlamentu Euro-
pejskiego i Rady (UE) 2016/1148 i 2022/2555 mozna uznac¢ za wyraz idei
solidarnosci cyfrowej panstw cztonkowskich UE. Stuzg one urzeczywistnie-
niu celu jakim jest (bezpieczne) funkcjonowanie rynku wewnetrznego UE,
wyrownujg poziom wiedzy w poszczegolnych panstwach cztonkowskich
Z zakresu cyberbezpieczenstwa, stanowig podstawe przepisow krajowych
dotyczgcych cyberbezpieczeristwa. Warto jednak wspomnieé, ze okres$lone
w art. 5 i 26 Konstytucji RP zadania Sit Zbrojnych, m.in. ochrona niepodle-
gto$ci panstwa i niepodzielnosci jego terytorium, sg w Rzeczypospolitej Pol-
Skiej realizowane takze przez Wojska Obrony Cyberprzestrzeni.

Stowa kluczowe

Cyberprzestrzen, cyberbezpieczenstwo, Dyrektywy Parlamentu Europej-
skiego i Rady (UE), Konstytucja RP, Wojska Obrony Cyberprzestrzeni.

1. Wstep

Uwaza sie, ze termin ,cyberprzestrzen” pojawit sie po raz pierwszy w fikcji, tj.
w powiesci Neuromancer Williama Gibsona z 1984 roku?. Termin ten mozna by
uznac za ,nieszczesliwy”, gdyz w powiesci tej kojarzy sie z wizjg korporacyjne;
hegemonii, inzynierii genetycznej, zycia w paranoi i bolu, ale w rzeczywistosci
jest to termin, ktory nadaje nazwe nowemu etapowi, nowemu i nieodpartemu
rozwojowi ludzkiej kultury i biznesu spod znaku technologii®. Oprocz tego, ze po
uptywie 40 lat z terminem ,cyberprzestrzen” mozemy spotka¢ sie nie tylko
w literaturze, ale i np. w kinie, termin ten objety jest juz takze zakresem prawa.

1 Dr Kamil Strzepek, adiunkt w Katedrze Prawa Dyplomatycznego i Dyplomaciji Publicznej,
Instytut Nauk Prawnych Uniwersytetu Kardynata Stefana Wyszynskiego.

2 Tak np. M. Benedikt, Cyberspace: First Steps, 1992, s. 1; M. Lakomy, Cyberprzestrzen
jako nowy wymiar rywalizacji i wspoétpracy panstw, 2015, s. 72.

3M.Benedikt, op.cit., s. 1.
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Celem niniejszego tekstu jest ukazanie funkcjonujgcych w prawie mie-
dzynarodowym publicznym koncepcji prawnych cyberprzestrzeni oraz tego
jak organizacje miedzynarodowe (w szczegolnosci ONZ i UE) dazg do za-
pewnienia cyberbezpieczenstwa swoich cztonkéw i jakie ma to przetozenie
na ustawodawstwo Rzeczypospolitej Polskie;.

2. Koncepcje prawne cyberprzestrzeni

John P. Barlow, opisujgc cyberprzestrzen, stwierdzit: ,Tworzymy Swiat,
w ktérym kazdy i wszedzie moze wyrazac¢ swoje przekonania, bez wzgledu na
to, jak bardzo sg one osobliwe, bez obawy, ze zostanie zmuszony do milczenia
lub konformizmu. Wasze prawne koncepcje wtasnosci, ekspresiji, tozsamosci,
przemieszczania i kontekstu nie majg do nas zastosowania. Wszystkie opierajg
sie na materii, a tutaj nie ma materii**. John P. Barlow uznawany byt za zwolen-
nika pogladu o suwerennosci cyberprzestrzeni. Jego poglad oparty byt na
dwdch zasadniczych zatozeniach. Po pierwsze, ze cyberprzestrzen rézni sie od
rzeczywistych przestrzeni: jej aterytorialny, bezgraniczny i wszechobecny cha-
rakter odréznia jg od fizycznych i ograniczonych przestrzeni, ktoére podlegajg
regulacji prawnej®. Po drugie, ze cyberprzestrzen, wierna swojej pierwotnej kon-
cepcji i projektowi, powinna pozosta¢ przestrzenig otwartg, zdecentralizowang
i partycypacyjng, nieskrepowang regulacjami prawnymi®.

Poglad, ze cyberprzestrzen jest objeta zakresem prawa, nie podlega juz
dyskusji. Niemniej jednak nadal nie ma wypracowanej uniwersalnej koncepcji
cyberprzestrzeni w prawie miedzynarodowym. Wyrézni¢ mozna jedynie pewne
Jpodejscia” do kwestii cyberprzestrzeni prezentowane na poziomie ONZ i innych
organizacji miedzynarodowych, w tym Unii Europejskiej i Rady Europy.

W raporcie z 22 lipca 2015 r. Grupy Ekspertéow Rzgdowych ds. rozwoju
sytuacji w dziedzinie informacji i telekomunikacji w kontekscie bezpieczen-
stwa miedzynarodowego’ stwierdzono m.in., ze prawo miedzynarodowe,
w szczegoblnosci Karta Naroddw Zjednoczonych, ma zastosowanie i jest nie-
zbedne do utrzymania pokoju i stabilnosci oraz promowania otwartego, bez-

4J. P. Barlow, A Declaration of the Independence of Cyberspace https://www.eff.org/pl/
cyberspace—independence (dostep: 6 maja 2023 r.). W. Gibson tak opisywat cyberprze-
strzen: ,Cyberprzestrzen. Konsensualna halucynacja, doswiadczana codziennie przez miliar-
dy legalnych operatoréow, w kazdym narodzie, przez dzieci nauczane poje¢ matematycz-
nych... Graficzna reprezentacja danych pobranych z bankéw pamieci kazdego komputera
w systemie cztowieka. Niewyobrazalna ztozonos¢”, W. Gibson, Neuromancer, 1992, s. 69.

5N. Tsagourias, The legal status of cyberspace, (w:) N. Tsagourias, R. Buchan
(red.), Research Handbook on International Law and Cyberspace, 2015, s. 13.

5 Ibidem.

7 Grupa zostata powotana na podstawie rezolucji Zgromadzenia Ogdlnego ONZ z dnia
27 grudnia 2013 r. nr 68/243 dotyczgcej rozwoju w dziedzinie informacji i telekomunikacji
w kontekscie bezpieczenstwa miedzynarodowego.
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piecznego, stabilnego, dostepnego i pokojowego srodowiska technologii in-
formacyjno-telekomunikacyjnych?@.

W raporcie z dnia 14 lipca 2021 r. Grupy Ekspertéw Rzgdowych ds. ksztat-
towania odpowiedzialnych zachowan panstw w cyberprzestrzeni w kontekscie
bezpieczenstwa miedzynarodowego® stwierdzono m.in., ze zgodnie z celami
ONZ, w tym z celem dotyczgcym utrzymania miedzynarodowego pokoju
i bezpieczehstwa, panstwa powinny wspotpracowaé w opracowywaniu i sto-
sowaniu srodkow zwiekszajgcych stabilnos¢ i bezpieczenstwo korzystania
z technologii informacyjno-komunikacyjnych oraz w celu zapobiegania prak-
tykom, ktére zostaty uznane za szkodliwe lub mogace stanowi¢ zagrozenie
dla zagrozenia dla miedzynarodowego pokoju i bezpieczenstwa'©.

Wsréd pogladoéw zaprezentowanych w doktrynie!!, dotyczgcych sposobu
regulacji cyberprzestrzeni, wyrézni¢ mozna: te, ktére opowiadajg sie za in-
stytucjonalizacjg i przyjeciem miedzynarodowych norm prawnych reguluja-
cych cyberprzestrzen (w oparciu o konsensus miedzynarodowy); te, ktore
wskazuja, ze tylko panstwa, jako podstawowe podmioty prawa miedzynaro-
dowego, moga podejmowac wysitki w celu stworzenia niezbednych uniwer-
salnych norm regulujgcych cyberprzestrzen (w duzej mierze definiowanych
przez interesy narodowe na szczeblu panstwowym)!?; te, ktére odmawiajg
stosowania jakichkolwiek norm w cyberprzestrzeni, odwotujgc sie przy tym
do wolnosci w Internecie (suwerennos$¢ cyberprzestrzeni)*s.

Wydaje sie, iz obecnie przewaza poglad zgodnie z ktérym prawo miedzyna-
rodowe nie zabrania panstwu regulowania swojego ,segmentu” cyberinfrastruk-
tury (gtéwnie chodzi o tzw. cyberbezpieczenstwo), aczkolwiek prawo to powinno
by¢ realizowane z uwzglednieniem zasad prawa miedzynarodowego4. Wobec

8 Report of the Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security, 22 lipca 2015 r., A/70/174. Warto
zauwazy¢, ze organizacje wyspecjalizowane i jednostki pomocnicze ONZ generalnie nie uzy-
wajg terminu ,cyberprzestrzen” kiedy omawiajg problemy zwigzane z cyberprzestrzenig, ale
raczej zwraca sie uwage na wykorzystanie tzw. technologii informacyjno-komunikacyjnych.

9 Grupa zostata powotana na podstawie rezolucji Zgromadzenia Ogolnego ONZ z dnia
18 grudnia 2018 r. nr 73/266 dotyczacej ksztattowania odpowiedzialnego zachowania pan-
stwa w cyberprzestrzeni w kontek$cie bezpieczenstwa miedzynarodowego.

10 Report of the Group of Governmental Experts on Advancing Responsible State Behaviour in
Cyberspace in the Context of International Security, 14 lipca 2021 r., A/76/135.

11 Zob. takg klasyfikacje pogladéw zaproponowang przez T.S. Wu, Cyberspace Sovereignty? —
The Internet and The International System, Harvard Journal of Law and Technology 1997, nr
10.3, s. 648 in. Zanim tak samo K. A. I[vanova, M. Zh. Myltykbaev, D. D. Shtodina,
The Concept of Cyberspace in International Law, Law Enforcement Review 2022, nr 6.4, s. 37in.

12Np. J. A. Lewis, Sovereignty and the Role of Government in Cyberspace, The Brown Jour-
nal of World Affairs 2010, nr 16.2, s. 55in.

33 Np. J. P. Barlow, op. cit., a ogolniej srodowisko zwigzane z Electronic Frontier Foundation.

%K. A. lvanova, M. Zh. Myltykbaev, D. D. Shtodina, op. cit, s. 36. Podobnie
K.Chatubinska-Jentkiewicz, Operations in Cyberspace vs Human Rights and
Freedoms, Polish Political Yearbook 2022, nr 5, s. 2.
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jednak braku miedzynarodowego, powszechnego konsensusu w odniesieniu
do statusu prawnego cyberprzestrzeni, panstwa zmierzajg w strone regional-
nej wspotpracy dotyczacej przede wszystkim cyberbezpieczenstwa i jest to
w tej chwili gtéwny obszar regulacyjny cyberprzestrzeni. Na najbardziej pod-
stawowym poziomie cyberbezpieczenstwo mozna rozumie¢ jako: 1) poufnos¢
— zapewnienie, ze informacji nie uzyska nikt niepowotany; 2) integralnos¢ —
zagwarantowanie, ze informacje nie bedg zmieniaty swej formy w sposéb nie-
autoryzowany; 3) dostepno$¢ zagwarantowanie, ze nie zostanie utracona
mozliwos¢ korzystania z systeméw, danych, informacji, zasobow?®.

3. Przepisy w Unii Europejskiej

W Unii Europejskiej przyjeto (wcigz jeszcze obowigzujgca'®) dyrektywe Par-
lamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkéw na rzecz wysokiego wspoélnego poziomu bezpieczenstwa sieci i sys-
temow informatycznych na terytorium Unii” (dalej ,dyrektywa 2016/1148”).

Dyrektywa ta m.in.:

— ustanowita obowigzek dla wszystkich panstw cztonkowskich UE przyjecia
krajowej strategii w zakresie bezpieczenstwa sieci i systemow informa-
tycznych?s;

— powofata grupe wspoétpracy, aby wspiera¢ i utatwia¢ strategiczng wspot-
prace i wymiane informacji miedzy panstwami cztonkowskimi UE oraz
rozwija¢ wsrod nich zaufanie i pewnosg;

% Tak . Olejnik, A. Kurasinski, Filozofia cyberbezpieczenstwa. Jak zmienia sie $wiat?
Od ztosliwego oprogramowania do cyberwojny, 2022, s. 25. Zob. tez definicje opracowang
przez Migdzynarodowy Zwigzek Telekomunikacyjny (International Telecomunication Union):
Cyberbezpieczenstwo to zbiér narzedzi, polityk, koncepcji bezpieczenstwa, zabezpieczen,
wytycznych, podejs¢ do zarzadzania ryzykiem, dziatan, szkolen, najlepszych praktyk, gwa-
rancji i technologii, ktére mozna wykorzysta¢ do ochrony tzw. cybersrodowiska, organizacii
i zasobow uzytkownikéw. Organizacja i zasoby uzytkownikéw obejmujg potaczone urzadze-
nia komputerowe, personel, infrastrukture, aplikacje, ustugi, systemy telekomunikacyjne oraz
catos¢ przesytanych i/lub przechowywanych informacji w srodowisku cybernetycznym. Cy-
berbezpieczenstwo dazy do zapewnienia osiggniecia i utrzymania wtasciwosci bezpieczen-
stwa organizaciji i aktywdéw uzytkownikéw przed odpowiednimi zagrozeniami bezpieczenstwa
w cybersrodowisku. Ogdlne cele bezpieczehnstwa obejmujg: dostepnosé; integralnosc, ktéra
moze obejmowac autentycznosé i niezaprzeczalnosc¢; poufnosc. Definicja opracowana przez
Miedzynarodowy Zwigzek Telekomunikacyjny (International Telecomunication Union)
https:/Aww.itu.int/en/ITU-T/studygroups/com17/Pages/cybersecurity.aspx (dostep: 6 maja 2023 r.).

16 Zgodnie z art. 44 Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpie-
czenstwa na terytorium Unii, zmieniajgcej rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgcej dyrektywe (UE) 2016/1148 (dyrektywa NIS 2): ,Dyrektywa (UE)
2016/1148 traci moc ze skutkiem od dnia 18 pazdziernika 2024 r.”

17 Dziennik Urzedowy UE L 194/1 z dnia 19 lipca 2016 r.

18 Zob. Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyber-
bezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (M. P. z 2019 ., poz. 1037).
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— powotata sie¢ zespotdw reagowania na incydenty bezpieczenstwa kom-
puterowego (tzw. sie¢ CSIRT™®);

— ustanowita obowigzki dla panstw czlonkowskich dotyczgce wyznaczania
wiasciwych organdéw krajowych, pojedynczych punktow kontaktowych
oraz CSIRT majgcych zadania zwigzane z bezpieczenstwem sieci i sys-
temow informatycznych.

Podstawe prawng dyrektywy 2016/1148 stanowit art. 114 Traktatu

o Funkcjonowaniu Unii Europejskiej?°, ktory umozliwia Parlamentowi Euro-

pejskiemu i Radzie przyjmowanie srodkéw dotyczacych zblizenia przepiséw

ustawowych, wykonawczych i administracyjnych panstw cztonkowskich, kt6-
re majg na celu ustanowienie i funkcjonowanie rynku wewnetrznego.
W aspekcie koncepcyjnym warto zwrdci¢ uwage na rodzaj aktu prawnego

w ktorym — na poziomie Unii Europejskiej — uregulowano ww. kwestie. Dyrek-

tywa, jako akt prawny, wigze tylko panstwa cztonkowskie do ktérych jest adre-

sowana i tylko w zakresie celéw (rezultatu) jakie sg w niej wskazane?!. Z do-
konanego wyboru formy prawnej, w ktérej uregulowano ww. kwestie wynika,
ze Unia Europejska pozostawia organom panstwa czionkowskiego swobode

w doborze form i metod realizacji celow. Powstaje pytanie o ogding koncepcje

cyberprzestrzeni przyjetg na poziomie Unii Europejskiej. Z jednej strony dyrek-

tywa 2016/1148 ustanawia (wcigz jeszcze) ,(...) $rodki, majgce na celu osig-
gniecie wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemdw in-
formatycznych w Unii (...)?2. Wynika stad, ze dyrektywa 2016/1148 realizuje
cel Unii Europejskiej. Skoro celem tym jest osiggniecie wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systeméw informatycznych w Unii Europej-
skiej, to znaczy, ze w zakresie tego celu, w zakresie regulowanych zagadnien,
przyjeto — na poziomie Unii Europejskiej — koncepcje wspoélnej cyberprze-
strzeni unijnej. W tym kontekscie warto zwrdci¢ tez uwage na art. 18. dyrekty-
wy 2016/1148, ktory stanowi, ze: ,1. Na potrzeby niniejszej dyrektywy uznaje
sie, ze dostawca ustug cyfrowych podlega jurysdykcji panstwa cztonkowskie-
go, w ktorym posiada gtéwng jednostke organizacyjng. Uznaje sie, ze dostaw-
ca ustug cyfrowych posiada gtdwng jednostke organizacyjng w panstwie
cztonkowskim, gdy ma siedzibe zarzadu w tym panstwie cztonkowskim (...)".
Zgodnie z motywem 64. przyjecia dyrektywy 2016/1148: ,Jurysdykcje w od-
niesieniu do dostawcéw ustug cyfrowych nalezy powierzy¢ tylko jednemu
panstwu czionkowskiemu, w ktorym dany dostawca ustug cyfrowych ma
gtébwng jednostke organizacyjng w Unii, co z zasady odpowiada miejscu,
gdzie dostawca ustug ma siedzibe zarzgdu w Unii (...).” Z drugiej strony,
zgodnie z motywem 8. przyjecia dyrektywy 2016/1148: ,Niniejsza dyrektywa

19 Ang. Computer Security Incident Response Teams.

20 Dziennik Urzedowy UE C 326 z dnia 26 pazdziernika 2012 r.

2L A.Wrobel, Stosowanie Prawa Unii Europejskiej przez sady, tom |, Warszawa 2010, s. 64.
22 Art. 1 dyrektywy 2016/1148.
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pozostaje bez uszczerbku dla mozliwosci podjecia przez kazde z panstw
cztonkowskich srodkow niezbednych do zapewnienia ochrony podstawowych
interesdw jego bezpieczenstwa, do ochrony porzadku publicznego i bezpie-
czenstwa publicznego oraz do umozliwienia prowadzenia postepowan przygo-
towawczych, wykrywania i scigania przestepstw (...)". Ww. fragment mozna
uzna¢ za wyraz zasady terytorialnosci, zgodnie z ktérg jurysdykcja panstwa
w odniesieniu do ,przestepstw komputerowych” wystepuje, gdy dane prze-
stepstwo popetnione jest na terytorium panstwa.

W 2022 roku przyjeto Dyrektywe Parlamentu Europejskiego i Rady (UE)
2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchyla-
jaca dyrektywe (UE) 2016/11482 (dalej ,dyrektywa 2022/2555).

Dyrektywa 2022/2555 stanowi m.in. odpowiedz na fakt, iz wymogi w zakre-
sie cyberbezpieczenstwa natozone (w oparciu o dyrektywe 2016/1148) na
podmioty swiadczace ustugi lub prowadzace dziatalnos¢ kluczowg z ekono-
micznego punktu widzenia rdznig sie znacznie — swoim rodzajem i poziomem
szczegotowosci, a takze metodami nadzoru — w zaleznosci od panstwa czion-
kowskiego?*. Celem dyrektywy 2022/2555 jest m.in. wyeliminowanie takich
rozbieznosci miedzy panstwami czionkowskimi, w szczegdlnosci przez okre-
Slenie przepiséw minimalnych dotyczgcych funkcjonowania skoordynowanych
ram regulacyjnych i ustanowienie mechanizmow skutecznej wspoétpracy mie-
dzy odpowiedzialnymi organami w poszczegodlnych panstwach cztonkowskich.

Dyrektywa 2016/1148 niewatpliwie zapoczatkowata okres wzmozonych
prac w obszarze regulacji cyberbezpieczenstwa w Unii Europejskiej?®. Dy-
rektywa 2022/2555 eliminuje rozbieznosci miedzy panstwami cztonkowskimi
powstate w zwigzku z implementacjg dyrektywy 2016/1148. Bedg zapewne
kolejne tego typu akty?8.

W omawianym aspekcie koncepcyjnym warto zwroci¢ uwage, ze w odnie-
sieniu do kwestii jurysdykcji, dyrektywa 2022/2555 rozwija znaczgco postano-
wienia dyrektywy 2016/1148. Przyjmuje ona ogdlng zasade, zgodnie z ktora:
»1. Podmioty objete zakresem stosowania niniejszej dyrektywy uznaje sie za
podlegajace jurysdykcji panstwa cztonkowskiego, w ktérym majg miejsce pro-
wadzenia dziatalnosci, z nastepujgcymi wyjatkami: a) dostawcédw publicznych
sieci tgcznosci elektronicznej lub dostawcow publicznie dostepnych ustug
tacznosci elektronicznej uznaje sie za podlegajgcych jurysdykcji panstwa

2 Dziennik Urzedowy UE L 333/80 z dnia 27 grudnia 2022 r.

24 Zob. np. L. Olejnik, A. Kurasinski, op. cit., s. 119 i zawarte tam uwagi dotyczace obo-
wigzku zgtaszania zaj$¢ cyberbezpieczenstwa.

25 Zob. G. Szpor, The Evolution of Cybersecurity Regulation in the European Union Law and its
Implementation in Poland, Review of European and Comparative Law 2021, XLVI.3, s. 234.

26 Zob. np. prace nad Aktem w sprawie cyberodpornosci (CRS).
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czlonkowskiego, w ktérym swiadczg ustugi; b) dostawcow ustug DNS, rejestry
nazw TLD, podmioty Swiadczace ustugi rejestracji nazw domen, dostawcow
ustug chmurowych, dostawcéw ustug osrodka przetwarzania danych, dostaw-
cow sieci dostarczania tresci, dostawcoéw ustug zarzgdzanych, dostawcow
ustug zarzagdzanych w zakresie bezpieczehstwa, a takze dostawcow interne-
towych platform handlowych, wyszukiwarek internetowych lub platform ustug
sieci spotecznosciowych uznaje sie za podlegajgcych jurysdykcji panstwa
cztonkowskiego, w ktérej majg gtdbwne miejsce prowadzenia dziatalnosci
w Unii zgodnie z ust. 2; ¢) podmioty administracji publicznej uznaje sie za pod-
legajgce jurysdykcji panstwa czlonkowskiego, ktdre je ustanowito”?’.

W kontekscie cyberprzestrzeni, panstwa czionkowskie UE rozrozniajg
aspekty wewnetrzne i zewnetrzne suwerennosci. Niektore z panstw odwotujg
sie do ogolnych zasad, tj. np. zasady terytorialnosci i skutku spowodowanego
na ich terytorium (stanowisko Niemiec i Czech)?®. Francja, Finlandia i Estonia
pozostawiajg sobie furtke do rozwazan o swojej jurysdykcji nad zdarzeniami
majgcymi miejsce poza ich terytorium?®. Niewatpliwie kwestia suwerennosci
panstwa, jego jurysdykcji, stanowi jedng z najwazniejszych — takze w kontek-
scie rozwazan o cyberbezpieczenstwie na poziomie Unii Europejskie;.

Aktem, o ktérym nie mozna zapomnie¢, omawiajgc podstawy prawne re-
gulacji w zakresie cyberbezpieczenstwa, jest tez Konwencja Rady Europy
0 cyberprzestepczosci z dnia 23 listopada 2001 r.30

4. Przepisy krajowe

Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczen-
stwa3! (dalej: ustawa KSC) wdrozyta dyrektywe 2016/1148 i tym samym sta-
nowi kompleksowe uregulowanie krajowego systemu cyberbezpieczen-
stwa®?. Podstawowym zatozeniem ustawy KSC jest wspoétpraca podmiotéw,
ktére w ramach swojej dziatalnosci zajmujg sie reagowaniem na tzw. Incy-
denty Bezpieczenstwa Komputerowego, zarowno ze sobg jak i z organami
wiasciwymi do spraw cyberbezpieczenstwa, ministrem wtasciwym ds. infor-
matyzacji oraz Petnomocnikiem ds. Cyberbezpieczenstwa, zapewniajgc
spojny i kompletny system zarzadzania ryzykiem na poziomie krajowym,

27 Art. 26 dyrektywy 2022/2555.

2 A-M. Osula, A. Kasper, A. Kajander, EU Common position on international law and
cyberspace, Masaryk University Journal of Law and Technology 2022, vol. 16, s. 97.

29 |bidem.

30 Konwencja Rady Europy o cyberprzestepczosci sporzadzona w Budapeszcie dnia 23 listo-
pada 2001 r. (Dz. U. z 2015 r., poz. 728).

31 Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (tekst jedn. Dz. U.
z 2022 r., poz. 1863, 2666). Zob. tez akty wykonawcze do ustawy KSC, ktére byly niezbed-
ne do petnego wdrozenia dyrektywy 2016/1148.

32 Krajowy system cyberbezpieczenstwa obejmuje swoim zakresem podmioty wskazane w art.
4 ustawy KSC.
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realizujgc przy tym zadania na rzecz przeciwdziatania zagrozeniom cyber-
bezpieczenstwa o charakterze ponadsektorowym i transgranicznym, a takze
zapewniajgc koordynacje obstugi zgtoszonych incydentéws2.

W ustawie KSC znalazta sie definicja pojecia cyberbezpieczenstwo, zgod-
nie z ktérg, jest to odpornosé systeméw informacyjnych na dziatania narusza-
jace poufnose, integralnosé, dostepnosé i autentycznosc¢ danych lub zwigza-
nych z nimi ustug oferowanych przez te systemy. Definicja ta odpowiada defi-
nicjom formutowanym w doktrynie i tej opracowanej przez Miedzynarodowy
Zwigzek Telekomunikacyjny (International Telecomunication Union) i nawigzu-
je do ogdlnych celow cyberbezpieczenstwa, tj. poufnosci, integralnosci i do-
stepnosci. Ponadto, ustawa KSC okreslita podmioty, kiére w ramach swojej
dziatalnosci zajmujg sie reagowaniem na Incydenty3* Bezpieczenstwa Kom-
puterowego i sg to: 1) CSIRT3 GOV, czyli Zespot Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajgcy na poziomie krajowym, prowa-
dzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego; 2) CSIRT MON,
czyli Zespot Reagowania na Incydenty Bezpieczehstwa Komputerowego dzia-
tajgcy na poziomie krajowym, prowadzony przez Ministra Obrony Narodowej;
3) CSIRT NASK, czyli Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajgcy na poziomie krajowym, prowadzony przez Nau-
kowa i Akademickag Sie¢ Komputerowg — Panstwowy Instytut Badawczy.

Omawiajgc zagadnienie cyberbezpieczenstwa Rzeczypospolitej Polskiej
nie mozna poming¢ zadan Sit Zbrojnych RP. Wskazuje sie3, ze Sity Zbrojne
sg tg czescig aparatu panstwowego, na ktdérg ustrojodawca natozyt szcze-
golne obowigzki zwigzane z realizacjg zadan panstwa okreslonych w art. 5
i 26 Konstytucji RP3’. W Strategii Cyberbezpieczenstwa RP na lata 2019-
2024 mozemy przeczyta¢ m.in., ze: ,Sity Zbrojne Rzeczypospolitej Polskiej,
jako podstawowy element systemu obronnego panstwa, powinny angazo-
wac sie w dziatania w cyberprzestrzeni na tym samym poziomie co w powie-
trzu, na lgdzie i na morzu, zarbwno w czasie pokoju, wojny, jak i w sytuacji

33 Zob. M. Toumi, Zmiany w strukturze centralnej administracji publicznej w $wietle ustawy
o krajowym systemie cyberbezpieczenstwa z 2018 r., Przeglad Prawa Konstytucyjnego
2021, nr 60.2, s. 331. Tam tez szczegdtowa analiza przepiséw ustawy KSC.

34 Pojecie Incydentu takze zostato zdefiniowane w omawianej ustawie KSC (art. 2 ustawy KSC).

35 Zgodnie z terminologig przyjetg w dyrektywie 2016/1148 zostaty one okreslone jako CSIRT
(ang. Computer Security Incident Response Teams).

36 Zob. np. B. Banaszak, Konstytucja Rzeczypospolitej Polskiej. Komentarz, 2012, s. 192.

37 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997 r., Nr 78 poz.
483 ze zm.). Art. 5 Konstytucji RP: ,Rzeczpospolita Polska strzeze niepodlegtosci i nienaru-
szalnosci swojego terytorium, zapewnia wolnosci i prawa cziowieka i obywatela oraz bezpie-
czenstwo obywateli, strzeze dziedzictwa narodowego oraz zapewnia ochrone srodowiska, kie-
rujgc sie zasadg zréwnowazonego rozwoju”. Art. 26 Konstytucji RP: ,1. Sity Zbrojne Rzeczypo-
spolitej Polskiej stuzg ochronie niepodlegtosci panstwa i niepodzielnosci jego terytorium oraz
zapewnieniu bezpieczehstwa i nienaruszalnosci jego granic. 2. Sity Zbrojne zachowujg neu-
tralno$¢ w sprawach politycznych oraz podlegajg cywilnej i demokratycznej kontroli”.

Prokuratura
i Prawo 12, 2023 157



K. Strzepek

kryzysowej"®8. W art. 15 ust. 4 pkt 2 ustawy z dnia 11 marca 2022 r. o obro-
nie Ojczyzny®® wskazano m.in., ze Wojska Obrony Cyberprzestrzeni jako
specjalistyczny komponent Sit Zbrojnych sg wtasciwe do realizacji petnego
spektrum dziatanh w cyberprzestrzeni, w szczegodlnosci w zakresie proaktyw-
nej ochrony oraz aktywnej obrony elementéw i zasobow cyberprzestrzeni
kluczowych z punktu widzenia Sit Zbrojnych.

Niewatpliwie przemy$lang jest uwaga, ze sam fakt posiadania aktu praw-
nego o sitach zbrojnych w cyberprzestrzeni, stanowi o tym, iz panstwo uzna-
je swojg suwerennos$¢ w cyberprzestrzeni“C.

5. Podsumowanie

W zwigzku z brakiem miedzynarodowego konsensusu co do statusu praw-
nego cyberprzestrzeni, panstwa skupity sie na regionalnej wspotpracy, doty-
czgcej przede wszystkim tzw. cyberbezpieczenhstwa i jest to w tej chwili gtow-
ny obszar regulacyjny cyberprzestrzeni. Dyrektywy Parlamentu Europejskiego
i Rady (UE) 2016/1148 i 2022/2555 mozna uzna¢ za wyraz idei solidarnosci
cyfrowej panstw cztonkowskich UE. Stuzg one urzeczywistnieniu celu jakim
jest (bezpieczne) funkcjonowanie rynku wewnetrznego UE, wyréwnujg poziom
wiedzy w poszczegodlnych panstwach cztonkowskich z zakresu cyberbezpie-
czenstwa, stanowig podstawe przepisow krajowych dotyczgcych cyberbezpie-
czenstwa. Nie ma jednak jednolitego stanowiska panstw cztonkowskich UE na
temat zakresu ich jurysdykcji w cyberprzestrzeni w kontekscie cyberbezpie-
czenstwa. Jest to podstawowa kwestia, a jej istotnos¢ ukazujg takze ewoluu-
jace postanowienia dyrektyw 2016/1148 i 2022/2555. By¢ moze probg wyjscia
z impasu mogtoby by¢ przyjecie okreslonej koncepcji — w pierwszej kolejnosci
— w odniesieniu do granic cyberprzestrzeni albo ich braku. Nastepnie, dyrek-
tywy unijne mogtyby dotyczy¢ przede wszystkim zagadnien odnoszacych sie
do zagadnien z elementem ,transgranicznym” (np. wspodtpraca miedzy pan-
stwami). Dopiero po takim okresleniu ram koncepcyjnych mozliwe jest ewen-
tualne rozwijanie postanowien regulacji.

Okreslone w art. 5 i 26 Konstytucji RP zadania Sit Zbrojnych, m.in.
ochrona niepodlegtosci panstwa i niepodzielnosci jego terytorium, sg w Rze-
czypospolitej Polskiej realizowane takze przez Wojska Obrony Cyberprze-
strzeni. Warto zwréci¢ uwage, ze w ww. przepisach okreslono obowigzki
spoczywajgce na panstwie. Jesli jednak panstwo ma by¢ odpowiedzialne za

38 Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbez-
pieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (M .P. 2019 r., poz. 1037), s. 19.

39 Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny (tekst jedn. Dz. U. z 2022 r., poz. 2305
ze zm.).

40 B. Fan, Cyberspace Sovereignty. Reflections on Building a Community of Common Future
in Cyberspace, Springer 2018, s. 115.
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realizacje tych obowigzkow, to musi by¢é zdolne do ich wykonywania, w tym
posiada¢ mozliwos¢ dziatania w sferach objetych przedmiotem regulaciji.
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Cybersecurity of the Republic of Poland:
(international and domestic) legal framework

Abstract

In the absence of an international consensus on the legal status of cyber-
space, states have focused on regional cooperation for cybersecurity that has
become a primary area of regulatory efforts for cyberspace. Directives
2016/1148 and 2022/2555 of the European Parliament and of the Council
(EU) may be considered a manifestation of the idea of cyber solidarity among
the EU Member States. The Directives are to meet the goal of the (secure)
functioning of the EU internal market, to align the cybersecurity knowledge
across Member States, and to form the basis for national cyber legislation.
However, what is noteworthy is that the Armed Forces’ tasks set out in Articles
5 and 26 of the Polish Constitution, including without limitation the safeguard-
ing of the independence and integrity of Poland’s territory, are also performed
by the Cyberspace Defence Forces in the Republic of Poland.

Key words

Cyberspace, cyber security, European Parliament and Council (EU) Di-
rectives, Polish Constitution, Cyber Defense Forces.
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