Zarzadzenie nr qyO
Dyrektora Generalnego Laséw Panstwowych
z dnia 50 U‘pw, 2025 1.

w sprawie zmiany Zarzadzenia nr 31 Dyrektora Generalnego Laséw Panstwowych
z dnia 18 wrzeé$nia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczernstwa
systemu informatycznego w Panstwowym Gospodarstwie LeSnym Lasy Panstwowe

(znak: EI.0413.16.2025)

Na podstawie art. 33 ust. 1 ustawy z dnia 28 wrze$nia 1991 r. o lasach (tj. Dz. U. z
2025 r. poz. 567) oraz § 6 Statutu Panstwowego Gospodarstwa LeSnego Lasy
Panstwowe, wprowadzonego zarzadzeniem nr 50 Ministra Ochrony Srodowiska,
Zasobow Naturalnych i Le$nictwa z dnia 18 maja 1994 r. — w wykonaniu zadan
Dyrektora Generalnego Laséw Panstwowych, wynikajgcych z realizacji jego
uprawnienia okre$lonego w § 8 ust. 1 pkt 6 ww. statutu oraz art. 33 ust. 3 pkt 8 ustawy
o lasach, zarzagdzam, co nastepuje:

§ 1

1. W Zarzadzeniu nr 31 Dyrektora Generalnego Laséw Panstwowych z dnia 18
wrzesnia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczenstwa
systemu informatycznego w Panstwowym Gospodarstwie LeSnym Lasy
Panstwowe zmianie ulega § 1 pkt 3, ktory otrzymuje brzmienie:

»3) Zasady dostepu do danych w Systemie Informatycznym Laséw Panstwowych”,
stanowigce zatgcznik nr 3 do zarzadzenia.”.

2. W § 2 pkt 19 zatgcznika nr 2 do Zarzadzenia nr 31 Dyrektora Generalnego Laséw
Panstwowych z dnia 18 wrze$nia 2017 r. w sprawie zasad funkcjonowania i zasad
bezpieczenstwa systemu informatycznego w Panstwowym Gospodarstwie
Lesnym Lasy Parnstwowe, wyrazenie ,co najmniej 3 miesigce” zastepuje sie
wyrazeniem ,co najmniej 6 miesiecy’.

3. Zmienia sie treS¢ zatacznika nr 3 do Zarzadzenia nr 31 Dyrektora Generalnego
Laséw Panstwowych z dnia 18 wrze$nia 2017 r. w sprawie zasad funkcjonowania
i zasad bezpieczenstwa systemu informatycznego w Panstwowym Gospodarstwie
Lesnym Lasy Panstwowe, ktory przyjmuje brzmienie:

»Zatacznik nr 3 do Zarzadzenia nr 31
Dyrektora Generalnego Laséw Panstwowych
z dnia 18 wrzesnia 2017 r.



ZASADY DOSTEPU DO DANYCH W SYSTEMIE INFORMATYCZNYM
LASOW PANSTWOWYCH

§ 1. Reguty ogdlne

. Zasady stosuje si¢ jedynie w przypadku dostepu do danych SILP, ktére wymagajg

kontroli dostepu. Zasady nie dotyczg danych dostepnych publicznie.

. Przez dostep do danych SILP rozumie sie proces sktadajacy sie z kolejnych

etapow:

1) uwierzytelnienia - potwierdzenia tozsamosci podmiotu, ktéry chce uzyskaé
dostep do danych;

2) autoryzacji podmiotu i nadanie uprawniern do danych - weryfikacji uprawnien
oraz przyznanie dostepu do okreSlonych danych zgodnie z przypisang
podmiotowi rolg lub zakresem;

3) przetwarzania danych zgodnie z nadanymi uprawnieniami.

. Dostgp do danych SILP przyznawany jest wytacznie zidentyfikowanym i

uprawnionym podmiotom, zgodnie z ich rolg oraz zakresem obowigzkoéw.

. Przetwarzanie danych osobowych szczegoétowo reguluje odrebne zarzgdzenie

Dyrektora Generalnego LP w sprawie wprowadzenia zasad korzystania z danych

osobowych przetwarzanych w Systemie Informatycznym Laséw Panstwowych.

§ 2. Dostep dla uzytkownikéw SILP

. Dostep do danych SILP moze by¢ realizowany w dwéch trybach:

1) dostepu statego - przyznawany na czas nieokreslony;

2) dostepu tymczasowego - przyznawany na czas okreslony do realizacji
konkretnego zadania, po ktérego zakoniczeniu uprawnienia sg automatycznie
wycofywane lub wygasaja.

. Dostep staty do danych SILP moze by¢ przyznawany dla:

1) uzytkownikédw SILP zatrudnionych na czas nieokreslony w jednostce LP
wytacznie na podstawie udokumentowanej dyspozycji kierownika jednostki lub
bezposredniego przetozonego okreslajace;:

a) wskazane zasoby danych danej jednostki,
b) zakres uprawnien dostepu do danych;

2) oséb zatrudnionych w jednostce nadrzednej, w ramach sprawowania nadzoru,
na podstawie udokumentowanej dyspozycji kierownika jednostki nadrzedne;,
okres$lajgcej wskazane zasoby danych jednostek podlegtych;



3) cztonkow statych zespotéw zadaniowych powotanych zarzgdzeniem Dyrektora
Generalnego Lasow Panstwowych w zakresie niezbednym do realizacji
zleconych zadan;

4) pracownikbw PGL LP wskazanych w aktach regulacji wewnetrznej Dyrektora
Generalnego Laséw Panstwowych.

. Dostep tymczasowy do danych SILP moze by¢ realizowany dla:

1) oso6b zatrudnionych w jednostce na czas okreslony;

2) pracownikéw ILP zgodnie z zarzadzeniem Dyrektora Generalnego Laséw
Panstwowych w sprawie kontroli instytucjonalnej w Panstwowym
Gospodarstwie Lesnym Lasy Panstwowe;

3) cztonkéw doraznych zespotéw zadaniowych powotanych zarzgdzeniem lub
decyzjg, w zakresie i na czas niezbedny do realizacji zleconych zadan.

. Rozwigzanie stosunku pracy z pracownikiem posiadajgcym dostep do danych

SILP, skutkuje odebraniem uprawnien dostepu. Zgodnie z przyjeta w danej

jednostce organizacyjnej LP procedurg jest realizowane:

1) odebranie uprawnien dostepu dodanych, poprzez zablokowanie uzytkownika w
systemach, oraz dezaktywacje konta domenowego;

2) odebranie srodkéw technicznych IT umozlwiajgcych dostepu do SILP.

§ 3. Dostep dla administratoréw SILP

. Administratorzy SILP sg uprawnieni do dostepu do danych jednostek, w ktérych sg
zatrudnieni oraz do danych jednostek nadzorowanych lub innych jednostek na
rzecz ktérych swiadczg ustugi informatyczne .

. Administratorzy SILP sg uprawnieni do dostepu do danych w trybie
uprzywilejowanym z rozszerzonym zakresem uprawnien.

. Czynnosci administracyjne powodujgce zmiany danych systemu LAS danej
jednostki mogg byc¢ realizowane przez administratora SILP wytgcznie za
akceptacjg gtbwnego ksiegowego jednostki.

. Administratorzy SILP nadajg i odbierajg dostepy uzytkownikom SILP zgodnie z
udokumentowanymi poleceniami kierownikéw jednostek.

§ 4. Dostep dla podmiotéw zewnetrznych

. Dostep do danych SILP dla podmiotu zewnetrznego jest realizowany na podstawie
umowy, porozumienia lub innego zobowigzania cywilno-prawnego pomiedzy
jednostkg organizacyjng LP a podmiotem zewnetrznym. Zobowigzanie musi



okreslac¢, osoby uzyskujgce dostep, okres i zasoby do ktérych podmiot zewnetrzny
ma uzyskac prawo dostepu.

. Dostep przyznawany jedynie do zasobdéw niezbednych do wykonania prac
okreslonych w zobowigzaniu.

. Dostep jest przyznawany jedynie na czas wykonywania prac okreslonych

w zobowigzaniu.
§ 5. Dostep dla podmiotéw edukacyjnych

. Dostep do danych SILP dla podmiotu edukacyjnego jest realizowany na podstawie
porozumienia pomiedzy podmiotem edukacyjnym a jednostkg organizacyjng LP.

. Dla podmiotéw edukacyjnych dane SILP sg udostepniane w dedykowanym
Srodowisku edukacyjnym zarzgdzanym przez ZILP.

. ZILP nadaje dostep administracyjny dla osoby uprawnionej z danego podmiotu
edukacyjnego, ktéra nadaje dostepy i uprawnienia uzytkownikom lokalnym.

. Na potrzeby szkolen, nauki zawodu, testéw rozwojowych lub w celu realizacji
tematéw badawczych, administrator SILP na polecenie kierownika jednostki moze
wykonac i udostepni¢ podmiotowi z ktérym zawarto porozumienie, kopie danych
przygotowang w sposob uniemozliwiajgcy identyfikacje danych osobowych
adresowych i ptacowo kadrowych.

§6

Dostep dla systemoéw zewnetrznych

4. Dostep do danych SILP przez systemy zewnetrzne moze by¢ realizowany
wytgcznie na polecenie i za zgoda Dyrekcji Generalnej Laséw Panstwowych.

5. Autoryzacja dostepu pomiedzy systemami musi odbywac sie z wykorzystaniem
zaufanych certyfikatow instalowanych na serwerach.

§7

Rozliczalnos¢ dostepow

. Kazda czynnosci nadania lub zmiany nadanych dostepéw i uprawnien musi by¢
zapisana do dziennika zdarzen z jednoznaczng identyfikacjg czasu oraz podmiotu
wprowadzajgcego zmiane.

. Dziennik zdarzeh musi przechowywac informacje o czynnosciach okreslonych w
pkt. 1 przez okres co najmniej 3 lat.



3. Kazda czynnos$c¢ przetwarzania danych zgodnie z nadanymi uprawnianiami musi
by¢ zapisana do dziennika zdarzen z jednoznaczng identyfikacjg czasu oraz

podmiotu przetwarzajgcego.
4. Dziennik zdarzerh musi przechowywac informacje o czynnosciach okreslonych w

pkt. 3 przez okres co najmniej 6 miesiecy.”.
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Zarzadzenie wchodzi w zycie z dniem podpisania.




Zarzgdzenie nr 70
Dyrektora Generalnego Laséw Panstwowych
z dnia 30 lipca 2025 .

w sprawie zmiany Zarzgdzenia nr 31 Dyrektora Generalnego Laséw Panstwowych
z dnia 18 wrzesnia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczenstwa
systemu informatycznego w Panstwowym Gospodarstwie Lesnym Lasy Panstwowe

(znak: EI.0413.16.2025)

Na podstawie art. 33 ust. 1 ustawy z dnia 28 wrzesnia 1991 r. o lasach (t.j. Dz. U. z
2025 r. poz. 567) oraz § 6 Statutu Panstwowego Gospodarstwa Lesnego Lasy
Panstwowe, wprowadzonego zarzgdzeniem nr 50 Ministra Ochrony Srodowiska,
Zasobow Naturalnych i Lesnictwa z dnia 18 maja 1994 r. — w wykonaniu zadan
Dyrektora Generalnego Lasow Panstwowych, wynikajgcych z realizacji jego
uprawnienia okreslonego w § 8 ust. 1 pkt 6 ww. statutu oraz art. 33 ust. 3 pkt 8 ustawy
o lasach, zarzgdzam, co nastepuje:

§ 1

1. W Zarzadzeniu nr 31 Dyrektora Generalnego Laséw Panstwowych z dnia 18
wrzesnia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczenstwa
systemu informatycznego w Panstwowym Gospodarstwie Lesnym Lasy
Panstwowe zmianie ulega § 1 pkt 3, ktory otrzymuje brzmienie:

»3) Zasady dostepu do danych w Systemie Informatycznym Laséw Panstwowych”,
stanowigce zatgcznik nr 3 do zarzgdzenia.”.

2. W § 2 pkt 19 zatgcznika nr 2 do Zarzgdzenia nr 31 Dyrektora Generalnego Lasow
Panstwowych z dnia 18 wrzesnia 2017 r. w sprawie zasad funkcjonowania i zasad
bezpieczenstwa systemu informatycznego w Panstwowym Gospodarstwie
Lesnym Lasy Panstwowe, wyrazenie ,co najmniej 3 miesigce” zastepuje sie
wyrazeniem ,,co najmniej 6 miesiecy”.

3. Zmienia sie tres¢ zatgcznika nr 3 do Zarzadzenia nr 31 Dyrektora Generalnego
Lasoéw Panstwowych z dnia 18 wrzesnia 2017 r. w sprawie zasad funkcjonowania
i zasad bezpieczenstwa systemu informatycznego w Panstwowym Gospodarstwie
Lesnym Lasy Panstwowe, ktory przyjmuje brzmienie:

»Zatacznik nr 3 do Zarzadzenia nr 31
Dyrektora Generalnego Laséw Panstwowych
z dnia 18 wrzesnia 2017 r.



ZASADY DOSTEPU DO DANYCH W SYSTEMIE INFORMATYCZNYM
LASOW PANSTWOWYCH

§ 1. Regutly ogdlne

. Zasady stosuje sie jedynie w przypadku dostepu do danych SILP, ktére wymagajg

kontroli dostepu. Zasady nie dotyczg danych dostepnych publicznie.

. Przez dostep do danych SILP rozumie sie proces skfadajgcy sie z kolejnych

etapow:

1) uwierzytelnienia - potwierdzenia tozsamosci podmiotu, ktéry chce uzyskac
dostep do danych;

2) autoryzacji podmiotu i nadanie uprawnieh do danych - weryfikacji uprawnien
oraz przyznanie dostepu do okreslonych danych zgodnie z przypisang
podmiotowi rolg lub zakresem;

3) przetwarzania danych zgodnie z nadanymi uprawnieniami.

. Dostep do danych SILP przyznawany jest wytgcznie zidentyfikowanym i

uprawnionym podmiotom, zgodnie z ich rolg oraz zakresem obowigzkow.

. Przetwarzanie danych osobowych szczegoétowo reguluje odrebne zarzgdzenie

Dyrektora Generalnego LP w sprawie wprowadzenia zasad korzystania z danych

osobowych przetwarzanych w Systemie Informatycznym Laséw Panstwowych.

§ 2. Dostep dla uzytkownikéw SILP

. Dostep do danych SILP moze by¢ realizowany w dwéch trybach:

1) dostepu statego - przyznawany na czas nieokreslony;

2) dostepu tymczasowego - przyznawany na czas okre$lony do realizacji
konkretnego zadania, po ktérego zakonczeniu uprawnienia sg automatycznie
wycofywane lub wygasaja.

. Dostep staty do danych SILP moze by¢ przyznawany dla:

1) uzytkownikébw SILP zatrudnionych na czas nieokreslony w jednostce LP
wytgcznie na podstawie udokumentowanej dyspozycji kierownika jednostki lub
bezposredniego przetozonego okreslajgce;j:

a) wskazane zasoby danych danej jednostki,
b) zakres uprawnien dostepu do danych;

2) o0s6b zatrudnionych w jednostce nadrzednej, w ramach sprawowania nadzoru,
na podstawie udokumentowanej dyspozycji kierownika jednostki nadrzednej,
okreslajgcej wskazane zasoby danych jednostek podlegtych;



3) cztonkdw statych zespotow zadaniowych powotanych zarzadzeniem Dyrektora
Generalnego Lasow Panstwowych w zakresie niezbednym do realizaciji
zleconych zadan;

4) pracownikow PGL LP wskazanych w aktach regulacji wewnetrznej Dyrektora
Generalnego Lasow Panstwowych.

. Dostep tymczasowy do danych SILP moze by¢ realizowany dla:

1) oso6b zatrudnionych w jednostce na czas okreslony;

2) pracownikéw ILP zgodnie z zarzgadzeniem Dyrektora Generalnego Lasow
Panstwowych w sprawie kontroli instytucjonalnej w Panstwowym
Gospodarstwie Lesnym Lasy Panstwowe;

3) czionkéw doraznych zespotéw zadaniowych powotanych zarzgdzeniem lub
decyzjg, w zakresie i na czas niezbedny do realizacji zleconych zadan.

. Rozwigzanie stosunku pracy z pracownikiem posiadajgcym dostep do danych

SILP, skutkuje odebraniem uprawnien dostepu. Zgodnie z przyjeta w danej

jednostce organizacyjnej LP procedurg jest realizowane:

1) odebranie uprawnien dostepu dodanych, poprzez zablokowanie uzytkownika w
systemach, oraz dezaktywacje konta domenowego;

2) odebranie srodkow technicznych IT umozlwiajgcych dostepu do SILP.

§ 3. Dostep dla administratoréw SILP

. Administratorzy SILP sg uprawnieni do dostepu do danych jednostek, w ktorych sg
zatrudnieni oraz do danych jednostek nadzorowanych lub innych jednostek na
rzecz ktorych swiadczg ustugi informatyczne .

. Administratorzy SILP sg uprawnieni do dostepu do danych w trybie
uprzywilejowanym z rozszerzonym zakresem uprawnien.

. Czynnosci administracyjne powodujgce zmiany danych systemu LAS danej
jednostki mogg byC¢ realizowane przez administratora SILP wytgcznie za
akceptacjg gtdwnego ksiegowego jednostki.

. Administratorzy SILP nadajg i odbierajg dostepy uzytkownikom SILP zgodnie z
udokumentowanymi poleceniami kierownikdéw jednostek.

§ 4. Dostep dla podmiotéw zewnetrznych

. Dostep do danych SILP dla podmiotu zewnetrznego jest realizowany na podstawie
umowy, porozumienia lub innego zobowigzania cywilno-prawnego pomiedzy
jednostkg organizacyjng LP a podmiotem zewnetrznym. Zobowigzanie musi



okreslac, osoby uzyskujgce dostep, okres i zasoby do ktorych podmiot zewnetrzny
ma uzyskac prawo dostepu.

. Dostep przyznawany jedynie do zasobow niezbednych do wykonania prac
okreslonych w zobowigzaniu.

. Dostep jest przyznawany jedynie na czas wykonywania prac okreslonych
w zobowigzaniu.

§ 5. Dostep dla podmiotéw edukacyjnych

. Dostep do danych SILP dla podmiotu edukacyjnego jest realizowany na podstawie
porozumienia pomiedzy podmiotem edukacyjnym a jednostkg organizacyjng LP.

. Dla podmiotéw edukacyjnych dane SILP sg udostepniane w dedykowanym
srodowisku edukacyjnym zarzgdzanym przez ZILP.

. ZILP nadaje dostep administracyjny dla osoby uprawnionej z danego podmiotu
edukacyjnego, ktora nadaje dostepy i uprawnienia uzytkownikom lokalnym.

. Na potrzeby szkolen, nauki zawodu, testow rozwojowych lub w celu realizacji
tematéw badawczych, administrator SILP na polecenie kierownika jednostki moze
wykonacé i udostepni¢ podmiotowi z ktorym zawarto porozumienie, kopie danych
przygotowang w sposéb uniemozliwiajgcy identyfikacje danych osobowych
adresowych i ptacowo kadrowych.

§6

Dostep dla systeméw zewnetrznych

4. Dostep do danych SILP przez systemy zewnetrzne moze by¢ realizowany
wyltgcznie na polecenie i za zgodg Dyrekcji Generalnej Laséw Panstwowych.

5. Autoryzacja dostepu pomiedzy systemami musi odbywac sie z wykorzystaniem
zaufanych certyfikatow instalowanych na serwerach.

§ 7

Rozliczalnos¢ dostepow

. Kazda czynnos$ci nadania lub zmiany nadanych dostepdéw i uprawnien musi byc¢
zapisana do dziennika zdarzen z jednoznaczng identyfikacjg czasu oraz podmiotu
wprowadzajgcego zmiane.

. Dziennik zdarzen musi przechowywac informacje o czynnosciach okreslonych w
pkt. 1 przez okres co najmniej 3 lat.



3. Kazda czynnosc¢ przetwarzania danych zgodnie z nadanymi uprawnianiami musi
by¢ zapisana do dziennika zdarzen z jednoznaczng identyfikacja czasu oraz
podmiotu przetwarzajgcego.

4. Dziennik zdarzen musi przechowywac informacje o czynnosciach okreslonych w
pkt. 3 przez okres co najmniej 6 miesiecy.”.

2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor Generalny
Laséw Panstwowych

Witold Koss



