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Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku

PROJEKTOWANE POSTANOWIENIA UMOWY
1.
Definicje

Umowa — niniejsza Umowa, regulujaca prawa i obowigzki Stron z niej wynikajace

1 zwigzane z jej wykonaniem.

Ustuga — zapewnienie Zamawiajagcemu dostepu do sieci Internet w oparciu o zestawione
1 utrzymywane przez Wykonawce lacze dostepowe wraz z niezbednymi urzadzeniami

teletransmisyjnymi.

L.acze — potaczenie zestawione pomiedzy routerem brzegowym Zamawiajacego a siecia

Wykonawcy, w celu korzystania z Ustugi.

Awaria-uszkodzenie powodujace przerwe lub uniemozliwiajace Kkorzystanie przez

Zamawiajacego z Uslugi.

Czas reakcji (CR) — czas od wykrycia Awarii przez Wykonawce lub od zgloszenia Awarii
przez Zamawiajacego do podjecia przez Wykonawce niezbednych dziatan naprawczych,

zgodnie z § 5 Umowy.

Czas usuniecia Awarii (CUA) — czas usunigcia Awarii, liczony od chwili
(godzina.minuta) wykrycia Awarii przez Wykonawce lub zgloszenia przez

Zamawiajacego, zgodnie z § 5 Umowy, do chwili (godzina.minuta) jej usunigcia.

Czas niedostepnosci (CN) — wyrazony w godzinach parametr okreslajacy sume
wszystkich CUA w danym miesigcu kalendarzowym, zaokraglong w gore do pelnych

godzin.

Dostepnosé¢ miesieczna (DM) — wyrazony w procentach parametr opisany wzorem:

DM=(720 - CN)/720*100%.

Dostepnos¢ Ushugi — oznacza zdolno$¢ do transmisji danych z wykorzystaniem Protokotu
Internetowego pomig¢dzy urzadzeniami punktow zakonczenia sieci Wykonawcy

a routerem brzegowym Zamawiajacego.

Okno serwisowe — uzgodniony z Zamawiajacym z wyprzedzeniem co najmniej 4 dni
roboczych przedzial czasu przeznaczony na wykonywanie prac konserwacyjno-
modernizacyjnych w sieci Wykonawcy, mogacych skutkowa¢ brakiem dostepu

Zamawiajacego do Ustlugi dostepu do sieci Internet. Planowane prace konserwacyjne moga
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by¢ prowadzone w godzinach od 00.00 do 4.00 rano oraz w soboty, niedziele i w dni
ustawowo wolne od pracy w godzinach od 22.00 do 6.00 rano. Planowane prace
konserwacyjne nie moga by¢ prowadzone czgscie] niz 2 razy w miesigcu. Przerwy
w dostarczaniu Ustugi spowodowane Oknami serwisowymi Zamawiajacy traktuje jako

zachowanie cigglosci Ustugi, ktérych nie wlicza do Czasu Niedostepnosci (CN).

11) Atak DDoS — (ang. Distributed Denial of Service) atak na systemy komputerowe
dostawcow tresci 1 ushug internetowych lub serwisy internetowe udostepnione przez
Zamawiajacego w sieci Internet, polegajacy na probie uniemozliwienia dziatania

systemow, ustug lub serwisOw poprzez zajecie wolnych zasobow.

12) Czas Reakcji na Atak DDoS (CRA) — czas, jaki uptynie od wykrycia Ataku DDoS do
skutecznego poinformowania Zamawiajacego o tym Ataku przez ustalone kanaty

komunikacji (telefonicznie lub poczta elektroniczng).

13) Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ) — czas, jaki uptynie od przekazania
zlecenia przez Zamawiajacego z zadaniem wiagczenia lub wylaczenia oczyszczania po

zarejestrowanym Ataku DDoS.

§ 2.
Przedmiot Umowy

1. Przedmiotem Umowy jest $wiadczenie przez Wykonawce, na rzecz Zamawiajacego ustugi

dostepu do sieci Internet, obejmujace:

1) zestawienie, uruchomienie i udostepnienie przez catg dobe, przez caly okres realizacji
Umowy, stalego symetrycznego 1lacza dostgpowego, wraz z niezbednym
do podlaczenia do infrastruktury Zamawiajacego sprz¢tem, w tym urzadzeniami
teletransmisyjnymi  (m.in. w tym routery, przelacznice), zapewniajacego
szerokopasmowy dostep do Internetu o przepustowosci gwarantowanej z

uwzglednieniem optat za dzierzawe wewnetrznej infrastruktury firm trzecich:

a) co najmniej 2 Gb/s (+/-5%) przez okres pierwszych 12 miesiecy §wiadczenia ustugi

dostepu do sieci Internet,

b) co najmniej 3 Gb/s (+/-5%) od 13 miesigca Swiadczenia ushugi, potwierdzone
protokotem uruchomienia zgodnie z Zalacznikiem nr 3 do Umowy, o ktorym mowa

w § 8ust. 1,

przytaczonego po stronie Zamawiajgcego do routera brzegowego za posrednictwem
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interfejsu SFP-10G-LR, zlokalizowanego na terenie miasta stotecznego Warszawy,
dostep do wszystkich ustug i serwiséw internetowych krajowych i zagranicznych,
obstuge adresow IPv4 PI (Provider Independent) posiadanych przez Zamawiajgcego,

obstuge ruchu generowanego przez Zamawiajacego przy pomocy dynamicznego

protokotu routingu BGP (Border Gateway Protocol),

konfiguracje routera brzegowego w siedzibie Zamawiajacego w zakresie przylaczenia
facza Internetowego (zestawienie sesji BGP) w porozumieniu z obecnym dostawcg

ustugi dostepu do Internetu,
utrzymanie secondary DNS dla domeny ms.gov.pl,

zapewnienie Zamawiajacemu mozliwosci catodobowego monitoringu tacza i jego

wykorzystania, np. poprzez MRTG,

mozliwos¢ odfiltrowania ruchu sieciowego niepozadanego przez Zamawiajacego na

urzadzeniach dostgpowych Wykonawcy,

zapewnienie Zamawiajacemu ustugi ochrony przed Atakami DDoS, w tym atakami
wolumetrycznymi, na ustugi uruchomione przez Zamawiajacego w publicznej sieci

Internet w trybie 24/7/365:

a) Zamawiajacy wymaga, aby ustuga ochrony przed Atakami DDoS realizowana byta
w sposob proaktywny na urzadzeniach Wykonawcy, bez przekierowywania ruchu

poza teren Rzeczypospolitej Polskie;j,

b) szczegétowe wymagania dla ustugi ochrony przed Atakami DDoS zawarto

w Zalaczniku nr 1 do Umowy.

2. W ramach realizowanych prac Wykonawca zobowigzany jest do:

a) wykonania projektu technicznego konfiguracji urzadzen wraz z projektem
wykonawczym ustugi proaktywnej ochrony przed Atakami DDoS zgodnie z pkt 11
Zalacznika nr 1 do Umowy. Projekt techniczny powinien zawiera¢ co najmniej:
lokalizacje przytacza wraz z trasg przebiegu kabla do budynku i wewnatrz budynku,
schemat logiczny przylacza, konfiguracje wurzadzen, warunki testowania

przepustowosci,

b) przylaczenia routera brzegowego w siedzibie Zamawiajagcego do tacza

zapewniajacego potaczenie z Internetem,
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wykonania rekonfiguracji adresacji, ACL, mechanizmow bezpieczenstwa, QoS na
urzadzeniu brzegowym (dostarczonym przez Wykonawce do Zamawiajacego oraz
posiadanym przez Zamawiajacego o modelu: Catalyst 8300) w siedzibie
Zamawiajacego. Wszelkie prace konfiguracyjne urzadzen Zamawiajacego beda

wykonywane przez pracownikow Zamawiajacego przy wspolpracy z Wykonawca,

wykonania testow funkcjonowania tacza z uwzglednieniem dynamicznego
przekierowania ruchu do drugiej lokalizacji Zamawiajacego Al. Ujazdowskie 11/ul.

Czerniakowska 100 w Warszawie, w przypadku Awarii tacza,

opracowania dokumentacji powykonawczej w terminie 30 dni od dnia uruchomienia
ustugi dostepu do sieci Internet, okreslonego w § 8 ust. 2 Umowy. Dokumentacja
powykonawcza powinna zawiera¢ zaktualizowany projekt techniczny wraz

z projektem wykonawczym ustugi proaktywnej ochrony przed Atakami DDoS.

§ 3.

Zadania i zakres odpowiedzialnosci Wykonawcy

Wykonawca gwarantuje:

1) catodobowy dostep do sieci Internet przez caly okres trwania umowy na poziomie DM

2)

3)

nie nizszym niz 99,72 % w skali miesigca, co oznacza, ze CN nie moze przekroczy¢ 2

godzin w skali miesigca,

gotowo$¢ Wykonawcy do potwierdzenia i usuni¢cia Awarii przez 24 godziny na dobg,
7 dni w tygodniu, 365 dni w roku (24/7/365), w tym roéwniez w soboty, niedziele oraz

dni ustawowo wolne od pracy, przez caly okres realizacji Umowy,

Czas Reakcji (CR) na Awari¢ - do 30 minut od wykrycia przez Wykonawce lub

zgloszenia przez Zamawiajgcego.

Dostepna przepustowos¢, ktora jest okreslona w § 2 ust. 1 pkt 1 Umowy, jest gwarantowana

przez Wykonawce w punktach styku sieci I[P Wykonawcy z sieciami IP operatorow

Internetu, z ktérymi Wykonawca wymienia bezposrednio ruch internetowy.

Wykonawca gwarantuje takze:

1) brak limitow ruchu — dost¢p do Internetu musi by¢ zapewniony bez jakichkolwiek

limitéw czasu dostepu, bez wzgledu na liczbg uzytkownikow czy tez liczbe przestanych

lub odebranych danych;

2) ze tacze internetowe pozwala na wykorzystanie petnego pasma, dla pojedynczych ses;ji.
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4. Informacje Zamawiajacego przesylane przez sie¢ podlegaja ochronie zgodnie

z powszechnie obowigzujacymi przepisami prawa.

. Wykonawca nie ponosi odpowiedzialnosci za tres¢ informacji przesylanych lub
otrzymywanych przez Zamawiajagcego w wyniku realizacji Umowy i nie odpowiada za

jakiekolwiek naruszenia prawa wynikajace z takiego przekazu informacji.

. Wykonawca nie ponosi odpowiedzialnosci za szkody poniesione przez Zamawiajacego,
spowodowane brakiem transmisji, nieprawidtowg transmisjg, opdznieniem lub przerwa
w transmisji, w przypadku gdy przyczyng braku transmisji, nieprawidlowej transmisji,

op6znienia lub przerwy w transmisji bedzie dzialanie Sity Wyzszej:

1) dzialanie Sily Wyzszej rozumiane jest jako zdarzenie lub potaczenie zdarzen
obiektywnie niezaleznych od Stron, ktore zasadniczo 1 istotnie utrudniajg wykonywanie
czesci lub catosci zobowigzan wynikajacych z umowy, ktorych Strony nie mogty
przewidzie¢ 1 ktorym nie mogly zapobiec ani ich przezwycigzy¢ 1 im przeciwdziataé
poprzez dziatanie z nalezytg staranno$cig ogdlnie przewidziang dla cywilnoprawnych

stosunkow zobowigzaniowych, w tym w szczegdlnosci:
a) wojna, w tym: wojna domowa, zamieszki, rozruchy i akty sabotazu,

b) katastrofy naturalne, takie jak: silne burze, huragany, trzg¢sienia ziemi, powodzie,

zniszczenia spowodowane przez piorun,
c) wybuch, pozar,
d) bojkot, strajk, lock-out wszelkiego rodzaju, okupowanie pomieszczen.

2) Strona nie jest odpowiedzialna za niewykonanie swoich zobowiazan, jezeli udowodni,

ze niewykonanie ich zostato spowodowane przez Site¢ Wyzsza.

. W przypadku powierzenia przez Wykonawce wykonania Przedmiotu Umowy osobom
trzecim w catos$ci lub czgsci Wykonawca odpowiada za dzialania 1 zaniechania tych osob

jak za wlasne dziatania lub zaniechania.

. Wykonawca zapewnia sprawno$¢ sieci telekomunikacyjnej na odcinku od urzadzen
transmisji danych Wykonawcy instalowanych w lokalizacji Zamawiajacego i zarzadzanych
przez Wykonawce na potrzeby $wiadczenia Uslugi do punktu styku z siecig innych
przedsiebiorcoOw telekomunikacyjnych, a takze sprawno$¢ wymienionych wyzej urzadzen

Wykonawcy przez caty okres realizacji Umowy.
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Wykonawca jest zobowigzany do przekazania Zamawiajagcemu listy pracownikow
wykonujacych czynno$ci w trakcie realizacji umowy, o ktorych mowa w § 10 ust. 1,
w terminie 7 dni od dnia zawarcia Umowy.
Wykonawca jest zobowigzany przekaza¢ Zamawiajagcemu — w terminie wskazanym w § 2
ust. 2 lit. e - dokumentacje, o ktérej mowa w § 2 ust. 3 lit. a i e, w jezyku polskim, w formie
pisemnej (papierowej) do siedziby Departamentu Informatyzacji i Rejestrow Sadowych
w godzinach pracy Ministerstwa Sprawiedliwosci oraz w formie elektronicznej
(edytowalnej - DOC oraz PDF) za posrednictwem poczty elektronicznej na adresy
wskazane w pkt 1 Zalacznika nr 2 do Umowy. Zamawiajacy w terminie 3 dni roboczych
od otrzymania dokumentacji dokonuje jej akceptacji lub zgltasza do niej uwagi, przesylajac
je na adres poczty elektronicznej Wykonawcy wskazany w Zalaczniku nr 2 do Umowy.
Wykonawca zobowigzany jest w terminie 3 dni roboczych od dnia otrzymania uwag do ich
uwzgledniania i przedstawienia poprawionej wersji dokumentacji.

§ 4.

Zadania i zakres odpowiedzialnosci Zamawiajacego

. Zamawiajacy zobowigzuje si¢ do:

1) dostarczenia Wykonawcy, w terminie 5 dni od dnia podpisania Umowy, informacji
i danych niezbednych do jej realizacji, a w szczeg6lnosci udostgpnienia niezbednych
dokumentow, w tym rzutéw budynkoéw oraz pomieszczen w lokalizacji Zamawiajacego

koniecznych do instalacji elementéw aktywnych,

2) zapewnienia warunkéw do instalacji stalego symetrycznego lacza dostgpowego,

wymienionego w § 2 ust. 1 pkt 1 Umowy, poprzez:
a) zapewnienie w swoich obiektach miejsca do instalacji urzadzen sieciowych i tacza,

b) udostepnienie zasilania elektrycznego dla wszelkich urzadzen dostarczonych przez

Wykonawceg.

Wykonawca ma prawo, po uprzednim pisemnym poinformowaniu Zamawiajacego oraz po
uplywie 7 dni od pisemnego potwierdzenia przez Zamawiajacego otrzymania informacji,
do odlaczenia Zamawiajacego od sieci Internet bez odszkodowania w przypadku

stwierdzenia:

1) dopuszczenia do sieci oso6b nieuprawnionych, o ile Zamawiajacy nie zareaguje na
wczesniejsze poinformowanie ze strony Wykonawcy potwierdzone przez

Zamawiajacego,
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2) dzialania na szkode innych abonentow lub operatorow sieci wspotpracujacych
z Wykonawca, w tym takze na skutek nie dotozenia nalezytej starannosci w zakresie
zapewnienia ochrony nad zarzadzang przez siebie infrastruktura, o ile Zamawiajacy nie
zareaguje na wczesniejsze poinformowanie ze strony Wykonawcy potwierdzone przez

Zamawiajacego.

Do biezacej wspolpracy w zakresie informowania Zamawiajacego o wszelkich wykrytych
incydentach z tytutu realizacji niniejszej Umowy, w tym w szczego6lnosci w zakresie

opisanym w ust. 2, upowaznione sg osoby o ktérych mowa w § 5 ust. 2 Umowy.

§ 5.

Warunki serwisu technicznego

. Wykonawca zapewni monitoring sprawnosci dziatania lacza oraz obstuge zgloszen
w zakresie problemow eksploatacyjnych 365 dni w roku, 7 dni w tygodniu, 24 godziny na

dobe, w tym réwniez w soboty, niedziele oraz dni ustawowo wolne od pracy (24/7/365).

. Do biezacej] wspoOtpracy w zakresie wykonywania niniejszej Umowy, w tym
w szczegodlnosci do podpisywania protokoléw odbioru, obstugi zgloszen oraz akceptacji
dziatan Wykonawcy przez Zamawiajacego, upowaznione s3 0soby wymienione
w Zalaczniku nr 2 do Umowy. Zmiana osob upowaznionych do dokonywania uzgodnien
w trakcie realizacji Umowy wymaga poinformowania drugiej Strony na pi§mie i nie stanowi

zmiany Umowy.

. Wykonawca gwarantuje, ze ustuga serwisu technicznego obejmuje usuwanie Awarii po ich
wykryciu przez Wykonawce lub po ich zgloszeniu przez Zamawiajacego. Zamawiajacy
wymaga zapewnienia co najmniej nastepujacych form zglaszania Awarii, wskazanych

przez Wykonawce w Zalgczniku nr 2 do Umowy:
1) na specjalnie do tego celu wydzielony bezptatny numer telefoniczny,
2) na adres poczty elektroniczne;.

Zamawiajacy wymaga od Wykonawcy zapewnienia, aby wszystkie z wyzej wymienionych
form zglaszania Awarii byly dostepne przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni
w roku (24/7/365).

. Zamawiajacy wymaga, aby Wykonawca w przypadku wystagpienia Awarii odnotowat to
zdarzenie w dedykowanym serwisie obstugi zgloszen i przystgpit do jej usunigcia.

Zamawiajagcy wymaga aktualizowania na biezgco statusu zgloszenia tak, aby zawieral co
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najmniej dat¢ oraz czas wykrycia lub zgloszenia Awarii, dat¢ oraz czas zakonczenia
realizacji zgloszenia oraz przyczyn¢ Awarii i sposob obslugi zgloszenia. Wykonawca
zapewni Zamawiajagcemu dostep do dedykowanego serwisu w trybie ,,tylko do odczytu”

poprzez przegladarke internetowa.

Zamawiajacy zastrzega sobie mozliwo$¢ samodzielnego zglaszania Awarii nie wykrytych

przez Wykonawce, niezwlocznie po ich stwierdzeniu, w sposéb podany w ust. 3.

Wykonawca niezwlocznie po wykryciu Awarii lub po otrzymaniu informacji, o ktorej
mowa w ust. 5, w czasie nie dluzszym niz CR okreslony w § 3 ust. 1 pkt 3 Umowy,
ewidencjonuje zgtoszenie w serwisie obstugi zgloszen, przystepuje do jej usuniecia oraz

informuje Zamawiajacego o przyjetym zgloszeniu.

Potwierdzenie przyjecia zgtoszenia, o ktorym mowa w ust. 6, w czasie nie dtuzszym niz CR
okreslony w § 3 ust. 1 pkt 3 Umowy, polega na poinformowaniu Zamawiajgcego przez
Wykonawceg poczta elektroniczng lub telefonicznie o zarejestrowaniu zgloszenia, wraz

z podaniem co najmniej numeru zgloszenia oraz daty i godziny zgloszenia.

Awari¢ uznaje si¢ za usuni¢ta po jej usuni¢ciu i1 przywroceniu Uslugi o parametrach
wskazanych w Umowie oraz poinformowaniu o tym Zamawiajacego, o ile Zamawiajacy
nie poinformuje Wykonawcy, ze nadal nie jest mozliwe korzystanie z Ushugi. Informacja
dla Zamawiajacego zawiera co najmniej numer i godzing zgloszenia oraz godzing usuni¢cia

Awaril.

Zgltoszenia Awarii przez Zamawiajacego, polegajace na poinformowaniu Wykonawcy o jej
wystgpieniu, oraz zawiadomienia o wykryciu Awarii przez Wykonawce beda
przekazywane telefonicznie lub poczta elektroniczng na numery telefonéw i adresy e-mail

zgodnie z Zalacznikiem nr 2 do Umowy.

10. Na wezwanie Zamawiajagcego Wykonawca jest zobowigzany informowaé¢ Zamawiajacego

11.

o statusie zgloszenia pocztg elektroniczng lub telefonicznie na numery telefonow i adresy

e-mail zgodnie z Zalacznikiem nr 2 do Umowy.
Do CN nie wlicza sig¢:

1) okresu planowanych prac konserwacyjnych, ktorych przeprowadzenie Wykonawca

uzgodni z Zamawiajacym (Okna serwisowe),

2) okresu, w ktérym zaistnial brak dostgpu pracownikow Wykonawcy do pomieszczen
Zamawiajacego, do ktorych dostep jest niezbedny do usunigcia Awarii. W takim

przypadku Wykonawca zobowigzany jest niezwlocznie telefonicznie lub poczta
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elektroniczng powiadomi¢ Zamawiajacego o braku mozliwosci dostgpu do
pomieszczen. Zamawiajacy po otrzymaniu zgloszenia telefonicznego lub wiadomosci
poczta elektroniczng niezwlocznie poinformuje Wykonawce¢ o terminie, w ktorym

dostep do pomieszczen zostanie zapewniony,

3) okresu, w ktorym zaistniat brak zasilania urzadzen w pomieszczeniach Zamawiajacego,
4) niedostepnosci spowodowanej Sita Wyzsza, opisang w § 3 ust. 6 Umowy,
5) przerw w $wiadczeniu Uslugi spowodowanych uszkodzeniem urzadzen

telekomunikacyjnych, za ktére wing ponosi Zamawiajacy.

Wykonawca udziela Zamawiajacemu informacji na piSmie wraz z uzasadnieniem

w przypadku niezakwalifikowania Awarii i jej CUA do CN.
§ 6.

Cena i warunki platnosci

. Za wykonanie Przedmiotu umowy okreslonego w § 2 umowy Wykonawca otrzyma

calkowite  wynagrodzenie W  Wysoko$Ci  ...ieeeenns zt  brutto  (slownie:

ceeereeeeee... ztotych ../100 brutto), w tym nalezny podatek VAT, w tym:

1) jednorazowa oplata instalacyjna wynosi .....ceeee. zt  brutto (stownie:

...................... ztotych ../100 brutto), w tym nalezny podatek VAT,

2) wysoko$¢ abonamentu miesieCzZNego WYNOSI ..eeeeveens zt brutto (slownie:

........................... ztotych ../100 brutto), w tym nalezny podatek VAT.

Wynagrodzenie dla Wykonawcy dotyczace optaty instalacyjnej, o ktérym mowa w ust 1
pkt 1, nie moze przekroczy¢ 10% wartosci brutto Umowy, o ktorej mowa w ust. 1, oraz
bedzie ptatne jednorazowo po zestawieniu tacza i uruchomieniu Ushugi na podstawie
Protokotu uruchomienia, w ktérym Zamawiajacy stwierdzi nalezyte uruchomienie Ustugi,
przelewem w terminie do 21 dni od daty otrzymania prawidtowo wystawionej faktury wraz
z Protokolem uruchomienia, na konto wskazane w fakturze. Wzor Protokotu uruchomienia

stanowi Zalacznik nr 3 do Umowy.

Wynagrodzenie dla Wykonawcy za Ustluge okreslong w § 2 Umowy, o ktorym mowa
w ust. 1. pkt 2, bedzie ptatne (w 36 cze$ciach) miesiecznie z dotu po uptywie kazdego
miesigca, w trakcie ktorego Ustuga byla §wiadczona 1 potwierdzeniu nalezytego wykonania
Ustugi w postaci Protokotu odbioru dla lokalizacji wymienionej w § 2 ust. 1 pkt 1 Umowy,

podpisanego przez Zamawiajacego, przelewem w terminie do 21 dni od daty otrzymania



Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku

prawidlowo wystawionej faktury VAT wraz z Protokotem odbioru, na konto wskazane w

fakturze. Wzor Protokotu odbioru stanowi Zalacznik nr 4 do Umowy.

. W przypadku niepelnego miesigca $wiadczenia Ustugi przez Wykonawce abonament
miesi¢czny bedzie ptatny w wysokosci okreslanej jako iloczyn liczby dni, w ktérych byta
Ustuga $wiadczona oraz kwoty stanowigcej roéwnowartos¢ 1/30 optaty abonamentowe;j

naleznej z tytutu §wiadczenia tej Ustugi.

. Wynagrodzenie okreslone powyzej stanowi wszelkie koszty Wykonawcy zwigzane
z realizacjg Przedmiotu Umowy, w tym w szczegdlnosci koszt zestawienia, uruchomienia
1 utrzymania ltaczy dostgpowych, koszty urzadzen i oprogramowania, koszty transportu
iubezpieczenia na czas transportu, instalacji, uslugi serwisowe, projekt techniczny,
dokumentacj¢ powykonawcza, wynagrodzenie z tytulu przeniesienia autorskich praw
majatkowych 1 praw zaleznych oraz wlasnosci egzemplarzy utwordéw oraz nosnikow, na

ktérych utwory utrwalono oraz wszelkie nalezne cta i podatki, w tym podatek VAT.

. Rozliczenie platnosci przez Zamawiajacego mozliwe jest po dostarczeniu podpisanego
przez Strony protokotu odbioru i prawidlowo wystawionej faktury, przy czym Strony
zgodnie postanawiajg, ze Wykonawca przesle te dokumenty poczta elektroniczng na adres
faktury.dirs@ms.gov.pl, wzglednie dostarczy je na adres: Departament Informatyzacji 1
Rejestrow Sadowych Ministerstwa Sprawiedliwosci, ul. Czerniakowska 100, 00-454

Warszawa.

. Za dotrzymanie terminu zaptaty wynagrodzenia uwaza si¢ zlozenie w terminie platnosci

polecenia przelewu w banku obstugujagcym danego ptatnika.

. Wynagrodzenie bedzie ptatne przelewem na konto Wykonawcy wskazane na fakturze.

§7.
Kary umowne

. W przypadku niedotrzymania terminu rozpocz¢cia $wiadczenia Ustugi dla lokalizacji
wskazanej w § 2 ust. 1 pkt 1 Umowy, o ktorym mowa w § 8 ust. 2 Umowy, Wykonawca
zaplaci Zamawiajagcemu kar¢ umowng w wysokosci 0,2% catkowitej wartosci brutto

Przedmiotu Umowy, o ktérej mowa w § 6 ust. 1 Umowy, za kazdy rozpoczety dzien zwloki.

. W przypadku niedotrzymania zagwarantowanego w § 3 ust. 1 pkt 1 poziomu Dostgpnosci

Miesiecznej (DM), Wykonawca zaptaci Zamawiajagcemu kar¢ umowna w wysokosci 1,5%
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Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku
warto$ci abonamentu miesi¢cznego, okreslonego w § 6 ust. 1 pkt 2 Umowy, za kazda
kolejna rozpoczeta godzing niedostgpnosci Ustugi powyzej liczby godzin CN okreslonej
w§ 3 ust. 1 pkt 1 Umowy w skali miesigca, nie wigcej jednak niz 100% wartosci

abonamentu miesiecznego dla danej lokalizacji.

. W przypadku, gdy przerwa w $§wiadczeniu Ustugi bedzie trwaé¢ w sposob ciagly ponad
48 godzin dla lokalizacji wymienionej w § 2 ust. 1 pkt 1 Umowy, Zamawiajacy zastrzega
prawo do rozwigzania Umowy ze skutkiem natychmiastowym, chyba ze przerwa jest
nastepstwem okolicznosci, za ktore Wykonawca nie ponosi odpowiedzialnosci,
tj. w przypadkach opisanych w §5 ust. 11 Umowy. Uprawnienie to przystuguje

Zamawiajacemu niezaleznie od innych uprawnien okre§lonych w Umowie.

. W przypadku odstgpienia Wykonawcy od realizacji umowy z przyczyn nielezacych po
stronie Zamawiajgcego, Wykonawca zobowigzany jest zaptaci¢ kar¢ umowng
w wysokosci 10% catkowitej warto$ci brutto Przedmiotu Umowy, o ktorej mowa w § 6 ust.

1 Umowy.

. Wykonawca zaptaci Zamawiajgcemu kary umowne w przypadku:

1) nieprzekazania Zamawiajagcemu wykazu pracownikow w terminie, o ktérym mowa
w § 3 ust. 9 w wysokosci 50,00 zt za kazdy dzien zwtoki,

2) w przypadku niezatrudniania przez Wykonawce pracownikow wykonujacych
czynnosci, o ktorych mowa w § 10 ust. 1, w trakcie realizacji umowy w wysokosci
100,00 zt za kazdy stwierdzony przypadek;

3) w przypadku naruszenia zobowigzania, o ktérym mowa w § 13 ust. 4 w wysokosci
100,00 zt za kazdy stwierdzony przypadek;

4) w przypadkach, o ktorych mowa w art. 436 pkt 4 lit. a ustawy Prawo zamowien
publicznych w wysokosci 50,00 zt za kazdy stwierdzony przypadek.

. Kary umowne beda potracane z biezacych naleznosci Wykonawcy, na co Wykonawca

wyraza zgode.

. Laczna wysokos¢ kar umownych, ktore zobowigzany bedzie zaptaci¢ Wykonawca, nie

moze przekroczy¢ catkowitego wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1.

. Kary umowne nie wykluczaja dochodzenia od Wykonawcy odszkodowania na zasadach
og6lnych, jezeli kara umowna nie pokryje wyrzadzonej szkody. taczna wysoko$é

odszkodowania wraz z naliczonymi karami nie przekroczy catkowitej warto$ci umowy.
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Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku
. Wykonawca ponosi odpowiedzialno$¢ za dziatania lub zaniechania zwigzane z realizacja
umowy, chyba ze spowodowane zostaly dziataniem Sity Wyzszej, wylaczng wing

Zamawiajacego lub osoby trzeciej, za ktorg Wykonawca nie ponosi odpowiedzialnosci.

§8.
Termin realizacji Umowy

. Zestawienie stalego symetrycznego lacza dostgpowego zgodnie z § 2 ust. 1 pkt 1 Umowy
nastgpi w terminie do 30 dni od dnia zawarcia Umowy. Skonfigurowanie i1 uruchomienie
Ustugi zgodnie z § 2 Umowy nastgpi w terminie do dnia wskazanego w ust. 2. Odbior
bedzie polegal na stwierdzeniu uruchomienia Ushlugi zgodnie z trescia Umowy oraz
stwierdzeniu poprawnosci dziatania tacza. Wzoér Protokotu uruchomienia stanowi

Zalacznik nr 3 do Umowy.

Wykonawca bedzie §wiadczyt ustuge dostepu do sieci Internet, okre§long w § 2 ust. 1, wraz
z ustuga ochrony przed Atakami DDoS okre§long w § 2 ust. 1 pkt. 9 Umowy, przez okres
36 miesiecy, liczony od dnia uruchomienia Ustugi o parametrach wskazanych w Umowie,
tj. w okresie od dnia ................. roku dodnia .................. roku [okres $wiadczenia
ustugi do sieci Internet zostanie uzupetlniony w terminie zawierania Umowy, jako
wynikajacy z daty zawarcia Umowy oraz przy uwzglednieniu wskazanego w ust. 1 terminu

zestawienia lacza dostepowego].

§09.

Odstapienie i wypowiedzenie Umowy
. Niezaleznie od przestanek okreslonych przepisami prawa oraz innych przestanek
okreslonych w Umowie, Zamawiajacy jest uprawniony do odstgpienia od Umowy
z przyczyn lezacych po stronie Wykonawcy w przypadku, gdy Wykonawca naruszyt
ktorekolwiek ze swoich zobowigzan i nie zaprzestat naruszen w terminie wyznaczonym na
piSmie przez Zamawiajacego. Wezwanie musi by¢ dokonane w formie pisemnej
i doreczone za posrednictwem listu poleconego.
Zamawiajacemu przystuguje prawo do odstgpienia od Umowy z przyczyn lezacych po
stronie Wykonawcy:

1) w przypadku, w ktorym Wykonawca nie rozpoczat realizacji Przedmiotu Umowy bez

uzasadnionych przyczyn i nie wykonuje Umowy w ustalonym terminie,

2) w przypadku otwarcia likwidacji przez Wykonawce,
3) w przypadku wydania sgdowego nakazu zajgcia majatku Wykonawcy.

Zamawiajacy moze odstapi¢ od Umowy w razie zaistnienia istotnej zmiany okolicznoS$ci
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Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku
powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie Umowy moze zagrozi¢
istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu. W takim
wypadku Wykonawca moze zada¢ jedynie wynagrodzenia naleznego z tytutu wykonania
czesci Umowy.

4. Zamawiajacy moze odstapi¢ od Umowy w terminie 30 dni, liczac od dnia powzigcia przez
Zamawiajacego wiadomosci o okoliczno$ciach uzasadniajgcych odstgpienie.

5. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci, ze
wskazaniem podstawy odstapienia.

6. W przypadku odstgpienia od Umowy Zamawiajacy nie traci prawa do zadania naleznych
odszkodowan.

7. Zamawiajagcy moze wypowiedzie¢ Umowe ze skutkiem natychmiastowym z przyczyn
lezacych po stronie Wykonawcy, w szczegodlnosci, gdy:

1) Wykonawca nienalezycie wykonuje Umowe, w szczeg6lnosci nie stosuje si¢ do
zasadnych uwag Zamawiajagcego lub narusza inne postanowienia Umowy
1w przypadku, gdy po uptywie 7 dni od wezwania przez Zamawiajacego do
zaniechania przez Wykonawce naruszen postanowien Umowy 1 usunigcia
ewentualnych skutkéw naruszen, Wykonawca nie zastosuje si¢ do wezwania,

2) w przypadku stwierdzenia przekroczenia sumarycznej liczby Awarii wystepujacych
za dany miesigc w liczbie powyzej 5 z wylaczeniem przypadkéw opisanych w § 5
ust. 11 Umowy.

8. W przypadku wypowiedzenia lub odstgpienia od Umowy przez Zamawiajacego

1) Strony zobowigzuja si¢ w terminie 7 dni od dnia wypowiedzenia lub odstapienia od
Umowy do sporzadzenia protokotu, ktory bedzie stwierdzat stan realizacji Przedmiotu
Umowy do dnia wypowiedzenia lub odstgpienia od Umowy,

2) wysoko$¢ wynagrodzenia nalezna Wykonawcy zostanie ustalona proporcjonalnie na
podstawie stwierdzonego protokotem zakresu wykonanego Przedmiotu Umowy,
zaakceptowanego przez Zamawiajacego bez zastrzezen do dnia odstgpienia lub
wypowiedzenia Umowy, o ile wykonany zakres Przedmiotu Umowy bedzie mial dla
Zamawiajacego znaczenie,

3) Strony dokonujg rozliczenia prawidlowo wykonanych ustug do dnia wypowiedzenia
lub odstgpienia od Umowy, w oparciu o odpowiednie stosowanie procedur odbioru,

podstaw wystawiania faktur, terminow ptatnosci.
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Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku

§10
Zatrudnienie na podstawie umowy o prace

1. Wykonawca jest zobowigzany do zatrudnienia na podstawie umowy o prace w okresie
realizacji Przedmiotu Umowy o0s0b wykonujacych czynnosci zwigzane z realizacja

czynnosci serwisowych opisanych w § 5.

2. W trakcie realizacji zamowienia Zamawiajacy uprawniony jest do wykonywania czynno$ci
kontrolnych wobec Wykonawcy odnosnie spetniania przez Wykonawce lub podwykonawce
wymogu zatrudnienia na podstawie umowy o prac¢ osoéb wykonujacych prace zwigzane
z zakresem Przedmiotu Umowy, wskazane w ust. 1. Zamawiajacy uprawniony jest

w szczeg6lnosci do:

1) zadania oswiadczen i dokumentoéw w zakresie potwierdzenia spetniania ww. wymogow
1 dokonywania ich oceny,

2) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spelniania ww.
Wymogow,

3) przeprowadzania kontroli na miejscu wykonywania §wiadczenia.

3. W trakcie realizacji zamdwienia na kazde wezwanie Zamawiajagcego w wyznaczonym
wtym wezwaniu terminie Wykonawca przedltozy Zamawiajagcemu wskazane ponizej
dowody w celu potwierdzenia spelnienia wymogu zatrudnienia na podstawie umowy o prace
przez Wykonawce lub podwykonawce oséb wykonujacych wskazane w ustepie 1 czynnosci

w trakcie realizacji zamowienia:

1) os$wiadczenie Wykonawcy lub podwykonawcy o zatrudnieniu na podstawie umowy
o prac¢ osob wykonujacych czynnos$ci, ktorych dotyczy wezwanie Zamawiajacego.
Oswiadczenie to powinno zawiera¢ w szczego6lnosci: doktadne okreslenie podmiotu
sktadajacego os$wiadczenie, date zlozenia os$wiadczenia, wskazanie, ze objete
wezwaniem czynno$ci wykonuja osoby zatrudnione na podstawie umowy o prace wraz
ze wskazaniem liczby tych osob, daty zawarcia umowy, rodzaju umowy o prace,
zakresu obowigzkow pracownika i wymiaru etatu oraz podpis osoby uprawnionej do

ztozenia o§wiadczenia w imieniu Wykonawcy lub podwykonawcy;

2) poswiadczong za zgodno$¢ z oryginalem odpowiednio przez Wykonawce lub
podwykonawce kopie umowy/uméw o prace osob wykonujacych w trakcie realizacji
zamoOwienia czynnosci, ktorych dotyczy ww. o$wiadczenie Wykonawcy lub
podwykonawcy (wraz z dokumentem regulujacym zakres obowigzkow, jezeli zostat

sporzadzony). Kopia umowy/umoéw powinna zosta¢ zanonimizowana w SposOb
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Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku
zapewniajacy ochron¢ danych osobowych pracownikow, zgodnie z przepisami
o ochronie danych osobowych (tj. w szczegdlnosci bez adresow, nr PESEL
pracownikow). Informacje zawierajgce dane osobowe, niezbedne do weryfikacji
zatrudnienia na podstawie umowy o prace, w szczegolnosci imi¢ 1 nazwisko
zatrudnionego pracownika, dat¢ zawarcia umowy o praceg, rodzaj umowy o prace oraz

zakres obowigzkow pracownika, powinny by¢ mozliwe do zidentyfikowania;

3) zaswiadczenie wlasciwego oddziatu ZUS, potwierdzajace optacanie przez Wykonawce
lub podwykonawce skladek na ubezpieczenia spoteczne i1 zdrowotne z tytulu

zatrudnienia na podstawie umOw o prace za ostatni okres rozliczeniowy;

4) poswiadczong za zgodnos¢ z oryginalem odpowiednio przez Wykonawce lub
podwykonawce kopie dowodu potwierdzajacego zgloszenie pracownika przez
pracodawce do ubezpieczen, zanonimizowang w sposob zapewniajgcy ochrone danych

osobowych pracownikow, zgodnie z przepisami o ochronie danych osobowych.

Z tytutlu niespelnienia przez Wykonawcg lub podwykonawce wymogu zatrudnienia na
podstawie umowy o prace 0osob wykonujacych wskazane w w ust. 1 czynno$ci Zamawiajacy
przewiduje sankcje w postaci obowigzku zaptaty przez Wykonawce kary umownej
w wysokosci okreslonej w § 7 ust. 5. Nieztozenie przez Wykonawce w wyznaczonym przez
Zamawiajacego terminie zadanych przez Zamawiajacego dowodéw w celu potwierdzenia
spelnienia przez Wykonawce lub podwykonawce wymogu zatrudnienia na podstawie
umowy o prace traktowane bedzie jako niespetnienie przez Wykonawce lub podwykonawce
wymogu zatrudnienia na podstawie umowy o prace osOb wykonujacych wskazane w ust. 1

czynnosci.

. W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez

Wykonawce lub podwykonawce, Zamawiajgcy moze zwrdci¢ si¢ o przeprowadzenie

kontroli przez Panstwowa Inspekcj¢ Pracy.

§11.
Podwykonawcy
Wykonawca moze powierzy¢ wykonanie Umowy w calosci lub w czesci osobom trzecim

(podwykonawcom).
W razie powierzenia wykonania Umowy w cze$ci osobom trzecim Wykonawca za
dziatania lub zaniechania osob trzecich (podwykonawcdoéw) ponosi odpowiedzialnos¢ jak

za wlasne dzialania lub zaniechania.
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Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku

Wykonawca zobowigzany jest do przekazania Zamawiajagcemu kopii zawarte] umowy

z podwykonawca w terminie 3 dni od jej zawarcia.

§12.
Prawa autorskie

Przeniesienie autorskich praw majatkowych do wytworzonych przez Wykonawce
w zwigzku z realizacjg Umowy utworéw w rozumieniu art. 1 ustawy z dnia 4 lutego 1994 r.
o prawie autorskim i1 prawach pokrewnych (Dz. U. z 2019 r. poz. 1231 z pdzn. zm.), w tym
w szczegolnosci do projektu technicznego i dokumentacji, nastepuje w ramach zaptaty
wynagrodzenia okre$lonego w § 6 ust. 1 Umowy.

Przeniesienie autorskich praw majatkowych do utworéw nastepuje z chwilg podpisania
przez Zamawiajacego odpowiedniego Protokotu odbioru, na nastgpujacych polach
eksploatacji:

1) w zakresie utrwalania 1 zwielokrotniania utworu - wytwarzanie okreslong technika
egzemplarzy utworu, w tym technika drukarska, reprograficzna, zapisu magnetycznego
oraz technikg cyfrows;

2) w zakresie obrotu oryginalem albo egzemplarzami, na ktérych utwor utrwalono -
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania utworu w sposob inny niz okreslony w pkt. 2 - publiczne
wykonanie, wystawienie, wy$wietlenie, odtworzenie oraz nadawanie i reemitowanie,
a takze publiczne udostepnianie utworu w taki sposéb, aby kazdy mégt mie¢ do niego
dostgp w miejscu 1 w czasie przez siebie wybranym, w szczegdlnosci w zakresie
digitalizacji.

Wykonawca przenosi na Zamawiajacego z chwilg podpisania przez Zamawiajacego
odpowiedniego protokotu odbioru prawo zezwalania na wykonywanie zaleznych praw
autorskich do opracowan utworéw, w tym do korzystania i rozporzadzania z opracowan
utworow.

Wykonawca przekaze wykonang dokumentacje w 2 egzemplarzach w wersji papierowej
oraz w wersji elektronicznej (na nos$niku pamigci USB lub nos$niku optycznym
CD-ROM/DVD-ROM).

Z chwilg podpisania danego Protokolu odbioru Zamawiajacy nabywa wlasnos¢
przekazanych egzemplarzy utworu oraz no$nikdw, na ktérych utrwalono utwor.
Wykonawca zapewnia, ze korzystanie przez Zamawiajgcego z utworOw powstatych
w zwigzku z wykonaniem Umowy nie bedzie naruszato praw osob trzecich w zakresie praw

autorskich, praw wlasnosci przemystowej lub innych praw osoéb trzecich, oraz iz
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1.

Y

2)

Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku
zobowigzuje si¢ do pokrycia odszkodowan i1 kosztéw w zwigzku z dochodzeniem przez
osoby trzecie takich roszczen od Zamawiajacego.

Przeniesienie praw autorskich dokonuje si¢ na czas nieokreslony i jest nieograniczone
terytorialnie.
§ 13.

Klauzula waloryzacyjna

W przypadku wystgpienia koniecznosci wprowadzenia zmian w zakresie wysokosSci
wynagrodzenia Wykonawcy, tj. wynagrodzenia Wykonawcy brutto bez podatku VAT
okreslonego w § 6, w wyniku zmian cen materialow lub kosztéw zwigzanych z realizacja

Umowy, kazda ze Stron ma prawo do wystapienia o waloryzacj¢ wynagrodzenia brutto bez

podatku VAT, o ktérym mowa w § 6. Przez zmian¢ ceny materialow lub kosztow rozumie

si¢ wzrost odpowiednio cen lub kosztow, jak i ich obnizenie, wzgledem ceny lub kosztu
przyjetych w celu ustalenia wynagrodzenia Wykonawcy zawartego w Umowie.
Wynagrodzenie Wykonawcy bedzie waloryzowane o wskaznik inflacji za rok
poprzedzajacy ztozenie wniosku o waloryzacje (dalej zwany ,,wskaznikiem waloryzacji”):
procentowy wzrost cen towaréw 1 ustug konsumpcyjnych ustalany w okresie objetym

waloryzacja na podstawie komunikatéw Prezesa Gléwnego Urzedu Statystycznego w

sprawie rocznego wskaznika cen towarow i ustug konsumpcyjnych ,,za okres poprzedni
=100".

Strona ma prawo do wystgpienia o waloryzacje wynagrodzenia, o ktorej mowa w ust. 1
przy facznym spelnieniu nastgpujacych postanowien:

waloryzacja nastapi na wniosek Strony ztozony po uptywie okresu 12 miesigcy liczonych

odpowiednio od:

a) dnia zawarcia Umowy lub,

b) jezeli Umowa zostata zawarta po uptywie 180 dni - od dnia uptywu terminu sktadania
ofert w postgpowaniu o udzielnie zamdwienia publicznego, w wyniku ktdrego zawarto
Umowe
- ww. 12 miesigczny okres zwany jest dalej ,,Okresem Ustalania Waloryzacji”;

przy spadku wskaznika waloryzacji, o co najmniej 10% za rok poprzedzajacy ztozenie

wniosku o waloryzacje¢ (przy czym wskaznik waloryzacji na poziomie réwnym -5% zwany

jest dalej ,,Akceptowalnym Spadkiem™), przy czym waloryzacja bedzie obliczana na
podstawie Sredniej wskaznika okreslonego wedlug wskaznika waloryzacji okreslonego

powyzej, za poprzedni rok poprzedzajacy zlozenie wniosku o waloryzacje,
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3)

4)

5)

6)

4.

5.

6.

Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku
przy wzro$cie wskaznika waloryzacji, o co najmniej 10% za rok poprzedzajacy ztozenie
wniosku o waloryzacj¢ (przy czym wskaznik waloryzacji na poziomie rownym 5% zwany
jest dalej ,,Akceptowalnym Wzrostem™), przy czym waloryzacja bedzie obliczana na
podstawie Sredniej wskaznika okreslonego wedlug wskaznika waloryzacji okreslonego
powyzej, za poprzedni rok poprzedzajacy ztozenie wniosku o waloryzacje,
uwzgledniajac podzial ryzyka wystgpienia okolicznosci powodujacych waloryzacje
wynagrodzenia pomie¢dzy Stronami warto$¢ waloryzacji wynagrodzenia Wykonawcy
bedzie rowna iloczynowi wspotczynnika 0,5 i:

a) roznicy pomie¢dzy wskaznikiem waloryzacji ustalonym dla Okresu Ustalania

Waloryzacji, a Akceptowalnym Wzrostem - dla wzrostu Wskaznika waloryzacji,
b) réznicy pomiedzy wskaznikiem waloryzacji ustalonym dla Okresu Ustalania
Waloryzacji, a Akceptowalnym Spadkiem - dla spadku Wskaznika waloryzacji;
waloryzacjg objete sg ustugi, za ktorych wykonanie Zamawiajacy nie wyptacit Wykonawcy
wynagrodzenia;

wnioski o dokonanie waloryzacji nie moga by¢ sktadane czegsciej niz co 12 miesiecy liczone
od pierwszego zlozonego wniosku.

W przypadku likwidacji wskaznika waloryzacji, o ktérym mowa w ust. 2 lub zmiany

podmiotu, ktéry urzedowo go ustala, mechanizm, o ktorym mowa powyzej, stosuje si¢
odpowiednio do wskaznika i podmiotu, ktéry zgodnie z odpowiednimi przepisami prawa

zastgpi dotychczasowy wskaznik lub podmiot.

Kazdorazowo dokonujac waloryzacji wynagrodzenia zgodnie z Umowa Wykonawca
zobowigzany jest do zmiany wynagrodzenia przyshugujacego podwykonawcy, z ktérym
zawarl umowg, w zakresie odpowiadajacym dokonanym zmianom, o ktérych mowa w ust.
2-3. Postanowienia art. 439 ust. 5 ustawy Pzp stosuje si¢ odpowiednio.

W zakresie w jakim zmiana wysokos$ci wynagrodzenia naleznego Wykonawcy wynikajaca
ze zmiany cen materiatdéw lub kosztow zwigzanych z realizacja Umowy nie jest objeta
postanowieniami niniejszego lub innych paragrafow Umowy, strony przyjmuja, ze
wynagrodzenie okreslone w Umowie uwzglednia wszelkie wzrosty 1 spadki cen
materialow lub kosztow zwigzanych z realizacja Umowy przez Wykonawcg.

Laczna zmiana wysokosci elementéw wynagrodzenia Wykonawcy za poszczegodlne ushugi,
na warunkach okreslonych w ust. 2-3, w calym okresie realizacji Umowy okre§lonym w §
8 ust. 2, nie moze przekroczy¢ tacznie 30% wysokosci wynagrodzenia brutto bez podatku

VAT, o ktorym mowa w § 6 ust. 1.
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1.

Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku

§ 14.

Postanowienia koncowe

Zmiany tresci Umowy moga by¢ dokonywane wytgcznie w formie pisemnej pod rygorem

niewaznosci, w tym w zakresie:

1))
2)

3)

zmiany bedacej nastepstwem zaistnienia Sity wyzszej,

zmniejszenia zakresu realizacji Przedmiotu Umowy oraz odpowiedniego zmniejszenia
wynagrodzenia naleznego Wykonawcy w przypadku wystgpienia zmiany okolicznosci

powodujacej, ze:

a) realizacja czg$ci Przedmiotu Umowy nie lezy w interesie publicznym, czego nie

mozna byto przewidzie¢ w chwili zawierania Umowy, lub

b) realizacja czgsSci Przedmiotu Umowy nie jest zasadna na skutek zmiany lub
planowanej zmiany powszechnie obowigzujacych przepiséw prawa, lub

c) realizacja cze$ci Przedmiotu Umowy nie jest mozliwa, z przyczyn nielezacych po
stronie Zamawiajacego i Wykonawcy,

dostosowania postanowien Umowy do zmiany przepisow prawa w przypadku

wystgpienia zmian w zakresie majacym wptyw na realizacje Umowy,

Wszelkie zmiany, o ktorych mowa powyzej, nie moga spowodowac zwigkszenia catkowitej

warto$ci wynagrodzenia brutto.

Zamawiajacy przewiduje mozliwo$¢ zmian postanowien niniejszej Umowy w zakresie

odpowiednich zmian wysokosci wynagrodzenia naleznego Wykonawcy, w przypadku

zZmiany:

Y

2)

3)

4)

wysokosci stawki podatku VAT poprzez wprowadzenie nowej stawki VAT dla
towarow, ktorych ta zmiana bedzie dotyczy¢ i zmiany wynagrodzenia brutto
wynikajacej ze zmiany stawki podatku;

wysokosci minimalnego wynagrodzenia za prace albo wysoko$ci minimalnej stawki
godzinowej, ustalonych na podstawie przepisoOw ustawy z dnia 10 pazdziernika 2002
r. 0 minimalnym wynagrodzeniu za pracg,

zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub
wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne,

zasad gromadzenia 1 wysokosci wplat do pracowniczych plandéw kapitatowych,

o ktorych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
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10.

11.

Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku

kapitatowych

— jezeli zmiany te bedg miaty wplyw na koszty wykonania Przedmiotu Umowy przez
Wykonawcg.

W przypadku zmiany przepiséw, o ktorych mowa w ust. 3, skutkujagcych mozliwoscig
zmiany wysokosci wynagrodzenia naleznego Wykonawcy, kazda ze Stron Umowy,
w terminie do 30 dni od dnia wejScia w zycie powyzszej zmiany przepisoOw, moze wystapic

do drugiej Strony o dokonanie odpowiedniej zmiany wysoko$ci wynagrodzenia.

Podstawa dokonania odpowiednich zmian wynagrodzenia bedzie przedstawiona
Zamawiajacemu przez Wykonawce kalkulacja kosztéw Wykonawcy, okreslajaca wptyw
zmiany przepisow na koszty wykonania Przedmiotu Umowy przez Wykonawce.
Wykonawca zobowigzany jest dostarczy¢ dokumentacje potwierdzajaca poprawnos$¢

dokonanej kalkulacji.

Przed podjgciem decyzji o zmianie wysoko$ci wynagrodzenia Zamawiajacy dokona

weryfikacji kalkulacji, o ktérej mowa w ust. 5.

Zmiana Umowy dopuszczalna jest ponadto w zakresie zmiany parametrow technicznych
swiadczenia Ustugi, wynikajacych z pojawienia si¢ nowych technologii i rozwigzan
technicznych, o ile zmiany te nie spowoduja wzrostu wynagrodzenia okreslonego w § 6
ust. 1 oraz zapewnia spetnianie minimalnych wymagan okreslonych w ofercie i niniejszej

Umowie.

Przez dni robocze rozumie si¢ dni od poniedziatku do piatku bez dni ustawowo wolnych od
pracy.
Wykonawca bez uprzedniej pisemnej zgody Zamawiajacego nie moze dokonad

przeniesienia wierzytelnosci wynikajacych z niniejszej Umowy na osoby trzecie ani

regulowa¢ ich w drodze kompensaty.

Strony deklaruja, ze w razie powstania jakiegokolwiek sporu wynikajacego z interpretacji
lub wykonania Umowy podejma w dobrej wierze negocjacje w celu rozstrzygnigcia takiego
sporu. W przypadku niedojécia do porozumienia w drodze negocjacji w terminie 14 dni od
dnia dorgczenia przez jedng ze Stron drugiej Stronie pisemnego wezwania do negocjacji
w celu zakonczenia sporu, spor taki Strony poddaja rozstrzygnieciu Sagdowi powszechnemu

miejscowo wlasciwemu dla siedziby Zamawiajacego.

Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji

technicznych (w szczeg6élnosci struktury, konfiguracji 1 systeméw zabezpieczen),
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12.

13.

14.

15.

16.

Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku
technologicznych, organizacyjnych i innych dotyczacych Zamawiajacego, uzyskanych
w zwigzku z realizacja Umowy, niezaleznie od formy przekazania tych informacji oraz ich
zrodta. Wykonawca o$wiadcza, ze przyjmuje na siebie peing odpowiedzialno$¢ za szkody

spowodowane naruszeniem powyzszych obowigzkow.

Kazda ze Stron Umowy jest zobowigzana do zapewnienia bezpieczenstwa sieci oraz

ochrony przesytanej informacji w sposob zgodny z prawem.

Postepowanie reklamacyjne bedzie prowadzone zgodnie z przepisami rozporzadzenia
wydanego w oparciu o delegacje ustawowa zawartag w przepisie art. 106 ust. 4 ustawy
z dnia 16 lipca 2004 roku Prawo telekomunikacyjne (Dz. U. z 2019r. poz. 2460

z pozn. zm.).

W sprawach nieunormowanych niniejszg Umowg zastosowanie majg przepisy ustawy
Kodeksu cywilnego (Dz. U. z 2019 r. poz. 1145 z. p6zn. zm.), ustawy Prawo zamdwien
publicznych (t.j. Dz. U. z 2019 r., poz.1843 ze zm.), ustawy Prawo telekomunikacyjne
(Dz. U. z 2019 r. poz. 2460 z pozn. zm.) oraz odpowiednie przepisy majace zwigzek

z Przedmiotem Umowy.

Wymienione zalgczniki stanowig integralng czes¢ Umowy:

1) Zalacznik nr 1 do Umowy — Opis wymagan dla ustugi ochrony przed Atakami DDoS,
2) Zalacznik nr 2 do Umowy — Dane kontaktowe,

3) Zalacznik nr 3 do Umowy — Protok6t uruchomienia Ushugi,

4) Zalacznik nr 4 do Umowy — Protok6t odbioru Ustugi,

5) Zatacznik nr 5 do Umowy - odpis KRS wraz z niezb¢dnymi petnomocnictwami.

Umowg sporzadzono i zawarto w formie elektroniczne;.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku

Zalacznik nr 1 do Umowy nr .......

Opis wymagan dla ustugi ochrony przed Atakami DDoS

1. Lacze dost¢pu do Internetu

1) Zamawiajacy wymaga zapewnienia ustugi ochrony przed Atakami DDoS, realizowanej

jako uslugi powigzanej z symetrycznym laczem dostepu do Internetu, dostarczanym

w ramach zamowienia dla catej udostepnionej przepustowosci tacza. Ustuga bedzie

swiadczona dla catej adresacji I[P Zamawiajacego na dostarczanym tgczu internetowym.

2) W ramach realizacji ushugi ochrony przed Atakami DDoS Zamawiajacy wymaga

zapewnienia co najmniej:

a)
b)

c)

d)

analizy ruchu w celu identyfikacji typu i natury Ataku,

powiadamiania Zamawiajacego o podejrzeniu wystgpienia Ataku,

rozpoczgcia usuwania Ataku w porozumieniu z Zamawiajagcym (mozliwe jest
automatyczne uruchamianie obrony dla alarméw o wysokim poziomie zagrozenia),
modyfikacji zestawu uzytych mechanizméw przeciwdzialania tak, by uzyskac
maksymalny poziom filtracji ruchu niepozadanego przy minimalnym wptywie na
ruch prawidlowy,

klasyfikacji alarmow typu DDoS jako:

— zweryfikowany Atak,

— falszywy alarm,

— nagly ruch — znaczacy wzrost ruchu, spowodowany inng przyczyng niz Atak na

dang ustuge Zamawiajacego.

2. Wykrywanie zagrozen

1) Zamawiajagcy wymaga zapewnienia efektywnej identyfikacji potencjalnych Atakow

DDoS z wykorzystaniem co najmniej ponizszych mechanizmow detekc;ji:

a)
b)

c)

d)

sygnatury,

przekroczenie progdéw dla okreslonych typoéw pakietow i protokotow,

oparte na analizie profilu ruchu Zamawiajagcego wykrywanie nieoczekiwanych
zmian ruchu w odniesieniu do tego profilu,

Zamawiajacy dopuszcza wykrywanie atakéw warstw wyzszych L5-L7 (HTTP
GET/POST Flood, SIP Request Flood, SSL Negotiation) na podstawie
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2)

3)

4)

5)

1)

2)

Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku
aproksymacji wzgledem ruchu w L4 pod warunkiem spetnienia pozostalych
wymagan okreslonych w zatgczniku nr 1 do umowy.

Usluga ma monitorowac¢ ruch do 1 od chronionej podsieci w czasie rzeczywistym, w tym
w odniesieniu do poszczegodlnych ustlug Zamawiajacego. Lista ustug Zamawiajacego
realizowanych na udost¢gpnionym faczu, zgltoszonych przez Zamawiajacego w terminie
uruchomienia Iacza i ochrony przed Atakami DDoS, jest lista otwarta i moze si¢
zmienia¢ z dnia na dzien w okresie realizacji Umowy, w zalezno$ci od uruchamianych
/ kasowanych ustug Zamawiajacego.

Ustluga ma zapewnia¢ wykrywanie anomalii polegajacych na przekroczeniu wartosci
uwazanych za normalne w ruchu internetowym, w szczegdlnosci pakietow TCP SYN
flood, UDP flood (w tym DNS reflection), HTTP GET flood, HTTP POST flood, ICMP
flood, IGMP flood, invalid packets, IP fragments, I[P NULL, DNS flood, SIP request
flood, SSL negotiation.

System realizujacy ustuge na podstawie danych historycznych ma wyznaczaé
oczekiwang warto$¢ ruchu do 1 od chronionej podsieci o danej porze dnia w danym dniu
tygodnia, w odniesieniu do poszczegolnych ustug Zamawiajacego.

Ushluga zapewnia wykrywanie anomalii polegajacych na znaczacym przekroczeniu
wolumenu ruchu oraz wykrywanie potencjalnych Atakow w warstwie aplikacyjnej dla
poszczegoOlnych ustug Zamawiajacego w stosunku do wczesniej wyznaczonych

wartosci oczekiwanych ruchu.

. Mitygacja — oczyszczanie ruchu

Zamawiajacy wymaga zapewnienia ustugi ochrony przed Atakami DDoS, polegajace;j

na usuwaniu Ataku przy mozliwie jak najmniejszym wptywie na ruch uprawniony.

Efektywne dziatanie musi stanowi¢ trzy procedury:

a) procedura uruchamiana w przypadku podejrzenia wystgpienia Ataku: ruch
przekierowany zostanie do dedykowanych do tego celu zasobow wewnetrznych

Wykonawcy,

b) procedura filtrowania, oparta o wielowarstwowg analiz¢ ruchu i mechanizmy

przeciwdziatania,

c) procedura oparta o kierowanie odfiltrowanego ruchu z powrotem do
Zamawiajacego

Zamawiajacy wymaga ochrony co najmniej przed nastepujacymi typami Atakow:
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Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku

TCP SYN flood

UDP flood (w tym DNS reflection)
HTTP GET flood

HTTP POST flood

ICMP flood

IGMP flood

invalid packets

IP fragments

IP NULL

DNS flood

SIP request flood

4. Usluga ochrony przed atakami DDoS na warstwy aplikacji

Swiadczenie ustugi ochrony przed atakami DDoS na warstwe aplikacji przez Dostawce

taczy dostepowych do sieci Internet w ramach wlasnej infrastruktury w sposéb

rozbudowujacy podstawowa ochrong (opisang w Zataczniku nr 1 do Umowy) przed atakami

DDoS o analize 1 ochrong przed zagrozeniami w warstwach aplikacji, spetniajacy ponizsze

wymagania.

Opis wymagan ushugi

D)

2)
3)

4)

S)

6)

Usluga ochrony przed atakami DDoS oferowana musi zapewnia¢ ochrong aplikacji
Zamawiajacego przed atakami na warstw¢ L7 modelu ISO/OSI systemow
Zamawiajacego;

Ustuga ochrony przed atakami musi by¢ realizowana w infrastrukturze Dostawcy tacza;
Ustuga ochrony przed atakami DDoS $wiadczona jest w modelu ustugowym (ang. as a
service)

Usluga jest uruchamiana, konfigurowana, zarzadzana i monitorowana przez inzynierow
Wykonawcy;

,Oczyszczanie ruchu” odbywa si¢ poprzez przekierowanie ruchu Zamawiajacego do
jednostek czyszczacych Wykonawcy znajdujgcych sie na terenie Polski lub Unii
Europejskiej

Infrastruktura sprzetowa $wiadczaca ustugi ochrony DDoS musi by¢ wlasnoscia

Wykonawcy

24



Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku

7) Ustuga ochrony przed atakami DDoS musi zapewnia¢ mozliwos¢ odparcia atakow o
wolumenie do 80 Gbps i 100 Mpps;

8) Po oczyszczeniu ruchu w scrubbing center ruch do Zamawiajacego musi by¢ przestany
zgodnie z tablicg routingu, bez koniecznosci dodatkowej enkapsulacji;

9) Nie dopuszcza si¢ by na potrzeby uslugi ochrony przed atakami DDoS do zwrotnego
przekierowania ruchu uzywane byty tunele GRE;

10) Ustuga ochrony przed atakami DDoS musi umozliwia¢ integracje z systemami
bezpieczenstwa bedacymi w posiadaniu Zamawiajgcego miedzy innymi takim jak
SIEM;

11) Ustuga ochrony przed atakami DDoS musi w sposob ciggly monitorowac ruch do ustug
Zamawiajacego;

12) Ustuga ochrony przed atakami DDoS musi umozliwia¢ uruchomienie mitygacji w
Sposob:

a) Automatyczny — dokonywany do 5 min po wykryciu anomalii

b) Reczny — po otrzymaniu potwierdzenia przez Zamawiajacego — do 30 min

13) Ustuga ochrony przed atakami DDoS posiada mozliwo$¢ przerwania mitygacji w
dowolnym momencie;

14) Ustuga ochrony przed atakami DDoS zapewnia filtrowanie pakietow minimum wedtug
nastepujacych mechanizméow:

a) Filtr ograniczajacy ruch po przekroczeniu progu mitygacji — konfigurowany wg.
portéw lub protokolow. Moze by¢ wykorzystywany do atakow typu ,,reflected” dla
ruchu, ktéry nie jest niezbedny do dziatania ustugi;

b) DNS — spoofowanie zapytan UDP;

c) Filtr zapewniajacy mozliwo$¢ okreslenia, ktore z obiektow wykorzystuja
komunikacj¢ UDP;

d) Zarzadzanie sesjami — filtry pozwalajace na monitorowanie oraz zarzadzanie
sesjami TCP — miedzy innymi zarzadzanie sesjami ,,TCP half-open” itp.;

e) Filtr ,,Porty” — biala oraz czarna lista portow docelowych oraz zrodlowych —
uwzgledniajaca ustugi dzialajace na dynamicznie lub statycznie zmieniajacych
porty;

f) Filtr geolokalizacji IP — usluga ochrony przed atakami DDoS musi umozliwia¢
zarzadzanie ruchem sieciowym zgodnie z adresacja IP z podanych panstw,
kontynentéw — mozliwos¢ okreslenia, czy podczas ataku adresy zrodlowe musza

zosta¢ ograniczone do wskazanych obszaré6w geograficznych;
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Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku
g) Filtry zapewniajace mozliwos¢ realizacji kierowania ruchu IP zgodnie z ponizsza
funkcjonalnos$cia:
— Blacklist,
—  Whitelist,
— Greylist — przycinanie/limitowanie ruchu powyzej zadanej wartosci:
e Max burst pps,
e Max pps.
15) System ustugi ochrony przed atakami DDoS aplikacyjnymi musi wykrywa¢ minimum
ponizsze ataki warstw L5 - L7 ISO/OSI:
a) SIP Request Flood,
b) SSL Abuse
c) HTTP flood,
d) NTP reflected/amplification attack
e) DNS reflected/amplification attack
f) CLDAP Amplification / Reflection attack
g) CHARGEN Amplification / Reflection attack
h) L2TP Amplification / Reflection attack
1) MSSQL Amplification / Reflection attack
j) NetBIOS Amplification / Reflection attack
k) RCPBIND Amplification / Reflection attack
1) SNMP Amplification / Reflection attack
m) mDNS Amplification / Reflection attack
n) SSDP Amplification / Reflection attack
0) Memcached Amplification / Reflection attack
p) QOTD Reflection
q) Invalid packets - Bad UDP Payload length
r) Ataki typu ,,Slowloris”

5. Poziom SLA dotyczacy powiadomienia o Ataku
1) Czas Reakcji na Atak DDoS (CRA):
a) przez CRA rozumie si¢ czas, jaki uptynie od wykrycia Ataku DDoS do rozpoczecia
skutecznego poinformowania Zamawiajacego, za posrednictwem poczty

elektronicznej, z zastrzezeniem, ze dopuszcza si¢ forme telefoniczng w przypadku

braku mozliwosci przestania informacji poprzez poczt¢ elektroniczng
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b) przez skuteczne poinformowanie Zamawiajacego rozumie si¢ przekazanie
informacji za  pos$rednictwem  poczty  elektronicznej lub  rozmowe

z przedstawicielem Zamawiajgcego oraz jego poprawng autoryzacje,

c) czas CRA liczony jest od momentu zaraportowania na platformie Ataku do czasu
zarejestrowania w systemie teleinformatycznym Wykonawcy czasu dokonania
pierwszej czynnosci majacej na celu skuteczne poinformowanie Zamawiajacego

o Ataku (czas wystania e-maila, czas wykonania rozmowy telefonicznej),

d) w przypadku kontaktu Wykonawcy z Zamawiajacym za posrednictwem poczty
elektronicznej, CRA liczone jest w nastgpujacy sposob: od momentu wykrycia
Ataku przez system Wykonawcy do momentu wystania e-maila z opcja zadania
potwierdzenia przeczytania. W przypadku braku potwierdzenia przeczytania
e-maila przez Zamawiajacego w maksymalnym czasie CRA, Wykonawca
podejmuje probe kontaktu telefonicznego, a w przypadku nieskutecznej pierwszej
proby kontaktu telefonicznego Wykonawca wysyta SMS do grupy adresowej

z informacjg o zanotowanym Ataku,

e) w przypadku telefonicznego kontaktu Wykonawcy z Zamawiajacym, CRA liczone
jest w nastepujacy sposob: czas mierzony jest od momentu wykrycia Ataku przez
system Wykonawcy do momentu proby wykonania pierwszego telefonicznego
kontaktu z Zamawiajacym (zgodnie z lista osob/numerdw i priorytetami wskazanym
przez Zamawiajacego). Kazda proba kontaktu bedzie wykonywana przez
Wykonawce co dwie minuty w maksymalnym czasie CRA. Jesli nie dojdzie do
skutecznego kontaktu w pierwszej probie, Wykonawca zobowigzany jest do
wykonania nastgpnej proby do kolejno wskazanych osob/numerdéw z listy
kontaktow. W przypadku niemoznos$ci uzyskania potaczenia z Zamawiajagcym
w maksymalnym czasie CRA we wszystkich prébach kontaktu, Wykonawca wysyta

SMS do grupy adresowej z informacja o zanotowanym Ataku,

f) w przypadku $wiadczenia ustugi ochrony przed Atakami DDoS na Zadanie
Zamawiajacego ochrona nie bedzie wlaczona do momentu skutecznego kontaktu

z Zamawiajacym i potwierdzenia decyzji o wigczeniu lub braku wiaczenia ochrony,

g) wartos$¢ parametru CRA wynosi maksymalnie 15 minut.

2) Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ):
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a) przez CRZ rozumie si¢ czas, jaki uptynie od przyjecia Zlecenia od Zamawiajacego

z zadaniem wlaczenia lub wylaczenia oczyszczania po zarejestrowanym Ataku
DDoS.

b) wartos¢ parametru CRZ wynosi maksymalnie 15 minut.

6. Raporty miesi¢czne
Zamawiajacy wymaga umieszczania w comiesi¢ecznych Protokotach odbioru Ustugi
w punkcie dotyczacym ustugi ochrony przed Atakami DDoS (Zalacznik nr 4 do Umowy)
informacji zawierajacych co najmniej nast¢pujace statystyki:
a) usredniony poziom ruchu wchodzacego i wychodzacego,
b) maksymalne poziomy ruchu,
c) liczba zarejestrowanych Atakdw,

d) liczba usunigtych Atakow.

7. Raport z incydentu

Zamawiajacy wymaga kazdorazowo po zakonczeniu operacji oczyszczania ruchu po
zaistniatym Ataku sporzadzenia raportu z incydentu. Sposob inicjowania oraz zakonczenia
procedury zostanie uzgodniony z Zamawiajagcym w terminie 5 dni od dnia podpisania
Umowy. Informacja w raporcie o incydencie zawiera¢ bedzie co najmniej nast¢pujace
statystyki:

a) rozmiar Ataku, liczniki pakietéw, Gb/s oraz procent calo$ci ruchu,

b) czas trwania Ataku,

c) glowne zrédta Ataku,

d) typ inatura Ataku,

e) wdrozone metody eliminacji Ataku,

f) geograficzna lokalizacja zrédet Ataku,

g) wielkos$¢ oczyszczonego ruchu,

h) czasy — w szczegdlnosci: poczatek Ataku, powiadomienie, wdrozenie procedur

obronnych, zakonczenie Ataku, przywrocenie normalnej pracy sieci.

8. Czas Swiadczenia Uslugi
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Zamawiajacy wymaga $wiadczenia ustugi ochrony przed DDoS w trybie 24/7/365.

9. Procedura przerwania mitygacji — Fall-back Procedure

Jesli uruchomiona procedura eliminacji Atakow DDoS ma negatywny wptyw na chronione
zasoby lub ustugi, Zamawiajacy ma mozliwo$¢ zlecenia jej przerwania, co nastepuje
w ciggu 15 minut od momentu zlecenia przez Zamawiajacego (godzina, minuta). Pomimo
przerwania akcji, ruch Zamawiajacego caly czas podlega monitorowaniu i istnieje
mozliwo§¢ przywrodcenia procedur obronnych w odpowiednio dostosowanym zakresie

1 analogicznym czasie wdrozenia.

10. Alarmy i sposob powiadamiania Zamawiajacego:

Wykryte w ramach realizacji Ustugi zdarzenia zostang przyporzadkowane do jednej z nize;j

opisanych przyktadowych grup alarmow:

Kategoria alarmu Opis Akcja / Czas reakcji Przyktad
KRYTYCZNA Alarm o Automatyczne rozpoczecie Alarmy w tej
(Servity High) najwiekszym akcji oczyszczania w kategorii zawieraja
stopniu sytuacjach uzgodnionych z m. in.:
zagrozenia dla Zamawiajacym. e potencjalne ataki
Zamawiajacego. Przystapienie do DDoS,
rozwigzywania problemu | e utrate
przez Wykonawcg. komunikacji z
Do Zamawiajacego monitorowanym
zostanie wyslane i zasobami,
powiadomienie o e innealarmy - po
zaistnieniu potencjalnego uzyskaniu zgody
Ataku DDoS w czasie Zamawiajacego .

zdefiniowanym przez

SLA.
WAZNA Alarm, ktory w Podjecie dzialan, jesli to | Informacje na temat
(Servity Medium) pozniejszym konieczne, ze strony ruchu niezwigzane z
czasie moze Wykonawcy lub wystapieniem
wymagac akcji Zamawiajacego. nieprawidtowosci.
ze strony Informowanie
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Wykonawcy lub Zamawiajacego o
Zamawiajacego. zaistnialej sytuacji.
INFORMACYINA | Zapis informacji Brak dziatania. Zdarzenia zwigzane
(Servity Low) o Ataku. Brak koniecznosci z dziataniami
informowania systemu lub jego
Zamawiajacego. rekonfiguracja, np.
planowy update
sygnatur.

Kryteria definiujace wystapienie zdarzen oraz poziom, jaki zostanie przyporzadkowany dla

poszczegolnych zdarzen, zostang zastosowane po uzyskaniu zgody Zamawiajacego.

11. Implementacja Uslugi

Projekt wykonawczy

2)

3)

Wykonawca utworzy Projekt wykonawczy ustugi proaktywnej ochrony przed Atakami

DDoS po podpisaniu Umowy na $wiadczenie Ustugi, przy wspotpracy z Zamawiajacym

1 przekaze go Zamawiajacemu zgodnie z § 3 ust. 10 Umowy. Dokument zawiera¢ bedzie

m. in.:

a)
b)
c)
d)
e)

opis techniczny integracji Ustugi z siecig Zamawiajacego,

opis procedur powiadamiania i eskalacji,

testy akceptacyjne,

opis procedur obstugi zgloszen i raportowania,

jednoczesnie Wykonawca przeprowadzi w siedzibie Zamawiajacego dla Zespotow
wyszczegolnionych w pkt 1 12 zalacznika nr 2 do Umowy instruktaz w zakresie
dziatania Uslugi, a w szczego6lnosci aspektow dotyczacych ustugi ochrony przed

Atakami DDoS. Zamawiajacy dopuszcza realizacj¢ instruktazu w wersji on-line.

Implementacja

Implementacja stanowi rekonfiguracj¢ urzadzen Zamawiajacego oraz Wykonawcy pod

katem monitorowania ruchu oraz uruchomienia ustugi przeciwdziatania Atakom DDoS.

Testy akceptacyjne

a)

Po zakonczeniu Implementacji Zamawiajacy wraz z Wykonawca przeprowadza
testy akceptacyjne, zgodnie z uzgodnionym Projektem wykonawczym, stanowigce
test funkcjonalny platformy ochrony przeciwko Atakom DDoS. Testy uwzglednia

weryfikacje poprawnosci wdrozone;j konfiguracji. Potwierdzeniem
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przeprowadzenia ww. testow bedzie podpisanie przez Strony Zalacznika nr 1 do
Protokotu uruchomienia Ustugi — Zalacznika nr 3 do Umowy.

b) Przed wdrozeniem pelnej funkcjonalno$ci ustugi przed Atakami DDoS
Zamawiajacy wymaga przeprowadzenia, w okresie pelnego miesigca
kalendarzowego od terminu uruchomienia Ustugi wskazanego w § 8 ust. 2 Umowy,
Procesu analizy ruchu Abonenta, w ktérym ruch zdefiniowany w ramach danej
lokalizacji kierowany jest do platformy ochrony przed Atakami DDoS Wykonawcy.
Ruch podczas tego procesu nie podlega zadnym filtracjom i w sposob niezmieniony
kierowany jest do sieci Zamawiajacego. Platforma podczas przedmiotowego
procesu nauczania zbiera statystyki, na ktorych podstawie jest w stanie okresli¢
parametry algorytmdéw mitygacji (countremeasures) tak, aby w trakcie Ataku
zachowac¢ ruch uzytkownikow, a odfiltrowac ruch Ataku. Ze wzgledu na specyfike
poszczegblnych ustug Zamawiajacego realizowanych na udostgpnionym laczu, dla
wybranych ustug Zamawiajacego termin wdrozenia pelnej funkcjonalno$ci ustugi
ochrony przed Atakami DDoS moze by¢ przedluzony w porozumieniu

Zamawiajacego z Wykonawca.

12. Dostep do infrastruktury Zamawiajacego

W uzasadnionych przypadkach $wiadczenie Ustugi moze by¢ powigzane z dostgpem do
urzadzen aktywnych zarzadzanych przez Zamawiajacego, w celu uzyskania statystyk ruchu

otrzymywanego oraz wysytanego do sieci Wykonawcy.
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Dane kontaktowe

Zatacznik nr 1 do Zaproszenia do udziatu w rozeznaniu rynku

Zalacznik nr 2 do Umowy nr......

Data opracowania / aktualizacji: ......................... r.

0sOb upowaznionych do biezacej wspotpracy w zakresie realizacji Umowy nr ..... zawartej pomiedzy Ministerstwem Sprawiedliwoscia..................
w sprawie ustugi dostgpu do sieci Internet w lokalizacji przy ul. 11 Listopada 23 w Warszawie.

Zamawiajacy: Departament Informatyzacji 1 Rejestrow Sagdowych Ministerstwa Sprawiedliwos$ci

zgloszenia awarii,
Ip. imie, nazwisko telefon e-mail zakres upowaznien zawiadomienia o wykryciu
awarii, zgtoszenia DDoS
1. Zespol Sieci Komputerowych: poczta wchodzaca — opcjonalnie, na wspolny adres ......oeeenneens lub na indywidualne adresy e-mail
1.1.
biezaca wspotpraca, podpisywanie protokotow
1.2. odbioru, wspolpraca techniczna i wdrozeniowa,
13 zgloszenia awarii, zawiadomienia o wykryciu w godz. od 8:15 do 16:15
awarii, zgltoszenia DDoS w dniach roboczych
1.4.
15 biezaca wspolpraca, podpisywanie protokotow
e odbioru, sprawy organizacyjne
2. Zespol Komputera Centralnego:
2.1. .
poczta wchodzaca i wychodzaca w godz. od 16:15
22. na wspolny adres e-mail: zgloszenia awarii, zawiadomienia o wykryciu do 8:15 nastepnego dnia,
23 awarii, zgtoszenia DDoS oraz
4. w dni wolne od pracy
otrzymywanie od Wykonawcy poczty
3. Biuro Cyberbezpieczenstwa elektronicznej ,,do wiadomosci” dotyczacej --
informacji w sprawie atakéw DDoS
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4. Zesp6l Finansowy
4.1. biezaca wspotpraca w sprawie faktur, rozliczanie .
42 faktur
WYKONAWCA: ..........cooovrerererr e
Ip. imie, nazwisko stanowisko / kogg;gi; organizacyjna / telefon e-mail zakres upowaznien
1 biezaca wspolpraca, sprawy organizacyjne,
’ podpisywanie protokoléw odbioru
wspolpraca techniczna i wdrozeniowa,
2. . . . .
podpisywanie protokotéw odbioru
. . zgloszenia Awarii, zawiadomienia o
3. Serwis techniczny wykryciu Awarii
zgloszenia Atakéw DDoS — obstuga
4. zgloszen, powiadamianie i eskalacja,
raportowanie, itp.
Uwagi:
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Zalacznik nr 3 do Umowy nr ....

Warszawa, dnia .................. r.

PROTOKOL URUCHOMIENIA USLUGI

dostepu do sieci Internet §wiadczonej na rzecz Ministerstwa Sprawiedliwosci na podstawie

Umowy nr

Sprawiedliwos$ci a

zawartej w dniu

«.202... r.

pomiedzy Ministerstwem

Osoby wskazane do odbioru Protokotu uruchomienia Ustugi po stronie:

1.

2. WyKkonawey — ...cevvenennn z siedzibg w

dokonaty w dniu

Zamawiajacego - Ministerstwo Sprawiedliwosci

ul. Czerniakowska 100

V4

siedziba w Warszawie,

zestawienia, uruchomienia i udostepnienia tacza dostepowego o przepustowosci

co najmniej 2Gb/s*, 3Gb/s*, z protokotem BGP,

uruchomienia ustugi dostepu do sieci Internet zgodnie z § 2 Umowy, w tym zapewnienia

ustugi ochrony przed Atakami DDoS,

w lokalizacji:

adres, nazwa ushugi ID tacza ozn. przepustowos¢
<nazwa operatora>
. Warszawa, ul. 11 Listopada 23, BGP 2Gb/s*, 2Gb/s*,
3Gb/s* 3Gb/s*
2 |Warszawa, ul. 11 Listopada 23, DDoS -
Tabela urzadzen pomocniczych stanowigcych wtasnos¢ <nazwa operatora>
Ip. model producent numer seryjny lokalizacja
Warszawa, ul. 11 Listopada
: 23
5 Warszawa, ul. 11 Listopada

23

1. Zgodnie z zalgcznikiem nr 1 do Zalgcznika nr 3 do Umowy - Protokotem testowania

i aktywacji ustugi, przedstawiciele Stron Umowy stwierdzaja, ze ustugi wymienione




Zatacznik nr 1 do Zaproszenia do udzialu w rozeznaniu rynku
powyzej dzialaja poprawnie/niepoprawnie®* 1 spelniaja/nie spelniaja* wymagania
techniczne i jako$ciowe.

2. Przedmiot Umowy w zakresie objetym odbiorem:
a) zostal wykonany bez zastrzezen / z zastrzezeniami * - ...,

b) przekazane przez Wykonawce: Projekt techniczny, Dokumentacja powykonawcza —

3. Wykonanie Przedmiotu Umowy objetego niniejszym odbiorem:
a) zgodnie z Umowa musi nastgpi¢ do dnia .........ccceeeuveneee.

b) faktyczne wykonanie nastapito w dniu ........ccceviiiininnn.

Protokét sporzadzono w dwoéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

Za Zamawiajacego Za Wykonawce

Upowazniony przedstawiciel Upowazniony przedstawiciel

Podpisany przez Strony protokol odbioru stanowi podstawe do wystawienia faktury przez Wykonawce, dla
platnosci wymienionej w § 6 ust. 1 pkt 1 Umowy*.

£ . ryer
niepotrzebne skresli¢
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Zatacznik nr 1 do Protokotu uruchomienia Ustugi

Protokol testowania i aktywacji Uslugi

Zgodnie z Umowa nr ........ zawarta w dniu .........202... r. pomigdzy Ministerstwem
Sprawiedliwos$cia ........cooooiiiiiiiiiiiin, , w sprawie dostepu do sieci Internet,

W dNiu ...ooevveennnnensnnnnns r. dokonano przekazania Ushugi, w lokalizacji ......................

Informacje dotyczace realizacji zlecenia:

Osoby obstugujace zlecenie

Data i godzina uzyskania dostgpu do zasobow

Uzytkownika objetych zleceniem

Data i godzina wykonania zlecenia

Informacje dotyczace wykonanych czynnosci:

1. Weryfikacja parametrow wskazanych przez Zamawiajacego w Umowie o $wiadczenie
ustugi dostgpu do sieci Internet, wraz z ustugg ochrony przed Atakami DDoS:
a) parametry ogolne,

b) parametry sieci dla IPv4,

¢) parametry ustugi ochrony przed Atakami DDoS dla protokotu IPv4.
2. Weryfikacja:

a) przepustowosci gwarantowanej co najmniej 2Gb/s*, 3Gb/s*,

b) listy kluczowych uslug Zamawiajacego.

3. Testy procedury autoryzacyjnej Zamawiajacego wykonanie probnych polaczen w celu
sprawdzenia droznosci kanalu komunikacji z Uzytkownikiem (probne telefony, smsy,
autoryzacja wskazanych przez Zamawiajacego osob).

4. Potwierdzenie przez Uzytkownika poprawnosci dziatania ustugi ochrony przed Atakami
DDoS na podstawie przeprowadzonych testow probnego czyszczenia ruchu wykonanego
w sieci Operatora, na wskazany przez Uzytkownika testowy adres IPv4.

5. InNne: oo
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Postanowienia:
Po zapoznaniu si¢ z wynikami testow poprawnosci Strona odbierajgca potwierdza poprawnos¢
wykonania czynno$ci wykonanych w niniejszym protokole oraz stwierdza, ze Ustuga dziata

poprawnie i1 spelnia wymagania techniczne i jakosciowe Umowy.

Przekazania dokonali przedstawiciele Stron Umowy, upowaznieni do odbioru:

Za Zamawiajacego Z.a Wykonawce
Upowazniony przedstawiciel Upowazniony przedstawiciel
(imie i nazwisko, podpis) (imie i nazwisko, podpis)
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Zalacznik nr 4 do Umowy nr .....

Warszawa, dnia .................. I.

PROTOKOL ODBIORU USLUGI

dostepu do sieci Internet §wiadczonej na rzecz Ministerstwa Sprawiedliwos$ci na podstawie
Umowy nr ........ zawartej w dniu .........202... r.
zaokresod .................. do.ooeiiiiinn..

Osoby wyznaczone do odbioru Ustugi przez:
Zamawiajacego - Ministerstwo Sprawiedliwosci z siedzibg w  Warszawie,

ul. Czerniakowska 100

stwierdzaja odbior ustugi dostgpu do sieci Internet na rzecz Ministerstwa Sprawiedliwos$ci

w lokalizacji w Warszawie, ul. 11 Listopada 23, na zasadach i warunkach okre§lonych w

Umowienr ....... zawartej w dniu ....... 202... r. w Warszawie, wraz z ustugg ochrony przed
Atakami DDoS.

Strony potwierdzaja:

1) nalezyte i terminowe §wiadczenie stugi w okresie od ................ do.oovii, ,
2) Awarie:

a) nie stwierdzono Awarii*

b) stwierdzone i usunig¢te Awarie*, wyszczegolnienie Awarii: od — do (dzien, godz.,
min.), przyczyna:

c) okolicznosci zastosowania kary umownej z tytutu przekroczenia Czasu Niedostepnosci
(CN), obliczonej zgodnie z § 7 ust. 2 Umowy™*:
— laczny Czas Niedostepnosci (CN): ........... godz.
— przekroczenie dopuszczalnego CN, powyzej ....... godz.: ........... godz.
— kwota kary umownej: .......... zt brutto,

3) ochrona przed Atakami DDoS:

a) poziomy ruchu:
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— u$redniony poziom dla ruchu: wchodzacego - ............. , wychodzacego -

— maksymalne poziomy ruchu: do ........... w okresie <od —do>; ........................
b) nie stwierdzono Atakow DDoS *,
¢) stwierdzono Ataki DDoS*:

— liczba zarejestrowanych Atakow - ........ , liczba usunietych Atakéw - ........ ,

—  <opis Atakow DDoS lub zalqgczone raporty>

Za Zamawiajacego Za Wykonawce
Upowazniony przedstawiciel Upowazniony przedstawiciel
podpis podpis

Podpisany przez Strony protokol odbioru stanowi podstawe do wystawienia faktury przez
Wykonawce, dla ptatnosci wymienionej w § 6 ust. 1 pkt 2 Umowy.

* niepotrzebne skresli¢
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