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Zatacznik do Zapytania o wycene

Szczegotowy opis przedmiotu zamdwienia

Przedmiot zamowienia

Przedmiotem zamodwienia jest zakup subskrypcji oprogramowania Red Hat OpenShift Platform

Plus (MW01622), wraz ze wsparciem producenta na poziomie Standard — 14 szt., obowigzujgcych

przez okres 36 miesiecy.

Zamawiajacy dopuszcza dostarczenie oprogramowania rownowaznego spefniajgcego wymagania

okreslone w pkt Il SOPZ.

Opis wymagan dla oprogramowania rownowaznego.

1.

Narzedzie musi umozliwiac¢ instalacje w srodowiskach zwirtualizowanych platformy VMware
vSphere 8 zamawiajgcego opartych o architekture sprzetowa: x86.

Narzedzie do instalacji platformy musi umozliwiaé przeprowadzenie instalacji w sposéb
zautomatyzowany, tj. narzedzie do instalacji wygeneruje potrzebne do instalacji komponenty
infrastruktury takie jak maszyny wirtualne i zainstaluje na nich platforme.

Narzedzie do instalacji platformy musi umozliwia¢ przeprowadzenie instalacji, w taki sposdb,
ze administrator moze manualnie przygotowa¢ wszystkie komponenty infrastruktury
potrzebne do instalacji platformy.

Narzedzie musi umozliwia¢ instalacje w konfiguracji wysokiej dostepnosci bez pojedynczego
punktu awarii, gdzie kazdy komponent platformy majacy wpltyw na jej dostepnos¢ bedzie
uruchomiony w co najmniej dwdch aktywnych instancjach.

Narzedzie musi umozliwiaé przeprowadzenie aktualizacji wersji oraz patchowanie platformy
oraz systemu operacyjnego, na ktérym jest zainstalowana platforma w ramach jednolitej i
automatycznej procedury aktualizacji.

Narzedzie musi zawiera¢ mechanizm skalowania weztéw klastra w sposdb deklaratywny bez
koniecznosci manualnej instalacji i konfiguracji weztéw.

Narzedzie musi zawiera¢ mechanizm konfiguracji systemu operacyjnego z poziomu platformy
bez koniecznosci manualnej konfiguracji bezposrednio na systemie operacyjnym.

Narzedzie musi zawiera¢ mechanizm tuningu weztéw klastra w celu optymalizowania ich
wydajnosci pod katem wymagan wydajnosciowych uruchamianych aplikacji w oparciu o
zdefiniowane profile konfiguracji weztéw klastra.

Narzedzie musi zawiera¢ wbudowany mechanizm proaktywnego wykrywania, priorytetowania

i rozwigzywania probleméw wydajnosciowych, stabilnosci i bezpieczenstwa platformy.
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Narzedzie musi umozliwiaé synchronizacje czasu na weztach klastra z wykorzystaniem
protokotu NTP (Network Time Protocol) oraz przy uzyciu zainstalowanych na weztach klastra
urzadzen PTP (Precision Time Protocol).

Narzedzie musi umozliwiaé izolacje aplikacji przy uzyciu technologii konteneréw w taki sposdb,
Ze na jednej instancji systemu operacyjnego réwnoczesnie moze by¢ uruchomionych wiele
odizolowanych aplikacji majgcych dostep do ograniczonych zasobdéw systemowych takich jak
pamie¢ RAM, moc procesora i system plikow.

System operacyjny weztéw klastra musi by¢ oparty na jadrze typu Linux/Unix.

Do izolacji konteneréw na poziomie systemu operacyjnego Linux wykorzystywane sg
mechanizmy SElinux, Cgroups, Namespaces.

Narzedzie musi umozliwia¢ deklaratywne definiowanie limitéw zasobdw systemowych takich
jak pamie¢ RAM, moc procesora i przepustowosc sieci, ktdre bedg dostepne dla catej aplikacji
jak i dla poszczegdlnych konteneréw aplikacji.

Narzedzie musi umozliwia¢ uruchamianie aplikacji dostarczanych w formie manifestéw
Kubernetes, operatoréw Kubernetes oraz Helmcharts.

Narzedzie musi umozliwia¢ uruchomienie gotowych obrazéw kontenerdw takze z niezaleznych
od platformy repozytoriéw obrazéw zgodnych z OCI (Open Container Initiative).

Narzedzie musi pozwala¢ na zautomatyzowane przenoszenie aplikacji pomiedzy réznymi
instancjami platformy.

Narzedzie musi umozliwia¢ uruchomienie nowej wersji aplikacji przy zachowaniu petnej
dostepnosci aplikacji i bez koniecznosci jej zatrzymania lub ograniczenia dostepnosci (rolling
upgrade).

Narzedzie musi umozliwiaé automatyczne cofniecie wdrozenia aplikacji (deployment) do
jednej z poprzednich wersji.

W przypadku klastrowania aplikacji narzedzie musi zapewnia¢ mechanizm roztozenia ruchu
pomiedzy instancjami aplikacji (loadbalancing).

Narzedzie nie moze wykluczaé wykorzystania zewnetrznych komponentéw do rozktadania
ruchu w celu dostepu do aplikacji uruchomionych wewnatrz klastréw (zewnetrzny
loadbalancer).

Narzedzie musi zawiera¢ wbudowany mechanizm skalowania, ktory pozwala okresli¢
deklaratywnie ile instancji danej aplikacji ma by¢ uruchomionych jednoczesnie i pozwala na

skalowanie ilosci uruchomionych jednoczesnie instancji aplikacji.
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Narzedzie musi zawiera¢ wbudowany mechanizm do wdrazania aplikacji w ktérym skalowanie
aplikacji odbywa sie dynamicznie w sposéb zautomatyzowany bazujgc na ruchu generowanym
do danej aplikacji lub wydajnosci instancji aplikacji.

Narzedzie musi zawiera¢ wbudowane mechanizmy automatycznego skalowania aplikacji
(uruchamiania lub wytgczania kolejnych instancji aplikacji) w oparciu o metryki zuzycia
zasobow systemowych przez aplikacje.

Narzedzie musi zawiera¢ wbudowang konsole administracyjng umozliwiajgcg wykonywanie
zadan administracyjnych przez przegladarke internetows.

Narzedzie musi zawiera¢ wbudowane narzedzia umozliwiajgce administracje i konfiguracje
platformy z poziomu linii polecen dziatajgce na Microsoft Windows oraz w systemach z rodziny
Linux.

Narzedzie musi zawiera¢ wbudowany interfejs programistyczny APl dostepny przez protokot
REST umozliwiajgcy administracje platforma przy uzyciu narzedzi zewnetrznych.

Narzedzie musi umozliwia¢ integracje z potokami CI/CD platformy DevOps GitLab
zamawiajgcego w zakresie budowania oraz wdrazania skonteneryzowanych aplikacji.
Narzedzie musi umozliwiaé instalacje sterownikéw sieciowych Kubernetes CNI (Container
Network Interface) pochodzacych od réznych dostawcow.

Narzedzie musi zawiera¢ wbudowang wewnetrzng wirtualng sie¢ (SDN) umozliwiajgca
komunikacje pomiedzy aplikacjami i ustugami uruchomionymi na platformie oraz
dwukierunkowg komunikacje na zewnatrz.

Narzedzie musi umozliwiaé konfiguracje sieci wewnetrznej w taki sposéb, zeby poszczegélne
aplikacje mogty by¢ od siebie sieciowo odizolowane i jakakolwiek komunikacja pomiedzy
aplikacjami byta zablokowana.

Narzedzie musi umozliwiaé mikro segmentacje sieci wewnetrznej w taki sposdb, ze mozna
precyzyjnie okresli¢ jakie ustugi mogg sie komunikowaé z innymi ustugami z doktadnosciag do
portu.

Narzedzie musi zawiera¢ wbudowany modut komunikacyjny (Ingress router) umozliwiajgcy
komunikacje protokotami HTTP, HTTPS, Websocket i TLS with SNI z aplikacjami uruchomionymi
na platformie przez systemy uruchomione poza platformg oraz uzytkownikéw aplikacji.
Narzedzie (Ingress router) musi pozwala¢ na terminacje SSL, reekrypcje SSL oraz przekazanie
potaczenia SSL bezposrednio do kontenera.

Narzedzie musi umozliwia¢ komunikacje SSL w sieci wewnetrznej pomiedzy wybranymi

ustugami bez koniecznosci implementac;ji logiki komunikacji SSL w poszczegdlnych ustugach.
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Narzedzie musi umozliwiaé szyfrowanie komunikacji w sieci wewnetrznej pomiedzy weztami
klastra przy uzyciu IPSec lub TLS.

Narzedzie musi pozwala¢ na takg konfiguracje aplikacji, zeby caty ruch sieciowy ze wszystkich
ustug danej aplikacji wychodzit poza platforme tylko z jednego lub kilku dedykowanych dla
danej aplikacji adreséw IP bez wzgledu na to, na ktérym wezle klastra dana ustuga jest
uruchomiona.

Narzedzie musi posiada¢ modut umozliwiajgcy balansowanie obcigzenia poszczegdlnych
weztéw klastra w celu optymalizacji konsumpcji zasobow.

Narzedzie musi pozwalaé na udostepnienie komponentdw aplikacji z wykorzystaniem ustugi
loadbalancera L4 stosu TCP/IP Kubernetes typu NodePort.

Narzedzie musi umozliwia¢ instalacje sterownikow Kubernetes CSI (Container Storage
Interface).

Narzedzie musi pozwalac na uruchamianie aplikacji stanowych, ktdre zapisujg i odczytujg dane
z trwatego nosnika poprzez nastepujace interfejsy: NFS, Ceph RDB, CephFS, iSCSi, Fibre
Channel, VMWare VMDK.

Narzedzie musi pozwala¢ na wykorzystywanie przez aplikacje stanowe lokalnych zasobdéw
dyskowych znajdujgcych sie na weztach klastra takich jak lokalne dyski, partycje i urzadzenia
blokowe.

Narzedzie musi mie¢ mozliwos¢ tworzenia wolumendw Kubernetes (Persistent Volume) z
trybem dostepu RWO i RWX.

Narzedzie musi umozliwia¢ tworzenie obiektow Storage Class pozwalajacych na dynamiczne
tworzenie i alokacje wolumenéw Kubernetes.

Narzedzie musi umozliwiaé tworzenie wolumendw Kubernetes typu blokowego i plikowego.
W przypadku wykorzystania rozwigzan SDS (Software-defined storage), narzedzie musi
zapewnia¢ niezawodno$¢ przechowywanych danych poprzez posiadanie dwdch lub wiecej
replik danych oraz erasurecoding.

Narzedzie musi umozliwia¢ uruchomienie mechanizmu $ledzenia komunikacji pomiedzy
ustugami uruchomionymi na platformie zgodnej z OpenTracing API.

Narzedzie musi posiada¢ mechanizmy agregacji logéow zaréwno w zakresie komponentow
ptaszczyzny sterowania, weztéw obcigzeniowych klastréow, jak i uruchamianych aplikacji.
Narzedzie musi posiada¢ wbudowany mechanizm umozliwiajgcy przesytanie logéw do
zewnetrznych systemdéw agregacji i analizy logéw takich jak Splunk, ElasticSearch, Fluentd,

Syslog, Loki.
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Narzedzie musi zawiera¢ i umozliwia¢ uruchomienie centralnego serwera agregacji metryk
aplikacji dziatajgcych na platformie oraz samej platformy opartego na technologii Prometheus
lub réwnowazinej, ktory umozliwia dtugotrwate przechowywanie metryk na trwatych
nos$nikach danych.

Narzedzie musi zawiera¢ mechanizm alertowania i wysytania powiadomien w przypadku
wygenerowania alertéw.

Narzedzie musi posiada¢ mozliwos¢ tworzenia kopii zapasowych komponentéw ptaszczyzny
sterowania klastréw tj. bazy etcd oraz uruchamianych w ich obrebie aplikacji.

Narzedzie musi umozliwia¢ tworzenie kopii zapasowych woluminéw danych aplikacji
stanowych niezaleznie od wykorzystywanego sterownika CSI.

Narzedzie musi posiada¢ mechanizmy umozliwiajgce migracje aplikacji (konfiguracji i danych)
pomiedzy réznymi klastrami.

Nadrzednie musi zapewnia¢ mechanizmy automatyzujgce tworzenie oraz retencje kopii
zapasowych.

Nadrzednie nie moze wyklucza¢ uzycia zewnetrznych systemdéw tworzenia kopii zapasowych
tj. Commvault, Veeam.

Narzedzie musi zawiera¢é wbudowane mechanizmy uwierzytelniania i autoryzacji
uzytkownikéw oparte na OAuth 2.0, oraz umozliwia¢ konfiguracje dostepu opartego na rolach
dla réznych grup uzytkownikéw w tym administratorow i programistow.

Narzedzie musi pozwalaé¢ na integracje z zewnetrznymi bazami uzytkownikéw w tym Microsoft
Active Directory oraz serwerami autoryzacji zgodnymi z OAuth 2.0.

Narzedzie musi pozwalaé¢ na definiowanie uprawnien do zarzadzania oddzielnie réznymi
klastrami i grupami klastréw.

Narzedzie musi umozliwia¢ definiowanie réznych projektéw dla poszczegdlnych aplikacji i
przypisywania uprawnien do nich dla okreslonych grup uzytkownikéw.

Narzedzie musi zawiera¢ wbudowany mechanizm umozliwiajgcy administratorom okreslenie
uprawnien dla uruchamianych na platformie konteneréw tj. uprawnienia uzytkownika,
dostepu do zasobdéw systemowych oraz profile seccomp.

Narzedzie musi umozliwia¢ przechowywanie konfiguracji klastra i aplikacji Kubernetes w
formie zaszyfrowanej.

Narzedzie musi zawiera¢ elastyczny silnik polityk, ktéry umozliwia definiowanie

i egzekwowanie polityk konfiguracji platformy i aplikacji wdrozonych na platformie.
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Narzedzie musi dostarcza¢ gotowe polityki bezpieczenstwa w celu automatycznego
wykrywania niezgodnosci w konfiguracji sieciowej, eskalacji uprawnied w kontenerach,
wykrywania proceséw uruchamianych jako root i podobnych.

Narzedzie musi posiada¢ mechanizmy do zablokowania uruchomienia kontenera z obrazu,
pochodzgcego z nieznanych zrédet, niespetniajgcego przyjetych polityk lub zawierajgcego luke
bezpieczenstwa.

Narzedzie musi umozliwiaé sledzenie procesdw uruchomionych w kontenerach i wykrywanie
aktywnosci niezgodnych ze zdefiniowanymi politykami bezpieczeristwa.

Narzedzie musi umozliwiac ciggte skanowanie obrazéw w celu wykrycia znanych podatnosci w
bibliotekach systemowych oraz aplikacyjnych uruchamiane automatycznie w okreslonych
interwatach czasowych.

Narzedzie musi umozliwiaé¢ egzekwowanie zgodnosci z politykami bezpieczernstwa na kazdym
etapie zycie aplikacji: podczas budowania obrazéw konteneréw, podczas wdrazania aplikacji
na klastrze i w trakcie dziatania aplikacji.

Narzedzie musi umozliwia¢ analize uprawnien Kubernetes opartych na rolach (RBAC)
przypisanych do uzytkownikéw i kont serwisowych (service accounts).

Narzedzie musi umozliwiac sledzenie zdarzen w klastrze zapisywanych w Kubernetes audit log
w celu wykrywania niezgodnosci z politykami bezpieczenstwa.

Narzedzie musi zawiera¢ wbudowany dedykowany modut do zarzadzania i monitorowania
komunikacji sieciowej dla aplikacji zbudowanych w architekturze mikro ustug.

Narzedzie musi umozliwia¢ automatyczne generowanie polityk sieciowych na podstawie
$ledzenia ruchu i polityk bezpieczenstwa.

Narzedzie do zarzadzania komunikacja sieciowg musi umozliwia¢ zarzgdzania ruchem
wchodzacym i wychodzgcym, uwierzytelnianie, autoryzacje i szyfrowanie ruchu przez mTLS,
mozliwo$¢ filtrowania ruchu i zarzgdzania nim w oparciu o zdefiniowane przez administratora
reguty.

Narzedzie do zarzgdzania komunikacjg sieciowg musi posiada¢ wbudowang konsole webowg
umozliwiajgcg konfiguracje i wizualizacje komunikacji wewnatrz Service Mesh.

Narzedzie nie moze wyklucza¢ zastosowania ochrony uruchamianych aplikacji w postaci
zewnetrznych rozwigzan WAF (Web Application Firewall).

Narzedzie musi udostepnia¢ warstwe raportowg dot. zarzgdzania podatnosciami, zgodnosci z
przyjetymi standardami i regulacjami oraz umozliwia¢ eksport tych raportéw do oddzielnych

plikow.
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77. Narzedzie musi umozliwiaé filtrowanie informacji o zgodnosci z poszczegdlnymi standardami i

78.

regulacjami na poziomie klastra, weztéw klastra lub projektéw (namespaces).

W ramach przedmiotu zamowienia Wykonawca zapewni wsparcie techniczne na okres 36

miesiecy, Swiadczone wedtug ponizej opisanych minimalnych wymagan:

1)

2)

3)

4)

5)

6)

7)

Dostepu do aktualizacji, poprawek oraz narzedzi potrzebnych do utrzymania dziatania

Platformy,

Dostepu do materiatéw takich jak: techniczna dokumentacja, internetowa baza wiedzy,

forum internetowe dotyczgce Platformy

Zgtaszania nieograniczonej liczby btedéw w dziataniu Platformy o nizej wymienionych

priorytetach:

a) btad pilny, oznacza ze Platforma nie dziata i Zzadne obejscie nie jest od razu dostepne,

b) btad wysoki, oznacza ze gtéwna funkcjonalnos¢ Platformy jest powaznie ograniczona,
dostepne sg tymczasowe obejscia problemu,

c) btad Sredni, oznacza ze nastgpita czesSciowa, niekrytyczna utrata funkcjonalnosci
Platformy,

d) btad niski, oznacza ze wystepujg drobne, nie majgce wiekszego wptywu na dziatanie
Platformy btedy.

Obstugi nieograniczone;j liczby zgtoszen btedéw, wad, awarii oraz konsultacji w zakresie

konfiguracji, funkcjonalnosci, obstugi platformy kontenerowej Kubernetes do zarzadzania

klastrami swiadczone w dni robocze w godz. 9.00 - 17.00 w siedzibie Zamawiajacego lub

zdalnie poprzez bezpieczne szyfrowane potgczenie,

Zgtoszeniem w ramach wsparcia technicznego jest kazde zgtoszenie btedéw, wad, awarii

oraz konsultacji w zakresie platformy skierowane przez Zamawiajgcego do Wykonawcy

poprzez jeden z dostepnych kanatéw komunikacji, wymienionych w pkt 6),

Zgtoszenia przyjmowane bedg przez Wykonawce pod podany w umowie:

a) nrtelefonu,

b) adresem e-mail,

c) serwisem WWW, udostepniony przez Wykonawce internetowy system zgtoszen.

Wykonawca niezwtocznie po otrzymaniu zgtoszenia przystgpi do jego rozpoznania

i podejmie dziatania zmierzajgce do rozwigzania, zgodnie z przyjetym priorytetem

zgtoszenia:

a) btad pilny — nastgpi maksymalnie do 1 godziny roboczej,

b) bfad wysoki — nastgpi maksymalnie do 4 godzin roboczych,

c) btad $redni— nastgpi maksymalnie do 8 godzin roboczych,
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d) btad niski - nastgpi maksymalnie do 16 godzin roboczych.

8) Woykonawca zapewni nadzorowanie zgtoszen eskalowanych do producenta.

Wykonawca zapewni dodatkowe wsparcie techniczne na okres 36 miesiecy, Swiadczone

wedtug ponizej opisanych minimalnych wymagan:

1) wsparcie technicznego w zakresie: Analizy, wykonania i wsparcia w konfiguracji
elementdéw platformy kontenerowej Kubernetes do zarzgdzania klastrami;

2) wsparcie w analizie i konfiguracji elementéw platformy odpowiedzialnych za warstwy
bezpieczenstwa, sieci i aplikacji;

3) wsparcie w analizie i konfiguracji rozwigzan zintegrowanych systemu odpowiedzialnych za
procesy CI/CD, katalog ustug, podsystemy metryk, agregaciji logéw, persystencji danych;

4) wsparcie w analizie i konfiguracji rozwigzan RBAC, separacji przestrzeni nazw;

5) wsparcie w analizie i konfiguracji bezprzerwowych proceséw aktualizacji.
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