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1. Cel

Celem niniejszego opracowania jest okreslenie wymagan, dopuszczalnych warunkdéw oraz zasad
bezpieczenstwa informacji przetwarzanych na stacjach roboczych w lokalizacjach interesariuszy
taczacych sie z systemem CEPiK. Dokument zostat opracowana zgodnie z wytycznymi normy ISO/IEC

27001.
2. Odpowiedzialnos¢

Odpowiedzialnos¢ zostata rozdzielona pomiedzy role odpowiadajgce za realizacje okreslonych
w polityce zadan zgodnie z zatgcznikiem do dokumentu Polityka Bezpieczenstwa Informacji CEPiK nr

1.4 ,Wykaz rél i odpowiedzialnosci CEPiK”.
3. Terminy i definicje

Terminologia zdefiniowana jest w ,,Stowniku poje¢ CEPiK” zatgczniku nr 1.3 do PBI CEPiK.
4. Powigzania

Dokument nadrzedny:
1. Polityka Bezpieczenstwa Informacji CEPIK.

Dokumenty powigzane stanowigce zafaczniki do dokumentu nadrzednego:

1. Stownik pojeé CEPIK (zatgcznik nr 1.3 do PBI CEPiK),
2. Wykaz rél i odpowiedzialnosci CEPIK (zatgcznik nr 1.4 do PBI CEPiK),
3. Polityka korzystania z sieci i ustug sieciowych CEPIK (zatgcznik nr 2.18 do PBI CEPiK),
4. Procedura zgtaszania incydentow zwigzanych z bezpieczeristwem informacji CEPIK (zatgcznik
2.22 do PBI CEPiK).
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5. Realizacja

5.1. Podstawowe wymagania dotyczace podfgczania infrastruktury

interesariuszy do systemu CEPIK

Interesariusze wewnetrzni i zewnetrzni majg mozliwos¢ potgczenia sie z systemem CEPiK zaréwno przez

sieci wydzielone jak i za posrednictwem sieci publicznej.

Zalecanym sposobem podtagczenia infrastruktury interesariuszy systemu jest wykorzystanie
dedykowanej wydzielonej sieci teleinformatycznej z zachowaniem petnej separacji stacji roboczych

systemu od innych sieci.

Interesariusze tgczacy sie z systemem przez sie¢ publiczng muszg zestawic bezpieczne potgczenie VPN
z wykorzystaniem certyfikatu VPN. Dopiero po zestawieniu potaczenia VPN majg mozliwosc
skorzystania z aplikacji w przegladarce internetowej stacji roboczejtgczace;j sie z systemem. Autoryzacja
i uwierzytelnienie interesariusza w aplikacjach systemu CEPiK sg realizowane w oparciu o posiadany

certyfikat SSL umieszczony na mikroprocesorowej karcie kryptograficznej.

Z kolei interesariusze tgczacy sie z systemem przez sie¢ wydzielong majg mozliwos¢ skorzystania z
aplikacji systemu bez koniecznosci zestawiania bezpiecznego potgczenia VPN - w tym przypadku
autoryzacja i uwierzytelnienie w aplikacjach systemu CEPiK s3 realizowane w oparciu o posiadany przez

interesariusza certyfikat SSL umieszczony na mikroprocesorowej karcie kryptograficznej.

Szczegdtowe zasady dotyczgce integracji z siecig dostepowg do systemu CEPIK sg przedstawione w
dokumencie ,,Polityka korzystania z sieci i ustug sieciowych CEPiK” stanowigcym zatgcznik nr 2.18 do

dokumentu gtéwnego PBI CEPiK.

5.2. Wytyczne dotyczagce  ochrony fizycznej pomieszczen oraz urzadzen,

w ktdrych zlokalizowane sg stacje robocze

5.2.1 Wymagania minimalne wynikajace z przepiséw prawa

Interesariusze systemu CEPiK majg obowigzek zapewni¢ poziom ochrony fizycznej pomieszczen, w

ktorych sg zlokalizowane stacje robocze przeznaczone do przetwarzania informacji w systemie. Poziom
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ten jest zgodny z aktualnymi przepisami dotyczgcymi ochrony danych osobowych uwzgledniajac

rozwigzania zapewniajgce ochrone odpowiednig

organizacyjnych oraz technicznych - systemowych i

do zagrozen. Zaleca sie stosowanie rozwigzan

kompleksowych np.: zgodnych z normg PN ISO/IEC

27001 ze szczegdlnym uwzglednieniem zabezpieczenia fizycznego:

a) Pomieszczen iich lokalizaciji.

b) Drzwi i okien.
c)
d) Informatycznych nosnikow danych.

5.2.2 Zalecenia wfasciciela systemu

Urzadzen technicznych w tym stacji roboczych.

Lokalizacja obiektu i pomieszczenia do przetwarzania informacji w systemie

Minimalne zabezpieczenia

Zalecane zabezpieczenia

e Pomieszczenia powinny zapewniac¢ takie

rozmieszczenie sprzetu oraz dokumentow,
aby uniemozliwi¢ dostep do informacji
osobom nieupowaznionym np.: poprzez
stosowanie zabezpieczen fizycznych w

postaci wygradzania stanowiska,

stosowania, rolet, zaluzji itp.

e Pomieszczenia powinny byé zlokalizowane w

miejscach  gdzie ryzyko wystgpienia

powodzi, pozaru, oraz katastrof i aktéw
terroru jest zminimalizowane.

e Pomieszczenia powinny zapewniaé takie

rozmieszczenie sprzetu oraz dokumentow,
aby uniemozliwi¢ dostep do informacji
osobom nie upowaznionym i nie powinny
by¢ pomieszczeniami przechodnimi.

e Pomieszczenia powinny by¢ wyposazone w

system alarmowy, czujki wilgoci oraz dymu
z funkcjg powiadomienia do stuzby ochrony
lub jednostek strazy pozarnej, policji.

Kontrola dostepu do pomieszczen

Minimalne zabezpieczenia

Zalecane zabezpieczenia

CEPiK
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Kontrola dostepu do pomieszczen
realizowana jest metodami organizacyjno-
proceduralnymi (np. ksigzka pobran kluczy).
Dostep do pomieszczen mogg mieé tylko
osoby upowaznione do przetwarzania
danych przez administratora danych (ADO).
Inne moga

pomieszczeniach jedynie w obecnosci 0séb

osoby przebywa¢ w|

upowaznionych, za ich wiedzg i zgoda.

Zastosowanie systemu elektronicznej

kontroli dostepu. Urzadzenia
automatycznej kontroli dostepu winny by¢
nadzorowane catodobowo przez stuzbe
ochrony i okresowo powinna by¢
wykonywana kontrola logdéw urzadzenia.

Dostep do pomieszczen mogg miec tylko
osoby upowaznione do przetwarzania
danych przez administratora danych (ADO).
moga

pomieszczeniach jedynie w obecnosci oséb

Inne  osoby przebywa¢ w

upowaznionych, za ich wiedzg i zgodg po

odnotowaniu

nieupowaznionych w

nieuprawnionych.

danych
ksigzce

os6b
0s0b
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Zabezpieczenie drzwi i okien

Minimalne zabezpieczenia

Zalecane zabezpieczenia

Drzwi znajdujgce sie wewnatrz budynku w
(badz
dozorowanej), powinny by¢ wyposazone w

strefie ograniczonego dostepu
co najmniej 1 zamek atestowany (klasa C);
Drzwi znajdujgce sie wewnatrz budynku w
strefie ogdlnodostepnej niedozorowanej

powinny alternatywnie:

o spetnia¢ wymagania klasy 2
zgodnie z normg PN-EN14351-
1+A1:2010 lub

o by¢  zabezpieczone  przed

wywazeniem (podwazeniem) oraz
by¢ wyposazone w co najmniej 1
zamek atestowany (klasa C).
Drzwi, do ktérych dostep jest z zewnatrz
budynku, powinny:
o spefnia¢ wymagania co najmniej
klasy 2 zgodnie z
EN14351-1+A1:2010,

posiadac¢ co najmniej jeden zamek

normg PN-

atestowany (klasa C) lub,

w pomieszczeniach powinien by¢

zainstalowany system alarmowy z

funkcjg powiadamiania.

Okna
parterze lub ostatniej kondygnacji (jesli jest

pomieszczenn zlokalizowanych na

swobodny dostep do dachu) o ile nie sg

zabezpieczone kratami, powinny by¢

lub
powinny by¢ w nich zastosowane szyby o

oklejone folig  antywfamaniowg

wzmocnionej odpornosci na zbicie.

Drzwi znajdujace sie wewnatrz budynku w
dostepu (badz
dozorowanej) powinny by¢ zabezpieczone

strefie ograniczonego
przed wywazeniem i wyposazone w coO
najmniej 1 zamek atestowany (klasa C).

e Drzwi znajdujace sie wewnatrz budynku

w strefie ogélnodostepnej

niedozorowanej powinny spetniaé
wymagania co najmniej klasy 2 zgodnie z
normg PN-EN14351-1+A1:2010 oraz by¢
wyposazone W co najmniej jeden zamek
atestowany (klasa C).

e Drzwi, do ktorych dostep jest z zewnatrz

budynku powinny spetnia¢ wymagania co

najmniej klasy 3 zgodnie z normg PN-

EN14351-1+A1:2010.

Otwory

. okienne

pomieszczen

zlokalizowanych na parterze lub ostatniej
kondygnaciji (o ile jest swobodny dostep do
dachu) lub

posiada¢ okna spetniajgce wymagania co

powinny byé okratowane

najmniej klasy 2 zgodnie z normg PN-
EN14351-1+A1:2010 z szybg klasy P4.
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Wytyczne dotyczace konfiguracji urzadzen sieciowych stuzgcych do

nawigzywania komunikacji za pomoca sieci dedykowanej

Uzytkownicy taczacy sie z systemem CEPiK poprzez sieci dedykowane powinni stosowac sie do
wymagan i zalecen okreslonych dla konkretnej sieci dedykowane;j.

Urzadzenia sieciowe (takie jak routery oraz przetaczniki sieciowe) pozwalajgce na dostep do
sieci dedykowanej powinny by¢ zabezpieczone przed nieuprawnionym dostepem oséb
trzecich.

Administracja zdalna powinna by¢ odpowiednio zabezpieczona przed nieuprawnionym
dostepem za pomocg mechanizmow uwierzytelnienia routera (np. login i hasto o odpowiedniej
ztozonosci) i uruchomiona wytacznie na jednym porcie wewnetrznym, do ktérego ma dostep
wytacznie administrator danego urzadzenia.

Powinna by¢ wdrozona reglamentacja dostepu do sieci np. na podstawie adreséw MAC.

Wytyczne dotyczgce konfiguracji urzadzen sieciowych stuzgcych do

nawigzywania potgczen VPN przez sie¢ publiczng

Uzytkownicy taczacy sie z systemem CEPiK poprzez sie¢ publiczng, aby uzyskaé dostep do
systemu CEPiK, muszg zestawié bezpieczne potgczenie VPN z wykorzystaniem certyfikatu.
Urzadzenia sieciowe (takie jak routery) pozwalajgce na zestawienie potgczen VPN powinny by¢
zabezpieczone przed nieuprawnionym dostepem osdb trzecich.

Urzadzenie powinno by¢ zabezpieczone w sposdb uniemozliwiajgcy osobom nieuprawnionym
pozyskanie kluczy prywatnych do certyfikatu VPN, zainstalowanych w urzadzeniu.
Administracja zdalna powinna by¢ odpowiednio zabezpieczona przed nieuprawnionym
dostepem za pomocg mechanizmdw uwierzytelnienia routera (np. login i hasto o odpowiedniej
ztozonosci) i uruchomiona wytgcznie na jednym porcie wewnetrznym, do ktérego ma dostep
wyltgcznie administrator danego urzadzenia.

Powinna by¢ wdrozona reglamentacja dostepu do sieci np. na podstawie adreséw MAC.
Powinna by¢ wdrozona polityka blokowania dostepu do i z sieci publicznej w czasie, w ktérym
jest nawigzane potgczenie VPN z wykorzystaniem sieci Internet.

Oprogramowanie stuzgce do zestawiania potgczen VPN (typu Remote Access) powinno by¢

zabezpieczone w taki sposdb, aby uniemozliwi¢ dostep do kluczy prywatnych osobom
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nieuprawnionym oraz powinno wymusza¢ blokowanie dostepu do i z sieci publicznej do danej
stacji komputerowej w czasie, w ktdrym jest nawigzane potaczenie VPN z wykorzystaniem sieci

Internet (jest to wymuszone przez konfiguracje urzadzen po stronie systemu CEPiK).

Wymagania dotyczgce tgcza dostepowego

tacze dostepowe (symetryczne lub asymetryczne) niezaleznie czy realizowane jest poprzez siec

dedykowang, czy publiczng powinno mieé minimalng przepustowo$¢ dwukierunkowg 512 kb/s dla

stacji roboczej i umozliwia¢ nawigzywanie potaczen z serwerem o0zz.CEPiK.gov.pl poprzez porty 443 i

444,

5.6.

Wytyczne dotyczgce konfiguracji stacji roboczych

Ustawienia BIOS:

1.
2.

Zmiana ustawien BIOS wymaga podania hasta.

Wytaczona jest mozliwos¢ uruchamiania systemu z sieci lub innych nosnikéw niz dysk twardy
komputera.

Dostep do BIOS powinien by¢ zabezpieczony hastem sktadajgcym sie z minimum 8 znakéw

(hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak specjalny).

Zasady kont i haset:

1. Whbudowane konto administratora powinno by¢ uzywane tylko w przypadku wykonywania
czynnosci administratora.

2. Kazdemu uzytkownikowi stacji roboczej powinno by¢ zatozone oddzielne konto bez
przypisanych uprawnien administratora o ile nie jest to wymagane do biezgcej pracy.

3. Dtugosé hasta konta administratora lub uzytkownika z uprawnieniami administratora powinna
wynosi¢ nie mniej niz 12 znakéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak
specjalny).

4. Okres waznosci hasta nie powinien by¢ dtuzszy niz 30 dni.

5. Dtugosé hasta konta uzytkownika powinna wynosi¢ nie mniej niz 10 znakéw (hasto ztozone co
najmniej 1 duza litera, 1 cyfra i znak specjalny).

6. Zaleca sie wprowadzi¢ regulacje sankcjonujgce zmiane pin-kodu mikroprocesorowych kart
kryptograficznych nie rzadziej niz co 30 dni.

7. Jedli to mozliwe zalecane jest zastgpienie logowania tradycyjnego (login i hasto) logowaniem z
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uzyciem kart mikroprocesorowych, czytnikdéw cech biometrycznych, kluczy bezprzewodowych.
8. Zaleca sie wprowadzi¢ stosowne regulacje sankcjonujgce sposoby przechowywania nazw

uzytkownikow i haset oraz zabraniajgce udostepnia ich innym osobom.

Zapora sieciowa:

1. Wymagane jest zastosowanie zapory ogniowej (sprzetowe lub programowe rozwigzanie) oraz

wdrozenie regulacji zapewniajacych jej biezgcg aktualizacje.

Ochrona antywirusowa:
1. Wymagane jest zainstalowanie oprogramowania antywirusowego oraz wdrozenie regulacji
zapewniajgcych aktualizacje sygnatur antywirusowych nie rzadziej niz raz w tygodniu.
2. Zalecane jest wdrozenie regulacji zapewniajacych petne skanowanie antywirusowe stacji co
najmniej 1 raz w tygodniu w przypadku braku ochrony w czasie rzeczywistym i nie mniej niz 1

raz w miesigcu w przypadku stosowania ochrony w czasie rzeczywistym.

System operacyjny:
1. Wymagane jest stosowanie systemow operacyjnych w wersjach wspieranych przez ich
producentéw.
2. Wymagane jest wdrozenie regulacji zwigzanych z aktualizowaniem systemu operacyjnego oraz
wykorzystywanego oprogramowania zgodnie z zaleceniami producentow.

3. Zaleca sie konfiguracje , kosza” systemowego, aby nie przechowywat usunietych plikéw.

Informatyczne nosniki danych:

1. W przypadku stosowania dyskéw twardych umieszczonych w wyjmowanych kieszeniach
powinny by¢ one wyposazone w zamkniecie na kluczyk i zamkniete, gdy znajduje sie w nich
dysk. Po zakoniczonej pracy zalecane jest usuniecie dysku i jego dalsze przechowywanie w
zabezpieczonej szafie.

2. Powinny by¢ wdrozone regulacje zapewniajgce obstuge informatycznych nosnikow danych,
podtgczanych okresowo do stacji, tak aby po zakonczeniu pracy byly one usuwane ze stacji i
przechowywane w bezpieczny sposob.

3. Informatyczne nosniki danych, ktdre bedg stuzyly do wynoszenia informacji poza obreb
pomieszczenia powinny by¢ wyposazone w oprogramowanie lub rozwigzanie sprzetowe

umozliwiajgce szyfrowanie danych z uzyciem hasta dostepowego nie krétszego niz 10 znakéw
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(hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak specjalny).

Umiejscowienie sprzetu oraz zalecenia organizacyjne:

1.

Stacja robocza powinna by¢ ustawiona w miejscu uniemozliwiajgcym do niej dostep osobom
nieupowaznionym.

Zalecane jest takie ustawienie monitora, aby nie byto mozliwosci podejrzenia danych
wyswietlonych na ekranie przez osoby nieuprawnione oraz ustawienie czasu automatycznego
uruchamiania wygaszacza ekranu na maksymalnie 5 minut. Wznowienie pracy powinno
wymagac podania hasta.

Zalecane jest blokowanie stacji przy kazdorazowym opuszczeniu stanowiska.

Zalecane jest takie ustawienie drukarki, aby nie byto mozliwosci podejrzenia badz pobrania

wydrukow przez osoby nieuprawnione.

Kopie zapasowe:

1.

Zalecane jest wdrozenie procedur tworzenia kopii zapasowych zapewniajgcych wykonywanie
kopii nie rzadziej niz raz na 7 dni.
Sktadowanie kopi zapasowych powinno odbywac sie w innym budynku badz pomieszczeniu w

odpowiednio zabezpieczonej szafie.

Zasilanie awaryjne:

1. Stacje robocze powinny byé dotaczone do sieci energetycznej z wykorzystaniem urzadzen
podtrzymujacych zasilanie i umozliwiajgcych bezpieczne zakorczenie pracy w przypadku
utraty zasilania podstawowego.

5.7. Wytyczne dotyczgce Srodowisk wirtualnych udostepniajgcych wirtualne

stacje robocze

1. Zabezpieczenia serwerdw udostepniajacych sSrodowiska wirtualne oraz zabezpieczenia systemu
udostepnianego z wykorzystaniem $rodowiska wirtualnego powinny by¢ na poziomie nie
mniejszym niz opisany w rozdziale 5.5.

2. Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinny zosta¢ ograniczone
tylko do uzytkownikdéw stacji wirtualnej.

3. Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinien uniemozliwiac
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skopiowanie pliku maszyny przez osobe inng niz administrator.

Stosowanie stacji wirtualnych na przenosnych informatycznych nosnikach danych nie jest
zalecane. W przypadku koniecznosci stosowania rozwigzania zaleca sie, aby nosnik plikow stacji
wirtualnej byt w catosci zaszyfrowany oraz nalezy wdrozy¢ regulacje zapewniajgce prawidtowe
postugiwanie sie nosnikami, prowadzi¢ ewidencje przenosnych informatycznych nos$nikéw
danych. Ponadto nos$niki nie powinny by¢ wynoszone poza obszar przetwarzania danych
osobowych lub jesli zachodzi taka konieczno$¢ musza by¢ wyposazone w rozwigzanie
umozliwiajgce szyfrowanie danych z uzyciem hasta dostepowego nie krétszego niz 10 znakéw
(hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak specjalny) uniemozliwiajgce skorzystanie

z danych po max 3 prébach nieudanego podania hasta do odblokowania nos$nika.

Wytyczne dotyczgce stosowania urzadzen przenosnych (laptop, tablet, itp.)

jako stacji roboczych

Zabezpieczenia oraz konfiguracja mechanizméw bezpieczeristwa i systemu na poziomie nie
mniejszym niz w rozdziale 5.5.
Stacje przenosng w miejscach korzystania nalezy zabezpieczyé linkg antykradziezowa

przymocowang do statego elementu wyposazenia (o ile jest to mozliwe).

Stan baterii stacji przenosnej musi umozliwia¢ bezpieczne zamkniecie systemu po zaniku
zasilania sieciowego.

Partycja lub dysk stacji przenosnej na ktoérej sg sktadowane dane powinien by¢ w catosci
zaszyfrowany przy wykorzystaniu sprzetowego modutu szyfrowania lub programowo, przy

uzyciu minimum algorytmu AES256.

Podstawowe wymagania sprzetowe dla stacji roboczych

Konfiguracja sprzetowa stacji roboczej powinna uwzglednia¢ wymagania systemu operacyjnego.

Minimalna konfiguracja potrzebna do uruchomienia aplikacji CEPiK dla systemu Windows:

1. dostep do sieci dedykowanej lub sieci publicznej,

2. procesor min. 1GHz,

3. Pamie¢ RAM: 1 GB (32-bit) lub 2 GB (64-bit)

4. dysk twardy HDD/SSD z min. 50GB wolnego miejsca (32-/64-bit),

5. min. 1 wolny port USB,
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Karta graficzna: obstugujgca DirectX 9.0

Wyswietlacz: o rozdzielczos$ci 800 x 600 pikseli.

5.10. Wymagania dla czytnikdw kart oraz kart kryptograficznych

N oo s

Czytnik posiadajgcy certyfikacje: ISO 7816 T=0, T=1, CAC i EM, I12C/Extended 12C kart z wolnym
dostepem do pamiecii 2/3.

Zakres pamieci EEPROM od 32 kB.

Uktad procesorowy i maszyna wirtualna Java muszg posiadac¢ certyfikat FIPS 140-2 level 3, za$
cata karta musi posiadac certyfikat CC (Common Criteria) EAL-4.

Interfejs stykowy - zgodny z ISO/IEC 7816 T=0/T=1.

Sprzetowe generowanie kluczy RSA o dtugosci 2048 bitow.

Realizacja na karcie SHA-1, SHA-2.

Obstuga systemow operacyjnych z rodziny Windows 32/64bit aktualnie wspieranych przez
producenta.

Wsparcie certyfikatéw zgodnie z X.509 v.3.

Oprogramowanie umozliwiajgce odczyt zawartosci karty, wygenerowanie/skasowanie kluczy
RSA, odczytanie/usuniecie/zapisanie certyfikatow kluczy, odczytanie/usuniecie dowolnych
obiektéw prywatnych PKCS#11 (zaleznych od aplikacji), ustanawianie kluczy domysinych dla
CSP, skasowanie karty; zmiane PINU i/lub PINu administratora oraz na odblokowanie karty

przy pomocy PIN-u administratora.

10. Karta spersonalizowana (zainicjowana), z min. jednym tokenem, zabezpieczona kodem PIN (4

cyfry) oraz kodem PIN administratora (8 cyfr).

5.11. Wymagania dotyczgce oprogramowania instalowanego na stacjach

roboczych
Lp. |Rodzaj Implementacja Uwagi
Zastosowany  system  operacyjny  musi
Microsoft Windows ze wspiera¢ sterowniki urzadzen peryferyjnych
System operacyjn . . .
1 y P yiny wsparciem producenta niezbednych do pracy. Data i godzina
systemowa musi by¢ zgodna z rzeczywista.
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Java SE 8 Runtime
, ™ Environment (JRE) Update Niezbedna do uruchamiania appletéw w
40 lub wersja nowsza przegladarce internetowe;.
Oprogramowanie [Zapewniajgce skanowanie w|Oprogramowanie powinno posiadac
3
antywirusowe czasie rzeczywistym aktualne definicje i bazy antywirusowe.
4 Czytnik PDF Acrobat Reader lub inny.  |W wersji aktualnej.
Morzilla Firefox (>= 4.0) Nalezy = stosowac aktualne  wersje
przegladarek zawierajgce wszystkie
Internet Explorer (>= 11.0) . . ) .
poprawki bezpieczenstwa udostepnione przez
Google Chrome (>=70 d ta.
Przegladarka 8 ( ) producenta
5
Internetowa Microsoft Edge Stacja robocza musi mie¢ zainstalowane
dodatki umozliwiajgce  uruchamianie
apletow jezyka Java, dla  wszystkich
wykorzystywanych typéw przegladarek.
Sterowniki do obstugi kart powinny by¢
Oprogramowanie niezbedne
zainstalowane zaréwno w systemie jak i
do obstugi, kart,
Sterowniki urzadzen przegladarce internetowej (dot. m.in. Mozilla
6 czytnikéw  kart
peryferyjnych Firefox). Przed zainstalowaniem sterownikow,
kryptograficznych i
nalezy upewni¢ sie, ze przegladarki sg juz
drukarek
zainstalowane.

5.12. Wytyczne dotyczace zasad ,,czystego biurka” oraz ,czystego ekranu”

W celu zapobiezenia ujawnieniu, zniszczeniu lub kradziezy informacji systemu zawartych na

dokumentach papierowych oraz informatycznych nosnikach danych zaleca sie stosowanie zasad

»Cczystego biurka”. Dla zabezpieczenia informacji przechowywanych na serwerach, stacjach roboczych

oraz urzgdzeniach mobilnych zaleca sie stosowanie zasad ,,czystego ekranu”

Podstawowe zasady:

CEPIK
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1. Chronione nieuzywane informacje systemu nalezy przechowywac w sejfie, zamykanej szafie
lub szufladzie.

2. Stanowisko pracy, powinno by¢ tak zaplanowane, aby zadna osoba postronna nie mogta
podgladac¢ chronionych informacji niezaleznie od ich formy.

3. Opuszczajac pokdj (niezaleznie na jak dtugo) nalezy zamkna¢ drzwi na klucz, lub zablokowaé
dostep do pomieszczenia aktywujgc inne dostepne zabezpieczenia oraz schowaé do zamykanej
szafy lub szuflady wszelkie istotne dokumenty i nosniki informacji.

4. Kazdorazowe odejscie od stacji roboczej powinno zosta¢ poprzedzone zamknieciem sesji lub
zablokowaniem komputera za pomocg mechanizmu blokowania ekranu i klawiatury przy
uzyciu hasta, tokenu lub innego mechanizmu uwierzytelniania uzytkownika lub innych
dostepnych zabezpieczen, w tym mechanicznych.

5. Po zakonczeniu pracy wszystkie dokumenty i nosniki informacji systemu istotne z punktu
widzenia bezpieczenstwa informacji nalezy przechowywaé¢ w zamykanych, zabezpieczonych i

w miare mozliwosci ognioodpornych szafach. Nie powinny pozostaé niezabezpieczone, gdyz

w razie kradziezy, katastrofy naturalnej lub aktu terroru mogtyby dostac¢ sie w niepowotane
rece, zostac uszkodzone lub zniszczone.

6. Po zakorczeniu pracy nalezy zamknaé wszystkie aktywne sesje oraz wylogowac sie z systemu
lub aktywowaé oprogramowanie blokujgce klawiature i wygaszacz ekranu zabezpieczony
hastem.

7. Nie nalezy pozostawia¢ nawet na chwile bez opieki wydrukdw oraz kopiowanych dokumentéw,
ktore zostaty wykonane na faksach, kserokopiarkach i drukarkach, tzn. : nalezy odebra¢ je z

urzadzenia w taki sposéb, aby zadna osoba postronna nie mogta sie zapoznaé z ich zawartoscia.

5.13. Zgtaszanie zdarzen wskazujgcych na naruszenie bezpieczenstwa informacji

Kazdy pracownik instytucji bedacej interesariuszem CEPiK realizujgcy w nim zadania ma obowigzek
dbaé¢ o bezpieczenstwo informacji w systemie zgodnie z dokumentami polityk bezpieczenstwa
informacji, oraz reagowa¢ na zdarzenia, ktére mogg wskazywa¢ na wystgpienie incydentu

bezpieczenstwa informacji jak rowniez informowa¢é o zdiagnozowanych stabosciach systemu.

Szybka reakcja stanowi podstawowy element skutecznego ograniczenia nastepstw takich zdarzen,
dlatego nie nalezy zwlekac¢ z podejmowaniem dziatan niezaleznie od okolicznosci. Obstuga incydentéw

zwigzanych z bezpieczenstwem informacji jest realizowana priorytetowo w stosunku do innych
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zgtoszen, a w przypadku incydentdw zwigzanych z naruszeniem bezpieczenstwa informacji prawnie

chronionych (np. dane osobowe) przepisy prawa wymagajg reakcji we wskazanym okresie od wykrycia

incydentu oraz informowania oséb, w ktérych kompetencji znajduje sie nadzér nad przestrzeganiem

przepisdw dotyczgcych bezpieczenstwa informacji (Administrator Bezpieczenstwa ds. obszaru CEPIK,

I0D w zakresie danych osobowych, ADO).

Zdarzenia, ktére wigzg sie lub moga wigzac sie z naruszeniem bezpieczenstwa informacji to, m.in.

naruszenie dowolnego atrybutu bezpieczeristwa systemu (m.in.: poufnos¢, integralnosé, dostepnosé,

autentycznosc) w wyniku umysinych lub nieumysinych dziatan, w szczegélnosci:

1. Dostep do systemu osoby nie posiadajgcej upowaznienia do przetwarzania danych;

2. Wiamanie do systemu lub jego dowolnego komponentu,

3. Pofaczenie wydzielonej infrastruktury systemu z dowolng siecig zewnetrzng bez zgody
wtasciciela biznesowego systemu,

4. Nieuprawnione pozyskanie informacji,

5. Udostepnienie danych z systemu osobom nieuprawnionym,

6. Utrata aktywu/zasobu systemu (komputer stacjonarny/przenosny, pendrive, dysk, ptyta
CD/DVD z danymi, dokument, itp.)

7. Destrukcja danych i oprogramowania systemu,

8. Préba sabotazu lub sabotaz systemu skutkujgcy niedostepnoscia,

9. Piractwo, kradziez oprogramowania systemu lub oprogramowania wspomagajacego,

10. Oszustwo i fatszerstwo danych systemu,

11. Szpiegostwo dotyczgce danych zawartych w systemie oraz danych dotyczgcych systemu,

12. Ujawnienie lub podejrzenie ujawnienia osobom trzecim haset dostepowych do dowolnych
komponentdéw systemu,

13. Dtugotrwata niedostepnosc¢ systemu lub jego dowolnego komponentu,

14. Wpykrycie szkodliwego oprogramowania w dowolnym komponencie systemu, np.:
e wirusy komputerowe,
e makrowirusy,
e robaki,
e konie trojaniskie,
e bomby logiczne,
e rootkity,
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e programy szpiegujace,
e programy reklamowe,

e keyloggery.

KANCELARIA PREZESA
RADY MINISTROW

Proces obstugi zdarzen zwigzanych z bezpieczenstwem informacji realizowany jest zgodnie z

odpowiednimi procedurami, stanowigcymi zatgczniki do PBI CEPiK, a samg czynno$¢ zgtaszania reguluje

»Procedura zgtaszania incydentéw zwigzanych z bezpieczeristwem informacji CEPiK”, (zatacznik nr 2.22.

do PBI CEPIK).
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