KANCELARIA PREZESA RADY MINISTROW

o

SPECYFIKACJA WARUNKOW ZAMOWIENIA

dla postepowania prowadzonego w trybie przetargu nieograniczonego
dla zaméwienia o szacunkowej wartosci powyzej progéw unijnych

na

»Zakup licencji oprogramowania niezbednego do budowy platformy ZPA”
nr PN-22/2021

wraz z informacjg z art. 222 ust. 4 — kwota, jakg zamawiajacy zamierza przeznaczyé na
sfinansowanie zamdwienia.
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Rozdziat | —-Zamawiajacy

Kancelaria Prezesa Rady Ministrow

Aleje Ujazdowskie 1/3, 00-583 Warszawa

NIP 526-16-45-000

Strona internetowa zamawiajgcego, na ktdérej prowadzone jest postepowanie, i na ktorej
udostepniane bedg zmiany i wyjasnienia tresci Specyfikacji Warunkéw Zamowienia (dale;j:
SWZ) oraz inne dokumenty bezposrednio zwigzane z postepowaniem o udzielenie
zamoéwienia: https://www.gov.pl/web/premier/postepowania-wszczete2

Oferte nalezy ztozy¢ za pomocg Miniportalu: https://miniportal.uzp.gov.pl/

e-mail: wzp@mc.gov.pl

Rozdziat Il - Tryb udzielenia zamdéwienia

1. Postepowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie art.
132 i nast. ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien publicznych (Dz. U. z
2019 r., poz. 2019 z pdzn. zm.) (dalej: ustawa pzp).

2. Zamawiajacy zgodnie z art. 139 ust. 1 ustawy pzp najpierw dokona badania i oceny ofert,
a nastepnie dokona kwalifikacji podmiotowej wykonawcy, ktérego oferta zostata
najwyzej oceniona, w zakresie braku podstaw wykluczenia oraz spetniania warunkéw
udziatu w postepowaniu.

3. Postepowanie prowadzone jest w jezyku polskim.

Rozdziat Il = Krotki opis przedmiotu zamoéwienia

1. Przedmiotem zamdwienia jest dostawa oprogramowania systemowego wraz z
licencjami niezbednymi do zapewnienia Srodowiska ZPA, w tym srodowisk badawczych,
czesci centralnej ZPA realizowanych w rozwigzania Zintegrowana Platforma Analityczna
wraz z ustugami wsparcia technicznego. Licencje bedg wdrozone przez Partnera
projektu.
Zakres przedmiotu zamdwienia obejmuje:

a) dostawe przedmiotu zamoéwienia w terminie wskazanym w formularzu ofertowym,
b) udzielenie gwarancji jakosci na dostarczony przedmiot umowy na okres 12 miesiecy,
c) zapewnienie wsparcia technicznego.
2. Zamodwienie jest podzielone na 5 czesci:

- czes¢ 1: Dostawa oprogramowania wraz z licencjami na systemy operacyjne:
a) Systemu operacyjnego typu desktop (instalowanych na stacjach roboczych) w
ilosci 50 szt.;
b) Licencje dla ustug terminalowych w ilosci 90 szt.,
c) Licencje do ustug serwerowych w ilosci 150 szt..
- cze$¢ 2: Dostawa oprogramowania wraz z licencjami UTM:
a) Oprogramowanie UTM w ilosci 1 szt.;
b) Oprogramowanie do sktadowania i analizy logéw systemu UTM w ilosci 1 szt.
- cze$¢ 3: Dostawa oprogramowania wraz z licencjami kluczy szyfrujgcych:
a) Oprogramowanie do zarzadzania kluczami szyfrujgcymi w ilosci 2 szt.;
b) Oprogramowanie do realizacji operacji pseudonimizacji w ilosci 2 szt.
- cze$¢ 4: Dostawa oprogramowania wraz z licencjami na narzedzia programistyczne:
a) Oprogramowanie wspomagajgce tworzenie Bazy Wiedzy w ilosci 1 szt.;

b) Oprogramowanie do repozytorium kodu zrédtowego w ilosci 1 szt.
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- czes¢ 5: Dostawa licencji oprogramowania do monitorowania uzytkownikow,
infrastruktury i obstugi haset:
a) Serwer monitorowania sesji zdalnych i wsparcia zdalnego dla uzytkownikéw w
ilodci 1 szt.;
b) System do samodzielnej obstugi haset w ilosci 1 szt.;
c) Serwer monitorowania SLA w ilosci 1 szt.

3. Opis przedmiotu zamoéwienia (dalej: opis przedmiotu zamdwienia, szczegétowy opis
przedmiotu zamodwienia, OPZ lub SOPZ) stanowi Zatgcznik nr 1 do SWZ, a zamdwienie
bedzie realizowane na warunkach okreslonych w Projektowanych postanowieniach
umowy, stanowigcych Zatgcznik nr 2 do SWZ.

4. Postepowanie oznaczone jest nr PN-22/2021.

Rozdziat IV — Wspdlny stownik zamoéwien (CPV)

CPV: 48000000-8 - Pakiety oprogramowania i systemy informatyczne;
72611000-6 - Ustugi w zakresie wsparcia technicznego .

Rozdziat V — Termin realizacji zamdéwienia

Zamowienie bedzie realizowane przez okres 36 miesiecy od dnia zawarcia umowy, w tym
dostawa przedmiotu zamdéwienia wyniesie maksymalnie 8 dni roboczych od dnia podpisania
umowy.

Rozdziat VI - Zamodwienia czesciowe

Zamawiajgcy dopuszcza mozliwosci sktadania ofert na 1 lub wiecej czesci.

Rozdziat VIl — Oferta wariantowa

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

Rozdziat VIII - Oferta wspdlna

Zamawiajgcy dopuszcza mozliwosé wspdlnego ubiegania sie o przedmiotowe zamédwienie.
Rozdziat IX — Informacje o przeprowadzeniu aukgcji elektronicznej

Zamawiajgcy nie zamierza dokonaé wyboru najkorzystniejszej oferty z zastosowaniem aukgji
elektronicznej.

Rozdziat X — Zamoéwienia na dodatkowe dostawy

Zamawiajgcy przewiduje mozliwos$¢é udzielenia zaméwien, o ktérych mowa art. 214 ust. 1 pkt
8 ustawy pzp.
Zamowienia polegajgcego na dodatkowych dostawach w wysokosci do:

1. 10% wartosci zamoéwienia dla czesci 1,

2. 10% wartosci zamdwienia dla czesci 2,

3. 10% wartosci zamdwienia dla czesci 3,

4. 10% wartosci zamowienia dla czesci 4,

5. 10% wartosci zamdwienia dla czesci 5,
Dodatkowe dostawy bedg odzwierciedla¢ przedmiot zamdwienia podstawowego w danej
czesci i nie przekroczg wartosci podanych powyzej.
Zamowienia te zostang udzielone na podstawie odrebnej umowy.
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Zarowno Zamawiajacemu, jak i Wykonawcy nie przystuguje roszczenie o zawarcie umowy na
ww. ustugi, jest to jedynie prawna mozliwos$¢ zawarcia umowy z dotychczasowym Wykonawca
w toku odrebnego postepowania.

Rozdziat XI — Podwykonawstwo

1. Wykonawca moze powierzy¢ wykonanie czesci zamdwienia podwykonawcy.

2. Zamawiajacy oczekuje wskazania przez wykonawce w ofercie, czesci zamdwienia, ktérych
wykonanie zamierza powierzy¢ podwykonawcom wraz z podaniem nazw ewentualnych
podwykonawcdw, jezeli sg juz znani.

Rozdziat XII — Informacje o zatrudnieniu na podstawie umowy o prace

Zamawiajgcy nie przewiduje koniecznosci zatrudnienia na podstawie umowy o prace 0sob
realizujgcych przedmiotowe zamdwienie.

Rozdziat XIlIl — Informacje o finansowaniu zaméwienia

1. Kwota, jakg Zamawiajgcy zamierza przeznaczyé na sfinansowanie zamdwienia w:

- czes¢ 1: Dostawa oprogramowania wraz z licencjami na systemy operacyjne, to
150.225,64 zt brutto,

- czesc 2: Dostawa oprogramowania wraz z licencjami UTM, to 110.511,81zt brutto,

- czes¢ 3: Dostawa oprogramowania wraz z licencjami kluczy szyfrujacych, to 1.185.586,21
zt brutto,

- czes¢ 4: Dostawa oprogramowania wraz z licencjami na narzedzia programistyczne, to
918.412,34 zf brutto,

- cze$¢ 5: Dostawa licencji oprogramowania do monitorowania uzytkownikow,
infrastruktury i obstugi haset, to 320.500,59 zt brutto.

2. Zamodwienie finansowane jest ze srodkow Unii Europejskiej w ramach Projektu
,Zintegrowania Platforma Analityczna” realizowanego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Os Priorytetowa nr 2 ,E-administracja i
otwarty rzad” Dziatanie nr 2.2, Cyfryzacja proceséw back-office w administracji
rzagdowej”.

Zamawiajgcy przewiduje, iz moze uniewaznic¢ postepowanie o udzielenie zamdwienia,
jezeli srodki, ktére zamierza przeznaczy¢ na sfinansowanie catosci lub czesci
zamowienia, nie zostang mu przyznane.

3. Wszystkie rozliczenia pomiedzy Zamawiajgcym a wykonawca bedg podlegaty regutom
dotyczgcym wydatkowania i kwalifikowalnos$ci wydatkéw srodkéw w ramach Programu
Operacyjnego Polska Cyfrowa.

Rozdziat XIV — Podstawy wykluczenia oraz warunki udziatu w postepowaniu

O udzielenie zamodwienia mogg ubiegaé sie wykonawcy, ktérzy:
a) nie podlegajg wykluczeniu;
b) spetniajg warunki udziatu w postepowaniu, o ile zostaty one okreslone przez
zamawiajgcego.
1. Z postepowania o udzielenie zamoéwienia zamawiajgcy wykluczy wykonawce :
1.1. w oparciu o obligatoryjne podstawy wykluczenia okreslone w art. 108 ust. 1 ustawy
pzp, z zastrzezeniem art. 110 ust. 2 ustawy pzp;
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1.2. w oparciu o fakultatywne podstawy wykluczenia okreslone w art. 109 ust. 1 pkt 4
ustawy pzp:

- w stosunku do ktorego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktorego dziatalnos¢
gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia
tej procedury.

2. Wykonawca moze zostaé wykluczony przez zamawiajgcego na kazdym etapie
postepowania o udzielenie zamdwienia.
3. Zgodnie z art. 112 ust. 2 ustawy pzp, o udzielenie Zamdwienia mogga ubiegac sie
wykonawcy, ktdrzy spetniajg warunki dotyczace:
3.1 zdolnosci do wystepowania w obrocie gospodarczym:

Zamawiajgcy nie wskazuje warunku.

3.2 uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o
ile wynika to z odrebnych przepiséw:

Zamawiajgcy nie wskazuje warunku.
3.3 sytuacji ekonomicznej lub finansowej:
Zamawiajgcy nie wskazuje warunku.
3.4 zdolnosci technicznej i zawodowe;j:
Zamawiajgcy uzna warunek za spetniony, jezeli wykonawca wykaze sie:

- w zakresie czesci 1: Dostawa oprogramowania wraz z licencjami na systemy
operacyjne,

nalezytym wykonaniem, a w przypadku Swiadczen okresowych lub ciggtych
rowniez wykonywaniem, w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym
okresie, co najmniej 2 dostaw, polegajacych na dostawie oprogramowania
wraz z licencjami systeméw operacyjnych, o wartosci co najmniej 40 000,00 zt
brutto kazda. W przypadku wykazania sie przez Wykonawce doswiadczeniem w
zakresie dostawy wykonywanej (bedgcej w trakcie realizacji), Zamawiajgcy uzna
warunek za spetniony, jezeli do uptywu terminu sktadania ofert dostawa zostata
wykonana nalezycie na kwote co najmniej 40 000,00 zt brutto kazda,

- w zakresie czesci 2: Dostawa oprogramowania wraz z licencjami UTM,

nalezytym wykonaniem, a w przypadku swiadczen okresowych lub ciggtych
rowniez wykonywaniem, w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym
okresie, co najmniej 2 dostaw, polegajacych na dostawie oprogramowania
wraz z licencjami UTM, o wartosci co najmniej 30 000,00 zt brutto kazda. W
przypadku wykazania sie przez Wykonawce doswiadczeniem w zakresie
dostawy wykonywanej (bedacej w trakcie realizacji), Zamawiajgcy uzna
warunek za spetniony, jezeli do uptywu terminu sktadania ofert dostawa zostata
wykonana nalezycie na kwote co najmniej 30 000,00 zt brutto kazda,

- w zakresie czesci 3: Dostawa oprogramowania wraz z licencjami kluczy szyfrujacych,
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nalezytym wykonaniem, a w przypadku swiadczen okresowych lub ciggtych
rowniez wykonywaniem, w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy —w tym
okresie, co najmniej 2 dostaw, polegajacych na dostawie oprogramowania
wraz z licencjami kluczy szyfrujacych, o wartosci co najmniej 240 000,00 zt
brutto kazda. W przypadku wykazania sie przez Wykonawce doswiadczeniem w
zakresie dostawy wykonywanej (bedgcej w trakcie realizacji), Zamawiajgcy uzna
warunek za spetniony, jezeli do uptywu terminu sktadania ofert dostawa zostata
wykonana nalezycie na kwote co najmniej 240 000,00 zt brutto kazda,

- w zakresie czesci 4: Dostawa oprogramowania wraz z licencjami na narzedzia
programistyczne,

nalezytym wykonaniem, a w przypadku swiadczen okresowych lub ciggtych
réwniez wykonywaniem, w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, co najmniej 2 dostaw, polegajacych na dostawie oprogramowania
wraz z licencjami narzedzi programistycznych, o wartosci co najmniej 180
000,00 zt brutto kazda. W przypadku wykazania sie przez Wykonawce
doswiadczeniem w zakresie dostawy wykonywanej (bedacej w trakcie
realizacji), Zamawiajacy uzna warunek za spetniony, jezeli do uptywu terminu
sktadania ofert dostawa zostata wykonana nalezycie na kwote co najmniej 180
000,00 zt brutto kazda,

- w zakresie czesci 5: Dostawa licencji oprogramowania do monitorowania
uzytkownikow, infrastruktury i obstugi haset.

nalezytym wykonaniem, a w przypadku Swiadczen okresowych lub ciggtych
rowniez wykonywaniem, w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, co najmniej 2 dostaw, polegajacych na dostawie oprogramowania
wraz z licencjami do monitorowania uzytkownikow, infrastruktury i obstugi
haset, o wartosci co najmniej 70 000,00 zt brutto kazda. W przypadku
wykazania sie przez Wykonawce doswiadczeniem w zakresie dostawy
wykonywanej (bedgcej w trakcie realizacji), Zamawiajgcy uzna warunek za
spetniony, jezeli do uptywu terminu sktadania ofert dostawa zostata wykonana
nalezycie na kwote co najmniej 70 000,00 zt brutto kazda.

5. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu lub
kryteriow selekcji, w stosownych sytuacjach oraz w odniesieniu do konkretnego
zamowienia, lub jego czesci, polega¢ na zdolnosciach technicznych lub zawodowych
podmiotéw udostepniajgcych zasoby, niezaleznie od charakteru prawnego taczacych go z
nimi stosunkéw prawnych.

6. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotdw udostepniajgcych
zasoby, sktada, wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania
mu do dyspozycji niezbednych zasobdw na potrzeby realizacji danego zaméwienia lub inny
podmiotowy $rodek dowodowy potwierdzajgcy, ze wykonawca realizujgc zamdwienie,
bedzie dysponowat niezbednymi zasobami tych podmiotéw.
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Zobowigzanie podmiotu udostepniajgcego zasoby, o ktdrym mowa w pkt 8, potwierdza, ze
stosunek tgczacy wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje
rzeczywisty dostep do tych zasobdw oraz okresla, w szczegdlnosci:

7.1 zakres dostepnych wykonawcy zasobdw podmiotu udostepniajgcego zasoby;

7.2 sposéb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobdéw
podmiotu udostepniajgcego te zasoby przy wykonywaniu zaméwienia;

7.3 czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego
wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu
dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje
dostawy, ktérych wskazane zdolnosci dotycza.

W?zér zobowigzania podmiotu udostepniajgcego zasoby stanowi Zatgcznik nr 4 do SWZ.

Zamawiajgcy oceni, czy udostepniane wykonawcy przez podmioty udostepniajgce zasoby
zdolnosci techniczne lub zawodowe, pozwalajg na wykazanie przez wykonawce spetniania
warunkéw udziatu w postepowaniu, o ktérych mowa w art. 112 ust. 2 pkt 4 ustawy pzp,
oraz, jezeli to dotyczy, kryteriéw selekcji, a takze zbada, czy nie zachodzg wobec tego
podmiotu podstawy Wykluczenia, ktére zostaty przewidziane wzgledem wykonawcy. W
tym celu wykonawca:

9.1 sktada wraz z ofertg zobowigzanie innego podmiotu do udostepnienia niezbednych
zasobow wykonawcy - zgodnie z Zatgcznikiem nr 4 do SWZ;

9.2 sktada wraz z ofertgJednolity Europejski Dokument Zamdwienia (JEDZ) dotyczacy
tych podmiotéw, w zakresie wskazanym w Czesci Il Sekcji C JEDZ (Informacje
na temat polegania na zdolnosci innych podmiotéwy);

9.3 w terminie okreslonym w Rozdziale VIl na wezwanie zamawiajgcego, przedktada w
odniesieniu do tych podmiotéw oswiadczenia i dokumenty tam wskazane.

Jezeli zdolnosci techniczne lub zawodowe, podmiotu udostepniajgcego zasoby nie

potwierdzajg spetniania przez wykonawce warunkéw udziatu w postepowaniu lub

zachodzg wobec tego podmiotu podstawy wykluczenia, zamawiajacy zada, aby
wykonawca w terminie okreslonym przez zamawiajgcego zastgpit ten podmiot innym

podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu w

postepowaniu.

Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na zdolnosci

podmiotéw udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat w danym

zakresie na zdolnosciach podmiotow udostepniajgcych zasoby.

Ocena spetniania wymaganych przez zamawiajgcego warunkéw w zakresie braku podstaw
wykluczenia bedzie oparta na zasadzie spetnia/nie spetnia, na podstawie okreslonych w
Rozdziale XIV SWZ oswiadczen i dokumentdéw.

Zamawiajgcy wymaga, aby przedmiot zaméwienia byt Swiadczony przez Wykonawce,
ktory posiada uprawnienia do sprzedazy zaoferowanych produktdw, tj. autoryzacje
producenta do sprzedazy licencji producenta klientom sektora publicznego.

Za klientow sektora publicznego Zamawiajgcy uznaje podmioty nie dziatajgce w celu
generowania zyskéw, ktéry nalezy do jednej z ponizszych kategorii:
a) Ponadnarodowe wszystkie organizacje/instytucje, ktore petnig dostrzegalng role
regulacyjng lub legislacyjng dla wielu rzgdéw narodowych;
b) Krajowe i wszystkie organizacje/instytucje rzgdowe lub pokrewne, ktére sg
zarzadzane na poziomie krajowym lub pokrewnym i majg kompetencje do
rzadzenia na poziomie catego kraju lub panistwa. Kategoria ta obejmuje ciata
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parlamentarne i organy sgdownictwa upowaznione do ustalania lub decydowania
o zasadach prawa;

c) Regionalne, rozumiane jako posredni poziom w strukturze rzadzenia, ktory nie
obejmuje catego kraju, lecz sktada sie z wielu obszaréw wtadz lokalnych
dziatajgcych w obrebie swojej jurysdykcji do rzgdzenia. Kategoria ta obejmuje
wszystkie organizacje/instytucje panstwowe, ktore sg zarzgdzane na poziomie
regionalnym i noszg rézne nazwy: Regiony, Départements, Stany, Lander,
Hrabstwa (Okregi), Wojewddztwa.

d) Lokalne najnizszy poziom samorzaddw wybieralnych oraz powigzanych jednostek
administracji. Kategoria ta obejmuje wszystkie organizacje/instytucje panstwowe,
ktore sg zarzagdzane na poziomie miasta i gminy;

e) Kazda organizacja, ktéra odpowiada w szczegdlnosci wobec i podlega ostatecznej
kontroli uznanego Rzgdu Panistwowego (w praktyce dla wszystkich Rzgddw
demokratycznych oznacza to podleganie jurysdykcji wybieralnego Ministra).

W przypadku podmiotéw, ktére wprawdzie generujg zyski, lecz pod innymi wzgledami
podpadajg pod jedng z powyzszych kategorii, stosowane sg nastepujgce dodatkowe
kryteria:
a) Czy catosc przychoddw przypada paninstwu? (czy czesé jest pobierana takze przez
prywatnych udziatowcéw?)
b) Czy dany podmiot jest zwolniony z podatku dochodowego od oséb prawnych?
c) Czy podmiot jest przynajmniej w 50% finansowany przez panstwo? (tzn. czy z
dziatalnosci komercyjnej pochodzi mniej niz 50% jego budzetu?)
d) W jaki sposdb uregulowane s3g kwestie celéow/statusu/charakteru podmiotu w jego
statucie/celach?
Jezeli odpowiedz na wszystkie pierwsze trzy pytania brzmi ,tak", to dany podmiot jest
uprawniony do korzystania z cen dla sektora publicznego. Niezaleznie od powyzszego,
jezeli Rzad danego kraju publikuje definicje lub liste podmiotow okreslajacy, jakie
podmioty uwazane sg za upowaznione podmioty sektora publicznego, to wowczas taka
definicja lub lista ma pierwszenstwo przed powyzszg definicja.

Rozdziat XV — Oswiadczenia, dokumenty oraz sposob ich ztozenia, w tym informacja o
przedmiotowych srodkach dowodowych, oraz wykaz podmiotowych
srodkéw dowodowych

1. W zakresie nieuregulowanym ustawg pzp lub niniejszg SWZ do o$wiadczen i dokumentéw
sktadanych przez wykonawce w postepowaniu, zastosowanie maja:

1.1 przepisy rozporzadzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020
r. w sprawie podmiotowych srodkéw dowodowych oraz innych dokumentéw lub
oswiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy (Dz. U. z 2020 r. poz.

2415);
1.2 przepisy rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz srodkdéw komunikacji elektronicznej w
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postepowaniu o udzielenie zamdwienia publicznego lub konkursie (Dz.U. z 2020 r.
poz. 2452).
2. Kazdy z wykonawcdw zobowigzany jest ztozy¢ wraz z oferta:

2.1 wypetniony Formularz oferty podpisany kwalifikowanym podpisem elektronicznym,
zawierajgcy wszelkie informacje zawarte we wzorze stanowigcym zatgcznik nr 3 do
SWz;

2.2 o$wiadczenie o spetnianiu warunkdéw udziatu w postepowaniu i braku podstaw do
wykluczenia w formie jednolitego europejskiego dokumentu zamoéwienia (JEDZ) -
sporzgdzone wedfug wzoru stanowigcego zatgcznik nr 9 do SWZ i podpisane
kwalifikowanym podpisem elektronicznym; W przypadku wykonawcéw
wystepujgcych wspdlnie oswiadczenie JEDZ sktada kazdy z wykonawcow w zakresie
w jakim wykazuje spetnienie warunkéw udziatu w postepowaniu i brak podstaw
wykluczenia;

2.3 dokument potwierdzajacy wniesienie wadium,;

2.4 oraz - jezeli dotyczy:

a) Petnomocnictwo upowazniajgce do ztozenia oferty, o ile oferte sktada
petnomocnik (w oryginale tj. w postaci elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym lub elektronicznej kopii opatrzonej
kwalifikowanym podpisem elektronicznym przez mocodawce lub notariusza);

b) Petnomocnictwo do reprezentowania wszystkich wykonawcéw wspodlnie
ubiegajgcych sie o udzielenie zamodwienia (w oryginale tj. w postaci
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub
elektronicznej kopii opatrzonej kwalifikowanym podpisem elektronicznym przez
mocodawce lub notariusza);

c¢) Oswiadczenie podmiotu udostepniajgcego zasoby dotyczgce udostepnienia
zasobow

d) Oswiadczenie podmiotu udostepniajgcego zasoby w formie jednolitego
europejskiego dokumentu zamodwienia (JEDZ) w zakresie w jakim wykazuje
spetnienie warunkow udziatu w postepowaniu i brak podstaw do wykluczenia.

3. Jednolity Europejski Dokument Zamdwienia (JEDZ), stanowi Zatacznik nr 2 do

Rozporzadzenia Wykonawczego Komisji (EU) 2016/7 z dnia 5 stycznia 2016 .
ustanawiajgcego standardowy formularz jednolitego europejskiego dokumentu
zamowienia. Informacje zawarte w JEDZ stanowig wstepne potwierdzenie, ze wykonawca
nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

4. Zamawiajacy informuje, ze instrukcje wypetnienia ESPD oraz edytowalng wersje
formularza JEDZ mozna znalezé pod adresem: https://www.uzp.gov.pl/baza-

wiedzy/prawo-zamowien-publicznych-regulacje/prawo-krajowe/jednolity-europejski-

dokument-zamowienia. Zamawiajgcy zaleca wypetnienie JEDZ za pomocg serwisu

dostepnego pod adresem: https://espd.uzp.gov.pl/.

W tym celu przygotowany przez zamawiajgcego Jednolity Europejski Dokument
Zamowienia (ESPD) w formacie *.xml, stanowigcy Zatacznik nr 9 do SWZ, nalezy
zaimportowac do wyzej wymienionego serwisu oraz postepujgc zgodnie z zamieszczong
tam instrukcjg wypetni¢ wzér elektronicznego formularza JEDZ, z zastrzezeniem
ponizszych uwag:


https://www.uzp.gov.pl/baza-wiedzy/prawo-zamowien-publicznych-regulacje/prawo-krajowe/jednolity-europejski-dokument-zamowienia
https://www.uzp.gov.pl/baza-wiedzy/prawo-zamowien-publicznych-regulacje/prawo-krajowe/jednolity-europejski-dokument-zamowienia
https://www.uzp.gov.pl/baza-wiedzy/prawo-zamowien-publicznych-regulacje/prawo-krajowe/jednolity-europejski-dokument-zamowienia
https://espd.uzp.gov.pl/
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4.1 w Czesci Il Sekcji D JEDZ (Informacje dotyczace podwykonawcéw, na ktérych

zdolnosci wykonawca nie polega) wykonawca oswiadcza czy zamierza zleci¢
osobom trzecim podwykonawstwo jakiejkolwiek czesci zamdwienia (w przypadku
twierdzacej odpowiedzi podaje ponadto, o ile jest to wiadome, wykaz
proponowanych podwykonawcéw), natomiast wykonawca nie jest zobowigzany do
przedstawienia w odniesieniu do tych podwykonawcéw odrebnych JEDZ;

4.2 w Czesci IV zamawiajacy zada jedynie ogdlnego oswiadczenia dotyczgcego

wszystkich kryteriow kwalifikacji (sekcja a), bez wypetniania poszczegdlnych Sekcji
A B, CiD;

4.3 Czes$¢ V (Ograniczenie liczby kwalifikujacych sie kandydatéw) nalezy pozostawic

niewypetniona.

5 Zamawiajacy przed wyborem najkorzystniejszej oferty wezwie wykonawce, ktérego oferta
zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krétszym niz 10 dni,
aktualnych na dzien ztozenia nastepujacych podmiotowych srodkéw dowodowych:

5.1

5.2

wykazu zrealizowanych dostaw, o ktérych mowa w Rozdziale X1V, pkt. 3 ppkt 3.4
niniejszego SWZ, a w przypadku swiadczen powtarzajgcych sie lub ciggtych rowniez
wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci
jest krétszy —w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotow, na rzecz ktérych dostawy zostaty wykonane lub sg
wykonywane. Wzér wykazu stanowi Zatgcznik nr 7 do SWZz;

dowoddw (np. referencji) okreslajacych, ze dostawy, o ktédrych mowa w Rozdziale
XIV, pkt. 3 ppkt 3.4 niniejszego SWZ zostaty wykonane lub sg wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy zostaty
wykonane, a w przypadku $wiadczen powtarzajgcych sie lub ciggtych sg
wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie
uzyskaé tych dokumentéw — oswiadczenie wykonawcy; w przypadku swiadczen
powtarzajacych sie lub ciggtych nadal wykonywanych referencje badz inne
dokumenty potwierdzajgce ich nalezyte wykonywanie powinny by¢ wystawione w
okresie ostatnich 3 miesiecy wykonanych dostaw;

5.3 odwiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy pzp, o braku

przynaleznosci do tej samej grupy kapitatowej w rozumieniu Ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentdéw. Wzér oswiadczenia stanowi
Zatgcznik nr 6 do SWZ;

5.4 informacji z Krajowego Rejestru Karnego sporzgdzonej nie wczesniej niz 6 miesiecy

przed jej ztozeniem w zakresie:
a) art. 108 ust. 1 pkt 1i 2 ustawy pzp;
b) art. 108 ust. 1 pkt 4 ustawy pzp;

5.5 oswiadczenia wykonawcy o aktualnosci informacji, o ktérym mowa w art. 125 ust. 1

ustawy pzp, w zakresie o ktérych mowa w:

a) art. 108 ust. 1 pkt 3 ustawy pzp;

b) art. 108 ust. 1 pkt 4 ustawy pzp;

c) art. 108 ust. 1 pkt 5 ustawy pzp;

d) art. 108 ust. 1 pkt 6 ustawy pzp.

Wzér oswiadczenia stanowi Zatgcznik nr 5 do SWZ;
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5.6 odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy pzp,
sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidencji;

6. Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej
Polskiej, zamiast:

1) informacji z Krajowego Rejestru Karnego, o ktdrej mowa w pkt 5.4 — sktada
informacje z odpowiedniego rejestru, takiego jak rejestr sgdowy, albo, w przypadku
braku takiego rejestru, inny rownowazny dokument wydany przez wtasciwy organ
sgdowy lub administracyjny kraju, w ktérym wykonawca ma siedzibe lub miejsce
zamieszkania, w zakresie, o ktérym mowa w pkt 5.4

2) odpisu albo informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i

Informacji o Dziatalno$ci Gospodarczej, o ktérych mowa w pkt 5.6 — sktada dokument
lub dokumenty wystawione w kraju, w ktédrym wykonawca ma siedzibe lub miejsce
zamieszkania, potwierdzajgce odpowiednio, ze nie otwarto jego likwidacji, nie
ogtoszono upadtosci, jego aktywami nie zarzgdza likwidator lub sad, nie zawart uktadu
z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje sie
on w innej tego rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w
przepisach miejsca wszczecia tej procedury.

3) dokument, o ktéorym mowa w pkt. 6 tier 1), powinien by¢ wystawiony nie wczesniej
niz 6 miesiecy przed jego ztozeniem. Dokumenty, o ktérych mowa w pkt 6 tier 2)
powinny by¢ wystawione nie wczesniej niz 3 miesigce przed ich ztozeniem;

4) Jezeli w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania, nie
wydaje sie dokumentéw, o ktérych mowa w 6 tier 1) i 2), lub gdy dokumenty te nie
odnoszg sie do wszystkich przypadkdw, o ktérych mowa w art. 108 ust. 1 pkt 1, 2i 4,
zastepuje sie je odpowiednio w catosci lub w czesci dokumentem zawierajgcym
odpowiednio o$wiadczenie wykonawcy, ze wskazaniem osoby albo oséb
uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktorej dokument miat
dotyczyé, ztozone pod przysiega, lub, jezeli w kraju, w ktérym wykonawca ma
siedzibe lub miejsce zamieszkania nie ma przepisdow o oswiadczeniu pod przysiegg,
ztozone przed organem sgdowym lub administracyjnym, notariuszem, organem
samorzgdu zawodowego lub gospodarczego, wtasciwym ze wzgledu na siedzibe lub
miejsce zamieszkania wykonawcy. Przepis pkt 6 tier 3) stosuje sie.

7. Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli moze je
uzyskaé za pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegdlnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotdw realizujgcych zadania publiczne, o ile wykonawca wskazat w
oswiadczeniu, o ktérym mowa w art. 125 ust. 1, dane umozliwiajgce dostep do tych
srodkow.

8. Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych,
ktére zamawiajagcy posiada, jedynie jezeli wykonawca wskaze oraz potwierdzi
prawidtowosé i aktualnos$é podmiotowych srodkéw dowodowych.

8. Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o
udzielenie zamoéwienia, zamawiajagcy moze na kazdym etapie postepowania wezwac
wykonawce lub wszystkich wykonawcédw, do ztozenia wszystkich, lub niektérych
podmiotowych srodkéw dowodowych aktualnych na dzieh ich ztozenia.


https://sip.lex.pl/#/document/17337528?unitId=art(109)ust(1)pkt(4)&cm=DOCUMENT
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Zamawiajgcy oczekuje aby kazdy przedstawiony dokument w jezyku innym niz polski byt
przedstawiony wraz z ttumaczeniem przysiegtym na jezyk polski.

Rozdziat XVI — Wadium

2.

Wykonawca przed uptywem terminu skfadania ofert zobowigzany jest wnies¢ wadium w
wysokosci:

a) dla czesci 1: 3.000,00 zt (trzy tysigce ztotych i 00/100),

b) dla czesci 2: 2.000,00 zt (dwa tysigce ztotych i 00/100),

c) dla czesci 3: 20.000,00 (dwadziescia tysiecy ztotych i 00/100),

d) dla czesci 4: 20.000,00 (dwadziescia tysiecy ztotych i 00/100),

e) dla czesci 5: 7.000,00 (siedem tysiecy ztotych i 00/100)

2. Wadium moze by¢ wnoszone w formach wskazanych w art. 97 ust. 7 ustawy Pzp.

8.

. Wadium wnoszone w pienigdzu nalezy wptaci¢ na rachunek bankowy Kancelarii Prezesa

Rady Ministréw nr 81 1010 1010 0034 9213 9120 0000, z adnotacja: ,Zakup licencji
oprogramowania niezbednego do budowy platformy ZPA” nr PN-22/2021- Wadium, czes¢
(o] QU (poda¢ numer czesci ktorej dotyczy wadium).

. W przypadku wniesienia wadium w pienigdzu, za moment wniesienia uznaje sie moment

uznania rachunku zamawiajgcego. W przypadku wniesienia wadium przelewem zaleca sig,
aby wykonawca zatgczyt do oferty potwierdzenie dokonania przelewu.

. Jezeli wadium jest wnoszone w formie gwarancji lub poreczenia, wykonawca przekazuje

zamawiajgcemu wraz z ofertg oryginat gwarancji lub poreczenia, w postaci elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym przez wystawce poreczenia lub
gwarancji w formacie umozliwiajgcym odczyt dokumentu.

. Wadium powinno zosta¢ przekazane zamawiajgcemu drogg komunikacji elektronicznej za

posrednictwem ePuap przy uzyciu systemu miniPortal, przed uptywem terminu sktadania
ofert (tj. przed uptywem dnia i godziny wyznaczonej jako ostateczny termin sktadania
ofert). zamawiajgcy zaleca aby wadium zostato ztozone w osobnym pliku wraz z
jednoczesnym zaznaczeniem polecenia ,Zatgcznik wadium” a nastepnie, wraz z plikami
stanowigcymi cze$é oferty, skompresowane do jednego pliku archiwum (ZIP). Jezeli
wykonawca przesyta wadium poza ofertg, np. mailem, powinno ono by¢ oznaczone w
sposob umozliwiajgcy jednoznaczne przypisanie go do konkretnego postepowania.

. Dokument poreczenia lub gwarancji powinien zawieraé informacje o udzieleniu poreczenia

lub gwarancji na rzecz zamawiajgcego tytutem zaptaty wadium w postepowaniu o
udzielenie zamoéwienia na ,Zakup licencji oprogramowania niezbednego do budowy
platformy ZPA” nr PN-22/2021. Dokument poreczenia/gwarancji powinien byé wazny przez
okres zwigzania ofertg oraz stanowi¢ zobowigzanie poreczyciela lub gwaranta do
nieodwotalnej, bezwarunkowej, ptatnej na pierwsze zadanie zamawiajgcego wyptaty
wadium w przypadkach okreslonych w art. 98 ust. 6 Pzp.

Zwrot albo zatrzymanie wadium nastgpi zgodnie z art. 98 Pzp.

Rozdziat XVII

I. Opis sposobu przygotowania ofert oraz wymagania formalne dotyczgce sktadanych

oswiadczen i dokumentow



ﬂ S— LR el
. . . . Polska Cyf Rozwaju Regional
Specyfikacja Warunkéw Zaméwienia - PN-22/2021 e o FrslResionshese

1. Wykonawca sktada oferte za posrednictwem Formularza do ztozenia, zmiany, wycofania
oferty lub wniosku dostepnego na ePUAP i udostepnionego réwniez na miniPortalu.
Formularz do zaszyfrowania oferty przez wykonawce jest dostepny dla wykonawcéw na
miniPortalu, w szczegétach danego postepowania. W formularzu oferty wykonawca
zobowigzany jest podac adres poczty elektronicznej oraz skrzynki ePUAP, przy pomocy
ktorych prowadzona bedzie korespondencja zwigzana z postepowaniem.

2. Oferte nalezy sporzadzi¢ zgodnie z wymogami zawartymi w niniejszej SWZ, w jezyku
polskim, w postaci elektronicznej w nastepujgcych formatach danych: .txt, .rtf, .pdf, .doc,
.docx, .odt
Oferta musi by¢ podpisana — pod rygorem niewaznosci - kwalifikowanym podpisem
elektronicznym przez osobe/osoby upowaznione do reprezentacji wykonawcy. Sposdb
ztozenia oferty, w tym zaszyfrowania oferty opisany zostat w Regulaminie korzystania z
miniPortalu i Instrukcji uzytkownika systemu miniPortal-ePUAP. Oferte nalezy ztozy¢ w
oryginale.

3. Zamawiajacy zaleca sktadanie podpiséw elektronicznych dla dokumentéw .pdf w formacie
PAdES, a innych niz .pdf w formacie XAdES. Zamawiajacy dopuszcza formaty archiwéw
.zip, .7z, .rar i inne, pod warunkiem mozliwosci ich otwarcia programem 7-Zip.

4. Do oferty nalezy dotgczy¢ Jednolity Europejski Dokument Zamoéwienia (JEDZ) w postaci
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, a nastepnie
zaszyfrowac wraz z plikami stanowigcymi oferte. Sposéb zaszyfrowania oferty opisany
zostat w Instrukcji uzytkownika dostepnej na miniPortalu.

5. Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, ktére wykonawca zastrzeze jako
tajemnice przedsiebiorstwa, powinny zosta¢ ztozone w osobnym pliku wraz z
jednoczesnym zaznaczeniem polecenia ,Zatgcznik stanowigcy tajemnice
przedsiebiorstwa” a nastepnie wraz z plikami stanowigcymi jawng cze$¢ skompresowane
do jednego pliku archiwum (ZIP). Wykonawca zobowigzany jest, wraz z przekazaniem tych
informacji, wykazac spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. W odniesieniu do kazdej z
zastrzezonych informacji wykonawca jest zobowigzany wykazag, ze:

— informacja ma charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa
lub inny posiadajgcy wartos¢ gospodarczg,

— informacja jako catos¢ lub w szczegdlnym zestawieniu i zbiorze ich elementdw nie jest
powszechnie znana osobom zwykle zajmujgcym sie tym rodzajem informacji albo nie
jest tatwo dostepna dla takich oséb,

— jest uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy
zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci.

Zamawiajgcy oceni, czy zastrzezone przez wykonawce informacje stanowig tajemnice

przedsiebiorstwa (w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji, lub sg

jawne na podstawie przepiséw ustawy pzp lub odrebnych przepiséw) w oparciu o

konkretny stan faktyczny.

6. Zamawiajacy informuje, ze badajgc zasadno$é zastrzezenia konkretnej informacji nie
bedzie brat pod uwage cytowanych przez wykonawce ogélnych wyrokdw czy dowodzenia,
ze niezbednym dziataniem podjetym w celu nieujawnienia informacji do wiadomosci
publicznej jest fakt, ze wykonawca zastrzegt jg w ofercie.

7. Wykonawca moze przed uptywem terminu do sktadania ofert zmienié lub wycofa¢ oferte
za posrednictwem formularza do ztozenia, zmiany, wycofania oferty lub wniosku
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dostepnego na ePUAP i udostepnionych rdwniez na miniPortalu. Sposéb zmiany

i wycofania oferty zostat opisany w Instrukcji uzytkownika dostepnej na miniPortalu.
. Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany
ani wycofad ztozonej oferty.
Wykonawca moze ztozyé tylko jedng oferte. Tresé oferty musi odpowiadaé tresci SWZ.

Formularz Oferty oraz oswiadczenie JEDZ muszg by¢ ztozone w oryginale.

Zamawiajgcy zaleca ponumerowanie stron oferty.

Jezeli wykonawca nie ztozy przedmiotowych srodkéw dowodowych lub ztozone
przedmiotowe srodki dowodowe bedg niekompletne, zamawiajacy wezwie do ich
ztozenia lub uzupetnienia w wyznaczonym terminie.

Postanowien ust. 12 nie stosuje sie, jezeli przedmiotowy srodek dowodowy stuzy
potwierdzaniu zgodnosci z cechami lub kryteriami okreslonymi w opisie kryteriow oceny
ofert lub, pomimo ztozenia przedmiotowego srodka dowodowego, oferta podlega
odrzuceniu albo zachodzg przestanki uniewaznienia postepowania.

Podmiotowe srodki dowodowe, przedmiotowe srodki dowodowe oraz inne dokumenty
lub oswiadczenia, sporzadzone w jezyku obcym wykonawca przekazuje wraz z
ttumaczeniem na jezyk polski.

W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe srodki dowodowe,
inne dokumenty, lub dokumenty potwierdzajgce umocowanie do reprezentowania
odpowiednio wykonawcy, wykonawcow wspodlnie ubiegajgcych sie o udzielenie
zamodwienia publicznego, podmiotu udostepniajgcego zasoby na zasadach okreslonych
w art. 118 ustawy pzp lub podwykonawcy niebedacego podmiotem udostepniajgcym
zasoby na takich zasadach, zwane dalej "dokumentami potwierdzajgcymi umocowanie
do reprezentowania", zostaty wystawione przez upowaznione podmioty inne niz
wykonawca, wykonawca wspdlnie ubiegajacy sie o udzielenie zamdwienia, podmiot
udostepniajacy zasoby lub podwykonawca, zwane dalej "upowaznionymi podmiotami",
jako dokument elektroniczny, przekazuje sie ten dokument.

W przypadku gdy dokumenty, o ktérych mowa w pkt. 15, zostaty wystawione przez
upowaznione podmioty jako dokument w postaci papierowej, przekazuje sie cyfrowe
odwzorowanie tego dokumentu (elektroniczna kopia dokumentu) opatrzone
kwalifikowanym podpisem elektronicznym, poswiadczajgce zgodnos$é cyfrowego
odwzorowania z dokumentem w postaci papierowe;.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci
papierowej, o ktérym mowa w pkt 16, moze dokona¢ notariusz lub w przypadku:
podmiotowych srodkéw dowodowych oraz dokumentéw potwierdzajgcych umocowanie
do reprezentowania - odpowiednio wykonawca, wykonawca wspdlnie ubiegajacy sie o
udzielenie zamowienia, podmiot udostepniajgcy zasoby lub podwykonawca, w zakresie
podmiotowych srodkéw dowodowych lub dokumentéw potwierdzajgcych umocowanie
do reprezentowania, ktére kazdego z nich dotyczg;

17.2. przedmiotowych srodkéw dowodowych - odpowiednio wykonawca lub wykonawca

wspdlnie ubiegajacy sie o udzielenie zamdwienia;

17.3. innych dokumentdw, odpowiednio wykonawca lub wykonawca wspdlnie ubiegajacy

sie o udzielenie zamoéwienia, w zakresie dokumentow, ktére go dotycza.
Podmiotowe srodki dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4
ustawy pzp, oraz zobowigzanie podmiotu udostepniajgcego zasoby, przedmiotowe
srodki dowodowe niewystawione przez upowaznione podmioty, oraz petnomocnictwo
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przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem
elektronicznym.

W przypadku gdy dokumenty, o ktérych mowa w pkt 18, zostaty sporzadzone jako
dokument w postaci papierowej i opatrzone wtasnorecznym podpisem, przekazuje sie
cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem
elektronicznym.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci
papierowej, o ktérym mowa w pkt 19, moze dokona¢ notariusz lub w przypadku:

20.1. podmiotowych srodkéw dowodowych - odpowiednio wykonawca, wykonawca

wspdlnie ubiegajacy sie o udzielenie zamdwienia, podmiot udostepniajgcy zasoby
lub podwykonawca, w zakresie podmiotowych srodkéw dowodowych, ktére
kazdego z nich dotyczg;

20.2. przedmiotowego srodka dowodowego, oswiadczenia, o ktérym mowa w art. 117

ust. 4 ustawy pzp, lub zobowigzania podmiotu udostepniajgcego zasoby -
odpowiednio wykonawca lub wykonawca wspdlnie ubiegajacy sie o udzielenie
zamowienia;

20.3. petnomocnictwa — mocodawca.

Il. Informacja o $rodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy

1.

bedzie komunikowat sie z wykonawcami, oraz informacje o wymaganiach technicznych i
organizacyjnych sporzadzania, wysytania i odbierania korespondencji elektronicznej

Komunikacja miedzy zamawiajacym a wykonawcami w szczegdlnosci sktadanie
oswiadczen, wnioskéw, zawiadomien, (w tym przekazywanie dokumentéw sktadanych
na zadanie zamawiajgcego) oraz przekazywanie informacji odbywa sie elektronicznie za
posrednictwem dedykowanego formularza dostepnego na Elektronicznej Platformie
Ustug Administracji Publicznej (ePUAP) oraz udostepnionego przez miniPortal -
Formularz do komunikacji:

https://miniportal.uzp.gov.pl

https://epuap.gov.pl/wps/portal

lub poczty elektronicznej na adres: wzp@mc.gov.pl.

Korespondencja przesytana za pomocg Formularza do komunikacji nie moze by¢
szyfrowana.
Oferta wykonawcy wraz z zatgcznikami przekazywana jest tylko przy uzyciu ePUAPu za

posrednictwem dedykowanego Formularza do ztozenia, zmiany, wycofania oferty lub

whiosku.

Wykonawca posiadajgcy konto na ePUAP ma dostep do formularzy: ztozenia, zmiany,
wycofania oferty lub wniosku oraz do formularza do komunikaciji.

Wymagania techniczne i organizacyjne wysytania i odbierania dokumentéw
elektronicznych, elektronicznych kopii dokumentdéw i oSwiadczen oraz informacji
przekazywanych przy ich uzyciu opisane zostaty w Regulaminie korzystania z miniPortalu
oraz Regulaminie ePUAP

https://miniportal.uzp.gov.pl/WarunkiUslugi

https://miniportal.uzp.gov.pl/Instrukcia uzytkownika miniPortal-ePUAP.pdf

https://epuap.gov.pl/wps/portal/strefa-klienta/regulamin



https://miniportal.uzp.gov.pl/
https://epuap.gov.pl/wps/portal
mailto:wzp@mc.gov.pl
https://miniportal.uzp.gov.pl/WarunkiUslugi
https://miniportal.uzp.gov.pl/Instrukcja_uzytkownika_miniPortal-ePUAP.pdf
https://epuap.gov.pl/wps/portal/strefa-klienta/regulamin
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Wykonawca zainteresowany ztozeniem oferty, winien zapozna¢ sie z aktualnymi
wytycznymi technicznymi zawartymi w ww. regulaminach.

Wykonawca sktadajgc oferte o$wiadcza, ze zapoznat sie z instrukcjg uzytkownika
systemu miniPortal-ePUAP i regulaminem korzystania z systemu miniPortal.
Maksymalny rozmiar plikéw przesytanych za posrednictwem dedykowanych formularzy
do: ztozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 150 MB.
Oferty, oswiadczenia, o ktérych mowa w art. 125 ust. 1 ustawy pzp, podmiotowe srodki
dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy pzp, oraz
zobowigzanie podmiotu udostepniajacego zasoby, o ktérym mowa w art. 118 ust. 3
ustawy pzp, przedmiotowe $rodki dowodowe, petnomocnictwo, sporzgdza sie w postaci
elektronicznej w formatach danych: .txt, .rtf, .pdf, .doc, .docx, .odt i przekazuje przy
uzyciu srodkow komunikacji elektronicznej okreslonych dla danych dokumentéw
odpowiednio w pkt 1 lub 2.

Informacje, oswiadczenia lub dokumenty, inne niz okreslone w pkt 7, przekazywane

w postepowaniu, sporzgdza sie w postaci elektronicznej, w formatach danych
okreslonych w punkcie powyzej lub jako tekst wpisany bezposrednio do wiadomosci
przekazywanej przy uzyciu Srodkéw komunikacji elektronicznej, okreslonych w pkt 1.
Do kontaktu z wykonawcami uprawnione sg nastepujgce osoby: Piotr Zdunczyk

e-mail: wzp@mc.gov.pl, od poniedziatku do pigtku, z wytgczeniem dni ustawowo

wolnych od pracy, w godzinach: 08:15-16:15.

Rozdziat XVIII — Termin zwigzania oferta

1.

Wykonawca jest zwigzany ofertg do dnia 25.09.2021 r. .Bieg terminu zwigzania oferta
rozpoczyna sie wraz z uptywem terminu sktadania ofert.

W przypadku gdy wybér najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg okreslonego w SWZ, zamawiajacy przed uptywem terminu zwigzania
ofertg zwréci sie jednokrotnie do wykonawcdéw o wyrazenie zgody na przedtuzenie tego
terminu o wskazywany przez niego okres, nie dtuzszy niz 60 dni.

Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga ztozenia przez
wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu
zwigzania oferta.

Rozdziat XIX

I. Miejsce i termin skfadania ofert

1.

Wykonawca sktada oferte za posrednictwem Formularza do ztozenia lub wycofania oferty
dostepnego na ePUAP i udostepnionego rdwniez na miniPortalu. Formularz do
zaszyfrowania oferty przez wykonawce jest dostepny dla wykonawcéw na miniPortalu, w
szczegodtach danego postepowania.

2. Sposéb ztozenia oferty opisany zostat w Instrukcji uzytkownika dostepnej na miniPortalu.

. Oferte wraz z wymaganymi zatgcznikami nalezy ztozy¢ w terminie do dnia 28.06.2021 r.,

do godz. 11:00

. Wykonawca moze ztozy¢ tylko jedng oferte.


https://sip.lex.pl/#/document/18903829?unitId=art(125)ust(1)&cm=DOCUMENT
https://sip.lex.pl/#/document/18903829?unitId=art(117)ust(4)&cm=DOCUMENT
https://sip.lex.pl/#/document/18903829?unitId=art(118)ust(3)&cm=DOCUMENT
mailto:wzp@mc.gov.pl
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. Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.
. Wykonawca przed uptywem terminu do sktadania ofert moze wycofac oferte za

posrednictwem Formularza do wycofania oferty dostepnego na ePUAP i udostepnionego
réwniez na miniPortalu. Sposéb wycofania oferty zostat opisany w Instrukcji uzytkownika
dostepnej na miniPortalu.

. Wykonawca po uptywie terminu do sktadania ofert nie moze wycofac ztozonej oferty.

. Miejsce oraz termin otwarcia ofert

Otwarcie ofert nastgpi w dniu 28.06.2021 r., o godzinie 11:30

Otwarcie ofert jest niejawne.

Otwarcie ofert nastepuje przez uzycie mechanizmu do odszyfrowania ofert dostepnego

po zalogowaniu w zaktadce Deszyfrowanie na miniPortalu i nastepuje przez wskazanie

pliku do odszyfrowania.

Zamawiajgcy, niezwtocznie po otwarciu ofert, udostepni na stronie internetowej

prowadzonego postepowania informacje o:

4.1 nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzone;j
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcéw, ktérych oferty
zostaty otwarte;

4.2 cenach lub kosztach zawartych w ofertach.

W przypadku wystgpienia awarii systemu teleinformatycznego, ktéra spowoduje brak

mozliwosci otwarcia ofert w terminie okreslonym przez zamawiajgcego, otwarcie ofert

nastgpi niezwtocznie po usunieciu awarii. Zamawiajgcy poinformuje o zmianie terminu
otwarcia ofert na stronie internetowej prowadzonego postepowania.

Rozdziat XX — Opis sposobu obliczenia ceny oferty

1.

Cena oferty jest ceng wynikajgca z wypetnionego Formularza oferty, stanowigcego
Zatgcznik nr 3 do SWZ.

Cena oferty musi by¢ wyzsza niz 0 zt, wyrazona w ztotych polskich (PLN) cyfrowo

i stownie, i okreslona z doktadnoscig do 1 grosza (tj. do dwdéch miejsc po przecinku)
W rozumieniu ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towaréw i ustug
(Dz. U.z2017 r. poz. 1830 ze zm.).

. Wykonawca okresdli cene oferty z uwzglednieniem wszelkich kosztéw niezbednych do

zrealizowania zamdwienia wynikajgcych wprost z SWZ, Opisu przedmiotu zamdwienia
oraz ujmie wszystkie inne koszty i sktadniki w nich niezawarte, a bez ktérych nie mozna
wykonaé zamowienia.

Wykonawca jest zobowigzany do uzyskania wszelkich niezbednych informacji, ktére sg
konieczne do prawidtowej wyceny przedmiotu zamdwienia i zawarcia umowy, gdyz
wyklucza sie mozliwos¢ roszczen wykonawcy zwigzanych z btednym skalkulowaniem ceny
lub pominieciem elementdw niezbednych do prawidtowego wykonania umowy.

Nie dopuszcza sie wariantowosci cen.

Jezeli ztozono oferte, ktorej wybdr prowadzitby do powstania u zamawiajgcego
obowigzku podatkowego zgodnie z przepisami o podatku od towardw i ustug,
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zamawiajacy w celu oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od
towardw i ustug, ktory miatby obowigzek rozliczy¢ zgodnie z tymi przepisami.
Wykonawca, sktadajgc oferte, informuje zamawiajgcego, czy wybor oferty bedzie
prowadzi¢ do powstania u zamawiajgcego obowigzku podatkowego, wskazujgc nazwe
(rodzaj) towaru lub ustugi, ktérych dostawa lub swiadczenie bedzie prowadzi¢ do jego
powstania, oraz wskazujgc ich warto$é bez kwoty podatku.

Zamawiajacy jest podatnikiem zarejestrowanym jako czynny podatnik podatku od
towardw i ustug.

Cena oferty brutto obejmuje wynagrodzenie za przeniesienie majgtkowych praw
autorskich do utworéw, ktére powstang lub mogg powsta¢ w ramach realizacji umowy,
jezeli w danym postepowaniu powstang lub mogg powstac utwory w rozumieniu ustawy
o prawach autorskich i prawach pokrewnych.

Cena ogdtem brutto, okreslona przez wykonawce w formularzu oferty, postuzy do
rozliczenia wynagrodzenia, zgodnie z zapisami PPU.

Wykonawca zobowigzany jest do poinformowania zamawiajgcego, czy wybor jego oferty
bedzie prowadzit do powstania u zamawiajgcego obowigzku podatkowego, a jesli tak, do:

10.1 wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub swiadczenie beda

prowadzity do powstania obowigzku podatkowego;

10.2 wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym

zamawiajgcego, bez kwoty podatku;

10.3 wskazania stawki podatku od towardéw i ustug, ktéra zgodnie z wiedzg wykonawcy,

11

12

bedzie miata zastosowanie.
Jezeli zostanie ztozona oferta, ktérej wybor prowadzitby do powstania u zamawiajgcego
obowigzku podatkowego, dla celdw zastosowania kryterium ceny zamawiajgcy doliczy
do przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktérg miatby
obowigzek rozliczyé.
Zamawiajgcy nie udziela zaliczek.

Rozdziat XXI —Opis kryteriow z podaniem wag tych kryteriéw i sposobu oceny ofert

1.

Przy wyborze oferty zamawiajacy bedzie kierowat sie nw. kryteriami oceny, przypisujgc
im odpowiednio wagi procentowe. Przyjmuje sie, ze 1% wagi kryterium = 1 punkt.
Wszystkie obliczenia bedg dokonywane z doktadnoscig do dwdch miejsc po przecinku,
a zaokraglenie zostanie dokonane zgodnie z ogdlnie przyjetymi zasadami matematyki.
1.1. Do oceny ofert w zakresie kazdej z pieciu czesci, zamawiajgcy przyjat kryteria
okreslone w SWZ i Ogtoszeniu wraz ze wskazaniem jego znaczenia (wagg wyrazong
w % udziale w ocenie oferty). Szczegétowe zasady oceny ofert zostaty
przedstawione ponizej. Ocenie podlegajg tylko oferty odpowiadajgce tresci SWZ.

Nr. Nazwa kryterium Waga

kryterium
1. | Cena brutto (,,C") 60 %
2. | Czas dostawy (,,Cd”) 40 %

1.2. Kryterium: CENA (60% wagi oceny) (C)
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Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Eurcpejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

Z tytutu niniejszego kryterium maksymalna liczba punktéw wynosi 60. Ocenie w
ramach kryterium w zakresie kazdej z czesci podlega taczna cena za realizacje
przedmiotu zamdwienia w danej czesci.

Oferta o najkorzystniejszej (najnizszej) cenie w zakresie danej czesci uzyska 60 pkt.
Pozostate ceny obliczone dla badanych ofert, zostang poréwnane z ofertg o
najkorzystniejszej (najnizszej) cenie, stosujac ponizszy wzor:

C- Ch/Cmx60%

Gdzie:

m — oznacza kolejng badang oferte,

C — oznacza liczbe punktéw przyznang danej ofercie w
kryterium cena,

Cn— oznacza oferowang najnizszg cene oferty,
Cm— 0znacza oferowang cene w badanej ofercie,
100 — wskaznik staty,

60% - procentowe znaczenie kryterium ceny.

Czas dostawy ,,Cd” - (40 % wagi oceny)

Przez kryterium ,,czas dostawy” zamawiajgcy rozumie czas dostawy oprogramowania
od dnia podpisania umowy.

Zamawiajgcy dokona oceny ofert w przedmiotowym postepowaniu na podstawie
terminu dostawy okreslonego przez Wykonawcéw w Formularzu ofertowym.

W kryterium ,,czas dostawy” oferta moze otrzymac¢ maksymalnie 40 pkt. Punkty w
przedmiotowym kryterium zostang przyznane zgodnie z ponizszg tabels.

Czas dostawy oprogramowania od Liczba punktow, ktérg moze uzyskaé
dnia podpisania umowy Wykonawca
do 3 dni roboczych 40 pkt
4 do 5 dni roboczych 20 pkt
6 do 7 dni roboczych 10 pkt
8 dni roboczych 0 pkt

1.4.

Jezeli Wykonawca nie poda ilosci dni, w trakcie ktorych zobowigze sie do dostarczenia

oprogramowania, Zamawiajgcy uzna, iz jest to 8 dni roboczych i przyzna 0 pkt. w

kryterium.

Ocena taczna

Dla kazdej oferty wyniki oceny z tytutu kryteriow zostang obliczone wedtug

ponizszego wzoru:

S=C+Cd

Gdzie:
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S - wynik oceny (suma punktow),
C - liczba punktéw uzyskanych w kryterium ,Cena brutto”,
Cd - liczba punktéw uzyskanych w kryterium ,,Czas dostawy”,

2. Za oceniong, jako najkorzystniejsza, uznana zostanie oferta, ktora uzyska najwiekszg
taczna liczbe punktéw w kryteriach okreslonych powyzej.

3. Jezeli nie mozna wybraé najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny i innych kryteridw oceny ofert, zamawiajacy wybiera
sposrod tych ofert oferte, ktdra otrzymata najwyzszg ocene w kryterium o najwyzszej
wadze.

4. Jezeli oferty otrzymaty takg samg ocene w kryterium o najwyzszej wadze, zamawiajgcy
wybiera oferte z najnizszg ceng lub najnizszym kosztem.

5. Jezeli nie mozna dokona¢ wyboru oferty w sposdb, o ktérym mowa w ust. 4, zamawiajgcy
wzywa wykonawcow, ktdrzy ztozyli te oferty, do ztozenia w terminie okreslonym przez
zamawiajgcego ofert dodatkowych zawierajgcych nowa cene lub koszt.

Rozdziat XXII — Informacje o formalnosciach jakich nalezy dopetni¢ po wyborze oferty w
celu zawarcia umowy

1. Przed zawarciem umowy wykonawca bedzie zobowigzany:

1.1 podaé zamawiajgcemu dane niezbedne do sporzadzenia umowy, w tym kwoty netto
oraz stawki podatku VAT, jezeli bedg wymagane. Kwoty podanego wynagrodzenia
muszg odpowiadaé kwotom podanym w ofercie lub wynikaé z ewentualnych
poprawek, o ktéorych mowa w art. 223 ust. 2 ustawy pzp;

1.2 wnies¢ zabezpieczenie nalezytego wykonania umowy, w celu pokrycia roszczen z tytutu
niewykonania lub nienalezytego wykonania umowy.

2. W przypadku wyboru oferty ztozonej przez wykonawcédw wspdlnie ubiegajgcych sie
o udzielenie zaméwienia, zamawiajgcy zastrzega sobie prawo zadania, przed
podpisaniem umowy w sprawie udzielenia zamdwienia publicznego, umowy regulujace;j
wspotprace tych wykonawcdéw, w tym réwniez umowy spétki cywilnej.

Rozdziat XXIll —Zabezpieczenie nalezytego wykonania umowy

1. Wykonawca przed zawarciem umowy wniesie zabezpieczenie nalezytego wykonania
umowy w wysokosci 5 % ceny catkowitej podanej w ofercie, w formie okreslonej w art.
450 ust. 1 ustawy pzp.

2. Zabezpieczenie nalezytego wykonania umowy, wniesione w pienigdzu, wykonawca
wptaci na rachunek zamawiajgcego: 10 1130 1062 0019 9404 5820 0005, w tytule
przelewu wpisujac: ,Zakup licencji oprogramowania niezbednego do budowy
platformy ZPA - Zabezpieczenie dla czesci ..... (wpisa¢ numer czesci, ktérej dotyczy
zabezpieczenie)”.

3. Zabezpieczenie nalezytego wykonania umowy wnoszone w formie poreczenia lub
gwarancji powinno obejmowacd okres obowigzywania umowy oraz okres przewidziany
na jego zwrot i zawiera¢ zobowigzanie gwaranta/poreczyciela do nieodwotalnej,
bezwarunkowej, ptatnej na pierwsze zgdanie wyptaty na rzecz zamawiajgcego kwoty
zabezpieczenia, po otrzymaniu przez gwaranta/poreczyciela o$wiadczenia o
niewykonaniu lub nienalezytym wykonaniu przez wykonawce zobowigzan wobec
zamawiajgcego wynikajgcych z zawartej umowy.
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Zabezpieczenie nalezytego wykonania umowy zostanie zwrécone wykonawcy w
terminie 30 dni od dnia wykonania zamdwienia i uznania przez zamawiajgcego
za nalezycie wykonane.

Rozdziat XXIV - Pouczenie o srodkach ochrony prawnej

1.

Srodki ochrony prawnej przystuguja wykonawcy lub innemu podmiotowi, jezeli ma lub
miat interes w uzyskaniu zamdwienia oraz ponidst lub moze ponie$é szkode w wyniku
naruszenia przez zamawiajacego przepisdw ustawy pzp.

Srodki ochrony prawnej wobec ogtoszenia wszczynajgcego postepowanie o udzielenie

zamowienia lub ogtoszenia w konkursie przystugujg rowniez organizacjom wpisanym na

liste, o ktérej mowa w art. 469 pkt 15 ustawy pzp oraz Rzecznikowi Matych i Srednich

Przedsiebiorcow.

Odwotanie przystuguje na:

3.1. niezgodna z przepisami ustawy czynnos$¢ zamawiajgcego, podjetg w postepowaniu o
udzielenie zamdwienia, w tym na projektowane postanowienie umowy;

3.2. zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktorej

zamawiajgcy byt obowigzany na podstawie ustawy.

Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej. Odwotujacy przekazuje

zamawiajgcemu odwotanie wniesione w formie elektronicznej albo w postaci

elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione w formie
pisemnej, przed uptywem terminu do wniesienia odwotfania w taki sposéb, aby mdgt on
zapoznac sie z jego trescig przed uptywem tego terminu.

Odwotanie wobec tresci ogtoszenia lub tresci dokumentéw zamoéwienia wnosi sie w

terminie 10 dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii

Europejskiej lub zamieszczenia dokumentéw zamdéwienia na stronie internetowe;.

Odwotanie wnosi sie w terminie:

6.1 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej
podstawe jego wniesienia, jezeli informacja zostata przekazana przy uzyciu srodkow
komunikacji elektronicznej;

6.2 15 dni od dnia przekazania informacji o czynnos$ci zamawiajgcego stanowigcej
podstawe jego wniesienia, jezeli informacja zostata przekazana w sposéb inny niz
okreslony w pkt 6.1.

Odwotanie w przypadkach innych, niz okreslone w pkt 5 i 6, wnosi sie w terminie 10 dni

od dnia, w ktorym powzieto lub przy zachowaniu nalezytej starannosci mozna byto

powzigé wiadomosé o okolicznosciach stanowigcych podstawe jego wniesienia.

Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej lzby

Odwotawczej, o ktérym mowa w art. 519 ust. 1 ustawy pzp, stronom oraz uczestnikom

postepowania odwotawczego przystuguje skarga do sgdu. Skarge wnosi sie do Sgdu

Okregowego w Warszawie, za posrednictwem Prezesa Krajowej Izby Odwotawczej.

Szczegdtowe informacje dotyczgce sSrodkéw ochrony prawnej okreslone sg w Dziale IX

,Srodki ochrony prawnej” ustawy pzp.

Rozdziat XXV - Klauzula informacyjna

Klauzula informacyjna wynikajaca z art. 13 rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
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danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”,
Zgodnie z art. 13 ust. 1 - 3 ww. rozporzadzenia informuje, ze:

1.

administratorem Pani/Pana danych osobowych jest Kancelaria Prezesa Rady Ministrow,
Aleje Ujazdowskie 1/3, 00-583 Warszawa, adres e-mail: IOD@mc.gov.pl;

Dane kontaktowe do Inspektora Ochrony Danych: Inspektor Ochrony Danych, Minister
Cyfryzacji, Aleje Ujazdowskie 1/3, e-mail: IOD@mc.gov.pl;

Pani lub Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w
celu zwigzanym z postepowaniem o udzielenie zaméwienia publicznego do ktérego
odnosi sie niniejszy dokument Specyfikacji Warunkéw Zamdwienia oraz w celu
wywigzania sie z obowigzku prawnego cigzacego na Administratorze, wynikajacego z
przepisdw o archiwizacji;

odbiorcami Pani lub Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74
ustawy pzp oraz dane osobowe mogg by¢ przekazywane do organéw publicznych i
urzedoéw panstwowych lub innych podmiotédw upowaznionych na podstawie przepiséw
prawa lub wykonujacych zadania realizowane w interesie publicznym lub w ramach
sprawowania witadzy publicznej, w szczegdlnosci do podmiotow prowadzacych
dziatalnos¢ kontrolng wobec KPRM;

Dane osobowe s3 przekazywane do podmiotéw przetwarzajgcych dane w imieniu
administratora danych osobowych tj. Centrum Obstugi Administracji Rzagdowej, JSK
Internet (BIP);

Pani lub Pana dane osobowe bedg przechowywane, zgodnie z art. 98 ustawy pzp, przez
okres 4 lat od dnia zakonczenia postepowania o udzielenie zamowienia, a jezeli czas
trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania
umowy oraz po jej zakoiczeniu zgodnie z przepisami dotyczacymi archiwizacji;
obowigzek podania przez Panig lub Pana danych osobowych bezposrednio Pani lub Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy pzp,
zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z uPzp;

w odniesieniu do Pani lub Pana danych osobowych decyzje nie bedg podejmowane w
sposob zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani lub Pan:
a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani lub Pana

dotyczacych,
b) na podstawie art. 16 RODO prawo do sprostowania Pani lub Pana danych
osobowych[1],

[1] Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku postepowania o udzielenie

zamowienia publicznego ani zmiang postanowieri umowy w zakresie niezgodnym z ustawq pzp oraz nie moze naruszac
integralnosci protokotu oraz jego zatqcznikéw.
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c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w
art. 18 ust. 2 RODO[2],

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani lub Pan, ze przetwarzanie danych osobowych Pani lub Pana dotyczgcych narusza
przepisy RODO;

10. nie przystuguje Pani lub Panu:

a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani lub Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO.

Rozdziat XXVI — ZAtACZNIKI

Opis przedmiotu zamdwienia;

Projektowane postanowienia umowy;

Formularz oferty;

Oswiadczenie o udostepnieniu potencjatu;

Oswiadczenie o aktualnosci danych zawartych w JEDZ
Oswiadczenie o braku przynalezno$ci do grupy kapitatowej;
Wykaz zrealizowanych dostaw;

©® N u .k whN

Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu i braku podstaw do
wykluczenia z postepowania, w formie JEDZ.

[2] Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub parstwa cztonkowskiego.
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Zatacznik nr 1 do SWZ - Opis przedmiotu zamdwienia.

Zalacznik nr 1 do SIWZ

1. Przedmiotem zamdwienia jest dostawa oprogramowania systemowego wraz z
licencjami niezbednymi do zapewnienia Srodowiska ZPA, w tym srodowisk badawczych,
czesci centralnej ZPA realizowanych w rozwigzania Zintegrowana Platforma Analityczna
wraz z ustugami wsparcia technicznego, Swiadczonego w okresie 24 miesiecy. Licencje
bedg wdrozone przez Partnera projektu.

2. Zakres przedmiotu zamdwienia obejmuje:

a) dostawe przedmiotu umowy do siedziby Zamawiajgcego w terminie wskazanym
w formularzu ofertowym,

b) udzielenie gwarancji jakosci na dostarczony przedmiot umowy na okres 12 miesiecy,

c) zapewnienie wsparcia technicznego od dnia zawarcia umowy przez okres 24
miesiecy. Wsparcie techniczne rozumiane jest jako ustugi w zakresie pomocy
technicznej, aktualizacji oraz usuwania btedéw w swiadczonym oprogramowaniu.

3. Wszystkie elementy zamdwienia muszg spetniac ponizsze warunki licencyjne:

a) Licencje muszg pochodzi¢ z oficjalnego kanatu sprzedazy producenta
oprogramowania.

b) Licencje muszg by¢ objete wsparciem technicznym producenta przez okres 24
miesiecy.

c) Licencje muszg umozliwia¢ wykonywanie kopii oprogramowania (nosnikéw) na
potrzeby sSwiadczenia ustug wsparcia oprogramowania.

d) Licencje muszg umozliwia¢ wykonywanie kopii zapasowych oprogramowania na
zasadach okreslonych przez producenta oprogramowania.

e) Licencja musi umozliwia¢ dokonanie cesji na inny podmiot z sektora rzgdowego.

f)  Nie dopuszcza sie licencji pochodzacych z rynku wtérnego.

g) Zapewniony komplet dokumentacji licencyjnej (warunki korzystania licencji w wersji
elektronicznej, umowa licencyjna) warunki pomocy technicznej dostep do portalu
umozliwiajgcego pobieranie kluczy i nosnikow.

4. Wszystkie elementy przedmiotu umowy muszg spetniaé ponizsze warunki dotyczgce
wsparcia technicznego:

a) Oprogramowanie musi miec¢ realizowane wsparcie techniczne na standardowych
warunkach producenta oprogramowania.

b) Oprogramowanie musi umozliwi¢ bezptatne korzystanie z wydanych przez
producenta najnowszych wersji oprogramowania, aktualizacji oraz poprawek
bezpieczenstwa przez okres 36 miesiecy.

c) Zakup oprogramowania musi da¢ dostep do centrum pomocy technicznej 24x7 przez
okres 36 miesiecy.

d) Zakup oprogramowania musi da¢ dostep elektroniczny do baz wiedzy, dokumentaciji,
biuletyndow i informacji na temat oprogramowania.

5. Przedmiot zamdwienia zostat podzielony na 5 czesci:
a) Czes¢ 1: Dostawa oprogramowania wraz z licencjami na systemy operacyjne:
i. Systemu operacyjnego typu desktop (instalowanych na stacjach roboczych) w
ilosci 50 szt.;
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ii. Licencje dla ustug terminalowych w ilosci 90 szt.;
iii. Licencje do ustug serwerowych w ilosci 150 szt.
b) Czes¢ 2: Dostawa oprogramowania wraz z licencjami UTM:
i. Oprogramowanie UTM w ilosci 1 szt.;
ii. Oprogramowanie do sktadowania i analizy logéw systemu UTM w ilosci 1 szt..
c) Czes¢ 3: Dostawa oprogramowania wraz z licencjami kluczy szyfrujacych:
i. Oprogramowanie do zarzadzania kluczami szyfrujgcymi w ilosci 2 szt.;
ii. Oprogramowanie do realizacji operacji pseudonimizacji w ilosci 2 szt.;
d) Czes$¢ 4: Dostawa oprogramowania wraz z licencjami na narzedzia
programistyczne:
i. Oprogramowanie wspomagajace tworzenie Bazy Wiedzy w ilosci 1 szt.;
ii. Oprogramowanie do s$ledzenia bteddw oraz zarzadzania projektem w ilosci 1
szt.;
iii. Oprogramowanie do repozytorium kodu zrédtowego w ilosci 1 szt.;
e) Cze$¢ 5: Dostawa licencji oprogramowania do monitorowania uzytkownikéw,
infrastruktury i obstugi haset:
i. Serwer monitorowania sesji zdalnych i wsparcia zdalnego dla uzytkownikéw w
ilosci 1 szt.;
ii. System do samodzielnej obstugi haset w ilosci 1 szt.;
iii. Serwer monitorowania SLA wilosci 1 szt.
6. ZPA jest Projektem realizowanym przez Kancelarie Prezesa Rady Ministréw (Lidera

Projektu) wspdlnie z Partnerami:

1) Ministerstwo Zdrowia;

2) Ministerstwo Edukacji i Nauki;

3) Ministerstwo Rodziny i Polityki Spotecznej;

4) Uniwersytet Warszawski;

5) Szkota Gtéwna Handlowa w Warszawie;

6) Sie¢ Badawcza tukasiewicz — Instytut Technik Innowacyjnych EMAG.

7. ZPA bedzie centralnym rozwigzaniem analitycznym, klasy Business Intelligence,
operujgcym na danych bedacych w dyspozycji jednostek administracji publicznej,
danych gromadzonych i tworzonych przez administracje publiczng oraz danych
dostepnych z innych Zrodet.

8. Gtéwnym celem projektu jest podniesienie skutecznosci dziatan administracji w
wybranych obszarach problemdéw spotecznych i gospodarczych, poprzez wsparcie
proceséw decyzyjnych za pomocg informacji analitycznej wysokiej jakosci.

9. Projekt Zintegrowanej Platformy Analitycznej bedzie realizowat rdwniez ponizej
wymienione cele szczegétowe:

1) Udostepnienie w jednym miejscu narzedzi analitycznych wspierajgcych procesy
decyzyjne w administracji publiczne;.

2) Opracowanie wzorcow dostepu do danych oraz analiz dla kluczowych obszaréw
spotecznych i gospodarczych.

3) Stworzenie technicznych i organizacyjnych mozliwosci dialogu spotecznego i
wspotpracy srodowisk naukowych w rozwoju analityki panstwa i podnoszeniu
efektywnosci rozwiazywania probleméw spotecznych.

4) Usystematyzowanie metod technicznych i zasad dostepu do kluczowych zasobdéw
informacyjnych panstwa dla celdw analitycznych, wraz z wdrozeniem spdjnego
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systemu bezpieczenstwa, metod dostepu do danych, udostepniania do celéw
analitycznych.

5) Udostepnienie danych administracji publicznej do badan naukowych
wspierajgcych podejmowanie decyzji przez twoércéw polityk publicznych przy
rownoczesnym zapewnieniu wtasciwej ochrony dla przetwarzanych danych.

W ramach projektu ZPA poszczegdlne badania bedg realizowane w ramach

odseparowanych $rodowisk badawczych (sandbox’ éw). Srodowiska beda zapewniane

w modelu wirtualnych stacji roboczych, a dostep do nich bedzie zapewniany przy

pomocy mechanizmdéw zdalnego dostepu.

Wymagania funkcjonalne dla srodowiska badawczego powodujg, ze bedzie ono

skonfigurowane w taki sposéb, aby dostep do Internetu byt ograniczony. Nalezy mie¢

na uwadze to, ze cecha ta moze ograniczy¢ diagnostyke dziatania ustug, w tym
réwniez ustugi aktualizacji oprogramowania.

Tworzenie sSrodowisk badawczych bedzie sie odbywaé w sposdb ustandaryzowany. W

ramach powotywania srodowiska badawczego jego uzytkownicy bedg mogli

whioskowac o zapewnienie odpowiednich parametréow technicznych takich jak:

maszyny wirtualne, przepustowos¢ sieci, pamie¢ masowa i moc obliczeniowa oraz o

zapewnienie odpowiednich narzedzi analitycznych (open source oraz ptatnych), ktére

umozliwig realizacje zaplanowanych badan. Zamawiajgcy planuje zapewnienie

szerokiego zakresu narzedzi analitycznych, ktére umozliwig prowadzenie diagnoz w

zakresie roznych problemoéw spotecznych i ekonomicznych. W tym celu w ramach

Platformy ZPA przewiduje sie przeprowadzenie szeregu analiz na duzych zbiorach

danych przy zastosowaniu réznych metod statystycznych i analitycznych.

. Oprogramowanie musi mie¢ zapewnione ustugi wsparcia technicznego na zasadach

opisanych ponizej:

1) Ustugi bedg swiadczone przez Wykonawce w sposdb nienaruszajgcy praw twoércéw
i wiasciciela praw autorskich oraz nieograniczajgcy praw Zamawiajgcego do
korzystania z Oprogramowania.

2) W ramach swiadczonej ustugi Wykonawca zapewni:

a) dostep Zamawiajgcego do ustugi wsparcia technicznego w trybie 24h na dobe 7
dni w tygodniu przez 365 dni w roku,
b) mozliwos¢ zgtaszania przez Zamawiajgcego bteddw drogg telefoniczng lub
elektroniczng za posrednictwem poczty e-mail lub strony WWW,
¢) dostep do uaktualnien i poprawek udostepnianych przez producenta oraz
obstugi serwisowej (nowe edycje produktow, wydania uzupetniajace,
aktualizacje, poprawki programistyczne).
Dostawe oprogramowania nalezy zrealizowa¢ w godzinach pracy Zamawiajgcego, od
poniedziatku do pigtku (z wyjgtkiem dni ustawowo wolnych od pracy), a w razie
koniecznosci rdwniez poza tymi godzinami, zgodnie z potrzebami okreslanymi na
biezaco przez Zamawiajgcego.
O planowanym terminie dostarczenia przedmiotu Umowy (dzien i godzina)
Wykonawca powiadomi Zamawiajgcego (faksem lub e-mailem) z co najmniej
dwudniowym wyprzedzeniem.
Odbidr oprogramowania bedzie podlegat na stwierdzeniu jego zgodnosci z Umowa w
zakresie liczby oraz parametréow funkcjonalnych. Z czynno$ci odbioru zostanie
sporzgdzony protokét odbioru.
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17. Dostarczone przez Wykonawce oprogramowanie musi by¢ fabrycznie nowe i w
przypadku przekazania licencji na nosnikach CD/DVD - zapakowane.

18. Dostarczone przez Wykonawce oprogramowanie musi pochodzié¢ z legalnych zrédet
oraz zostaé dostarczone Zamawiajgcemu ze wszystkimi sktadnikami niezbednymi do
potwierdzenia legalnosci jego pochodzenia (np.: oryginalny nosnik, certyfikat
autentycznosci, kod aktywacyjny, itp.), jesli jest to niezbedne dla nabycia przez
Zamawiajgcego praw do tego oprogramowania lub jego uruchomienia.

19. W ramach dostawy czesci 1 przedmiotu Umowy Wykonawca dostarczy
oprogramowanie o nastepujgcych parametrach:

Czes¢ 1: Oprogramowanie wraz z licencjami na systemy operacyjne:

Opis oprogramowania

System operacyjny typu desktop (instalowany na stacjach roboczych)

Warunki licencji

1. Licencje muszg by¢ zapewnione w modelu na urzadzenie.

2. Licencje muszg by¢ zapewnione na czas nieograniczony.

3. Oprogramowanie systemowe bedzie uruchamiane w przestrzeni
wirtualnej — oprogramowanie i licencja musi to umozliwiaé.

4. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 24 mc. aktywnosci subskrypcji.

Cechy oprogramowania

1. Oprogramowanie musi by¢ dostepne w wers;ji polskiej.

2. Oprogramowanie musi zapewniac petng integracje z
oprogramowaniem systemowym systemu uwierzytelniania opisanego
w niniejszym dokumencie.

3. Oprogramowanie musi pozwala¢ na zarzgdzanie komputerami
poprzez oprogramowanie systemowe systemu uwierzytelniania
opisanego w niniejszym dokumencie.

4. Zainstalowany system operacyjny nie moze wymagac aktywacji za
pomoca telefonu lub Internetu.

5. Oprogramowanie musi pozwalaé na petne uruchomienie bazy
danych Systemu Bazy Danych dostarczanego w ramach niniejszego
zamowienia.

6. Oprogramowanie musi posiadac petng obstuge ActiveX.

7. Oprogramowanie musi umozliwiaé petne uruchomienie
oprogramowania biurowego np.: MS Office: 2010, 2013, 2016 w
wersjach standard oraz pro (w tym MS Access).

8. Oprogramowanie musi umozliwiaé zdalng automatyczng instalacje,
konfiguracje, administrowania oraz aktualizowania systemu.

9. Oprogramowanie musi mieé publicznie znany cykl zycia
przedstawiony przez producenta i dotyczacy rozwoju i wsparcia
technicznego — w szczegdélnosci w zakresie bezpieczenstwa.
10.0programowanie musi pozwala¢ na prace w réznych sieciach
komputerowych (sieci lokalne LAN, Internet), w tym takze
automatyczne rozpoznawanie sieci i ich ustawien bezpieczenstwa.
11.Wszystkie ww. funkcjonalnosci nie mogg by¢ realizowane z
zastosowaniem wszelkiego rodzaju emulacji systemu operacyjnego

Opis oprogramowania

Licencje dla ustug terminalowych

Warunki licencji

1. Pakiet wymaganych licencji terminalowych: min. 90 jednoczesnych
sesji pulpitu zdalnego.




Specyfikacja Warunkéw Zamowienia - PN-22/2021

Eﬂpg;:jz&ie Rzeczpospolita Unmﬂi‘:;:":{‘ j'::
/
Polska Cyfrowa - Polska Rozwoju Regionalnago

2. Licencja musi zezwala¢ na uruchomienie oprogramowania na
maszynie wirtualnej posiadajacej 24 rdzeni.

3. Licencja musi pozwala¢ na zmiane wersji oprogramowania na nizszg
z zachowaniem wsparcia technicznego.

4. Licencja musi umozliwiaé przeniesienie oprogramowania na inny
serwer fizyczny

5. Licencja musi pozwalaé na instalacje oprogramowania na serwerze
wyposazonym w 24 rdzeni fizycznych

6. Licencja musi zawieraé¢ prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwdch maszynach wirtualnych.

7. Oprogramowanie, w ramach dostarczonej licencji musi zawieraé
prawo do uzytkowania i dostepu do oprogramowania oferowanego
przez  producenta systemu operacyjnego  umozliwiajgcego
wirtualizowanie zasobdw sprzetowych serwera.

8. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym jednego serwera i dwoch
wirtualnych srodowisk serwerowego systemu operacyjnego.

Cechy oprogramowania

1. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwo$¢ wykorzystania nielimitowanej liczby rdzenie
logicznych procesoréw oraz co najmniej 24 TB pamieci RAM w
Srodowisku fizycznym.
2. Licencja musi by¢ zgodna z oprogramowaniem, ktore wykorzysta
64 procesoréw wirtualnych oraz minimum 1TB pamieci RAM i dysku o
pojemnosci minimum 64TB przez kazdy wirtualny serwerowy system
operacyjny.
3. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weztéw.
4. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ federowania klastrow typu failover w zespét
klastrow (Cluster Set) z mozliwoscig przenoszenia maszyn wirtualnych
wewnatrz zespotu.
5. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ automatycznej weryfikacji cyfrowych sygnatur
sterownikéw w celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.
6. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesordow niewykorzystywane w biezgcej pracy.
7. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zawiera¢ wbudowane wsparcie instalacji i pracy na wolumenach,
ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek,

dajacych uzytkownikom koricowym (lokalnym i sieciowym) prosty

wglad w poprzednie wersje plikéw i folderdw,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub

folderdéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
8. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zawiera¢ wbudowany mechanizm klasyfikowania i indeksowania
plikow (dokumentéw) w oparciu o ich zawartosc.
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9. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zawiera¢ wbudowane szyfrowanie dyskéw przy pomocy
mechanizmdw posiadajacych certyfikat FIPS 140-2 lub réwnowazny
wydany przez NIST lub inng agende rzgdowgq zajmujacy sie
bezpieczenstwem informacji.
10.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET
11.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.
12.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwo$¢ wykorzystania standard http/2.
13.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zawiera¢ wbudowang zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potgczen internetowych i
intranetowych.
14.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi mieé
dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i

myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach

dotykowych.
15.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi mieé
zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przeglagdarka internetowa, pomoc, komunikaty systemowe.
16.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos$¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdw poprzez wybér z listy dostepnych
lokalizacji.
17.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mechanizmy logowania oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony

poprzez modut TPM),
18.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwo$¢ wymuszania wieloelementowej dynamicznej
kontroli dostepu dla: okreslonych grup uzytkownikdw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.
19.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewniac wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzagdzen sieciowych, standardéow USB,
Plug&Play).
20.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.
21.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewnia¢ dostepnos$¢ bezptatnych narzedzi producenta systemu
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umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.
22.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewniac dostep do, pochodzgcego od producenta systemu serwisu
zarzadzania polityka dostepu do informacji w dokumentach (Digital
Rights Management).
23.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewniac wsparcie dla Srodowisk Java i .NET Framework 4.x i
wyzszych — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych $rodowiskach.
24 .Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewnia¢ mozliwo$é implementacji nastepujgcych funkcjonalnosci
bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajgcych dodatkowych
licencji:
a) Licencja musi by¢ zgodna z oprogramowaniem, ktdre musi
zapewniac podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajgcy DNSSEC,
b) Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewniac ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikdw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkciji:

i. Podtgczenie do domeny w trybie offline — bez dostepnego
potgczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

c) Zdalna dystrybucja oprogramowania na stacje robocze.
d) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
robocze;j.

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatdw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatéw pomiedzy
réznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

f) Szyfrowanie plikéw i folderéw.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

h) Szyfrowanie sieci wirtualnych pomiedzy maszynami
wirtualnymi.

i) Mozliwosc¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serweréw.
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j) Serwis udostepniania stron WWW.
k) Wsparcie dla protokotu IP w wersji 6 (IPv6),
I) Wbudowane ustugi VPN pozwalajace na zestawienie
nielimitowanej liczby réwnoczesnych potaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
m) Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie do 1000 aktywnych srodowisk
wirtualnych systemdéw operacyjnych.
n) Mozliwos$¢ migracji maszyn wirtualnych miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspoétdzielenia pamieci.
0) Mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci.
p) Mechanizmy wirtualizacji majace wsparcie dla:

i. Dynamicznego podtgczania zasobéw dyskowych typu hot-

plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktdrego funkcjonalnos¢ moze byé rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)

vii. Mozliwo$¢ tworzenia wirtualnych maszyn chronionych,
separowanych od srodowiska systemu operacyjnego.

25.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwo$¢ uruchamiania konteneréw bazujacych na
Windows i Linux na tym samym hoscie kontenerdéw.

26.Licencja musi by¢ zgodna z oprogramowaniem, ktdre musi
posiada¢ mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofgczenia z siecig Internet.

27.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewniac wsparcie dostepu do zasobu dyskowego poprzez wiele
Sciezek (Multipath).

28.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
dostarcza¢ mechanizmy deduplikacji i kompresji na wolumenach do
64 TB.

29.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
pozwalaé na instalacje poprawek poprzez wgranie ich do obrazu
instalacyjnego.
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30.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewnia¢ mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez skrypty.
31.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ zarzadzania przez wbudowane mechanizmy
zgodne ze standardami WBEM oraz WS-Management organizacji
DMTF.

32.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ wbudowany mechanizm wykrywania atakéw na poziomie
pamieci RAM i jadra systemu.

33.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
dostarcza¢ mechanizmy pozwalajgce na blokade dostepu nieznanych
procesow do chronionych katalogow.

Inne wymagania

1. Licencje musza by¢ zwigzane ze zorganizowany systemem szkolen z
materiatami edukacyjnymi w jezyku polskim.

2. Wszystkie wymienione w tabeli parametry, role, funkcje, itp.
oprogramowania muszg byc¢ objete dostarczong licencjg (licencjami) i
zawarte w dostarczonej Zamawiajgcemu wersji oprogramowania (nie
wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztow).

Opis oprogramowania

Licencje dostepowe do ustug serwerowych

Warunki licencji

1. Pakiet licencji powinien pozwalaé na jednoczesne potgczenie min.
150 uzytkownikdw.

2. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zezwala¢ na uruchomienie oprogramowania na maszynie wirtualnej
posiadajgcej 24 rdzeni.

3. Licencja musi pozwala¢ na zmiane wersji oprogramowania na
nizszg z zachowaniem wsparcia technicznego.

4. Licencja musi umozliwia¢ przeniesienie oprogramowania na inny
serwer fizyczny

5. Licencja musi pozwalac na instalacje oprogramowania na serwerze
wyposazonym w 24rdzeni fizycznych

6. Licencja musi zawieraé prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwdch maszynach wirtualnych.

7. Oprogramowanie, w ramach dostarczonej licencji musi zawieraé
prawo do uzytkowania i dostepu do oprogramowania oferowanego
przez producenta systemu operacyjnego umozliwiajgcego
wirtualizowanie zasobdéw sprzetowych serwera.

8. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym jednego serwera i dwdch
wirtualnych srodowisk serwerowego systemu operacyjnego.

Cechy oprogramowania

1. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ wykorzystania nielimitowanej liczby rdzenie
logicznych procesoréw oraz co najmniej 24 TB pamieci RAM w
srodowisku fizycznym.

2. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz
minimum 1TB pamieci RAM i dysku o pojemnosci minimum 64TB
przez kazdy wirtualny serwerowy system operacyjny.
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3. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weztéw.
4. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos$¢ federowania klastrow typu failover w zespoét
klastréw (Cluster Set) z mozliwoscig przenoszenia maszyn wirtualnych
wewnatrz zespotu.
5. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ automatycznej weryfikacji cyfrowych sygnatur
sterownikédw w celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.
6. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesorow niewykorzystywane w biezgcej pracy.
7. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zawiera¢ wbudowane wsparcie instalacji i pracy na wolumenach,
ktore:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koricowym (lokalnym i sieciowym) prosty
wglad w poprzednie wersje plikéw i folderdw,
c) umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub
folderdw,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
8. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zawiera¢ wbudowany mechanizm klasyfikowania i indeksowania
plikow (dokumentéw) w oparciu o ich zawartos¢.
9. Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zawiera¢ wbudowane szyfrowanie dyskéw przy pomocy
mechanizmdw posiadajacych certyfikat FIPS 140-2 lub réwnowazny
wydany przez NIST lub inng agende rzagdowa zajmujaca sie
bezpieczenstwem informacji.
10.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwo$¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET
11.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serweréw.
12.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwo$é wykorzystania standard http/2.
13.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zawiera¢ wbudowang zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potgczen internetowych i
intranetowych.
14.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi mieé
dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.
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15.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi mieé
zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe.
16.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdw poprzez wybodr z listy dostepnych
lokalizacji.
17.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mechanizmy logowania oparciu o:
c) Logini hasto,
d) Karty z certyfikatami (smartcard),
e) Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),
18.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ wymuszania wieloelementowej dynamicznej
kontroli dostepu dla: okreslonych grup uzytkownikdw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.
19.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewniac wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).
20.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwosc zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.
21.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewnia¢ dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.
22.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewnia¢ dostep do, pochodzacego od producenta systemu serwisu
zarzadzania polityka dostepu do informacji w dokumentach (Digital
Rights Management).
23.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewniac wsparcie dla srodowisk Java i .NET Framework 4.x i
wyzszych — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.
24.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewnia¢ mozliwos¢ implementacji nastepujgcych funkcjonalnosci
bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajgcych dodatkowych
licencji:
a) Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewnia¢ podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajgcy DNSSEC,
b) Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewniac ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikdéw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy,
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komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

i. Podtaczenie do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikéw.
e) Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

i. Dystrybucje certyfikatdw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatéw pomiedzy
réznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

f) Szyfrowanie plikéw i folderéw.
g) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).
h) Szyfrowanie sieci wirtualnych pomiedzy maszynami
wirtualnymi.
i) Mozliwosc tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serweréw.
j) Serwis udostepniania stron WWW.
k) Wsparcie dla protokotu IP w wersji 6 (IPv6),
I) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
m) Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie do 1000 aktywnych srodowisk
wirtualnych systemdéw operacyjnych.
n) Mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspodtdzielenia pamieci.
0) Mozliwos$¢ przenoszenia maszyn wirtualnych pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci.
p) Mechanizmy wirtualizacji majace wsparcie dla:

i. Dynamicznego podtgczania zasobéw dyskowych typu hot-

plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra
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v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktorego funkcjonalnos¢ moze byé rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)

vii. Mozliwos¢ tworzenia wirtualnych maszyn chronionych,
separowanych od $rodowiska systemu operacyjnego.

25.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.

26.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewniac wsparcie dostepu do zasobu dyskowego poprzez wiele
Sciezek (Multipath).

27.Licencja musi by¢ zgodna z oprogramowaniem, ktdre musi
dostarcza¢ mechanizmy deduplikacji i kompresji na wolumenach do
64 TB.

28.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
pozwalaé na instalacje poprawek poprzez wgranie ich do obrazu
instalacyjnego.

29.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
zapewnia¢ mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez skrypty.

30.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ mozliwos¢ zarzadzania przez wbudowane mechanizmy
zgodne ze standardami WBEM oraz WS-Management organizacji
DMTF.

31.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
posiada¢ wbudowany mechanizm wykrywania atakéw na poziomie
pamieci RAM i jadra systemu.

32.Licencja musi by¢ zgodna z oprogramowaniem, ktére musi
dostarcza¢ mechanizmy pozwalajace na blokade dostepu nieznanych
procesow do chronionych katalogow.

20. W ramach dostawy czesci 2 przedmiotu zaméwienia Wykonawca dostarczy
oprogramowanie o nastepujacych parametrach:

Czesc¢ 2: Dostawa oprogramowania wraz z licencjami UTM:

Opis oprogramowania

Oprogramowanie UTM

Warunki licencji

1. Licencja/licencje muszg upowaznia¢ do korzystania z aktualnych
baz funkcji ochronnych producenta. Powinny obejmowac: Kontrola
Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android),
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na
okres 24 miesiecy.
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2. Wsparcie producenta 24/7

Cechy oprogramowania

1. Oprogramowanie realizujgc funkcje Firewall musi dawac
mozliwosé pracy w jednym z trybéw: Routera z funkcjg NAT,
transparentnym.
2. Oprogramowanie po zakupieniu dodatkowych, opcjonalnych
licencji, musi zapewniaé¢ mozliwos$¢ budowy minimum 2 oddzielnych
(logicznych) instancji systemow w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS.
3. Oprogramowanie musi umozliwiaé zdefiniowanie co najmniej 9
administratoréw systemu.
4. Oprogramowanie musi wspierac¢ IPv4 oraz IPv6 w zakresie:

a) Firewall.

b) Ochrony w warstwie aplikacji.

c) Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

5. W przypadku oprogramowania petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ tgczenia w klaster
Active-Active lub Active-Passive. W obu trybach powinna istniec
funkcja synchronizacji sesji firewall.
6. Oprogramowanie musi zapewnia¢ monitoring i wykrywanie
uszkodzenia elementdéw programowych systemdw zabezpieczen oraz
taczy sieciowych.
7. Oprogramowanie musi zapewnia¢ monitoring stanu realizowanych
potgczen VPN.
8. Oprogramowanie musi umozliwiaé agregacje linkdw statyczng oraz
w oparciu o protokdt LACP. Powinna istnie¢ mozliwos$é tworzenia
interfejsdéw redundantnych.

Interfejsy, Dyski, Procesory, Pamie¢

9. Oprogramowanie musi obstugiwac co najmniej 24 interfejsow
sieciowych oraz wspieraé powierzchnie dyskowg o pojemnosci 2 TB.
10.0programowanie musi obstugiwaé nieograniczong ilo$¢ pamieci
RAM oraz ilo$¢ procesorow: 1.
11.W ramach funkcji Firewall musi by¢ mozliwos¢ zdefiniowania co
najmniej 200 interfejséw wirtualnych - definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

Parametry wydajnosciowe

12.0programowanie w zakresie Firewall’a musi obstugiwa¢ nie mniej
niz 85.000 nowych potaczen na sekunde.

13.0programowanie musi zapewniac przepustowos¢ Stateful Firewall:
nie mniej niz 12 Gbps.

14.0programowanie w zakresie Firewall z wtgczong funkcjg Kontroli
Aplikacji musi mie¢ przepustowos¢ nie mniej niz 2 Gbps.
15.0programowanie musi mie¢ wydajnos¢ szyfrowania VPN IPSec dla
pakietéw 512 B, przy zastosowaniu algorytmu o mocy nie mniejszej
niz AES256 — SHA1: nie mniej niz 1 Gbps.

16.0programowanie musi mie¢ wydajnos¢ skanowania ruchu w celu
ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Mix - minimum 1 Gbps.
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17.0programowanie musi mie¢ wydajnos¢ skanowania ruchu typu
Enterprise Mix z witgczonymi funkcjami: IPS, Kontrola Aplikacji,
Antywirus - minimum 700 Mbps.

Funkcje Systemu Bezpieczenstwa

18.0programowanie musi zapewniac kontrole dostepu - zapora
ogniowa klasy Stateful Inspection.
19.0programowanie misi zapewnia¢ kontrole aplikacji.
20.0programowanie musi zapewnia¢ poufnos¢ transmisji danych -
potaczenia szyfrowane IPSec VPN oraz SSL VPN.
21.0programowanie musi zapewniac ochrona przed malware — co
najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
22.0programowanie musi zapewniac ochrona przed atakami -
Intrusion Prevention System.
23.0programowanie musi zapewnia¢ kontrole stron WWW.
24.0programowanie musi zapewnia¢ kontrole zawartosci poczty —
antyspam dla protokotéw SMTP, POP3, IMAP.
25.0programowanie musi zapewniac zarzgdzanie pasmem (QoS,
Traffic shaping).
26.0programowanie musi posiada¢ mechanizmy ochrony przed
wyciekiem poufnej informacji (DLP).
27.0programowanie musi mie¢ dwusktadnikowe uwierzytelnianie z
wykorzystaniem tokenow sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 100 tokendw
sprzetowe lub programowe, ktére bedg zastosowane do
dwusktadnikowego uwierzytelnienia administratorow lub w ramach
potaczen VPN typu client-to-site.
28.0programowanie musi posiada¢ mozliwos¢ analiza ruchu
szyfrowanego protokotem SSL/TLS 1.3 oraz SSH.

Polityki, Firewall

29.0programowanie musi zapewnia¢ mozliwos¢ kreowania polityka
Firewall z uwzglednieniem adreséw IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.
30.0programowanie musi zapewniac translacje adresow NAT:
zrédtowego i docelowego, translacje PAT oraz:
a) Translacje jeden do jeden oraz jeden do wielu.
b) Dedykowany ALG (Application Level Gateway) dla protokotu
SIP.
31.W ramach oprogramowanie musi istnie¢ mozliwos$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

Potaczenia VPN
32.0programowanie musi umozliwia¢ konfiguracje potgczen typu
IPSec VPN. W zakresie tej funkcji musi zapewniaé:
33.0programowanie musi zapewniac¢ wsparcie dla IKE vl oraz v2.
34.0programowanie musi zapewniac obstuge szyfrowania protokotem
AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).
35.0programowanie musi zapewniac obstuge protokotu Diffiego-
Hellman grup 19 i 20.
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36.0programowanie musi zapewniac wsparcie dla pracy w topologii
Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
37.0programowanie musi zapewnia¢ mozliwos$¢ tworzenie potgczen
typu Site-to-Site oraz Client-to-Site.
38.0programowanie musi zapewnia¢ monitorowanie stanu tuneli VPN
i statego utrzymywania ich aktywnosci.
39.0programowanie musi zapewnia¢ mozliwos¢ wyboru tunelu przez
protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
40.0programowanie musi zapewnia¢ obstuge mechanizmdw: IPSec
NAT Traversal, DPD, Xauth.
41.0programowanie musi posiadaé¢ mechanizm ,,Split tunneling” dla
potgczen Client-to-Site.
42.0programowanie musi umozliwiaé¢ konfiguracje potaczen typu SSL
VPN. W zakresie tej funkcji musi zapewniaé:
43.0programowanie musi pozwala¢ na prace w trybie portal - gdzie
dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie oprogramowanie musi zapewniac strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.
44.0programowanie w trybie pracy tunel musi mie¢ mozliwos¢
wiaczenia funkcji ,, Split tunneling” przy zastosowaniu dedykowanego
klienta.
45.0programowanie dla modutéw: IPSec VPN oraz SSL VPN musi
dostarczac klienta VPN wspétpracujgcego z oferowanym
rozwigzaniem.

Routing i obstuga faczy WAN

46.W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
47.Routingu statycznego.
48.Policy Based Routingu.
49.Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
50.System musi umozliwia¢ obstuge kilku (co najmniej dwdch) faczy
WAN z mechanizmami statycznego lub dynamicznego podziatu
obcigzenia oraz monitorowaniem stanu pofgczern WAN.

Zarzadzanie pasmem

51.System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej iloSci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.
52.Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych
aplikacji.
53.System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla
wybranych kategorii URL.

Kontrola Antywirusowa

54.Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

55.System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej:
zip, RAR.

56.System musi dysponowaé sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).
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Ochrona przed atakami

57.0chrona IPS powinna opierac sie co najmniej na analizie

sygnaturowe] oraz na analizie anomalii w protokotach sieciowych.

58.0chrana przed atakami na aplikacje pracujace na

niestandardowych portach.

59.Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpisow i

by¢ aktualizowana automatycznie, zgodnie z harmonogramem

definiowanym przez administratora.

60.Administrator systemu musi mie¢ mozliwos$¢ definiowania

wtasnych wyjatkdéw oraz wtasnych sygnatur.

61.System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu

sieciowego, realizujgc tym samym podstawowgq ochrone przed

atakami typu DoS oraz DDoS.

62.Mechanizmy ochrony dla aplikacji Web’owych na poziomie

sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,

Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania dtugosci

nagtéwka, ilosci parametréw URL, Cookies.

63.Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji

64.Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie gtebokiej analizy pakietéw, nie bazujac jedynie na
wartosciach portéw TCP/UDP.
65.Baza Kontroli Aplikacji powinna zawieraé minimum 2000 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
66.Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny by¢ kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikdw.
67.Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczeristwa: proxy, P2P.
68.Administrator systemu musi mie¢ mozliwos$¢ definiowania
wyjatkow oraz whasnych sygnatur.

Kontrola WWW

69.Modut kontroli WWW musi korzystac z bazy zawierajacej co
najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne.

70.W ramach filtra www powinny by¢ dostepne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy avoidance.

71.Filtr WWW musi dostarczaé kategorii stron zabronionych prawem:
Hazard.

72.Administrator musi mie¢ mozliwosé nadpisywania kategorii oraz
tworzenia wyjatkdéw — biate/czarne listy dla adreséw URL.

73.System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy
sieci mogg spedzac na stronach o okreslonej kategorii. Musi istnieé
rowniez mozliwos$¢ okreslenia maksymalne;j ilosci danych, ktére
uzytkownik moze pobrac ze stron o okres$lonej kategorii.
74.Administrator musi mie¢ mozliwos¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.
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Uwierzytelnianie uzytkownikdw w ramach sesji

75.System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikéw za pomoca:

a) Haseft statycznych i definicji uzytkownikéw przechowywanych w

lokalnej bazie systemu.

b) Haset statycznych i definicji uzytkownikéw przechowywanych w

bazach zgodnych z LDAP.

c) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o

zewnetrzne bazy danych.
76.Musi istnie¢ mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwusktadnikowego.
77.Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji z komponentem
umozliwiajgcym autoryzacje uzytkownikéw oraz przy zastosowaniu
innych mechanizmdéw: RADIUS lub API.

Zarzadzanie

78.Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH,
jak i powinny mie¢ mozliwo$¢ wspétpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.
79.Komunikacja systemoéw zabezpieczen z platformami centralnego
zarzgdzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.
80.Powinna istnie¢ mozliwos$¢ wiaczenia mechanizmoéw
uwierzytelniania dwusktadnikowego dla dostepu administracyjnego.
81.System musi wspotpracowaé z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwiaé
przekazywanie statystyk ruchu za pomoca protokotéw netflow lub
sflow.
82.System musi mie¢ mozliwos¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.
83.System musi mie¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.
84.System musi mie¢ mozliwo$¢é logowania lokalnego lub w ramach
postepowania musi zosta¢ dostarczony komercyjny system logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowe] lub programowe;j.
85.W ramach logowania system petnigcy funkcje Firewall musi
zapewniac przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysytania logéw do wielu serwerdéw logowania.
86.Logowanie musi obejmowac zdarzenia dotyczgce wszystkich
modutdw sieciowych i bezpieczenstwa oferowanego systemu.
87.Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Inne wymagania

88.Dostarczone oprogramowanie UTM musi zapewniacé wszystkie
wymienione ponizej funkcje sieciowe i bezpieczeristwa niezaleznie od
dostawcy tacza.
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89.Dopuszcza sie, aby poszczegdlne elementy wchodzgce w
oprogramowania UTM byty zrealizowane w postaci osobnych,
komercyjnych platform wirtualnych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia w Srodowisku
wirtualnym. W przypadku implementacji programowej dostawca musi
zapewnié niezbedne platformy wirtualne wraz z odpowiednio
zabezpieczonym systemem operacyjnym. Platformy wirtualne musza
wspierac nastepujgce rodzaje hypervisorow: ESXi v6.0 lub wyzsze

Opis oprogramowania

Oprogramowanie do skltadowania i analizy logéw UTM

Warunki licencji

1. Licencja musi pozwala¢ na przechowanie minimum do 2GB na
dzien.
2. Licencja musi pozwala¢ na przechowanie logédw do minimum 1TB.

Cechy oprogramowania

Interfejsy, Dysk:
1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz
wspierac powierzchnie dyskowg o pojemnosci 1 TB.

Parametry wydajnosciowe:

2. System musi by¢ w stanie przyjmowaé minimum 2 GB logéw na
dzien.
3. Rozwigzanie musi umozliwia¢ kolekcjonowanie logdéw z co najmniej
10000 systemow.
4. Rozwigzanie nie moze posiadac ograniczen co do ilosci RAM i vCPU
Logowanie

5. Podglad logowanych zdarzen w czasie rzeczywistym.
6. Mozliwos¢ przegladania logdéw historycznych z funkcjg filtrowania.
7. System musi oferowac predefiniowane (lub mie¢ mozliwosc¢ ich
konfiguracji) podreczne raporty graficzne lub tekstowe obrazujace
stan pracy urzadzenia oraz ogdlne informacje dotyczgce statystyk
ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co
najmniej:

a) Liste najczesciej wykrywanych atakéw.

b) Liste najbardziej aktywnych uzytkownikow.

c) Liste najczesciej wykorzystywanych aplikacji.

d) Liste najczesciej odwiedzanych stron www.

e) Liste krajow, do ktérych nawigzywane sg potgczenia.

f) Liste najczesciej wykorzystywanych polityk Firewall.

g) Informacje o realizowanych potgczeniach IPSec.
8. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logéw do
innych systemoéw logowania i przetwarzania danych. Musi w tym
zakresie zapewniaé¢ mechanizmy filtrowania dla wysytanych logéw.
9. Komunikacja systemdw bezpieczenstwa (z ktdrych przesytane sg
logi) z oferowanym systemem centralnego logowania musi by¢
mozliwa co najmniej z wykorzystaniem protokotu logowania do
serwera SYSLOG.
10.Komunikacja systemdw bezpieczenistwa (z ktdrych przesytane sg
logi) z oferowanym systemem centralnego logowania musi
umozliwia¢ szyfrowanie transmisji.
11.System musi realizowac cykliczny eksport logéw do zewnetrznego
systemu w celu ich dtugo czasowego sktadowania. Eksport logéw musi
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by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb
sieciowy.
12.Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.
Raportowanie
13.W zakresie raportowania system musi zapewniac:
14.Generowanie raportdw co najmniej w formatach: HTML, PDF, CSV.
15.Predefiniowane zestawy raportéw, dla ktérych administrator
systemu moze modyfikowac parametry prezentowania wynikéw.
16.Funkcje definiowania wtasnych raportow.
17.Mozliwos¢ spolszczenia raportéw.
18.Generowanie raportow w sposob cykliczny lub na zgdanie, z
mozliwos$cig automatycznego przestania wynikdw na okreslony adres
lub adresy email.
Korelacja logow
19.W zakresie korelacji zdarzen system musi zapewniac:
20.Korelowanie logdw z okresleniem urzadzen, dla ktérych ten proces
ma by¢ realizowany.
21.Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku
wystgpienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczenstwa.
22.Wybdr kategorii zdarzen, dla ktérych tworzone beda reguty
korelacyjne. System korelowac¢ zdarzenia co najmniej dla
nastepujacych kategorii zdarzen:
a) Malware.
b) Aplikacje sieciowe.
c) Email.
d) IPS.
e) Traffic.
f) Systemowe: utracone potgczenie vpn, utracone potgczenie
sieciowe.
Zarzadzanie
23.System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH lub
producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotéw.
24.Proces uwierzytelniania administratoréw musi by¢ realizowany w
oparciu o: lokalng baze, Radius, LDAP, PKI.
25.System musi umozliwia¢ zdefiniowanie co najmniej 4
administratoréw z mozliwoscig okreslenia praw dostepu do
logowanych informacji i raportéw z perspektywy poszczegdlnych
systemow, z ktérych przesytane sg logi.

21. W ramach dostawy czesci 3 przedmiotu zamoéwienia Wykonawca dostarczy
oprogramowanie o nastepujgcych parametrach:

Czes¢ 3: Dostawa oprogramowania wraz z licencjami kluczy szyfrujacych:

Opis oprogramowania

Oprogramowanie do zarzadzania kluczami szyfrujacymi

Warunki licencji

1. Licencja na dostarczone oprogramowanie musi by¢ dostarczona w
postaci licencji bezterminowej na uzytkownie.
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Wsparcie techniczne

1. Oprogramowanie musi by¢é wdrozone w konfiguracji klastrowej z

replikacjg kluczy, zasad i informacji konfiguracyjnych w czasie
rzeczywistym — umozliwiajgc petne przywracanie po awarii i ciggtosc
biznesowa.

2. Wsparcie producenta na okres 24 mc., zawierajgce pomoc
techniczng

Cechy oprogramowania

1. Oprogramowanie musi zapewnic:
a) generowad symetryczne i asymetryczne klucze kryptograficzne,
b) generowac dane poufne
c) generowac certyfikaty X.509;
2. Oprogramowanie musi zapewnic dystrybucje, dezaktywacje i
usuwanie kluczy;
3. Oprogramowanie powinno posiadac funkcjonalnosé
automatyzowania kluczowych operacji na kluczach zwigzanych z ich
wygasnieciem i rotacje w oparciu o polityki zarzadzania kluczami;
4. Oprogramowanie zapewnia kontrole dostepu do kluczy;
5. Oprogramowanie musi posiadac¢ funkcjonalnos¢ pozwalajaca na
tworzenie kopii zapasowych i przywracanie zawartosci
kryptograficznej oraz konfiguracji kryptograficznej oprogramowania;
6. Kopia zapasowa musi by¢ chroniona (przynajmniej za pomoca
hasta).
7. Rozwigzanie musi wykonywa¢ kopie zapasowe na zadanie i zgodnie
z harmonogramem
8. Oprogramowanie musi posiada¢ mozliwos¢ integracji ze
sprzetowym modutem bezpieczeristwa (HSM) posiadajgcym
certyfikacje FIPS 140-2 Level3 lub wyzszg;
9. Oprogramowanie musi mie¢ mozliwos¢ przechowywania, co
najmniej 25000 kluczy kryptograficznych;
10.0programowanie musi obstugiwac wiele serwerdw i aplikacji z wielu
lokalizacji w sieci. Rozwigzanie musi obstugiwac jednoczesnie do 100
serwerow lub aplikacji i do 1000 potaczen.
11.0programowanie powinno umozliwiaé zdalng administracje za
posrednictwem WebUI, CLI i interfejsu RestAPI
12.0programowanie musi zapewniac integracje poprzez nastepujgce
API / interfejsy: NAE-XML, KMIP, REST API.
13.0programowanie powinno oferowac mozliwosci zarzgdzania
kluczami, ktére mozna zintegrowac z produktami szyfrujgcymi innych
dostawcow oferujgcymi:
a) Technologie szyfrowania aplikacji — integracja poprzez AP,
b) Technologie szyfrowanie bazy danych, w tym natywne
szyfrowanie bazy danych (np. transparentne szyfrowanie danych
dostepne w rozwigzaniach MS SQL Server i Oracle Database),
c) Technologie szyfrowania plikdw w systemie plikdw,
d) Produkty wspierajgce standard OASIS Key Management
Interoperability Protocol (KMIP);
14.0programowanie w zakresie zarzgdzania musi:
a) obstugiwaé operacje obejmujgce wiele wdrozen i produktow
szyfrujgcych,  jednoczesnie zapewniajgc administratorom
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ograniczone role zdefiniowane dla ich zakresu obowigzkdéw, ze

scentralizowane] konsoli zarzadzania,

b) musi pozwala¢ na tworzenie lokalnych uzytkownikéw z

dostepem administracyjnym oraz wykorzystywa¢ istniejgce ustugi

katalogowe zgodne z LDAP do mapowania uzytkownikéw dla

dostepu administracyjnego,

c) pozwalac na tworzenie lokalnych uzytkownikéw z dostepem do

kluczy oraz wykorzystywac istniejgce katalogi LDAP lub AD do

mapowania uzytkownikéw dla dostepu do kluczy;
15.0programowanie musi umozliwiac szczegétowe rejestrowanie i
Sledzenie audytu wszystkich kluczowych zmian stanu, dostepu
administratora oraz zmian zasad
16.Zapisy audytowe muszg byé bezpiecznie przechowywane i
podpisane w celu niezaprzeczalnosci. Zdarzenia audytu mogg by¢
wykorzystywane przez wiodace narzedzia klasy SIEM innych firm
przekazywane za posrednictwem SYSLOG.
17.0programowanie musi posiada¢ mechanizm alarméw pozwalajacy
na powiadamianie administratorow, gdy stan uruchomionego
Oprogramowania lub jednego z jego weztéw nie jest w dobrej kondycji
lub nie jest skonfigurowany bezpiecznie i nalezy go zbadad.
Rozwigzanie musi umozliwia¢ ustawienie alarmu dla nastepujacych
zdarzen:

a) przestrzen przechowywania (dysk) jest petna

b) wezet klastra jest wytgczny lub niedostepny

c) wytgczony TLS dla NAE-XML

d) (opcja) nieodstepny jest HSM

Inne wymagania

1. Oprogramowanie musi by¢ dostarczone jako maszyna wirtualna,
mozliwe do umieszczenia w nastepujacych platformach wirtualnych i
chmurowych: VMware ESXi 6.0 lub wyzszy. Uruchomione
oprogramowanie musi dziata¢ w trybie dostepnosci na poziomie
minimum 95%

2. W przypadku wielu rozwigzan szyfrujacych zintegrowanych z
Oprogramowaniem, kluczami nalezy zarzadza¢ centralnie, bez
zauwazalnego wptywu na wydajnos¢ catosci

Opis oprogramowania

Oprogramowanie do realizacji operacji pseudonimizacji.

Warunki licencji

1. Oprogramowanie musi by¢ dostarczone z licencjg pozwalajaca
na jego bezterminowe uzytkowanie

2. Oprogramowanie musi by¢ dostarczone wraz ze wszystkimi
niezbednymi licencjami pozwalajgcymi na podtaczenie dwdch
serweréw aplikacyjnych korzystajacych z przeksztatcania
danych.

Wsparcie techniczne

1. Oprogramowanie musi by¢ wdrozone w konfiguracji
klastrowej z replikacjg zasad i informacji konfiguracyjnych w
czasie rzeczywistym - umozliwiajac petne przywracanie po
awarii i ciggto$¢ biznesowa.

2. Wsparcie producenta na okres 24 mc., zawierajgce pomoc
techniczng
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Cechy oprogramowania

PO oo T O
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10.

11.

12.

13.

System musi oferowa¢ niezawodne funkcje szyfrowania,
maskowania i pseudonimizacji danych z uzyciem kluczy
symetrycznych i asymetrycznych za pomocg zdefiniowanych
profili przeksztatcania danych.

Oprogramowanie musi mie¢ mozliwos¢ stworzenia, co
najmniej 1000 szablondw przeksztatcania danych.

Szablon przeksztatcania danych musi pozwalaé na
zdefiniowanie, co najmniej nastepujacych parametréw:
nazwy szablonu,

grupy uzytkownikéw, ktérzy moga wykorzystac szablon,
sposobu przeksztatcania danych,

zestawu znakéw,

wyboru czy przeksztatcanie ma by¢ nieodwracalne.
Oprogramowanie musi obstugiwac wiele serwerdw i aplikacji z
wielu lokalizacji w sieci. Rozwigzanie musi obstugiwaé
jednoczesnie do 10 serwerdw / aplikacji i 100 potgczen.
Oprogramowanie powinno umozliwia¢ zdalng administracje
za posrednictwem WebUI, CLI i interfejsu APl REST.
Oprogramowanie musi zapewnia¢ integracje poprzez
nastepujgce interfejsy APl / interfejsy: RestAPl w potgczeniu
szyfrowanym.

Oprogramowanie musi pracowa¢ w oparciu o szablony
przeksztatcania danych, ktére definiujg parametry operacji
przeksztatcania, wykorzystywane przez interfejs RestAPI
Oprogramowanie musi oferowaé, co najmniej nastepujace
zestawy znakdéw:

wszystkie cyfry,

wszystkie znaki alfanumeryczne,

wszystkie znaki drukowalne zestawu ASCII,

dowolny zdefiniowany zestaw w oparciu o UNICODE.
Oprogramowanie musi oferowac, co najmniej nastepujace
sposoby przeksztatcania danych:

losowy RANDOM,

z zachowaniem formatu przetwarzanych danych (FPE): FF1 i
FF3,

wybrany dla zapisu daty.

Konto uzytkownika moze by¢ wykorzystane do administracji
oprogramowaniem lub by¢ wykorzystywane przez zewnetrzny
proces/ustuge przy dostepie do szablonu przeksztatcania
danych.

Oprogramowanie prawidtowo zainstalowane i
skonfigurowane musi pozwala na 100 000 transakcji konwersji
danych na sekunde przypadajacych na jedng instancje
oprogramowania (maszyne wirtualng).

Oprogramowanie musi posiadaé¢ mozliwos$¢ wdrozenia w
konfiguracji klastrowej wysokiej dostepnosci z
rownowazeniem obcigzenia i z replikacjg konfiguracji -
umozliwiajgc petne przywracanie po awarii i ciggtosc
operacyjna.

Konto uzytkownika moze byé wykorzystane do administracji
oprogramowaniem lub by¢ wykorzystywane przez zewnetrzny
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proces/ustuge przy dostepie do szablonu przeksztatcania
danych.

14. Oprogramowanie musi umozliwiac szczegdtowe rejestrowanie
wykonanych operacji przeksztatcania danych.

15. Musi istnie mozliwos¢ skierowania zarejestrowanych zdarzen
audytowanych i przeksztatcania danych do zewnetrznych
narzedzi klasy SIEM za posrednictwem SYSLOG.

16. Kopia zapasowa i przywracanie

a. Oprogramowanie musi umozliwiaé tworzenie kopii
zapasowych i przywracanie,

b. Kopia zapasowa musi by¢ chroniona (przynajmniej za pomoca
hasta),

c. Oprogramowanie musi wykonywa¢é kopie zapasowe na
zadanie i zgodnie z harmonogramem.

Inne wymagania

1. Oprogramowanie musi by¢ dostarczone jako maszyna
wirtualna do obstugi nastepujacych platform wirtualnych i
chmurowych: VMware ESXi 6.0 lub wyzszy.

2. System musi posiada¢ mozliwos¢ integracji z
Oprogramowaniem do zarzadzania kluczami szyfrujgcymi w
zakresie pobierania, generacji i przechowywani kluczy
szyfrujacych.

22. W ramach dostawy czesci 4 przedmiotu zamoéwienia Wykonawca dostarczy
oprogramowanie o nastepujacych parametrach:

Czes$c 4: Dostawa oprogramowania wraz z licencjami na narzedzia programistyczne:

Opis oprogramowania

Oprogramowanie wspomagajace tworzenie Bazy Wiedzy

Warunki licencji

1. Pakiet licencji musi zawiera¢ prawo do korzystania dla min. 500
uzytkownikow;

2. Licencja musi zawierac prawo do instalacji na wtasnym serwerze.
3. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 24 mc. aktywnosci subskrypcji.

Cechy oprogramowania

1. Oprogramowanie musi posiadad interfejs uzytkownika dostepny
przez przegladarke internetows;

2. Oprogramowanie musi posiada¢ mozliwos$¢ tworzenia, edycji oraz
usuwania stron;

3. Oprogramowanie musi posiada¢ mozliwos¢é tworzenia, edycji i
usuwania stron réznych kategorii: pustych stron, notatek, wymagan,
raportow, decyzji, zadan dla innych o0sdb, innych;

4. Oprogramowanie musi posiadaé¢ mozliwos¢ komentowania stron;
5. Oprogramowanie musi posiada¢ mozliwos¢ tworzenia
powiadomien o zmianach na edytowanych stronach;

6. Oprogramowanie musi posiada¢ mozliwos$¢ importu tresci z plikdéw
doc, docx;

7. Oprogramowanie musi posiadaé¢ mozliwos¢ przypisywania stronom
etykiet (ang. label);

8. Oprogramowanie musi posiada¢ mozliwosé wyswietlania stron
posiadajgcych odpowiednie etykiety;
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9. Oprogramowanie musi posiada¢ mozliwosé katalogowania stron w
przestrzenie lub zbiory;

10.0programowanie musi posiada¢ mozliwos¢ wyszukiwania tresci;
11.0programowanie musi posiada¢ mozliwos¢ przywotywania osoby,
od ktdrej wymagane jest wprowadzenie dodatkowych informacji;
12.0programowanie musi posiada¢ mozliwos¢ korzystania z
predefiniowanych szablonéw stron: ,,Plan projektu”, ,,Notatki ze
spotkania”, ,Plan wprowadzenia produktu na rynek”, ,Profil klienta”,
,Plan marketingowy”, ,,Retrospektywa”, ,, Wymagania produktowe”,
,Decyzja”, ,,Samouczek”, ,OKR”, , Plakat projektu”, ,Cele, sygnaty,
wskazniki”, ,,Analiza konkurencji”, ,,Raport z rozmowy z klientem”,
,Marketingowy wpis na blogu”, ,, Kampania marketingowa”, ,Schemat
komunikacji” lub analogicznych;

13.0programowanie musi posiada¢ mozliwos¢ definiowania
uprawnien do przegladania, dodawania, edycji i komentowania na
poziomie przestrzeni (zbioru) oraz pojedynczej strony;
14.0programowanie musi posiada¢ mozliwos¢ definiowania
uprawnien dostepu z poziomu panelu;

15.0programowanie musi posiada¢ mozliwos¢ synchronizacji katalogu
uzytkownikéw z systemem uwierzytelniania opisanym w ponizszym
dokumencie oraz LDAP;

16.Musi istnie¢ mozliwosé logowania do serwera SYSLOG.

Inne wymagania

1. Oprogramowanie musi posiada¢ mozliwos¢ podtgczenia minimum
do baz: DB2, MS SQL Server, MySQL, Oracle, PostgreSQL;

2. Oprogramowanie musi posiada¢ mozliwos¢ instalacji wtyczek (ang.
plug-in), rozszerzajgcych funkcjonalnos$¢ oprogramowania;

3. Oprogramowanie musi posiada¢ mozliwos¢ integracji z narzedziem
do sledzenia btedéw oraz zarzadzania projektem opisanym w
niniejszym dokumencie;

4. Oprogramowanie musi posiadaé mozliwos¢ instalacji
oprogramowania na serwerze pracujgcym pod kontrolg systemu
operacyjnego Linux;

Opis oprogramowania

Narzedzia do sledzenia btedéw oraz zarzadzania projektem

Warunki licencji

1. Pakiet licencji musi zawiera¢ prawo do korzystania dla min. 500
uzytkownikow;

2. Licencja musi zawieraé prawo do instalacji na wtasnym serwerze.
3. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 24 mc. aktywnosci subskrypcji.

Cechy oprogramowania

1. Programowanie musi udostepniac¢ podstawowy interfejs
uzytkownika dostepny przez przegladarke internetows;

2. Oprogramowanie musi realizowac funkcjonalno$é narzedzia do
$ledzenia zadan (issue tracking)

3. Oprogramowanie musi realizowac funkcjonalno$é narzedzia do
zarzadzania btedami (Bug tracking);

4. Oprogramowanie musi zapewnia¢ mozliwos¢ zarzgdzania wieloma
réoznymi projektami;

5. Oprogramowanie musi zapewnia¢ wsparcie dla kompleksowego
zarzadzania projektem i metod typu Agile (Agile Project
Management);
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6. Oprogramowanie musi zapewnia¢ mozliwo$é dowolnej
konfiguracji przeptywu pracy (workflow);

7. Oprogramowanie musi pozwalaé integracja z popularnymi
platformami programistycznymi jak Eclipse, IntelliJ IDEA, Microsoft
Visual Studio, Microsoft Visual Studio Code, JDeveloper, NetBeans,
Zend Studio, inne;

8. Oprogramowanie musi zapewnia¢ mozliwos¢ zarzadzania btedami,
wtasciwosciami projektu, zadaniami, osiggnieciami lub innymi
zagadnieniami;

9. Oprogramowanie musi zapewnia¢ mozliwos¢ potgczenia
tworzonych zadan i zgtoszen z kodem zrédtowym, dostep do kodu
Zrodtowego;

10.0programowanie musi zapewnia¢ mozliwos¢ dodawania
zatgcznikow;

11.0programowanie musi zapewnia¢ mozliwos¢ tworzenia nowych
zadan za posrednictwem przegladarki, poczty elektronicznej oraz
zintegrowanego srodowiska programistycznego (IDE);
12.0programowanie musi zapewnia¢ mozliwos¢ szeregowania zadan,
nadawania priorytetéw;

13.0programowanie musi zapewnia¢ mozliwos¢ sledzenia zmian w
komponentach i wersjach oprogramowania;

14.0programowanie musi zapewnia¢ mozliwos¢ generowania
powiadomien cztonkdéw zespotu projektowego z mozliwoscig ich
konfiguracji;

15.0programowanie musi zapewnia¢ mozliwos$¢é tworzenia rol,
poziomoéw uprawnien, grup uzytkownikéw;

16.0programowanie musi zapewnia¢ mozliwos$¢é tworzenia
uzytkownikdw, przydzielanie rél, poziomdéw uprawnien dla grup
uzytkownikow;

17.0programowanie musi zapewnia¢ mozliwos¢ definiowania
uprawnien dostepu z poziomu panelu;

18.0programowanie musi zapewnia¢ mozliwos¢ synchronizacji
katalogu uzytkownikéw z systemem uwierzytelniania opisanym w
ponizszym dokumencie oraz LDAP;

19.0programowanie musi zapewnia¢ mozliwos¢ rejestracji historii
aktywnosci uzytkownikéw — dostep do ostatnio otwartych zadan,
projektéw;

20.0programowanie musi zapewnia¢ mozliwo$¢ wyszukiwania
petnotekstowego, filtrowania i raportowania;

21.0programowanie musi zapewnia¢ mozliwos¢ generowania
zestawien i statystyk podsumowujacych realizacje projektu;
22.0programowanie musi zapewnia¢ mozliwo$¢ generowania
dokumentéw w formacie xls, xlIsx, xlsm, doc,docx;
23.0programowanie musi zapewnia¢ mozliwos¢ wyswietlania
podsumowan i raportéw dla rozpoczetych projektow — ostania
aktywnosé, kamienie milowe, logi zmian, mapy projektu, wykresy;
24.Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Inne wymagania

1. Oprogramowanie musi by¢ dostarczone w najnowszej dostepnej
wersji;

2. Oprogramowanie musi zapewnia¢ mozliwos¢ podfaczenia
minimum do baz: MySQL, PostgreSQL, Oracle, SQL Server;
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3. Oprogramowanie musi zapewnia¢ mozliwos¢ instalacji wtyczek
(ang. plug-in), rozszerzajgcych funkcjonalnos¢ oprogramowania;

4. Oprogramowanie musi zapewniaé¢ mozliwos¢ integracji z
oprogramowaniem wspomagajgcym tworzeni Bazy wiedzy
dostarczonym w niniejszym postepowaniu

5. mozliwosé instalacji oprogramowania na serwerze pracujgcym pod
kontrolg systemu operacyjnego Linux;

6. mozliwos¢ integracji z systemami kontroli wersji (minimum z:
Subversion, Mercurial, Git);

7. dostepnosé aplikacji mobilnej na system Android i I0S.

Opis oprogramowania

Narzedzie do repozytorium kodu Zrédtowego

Warunki licencji

1. Pakiet licencji musi zawiera¢ prawo do korzystania dla min. 100
uzytkownikow;
2. Licencja musi zawierac prawo do instalacji na wtasnym
serwerze.
3. Wsparcie producenta, ktére obejmuje aktualizacje oraz
wsparcie przez okres 24 mc. aktywnosci subskrypciji.

Cechy oprogramowania

1. Oprogramowanie musi posiada¢ interfejs uzytkownika dostepny
przez przegladarke internetowg;

2. Oprogramowanie musi posiadaé funkcjonalnosé narzedzia kontroli
wersji kodu Zrédtowego,

3. Oprogramowanie musi posiada¢ funkcjonalnos¢ narzedzia
repozytorium kodu zrédtowego, dokumentdw, witryn i innych
plikéw;

4. Oprogramowanie musi posiadaé¢ mozliwos¢ przegladania kodu
zrédtowego, dokumentéw, witryn i katalogu innych dokumentoéw;

5. Oprogramowanie musi posiada¢ mozliwos$¢ zarzgdzania prawami
dostepu do publikowanych materiatéw;

6. Oprogramowanie musi posiada¢ mozliwos¢ zaktadania
nieograniczonej liczby prywatnych repozytoriéow dla kazdego z
uzytkownikow;

7. Oprogramowanie musi posiada¢ mozliwos¢ automatycznego
generowania plikéw README na podstawie plikéw podobnych do
plikéw Markdown;

8. Oprogramowanie musi posiadac funkcjonalnos¢ narzedzia do
Sledzenia problemow (Issue tracking);

9. Oprogramowanie musi posiada¢ mozliwo$¢ budowania
oprogramowania;

10.0programowanie musi posiadaé¢ mozliwos¢ sledzenia zmian w
komponentach i wersjach oprogramowania;

11.Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Inne wymagania

1. Oprogramowanie w najnowszej dostepnej wersji;

2. Oprogramowanie musi posiada¢ mozliwos¢ instalacji wtyczek (ang.
plug-in), rozszerzajgcych funkcjonalno$¢ oprogramowania;

3. Oprogramowanie musi posiada¢ dostepnos¢ interfejsu REST API;

Oprogramowanie musi posiada¢ oprogramowanie oparte na Git;

5. Oprogramowanie musi posiada¢ mozliwos¢ integracji z
oprogramowaniem do $ledzenia btedéw i zarzgdzania projektem
opisanym w niniejszym projekcie, w zakresie pozwalajgcym na

E
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sledzenie i edytowanie btedéw i problemdw, powigzan pomiedzy
problemami a kodem zrédtowym;

6. Oprogramowanie musi posiada¢ mozliwos¢ instalacji
oprogramowania na serwerze pracujacym pod kontrolg systemu
operacyjnego Linux;

7. Oprogramowanie musi posiada¢ mozliwos$¢ integracji z systemami
kontroli wersji (minimum z: Subversion, Mercurial, Git);

23. W ramach dostawy czesci 5 przedmiotu zamoéwienia Wykonawca dostarczy
oprogramowanie o nastepujacych parametrach:

Czes$¢ 5: Dostawa licencji oprogramowania do monitorowania uzytkownikoéw, infrastruktury
i obstugi haset:
Opis oprogramowania Serwer monitorowania sesji zdalnych

Warunki licencji 1. Licencja na uruchomienie wirtualnego serwera monitorowania
sesji zdalnych — wieczysta

2. Licencja na monitorowanie min. 100 sesji zdalnych

3. Licencja na wsparcie producenta na okres 24 mc.

Wsparcie techniczne 1. Zapewnione przez producenta na okres 24 mc.

Cechy oprogramowania Architektura

1. System musi by¢ dostarczany w formie zamknietej platformy
wirtualnej przygotowanej do implementacji w infrastrukturze.
Przez zamknietg platforme rozumiemy wyspecjalizowane
rozwigzanie, w ramach ktérego zainstalowana jest catos¢
oprogramowania (system operacyjny, baza danych, aplikacja),
realizujgce funkcjonalnosci systemu.

2. System musi by¢ zaprojektowany i przygotowany do
umieszczenia w DMZ (hardening producenta).

3. System na potrzeby realizacji swoich funkcji nie moze
wymagad zestawienia tunelu VPN pomiedzy siecig LAN
organizacji, a komputerem zewnetrznego dostawcy. Nie moze
tez wykorzystywac technologii chmurowej do nawigzania
potaczenia.

4. System musi umozliwiaé tryb pracy awaryjnej zapewniajacy
synchronizacje danych miedzy dwoma urzadzeniami do
uprzywilejowanego dostepu zdalnego, tworzac uproszczony
proces bezpiecznej wymiany uszkodzonego urzadzenia na
zapasowe.

5. System musi umozliwiaé¢ nawigzywanie sesji przynajmniej w
dwéch trybach

a. Zwykorzystaniem instalowanego agenta na systemie,
do ktérego bedzie nawigzywana sesja,

b. Z wykorzystaniem serwerdw proxy bez potrzeby
instalacji agenta na systemie, do ktérego bedzie
nawigzywana sesja.

6. Serwery proxy (nawigzywanie sesji w sposob bezagentowy)
muszg by¢ zarzgdzane w sposdb centralny z poziomu
oprogramowania do uprzywilejowanego dostepu zdalnego
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(konfiguracja minimalnie w zakresie: nadawania uprawnien
dostepowych do serwera proxy dla zewnetrznych dostawcéw,
utworzenie serwera proxy, wytgczenie serwera proxy).

7. Komunikacja miedzy elementami systemu do
uprzywilejowanego dostepu zdalnego (tj. oprogramowaniem
uprzywilejowanego dostepu zdalnego, agentami
instalowanymi na urzadzeniach koficowych oraz serwerami
proxy) musi by¢ szyfrowana (TLS) i odbywac sie na jednym
porcie 443,

8. System musi posiada¢ wsparcie dla protokotéw SSH, RDP oraz
VNC.

9. System musi posiada¢ mozliwo$¢ rozbudowy o modut obstugi
sesji do aplikacji WEB (wbudowana przeglagdarka WWW).

10. Systemu musi posiada¢ mozliwo$é uruchomienia sesji
aplikacyjnych (uruchomienie wskazanej aplikacji z serwera
ustug terminalowych lub uruchomienie aplikacji za pomocg
dedykowanego agenta)

11. Systemu musi posiada¢ mozliwos¢ tunelowania protokotow
TCP na zdefiniowanym porcie miedzy komputerem
zewnetrznego dostawcy a zarzgdzanym systemem.

Funkcje operacyjne sytemu uprzywilejowanego dostepu zdalnego

12. Logowanie do systemu uprzywilejowanego dostepu zdalnego
musi odbywac sie poprzez konta lokalne (tworzone na
poziomie systemu do uprzywilejowanego dostepu zdalnego)
lub konta i grupy importowane z Active Directory.

13. Logowanie dostawcdw zewnetrznych do systemu
uprzywilejowanego dostepu zdalnego musi by¢ zabezpieczone
drugim skfadnikiem (2FA).

14. System musi realizowac¢ nastepujgce scenariusze
nawigzywania sesji przez zewnetrznego dostawce:

a. za pomoca klienta zainstalowanego na komputerze
zewnetrznego dostawcy (gruby klient),

b. za pomoca przegladarki WWW z komputera
zewnetrznego dostawcy (bez potrzeby instalacji
klienta),

c. za pomoca klienta zainstalowanego na urzadzeniu
mobilnym (minimum wsparcie dla systemu Android).

15. Rozpoczecie sesji przez zewnetrznego dostawce musi
podlegac kontroli dostepu poprzez:

a. Wysytanie powiadomien o zdarzeniu rozpoczecia i
zakonczenia sesji przez zewnetrznego dostawce do
zdefiniowanej listy osob,

b. Ograniczenie mozliwosci nawigzywania sesji przez
zewnetrznych dostawcow do okreslonych dni i godzin,
oraz do okreslonych grup zasobow.

c. Wtiacznie procesu wnioskowania przez zewnetrznego
dostawce o dostep do zasobdw i mechanizmu
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sesji.

akceptacji lub odrzucenia wniosku przez wtasciciela
zasobu. We wniosku muszg znalez¢ sie przynajmniej
zakres dat kiedy zewnetrzny dostawca bedzie
nawigzywat sesje oraz pole pozwalajgce opisac zakres
wykonywanych przez niego prac. Wniosek musi by¢
wysytany w celu akceptacji do zdefiniowanej listy
0sob.

16. Konsola dostepowa dla zewnetrznego dostawcy musi
posiadac co najmniej ponizsze funkcje:
a.

widok grup zasobéw z mozliwoscig nawigzania sesji
do tych zasoboéw (za pomocg menu kontekstowego
lub podwdéjnego klikniecia), oraz mozliwoscia
wyszukiwania zasobdw po ciggach znakow
szczegbtowy opis zasobu, do ktérego mozliwe jest
nawigzanie sesji, zawierajgcy nazwe hosta / adres IP,
status (aktywny/nieaktywny), typ systemu
operacyjnego, edytowalng nazwe skrdocona.
funkcje wieloosobowego chatu dziatajgcg miedzy
uczestnikami sesji oraz miedzy zalogowanymi
uzytkownikami poza sesja.

17. System musi umozliwi¢ wytgczenie synchronizacji schowka i
kopiowania plikdw miedzy komputerem zewnetrznego
dostawcy a zarzgdzanym zasobem.

18. System w trakcie sesji realizowanej przez zewnetrznego
dostawce musi umozliwiaé:

a.

Dofaczenie do sesji dodatkowych uzytkownikdéw
posiadajgcych konta w systemie uprzywilejowanego
dostepu zdalnego;

Dotaczenie dodatkowych uzytkownikéw do sesji
nieposiadajgcych konta w systemie
uprzywilejowanego dostepu zdalnego przy
jednoczesnej mozliwosci natozenia dodatkowych
restrykcji dla takiej osoby (minimum w zakresie
odebrania kontroli myszy i klawiatury);

Przejecie sesji zewnetrznego dostawcy przez
uprawniong osobe (audytora) i jej zakonczenie.

Funkcje raportowania

19. System musi posiada¢ wbudowany i centralnie zarzgdzany
modut raportowy.

20. System musi generowac centralnie konfigurowane i
sktadowane raporty z przeprowadzonych sesji (facznie z
nagraniami ses;ji).

21. System musi rejestrowac sesje graficzne oraz sesje z wierszem
polecen.

22. System musi umozliwiaé wybdr rozdzielczosci rejestrowanych
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23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

W systemie muszg by¢ dostepne raporty dotyczace co
najmniej przeprowadzonych sesji i wykorzystania
poswiadczen z wbudowanego magazynu haset.

Raporty dotyczgce przeprowadzonych sesji muszg podlegac
filtrowaniu co najmniej (wymagane wszystkie wymienione) w
zakresie daty, nazwy uzytkownika (zewnetrznego dostawcy),
nazwy / adresu IP zarzgdzanego zasobu, grupy zarzgdzanych
zasobow.

System musi posiada¢ mozliwos¢ uruchomienia filtrowania
odbytych sesji po ciggach znakdéw pisanych z klawiatury w
trakcie ich trwania.

W szczegdtach raportu sesji muszg znajdowac sie co najmniej
informacje na temat:

a. daty rozpoczecia i zakonczenia sesji (dtugosc¢ trwania
sesji),

b. nazwy konta przechowywanego we wbudowanym
magazynie haset za pomoca ktdrego zalogowano sie
do systemu,

c. przesytanych plikdw miedzy maszyng zewnetrznego
dostawcy a zarzgdzanym zasobem,
nagrania z sesji (sesje graficzne oraz okna konsoli),

e. transkrypcji chatu,

f. wszystkich uczestnikdw sesji (osoby, ktére dotgczaty
do sesji w trakcie jej trwania),

g. listy zdarzen (log) dotyczacy pracy narzedzia
uprzywilejowanego dostepu zdalnego,

Konfiguracja i instalacja agentéw

Plik instalacyjny agenta instalowanego na zarzgdzanym
zasobie musi by¢ przygotowany do masowej instalacji.

Plik instalacyjny agenta instalowanego na zarzagdzanym
zasobie musi posiadac¢ date waznosci, po uptywie ktérej
niemozliwe bedzie jego wykorzystanie.

Agent instalowany na zarzgdzanym zasobie musi by¢
aktualizowany z poziomu systemu uprzywilejowanego
dostepu zdalnego.

System musi zapewnia¢ mozliwo$é okreslenia polityk
aktualizacji agenta (mozliwos¢ definiowania co najmniej liczby
jednoczesnie aktualizowanych agentéw oraz pasma
przeznaczonego na aktualizacje przez siec).

System musi zapewni¢ mozliwo$¢ zdefiniowania akgji
zbierania dodatkowych danych na temat zdalnego hosta przez
agenta, bez koniecznos$ci nawigzywania sesji (przynajmniej w
zakresie zuzycia CPU, nazwy zalogowanego uzytkownika,
zajetosci dysku).

Agenci instalowani na zarzgdzanych systemach muszg
umozliwia¢ prace w trybie aktywnego nawigzywania pofacznia
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z systemem uprzywilejowanego dostepu zdalnego, tj. bez
pozostawiania otwartych portédw nastuchujacych.

Wbudowany magazyn haset

33. System musi posiada¢ wbudowang funkcjonalnos¢ magazynu
haset (przechowywanie haset, ukrywanie widocznosci haset
przed zewnetrznymi dostawcami).

34. System musi umozliwia¢ dodawanie kont wykorzystywanych
do zdalnego logowania co najmniej poprzez:

a. wprowadzenie reczne z poziomu interfejsu
konfiguracyjnego narzedzia,

b. wyszukanie i import z Active Directory, z mozliwosciag
automatycznej zmiany haset na takich kontach.

c. mozliwosé zintegrowania pobierania poswiadczen z
systemu PAM (przynajmniej jednego), poswiadczenia
muszg by¢ prezentowane w kontekscie zasobu, do
ktorego taczy sie zewnetrzny dostawca (przy
nawigzywaniu sesji musi by¢ mozliwo$¢ wyboru
poswiadczen wystepujgcych wytgcznie na danym
zasobie).

35. Uzycie haset przez zewnetrznych dostawcéw musi podlegaé
kontroli dostepu. Uprawnienia do korzystania z danych
poswiadczen (haset) muszg by¢ przyznawane dla
pojedynczego konta dostawcy lub dla grupy kont dostawcow.

36. Hasta przechowywane w magazynie haset muszg by¢
szyfrowane AES256 lub lepszym.

Integracje

37. System musi posiadac¢ otwarte AP| w zakresie pozwalajagcym
na wykonanie integracji z oprogramowaniem firm trzecich.

38. System musi umozliwia¢ wykonanie integracji z systemami
typu SIEM (poprzez protokot SYSLOG).

39. System musi umozliwiaé wykonanie integracji z systemem PAM
w zakresie pobierania z niego poswiadczen.

Kontrola dostepu

40. System musi posiadaé mozliwos¢ zdefiniowania restrykgcji
sieciowych pozwalajacych ograniczy¢ dostep do interfejsu
zarzgdzajgcego oprogramowaniem przynajmniej w zakresie
zdefiniowania adreséw IP hostow lub adreséw sieci
znajdujacych sie na biatej liscie (liscie dostepowej) i domysinej
akcji odrzucania innego ruchu skierowanego do interfejsu
zarzadzajgcego.

41. System musi umozliwiaé edycje poziomu uprawnien
uzytkownikéw lub grup uzytkownikéw co najmniej w zakresie:
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a. edycji grup zasobdw w zakresie nadawania uprawnien
dostepowych do zasobéw dla zewnetrznych
dostawcdw oraz uprawnien do edycji tych zasobéw
(zabronienie mozliwosci edycji zasobow w systemie
uprzywilejowanego dostepu zdalnego),

b. edycji i tworzenia nowych poswiadczen w magazynie
haset oraz do przyznawania uprawnien dla
zewnetrznych dostawcow do mozliwosci
wykorzystania tych poswiadczen,

c. generowania i podglagdu raportéw w tym nagran z
sesji,

d. mozliwosci zapraszania do sesji dodatkowych
uzytkownikow,

e. mozliwosci odebrania lub nadania uprawnien do
realizowania sesji z wykorzystaniem instalowanych
agentéw, serwerdw proxy, protokotu RDP lub SSH.

f. mozliwosci definiowania biatych lub czarnych list
polecen w sesjach uruchamianych w konsoli.

Opis oprogramowania

System do samodzielnej obstugi haset

Warunki licencji

1.

Licencja ma umozliwi¢ obstuge min. 500 uzytkownikdéw
domenowych

Licencja ma umozliwié¢ dziatanie systemu bezterminowo
Licencja na wsparcie producenta na okres 24 mc.
Licencja ma umozliwi¢ wystanie min. 2000 SMS

Wsparcie techniczne

il Bl o

Zapewnione przez komercyjng firme, dysponujacg inzynierem o
umiejetnosciach umozliwiajgcych wsparcie techniczne w zakresie
problemoéw z zamawianym rozwigzaniem na okres 24 mc.

Cechy
oprogramowania

Kluczowe funkcjonalnosci:

1.

o N

System musi umozliwiaé¢ na wdrozenie aplikacji na platformy
mobilne iOS.
System musi pozwala¢ na zmiane portu HTTP/HTTPS z poziomu
interfejsu graficznego.
System musi dziata¢ w formie aplikacji Internetowe;j.
System musi dziata¢ na systemach z rodziny Windows.
System musi pozwala¢ na podtgczenie certyfikatu, w formacie
.PFX(PKCS12) oraz Java Keystore.
System musi obstugiwaé bazy danych PostgreSQL oraz MSSQL,
jako instancje do przechowywania danych.
System musi dziataé na pojedynczej bazie danych.
System musi posiada¢ wbudowane skryptu, ktére pozwalajg na:
a. backup bazy danych,
b. odtworzenie bazy danych,
c. zmiane bazy danych.
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10.
11.

12.

13.

14.

15.

16.

System musi posiadaé¢ wbudowany program, z interfejsem
graficznym, ktéry pozwala na aktualizacje aplikacji.

System musi uzywac jednego konta do potaczenia z domena.
System musi posiada¢ wbudowany program, z interfejsem
graficznym, ktéry pozwala na aktualizacje aplikacji.

System musi pozwalaé na zmiane portu HTTP/HTTPS z poziomu
interfejsu graficznego.

System musi pozwala¢ na wygenerowanie CSR, do wtasnego
certyfikatu, z poziomu interfejsu graficznego.

System musi umozliwia¢ podtgczenie innych aplikacji, w celu
autentykacji SSO, poprzez protokét SAML, w tym wszystkie
aplikacje beda wyswietlane w interfejsie graficznym aplikacji.
System musi umozliwia¢ na konfiguracje uwierzytelniania
wielosktadnikowego (MFA) za pomocg dowolnej z 14
obstugiwanych metod uwierzytelniania, w tym YubiKey,
uwierzytelniania odciskéw palcéw, RSA SecurID i DUO Security.
System musi umozliwia¢ integracje z ustugg 'Have | Been Pwned?"
| zablokowanie uzycia znanych haset podczas procesu zmiany
hasta lub resetu hasta przez uzytkownika.

Funkcjonalnosci aplikacji:

a. Aplikacja musi obstugiwac jezyki: Polski, Angielski.
Aplikacja musi dawac uzytkownikom mozliwosé resetowania
hasta, odblokowania konta, aktualizacji danych, zapisywania
do grup mailowych i security w Srodowisku Active Directory.
Wszystkie wymienione funkcje powinny by¢ dostepne z
poziomu przegladarki internetowej, a resetowanie hasta i
odblokowanie konta z poziomu modutu GINA/Credential
Provider Windows

c. System musi umozliwia¢ konfigurowanie polityk dla

poszczegdlnych jednostek organizacyjnych OU, a w
szczegdlnosci:
i. Konfigurowanie ustawien dla pytan
zabezpieczajacych i odpowiedzi kontrolnych
ii. Konfigurowanie ustawien dla uwierzytelniania za
pomocg wiadomosci SMS
iii. Konfigurowanie ustawien dla uwierzytelniania za
pomocg jednorazowej wiadomosci e-mail
iv. Zablokowanie uzytkownikéw, ktérzy nie
uwierzytelnig sie odpowiedziami na pytania
kontrolne, kod SMS, jednorazowe hasto wysytane
jako e-mail
v. Po udanej autoryzacji nastepuje automatyczne
resetowanie i odblokowywanie kont
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d. Metody uwierzytelniania z punktéw x.i - x.xii muszg dawac
mozliwo$é ustawienia pojedynczej metody lub powigzania ich
ze sobg w celu wprowadzenia uwierzytelniania
wielosktadnikowego.

e. System musi umozliwia¢ podfaczenie innych aplikacji, w celu
autentykacji SSO, poprzez protokdt SAML, w tym wszystkie
aplikacje bedg wyswietlane w interfejsie graficznym aplikacji.

f.System musi nie posiadac ograniczenia ilosci dodawanych
aplikacji, odnoszac sie do punktu e.

g. System musi umozliwia notyfikowanie uzytkownikéw o:

i. O fakcie, ze hasto wygasnie za x dni — gdzie istnieje
mozliwosé konfiguracji powiadomien, co cykliczny
okres czasu —w tym o niestandardowg ilos¢
powiadomien

ii. Dokonaniu restartu hasta

iii. Dokonania odblokowania konta

iv. Dokonania zmiany hasta

v. Dokonania rejestracji w programie

vi. Dokonania samodzielnej aktualizacji danych

h. System musi pozwal¢ na konfiguracje notyfikacji, w zaleznosci
od OU/Grupy

i. System musi wspdtpracowac z bazg danych MSSQL.

j. System musi pozwala¢ na wysytanie notyfikacji za pomocg e-
mail'a, jak i SMS’a.

k. System musi mie¢ mozliwos$¢ wystania co najmniej 2000 SMS.

. System musi umozliwia¢ konfiguracje widoku edycji danych dla
uzytkownika w portalu samoobstugi, a w szczegdlnosci ma
mie¢ mozliwos¢:

i. Modyfikacji ekranu do aktualizacji danych przez
uzytkownikéw za pomoca funkcji ,, przeciagnij i
upus¢”

ii. Dodawania wtasnych atrybutéw

m. System musi umozliwiaé rejestrowanie pytan i odpowiedzi, a
w szczegblnosci

i. Woysyta¢ powiadomienia do uzytkownikéw z prosbha
o zdefiniowanie pytan kontrolnych w systemie

ii. Wysytac przypomnienia o rejestracji pytan poprzez
wyszukiwanie niezarejestrowanych uzytkownikdéw i
kojarzenie ich konta ze skryptem logowania, ktéry
przypomina o rejestracji przy kazdym logowaniu do
sieci

iii. Rejestrowanie pytan i odpowiedzi dla wielu
uzytkownikéw z wykorzystaniem pliku csv

n. System musi umozliwia¢ skonfigurowanie modutu

GINA/Credential Provider dla stacji roboczych uzytkownikéw
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w celu resetowania hasta i odblokowania konta za pomoca
ekranu logowania, a w szczegdlnosci:
i. Pozwalaé na instalacje modutu GINA/CP
bezposrednio z aplikacji
ii. Pozwala¢ tworzenie harmonogramu instalacji
0. System musi umozliwia¢ dodawanie serwisanta systemu i
przypisywanie mu odpowiedniej roli
p. System musi umozliwia¢ tworzenie raportéw i posiada
wbudowane raporty dotyczace:
i. Ogodlne raporty w czasie rzeczywistym:
1. Zablokowani uzytkownicy
2. Uzytkownicy, ktérych hasta wygasty
3. Hasta uzytkownikow, ktére wkrétce wygasng
ii. Raporty audytowe:
1. Raport z audytu zresetowanych haset
2. Raport z audytu odblokowanych kont
3. Raport z audytu samodzielnych uaktualnien
4. Raport z audytu zmian hasta
iii. Nieudane proby odpowiedzi na pytania
zabezpieczajgce
1. Raporty z rejestracji:
2. Raport o zarejestrowanych uzytkownikach
3. Raport o niezarejestrowanych
uzytkownikach
4. Raport o licencjonowanych uzytkownikach
5. Raport o pytaniach i odpowiedziach
zabezpieczajacych
g. System musi umozliwia¢ wyszukiwanie pracownikéw w
katalogu
r.System musi umozliwia¢ automatyczne wysytanie powiadomien
o wygasajgcych hastach i kontach
s.System musi umozliwia¢ wymuszenie wtasnych zasad haset,
przy zmianie hasta, w tym ustawiania:
i. Minimalnej dtugosci
ii. Maksymalnej dtugosci
iii. llosci znakéw specjalnych
iv. llosci znakédw numerycznych
v. Wymuszania, by pierwszym znakiem w hasle byta
litera
vi. Wymuszania, by hasto posiadato duze i maty litery
vii. Niezezwalania, by hasto posiadato dwie te same litery
zrzedu
viii. Niezezwalania, by byto uzywane 5 znakdéw z loginu
ix. Niezezwalania, by byto uzywane 5 znakéw z
poprzedniego hasta
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t.Niezezwalania, na uzycie okreslonej liczby kolejnych znakéw z
nazw uzytkownikéw i starych haset
i. Niezezwalania, na uzycie danego znaku (specjalnego,
cyfry, litery) okreslong ilosé razy z rzedu
ii. Okreslanie czy hasto ma sie zaczynac od duzej litery,
matej litery, cyfry lub znaku specjalnego
iii. Niezezwalanie, na zakonczenie hasta cyfrag
iv. Okreslenie ilosci wykluczonych starych haset
u. System musi pozwalac na synchronizacje haset pomiedzy AD,
a:
i. Office365
ii. G-Suite
iii. I1BM AS400
iv. HP UX
v. System musi umozliwiaé personalizacje portalu dla
uzytkownikéw
w. System musi umozliwia¢ wigczenie workflow (akceptacji) dla:
i. Zrestartowania hasta
ii. Odblokowania konta
iii. Samodzielnej aktualizacji danych w AD
X. System musi obstugiwad autoryzacje uzytkownika koricowego
poprzez:

Pytania zabezpieczajgce
Microsoft Authenticator(TOTP)
Google Authenticator

iv. Odcisk palca
v. YubiKey
vi. Notyfikacje push na wczesniej zarejestrowane;j
aplikacji
vii. E-mail
viii. SMS
ix. Duo Security
X. Autentykacje RADIUS owa
xi. QR Code
xii. SAML
xiii. Pytania zabezpieczajgce z AD

y. System musi posiadad aplikacje na platformy mobilne, celem

weryfikacji uzytkownika.

z.System musi pozwala¢ na wdrozenie aplikacji na platformy

mobilne iOS.

aa. System musi pozwalaé na zmiane portu HTTP/HTTPs z

poziomu interfejsu graficznego.

bb. System musi dziata¢ w formie aplikacji Internetowe;.

cc. System musi dziata¢ na systemach z rodziny Windows.
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dd.

ee.

ff.

g8.

mm.

nn.

00.
pp.

aq.

System musi pozwala¢ na podtaczenie certyfikatu, w formacie
.PFX(PKCS12) oraz Java Keystore.
System musi obstugiwac¢ bazy danych PostgreSQL oraz
MSSQL, jako instancje do przechowywania danych.
System musi dziata¢ na pojedynczej bazie danych.
System musi posiada¢ wbudowane skryptu, ktére pozwalajg
na:

i. backup bazy danych,

ii. odtworzenie bazy danych,

iii. zmiane bazy danych.

. System musi posiada¢ wbudowany program, z interfejsem

graficznym, ktéry pozwala na aktualizacje aplikacji.

System musi uzywac jednego konta do potaczenia z domena.
System musi posiada¢ wbudowany program, z interfejsem
graficznym, ktdry pozwala na aktualizacje aplikacji.

. System musi pozwalaé na zmiane portu HTTP/HTTPs z

poziomu interfejsu graficznego.
System musi pozwala¢ na wygenerowanie CSR, do wtasnego
certyfikatu, z poziomu interfejsu graficznego.
System musi posiadad integracje z ustugg “Have | Been
Pwnded?”, co uniemozliwia korzystanie z naruszonych haset
podczas zmiany lub resetowania hasta przez uzytkownika.
Administrator musi posiada¢ mozliwos¢ okreslenia skryptu do
rejestracji, widoku tytutu oraz tekstu.
System musi posiadaé¢ mozliwos¢ wykluczenia adreséw IP.
System musi pozwala¢ na modyfikacje strony logowania do
aplikacji, w tym:
i. Ma mozliwosé modyfikacji strony logowania z
podstrony administracyjnej
ii. Ma mozliwosc¢ graficznej edycji strony logowania, za
pomocg przeciggania odpowiednich elementéw.
System musi posiada¢ mozliwos¢ zarzgdzania dostepem na
podstawie geolokalizacji.

Opis oprogramowania

Serwer monitorowania SLA

Warunki licencji 1. Licencja wieczysta na uruchomienie serwera monitorowania
SLA powinna umozliwia¢ podpiecie min. 1000 sensoréw
Wsparcie techniczne 1. Zapewnione przez komercyjna firme, dysponujacg inzynierem o

umiejetnosciach umozliwiajgcych wsparcie techniczne w

zakresie problemoéw z zamawianym rozwigzaniem na okres 24
mc.
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Cechy oprogramowania

Kluczowe funkcjonalnosci oprogramowania do monitorowania:

1. Monitorowanie i ostrzeganie o przestojach lub powolnych
serwerach,
2. Monitorowanie stanu systemu réznych urzadzen sprzetowych,

3. Monitorowanie urzadzen sieciowych i rozliczanie
przepustowosci,

4. Monitorowanie aplikacji,

5. Monitorowanie serwerdw wirtualnych,

6. Monitorowanie umowy SLA,

7. Monitorowanie wykorzystania systemu (np. obcigzenie
procesora, wolna pamiec lub wolne miejsce na dysku),

8. Monitorowanie wydajnosci bazy danych i wartosci tabel,

9. Monitorowanie serwera poczty elektronicznej i przeglad

réznych rozwigzan do tworzenia kopii zapasowych,
10. Monitorowanie srodowiska fizycznego sieci,
11. Pobieranie informacji za pomoca:

a. SNMP

b. WMIiWindows Performance Counters

c. SSH

d. sieciowe protokoty przeptywu (jFlow i sFlow) lub

podstuchiwanie ruchu sieciowego (packet sniffing)

e. zapytania HTTP

f.  REST API (wyniki w formacie XML lub JSON)
g. PING

h. saL

12. Klasyfikowanie ruchu sieciowego wedtug zrdédta lub miejsca
docelowego, a takze tresci,

13. Wykrywanie nietypowej, podejrzanej lub ztosliwej aktywnosci
na urzadzeniach lub uzytkownikach,

14. Pomiar parametrow jakosci ustug (QoS) i Voice over IP (VolP),

15. Ustugi monitorowania w chmurze,

16. Wykrywanie i ocena urzadzen sieciowych,

17. Zbieranie informacji o systemie dla réznych typow sprzetu,

18. Znajdowanie nieoczekiwanych relacji miedzy komponentami
sieci w celu wykrywania potencjalnych probleméw z
bezpieczenstwem i oceny rzeczywistego wykorzystania sieci
i sprzetu,

19. Mozliwos¢ klastrowania

Oprogramowanie do monitorowania posiada:

1. Wysoka wydajnos¢:

a. system bazy danych ma przechowywac
nieprzetworzone wyniki monitorowania, a takze
dzienniki, listy Toplists i zgtoszenia,

b. mozliwos¢ rozdzielenia duze obcigzenia na sondy.

2. Dostep do bazy danych za posrednictwem interfejsu API.
3. Woysokie standardy bezpieczenstwa:

a. zabezpieczone potaczenia i serwery internetowe Secure
Sockets Layer (SSL) / Transport Layer Security (TLS),

b. spersonalizowane zarzgdzanie prawami uzytkownikéw
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10.

11.

12.

13.

14.

15.

16.

Serwer WWW z zabezpieczeniem SSL / TLS z obstugg HTTP i
HTTPS dla interfejsu WWW PRTG, ktéry dziata jako aplikacja
jednostronicowa (SPA), aby unikng¢ czasochtonnego
ponownego tadowania strony.

Serwer przekazujgcy poczte e-mail do automatycznego
dostarczania wiadomosci e-mail.

Konfigurowalne, spersonalizowane powiadomienia:

a. Rozine metody powiadamiania, np. wiadomosci e-mail,
wiadomosci push, wiadomosci tekstowe SMS,
wiadomosci poprzez protokdt SYSLOG i putapki SNMP
(Simple Network Management Protocol), zagdania HTTP,
dzienniki zdarzen, ustuga Amazon Simple Notification
Service (SNS), wykonywanie skryptow.

b. Wiele sposobdéw wyzwalania powiadomien, na przyktad
alerty o stanie, limitach, progach, wielu stanach,
eskalacji.

c. Stopniowe zaleznosci w celu unikniecia powodzi
alarmowych, potwierdzanie niektérych alarméw w celu
unikniecia dalszych powiadomien o tym alarmie oraz
planowanie alertow.

Generator raportdw do tworzenia raportow na zadanie lub
raportow zaplanowanych w HTML, jako plik .pdf, .csv lub .xml.
Domyslnie dostepnych ma by¢ kilka szablonéw raportow.
Silnik graficzny zapewniajacy przyjazne dla uzytkownika wykresy
na zywo i wykresy danych historycznych.

Moduty analizy sieci do automatycznego wykrywania urzadzen
sieciowych i czujnikdw.

Funkcjonalno$¢ monitorowania kilku sieci w réznych
lokalizacjach.

Specjalne funkcje dla dostawcéw ustug zarzgdzanych (MSP) do
monitorowania sieci klientow i zwiekszania jakosci ustug.
Publikowanie danych za pomoca pulpitéw nawigacyjnych w
czasie rzeczywistym (mapy prywatne i publiczne), w tym wyniki
na zywo i informacje o stanie. Mozliwos¢ projektowania tych
pulpitdw nawigacyjnych z wieloma réznymi obiektami, a takze
zintegrowac obiekty zewnetrzne.

Mozliwos¢ dostosowania pulpitdw nawigacyjnych za pomoca
HTML

Mozliwos¢ tworzenia dedykowanego URL do pulpitu, ktéry
moze byc¢ prywatny lub publiczny

Interfejs w wielu jezykach, takich jak angielski, niemiecki,
hiszpanski, francuski, portugalski, holenderski, japonski, rosyjski
i chinski uproszczony.

Mozliwos¢ dostosowywania do dodatkowych potrzeb:

a. APl oprogramowania monitorujgcego umozliwia
tworzenie witasnych funkgji,

b. tworzenie niestandardowych czujek, powiadomien i
szablondéw urzadzen zgodnie z okreslonymi
wymaganiami.
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Zatacznik nr 2 do SWZ - Projektowane postanowienia umowy.
UMOWA NR ....covrrnsernnnnsnnnsanesensans

ZaWarta W dniU co.eeoeeeceeeeeeee e e r. w Warszawiel, zwana dalej ,,Umowg”
pomiedzy:

Skarbem Panstwa - Kancelarig Prezesa Rady Ministrow z siedzibg w Warszawie, Aleje
Ujazdowskie 1/3 (00-583 Warszawa) NIP: 5261645000, REGON: 012261725, zwanym dalej
»,2Zamawiajgcym”, reprezentowanym przez Michata Pariaszewskiego na podstawie
petnomocnictwa.

...................................... (dane Wykonawcy) z siedzibg W .....eeeeeer, przy ul. eeeeeeeenes,
zwang/ym dalej ,,Wykonawc3a”, reprezentowang/ym przez , uprawnionego

do jednoosobowej reprezentacji/uprawnionych do tacznej reprezentacji, zgodnie z odpisem z
rejestru przedsiebiorcow KRS/wydrukiem z CEIDG/petnomocnictwem?, ktdrego kopia stanowi
Zatacznik nr ...... do Umowy zwang dale;j:

»Wykonawcg",

reprezentowang przez:

zwanych tacznie ,,Stronami” lub kazda z osobna ,,Strong”,
zwana dalej: ,,Umow3g”.

Niniejsza umowa zostata zawarta w wyniku przeprowadzonego postepowania o udzielenie
zamowienia publicznego w trybie przetargu nieograniczonego na podstawie art. 132 i nast.
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2019 r., poz. 2019 z
pozn. zm., dalej ,,PZP”), na dostawe licencji oprogramowania niezbednego do budowy
platformy na potrzeby realizacji projektu ,Zintegrowana Platforma Analityczna” (dalej
,2Zamowienie”).

Umowa jest finansowana ze srodkéw Unii Europejskiej w ramach projektu pn.
,Zintegrowania Platforma Analityczna” realizowanego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Os Priorytetowa nr 2 ,,E-administracja i otwarty rzad”
Dziatanie nr 2.2 ,,Cyfryzacja procesow back-office w administracji rzadowej” (dalej ,,Projekt”).

81

YW przypadku, gdy Umowa bedzie zawierana w formie elektronicznej nalezy usungé date i miejsce zawarcia

2 Niepotrzebne usungé
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Przedmiot Umowy

1. Przedmiotem Umowy jest dostawa oprogramowania wraz licencjami niezbednymi do
budowy platformy na potrzeby realizacji projektu ,Zintegrowana Platforma
Analityczna” oraz ustugg wsparcia technicznego , zwanego dalej
,Oprogramowaniem”, w ramach czesci .... Zamoéwienia.

2. Szczegdtowy Opis Przedmiotu Umowy (dalej ,,SOPZ”) okresla zatgcznik nr 1 do
Umowy.

§2
Odbiér przedmiotu Umowy

1. Umowa obowigzuje od dnia zawarcia przez okres 36 m-cy od dnia odbioru
Oprogramowania, przy czym Wykonawca zobowigzuje sie dostarczy¢
Oprogramowanie, o ktérym mowa w§ 1 ust. 1, w terminie .... dni roboczych od dnia
jej zawarcia.

2. Zamawiajgcy dokona odbioru przedmiotu Umowy albo odméwi odbioru, jezeli
przedmiot Umowy nie spetni wymagan okreslonych w Umowie. Czynnosci odbiorcze
powinny zakonczy¢ sie w terminie 20 dni roboczych od dnia zawarcia Umowy. Odbiér
przedmiotu Umowy zostanie potwierdzony protokotem, ktérego wzér stanowi
zatacznik nr 2 do Umowy.

§3.
Wynagrodzenie i zasady ptatnosci
1. Za wykonanie Umowy Wykonawcy przystuguje tagczne wynagrodzenie w kwocie nie

WiekSzej NiZ...cceceeeieieieieieeee zt netto (stownie ......cccevevveeeeceereeeee, ),
................................... zt brutto (sfownie.......ccceeveeeeieeeceseceenenne.) W tym podatek VAT
W KWOCIE....oo it zt, w tym

1) Cze$S¢ 1w kwocie ....ccoeeveeeeeeeceiens zt netto (Stownie ....ecvecvevvie e ),
................................... zt brutto (stownie.........ccoeeveecveveveereceeneenenn.) W tym podatek
VAT W KWOCI€...covvie i zt,

2) CzeS¢ 2 W KWOCIE ..veeeeveeecreceeceereerveenen, zt netto (stownie .....eeevecveeveeve e, ),
................................... zt brutto (stownie.........ccocecveeveveeecreeeneennenn.) W tym podatek
VAT W KWOCI€..covvie vt zt,

3) CzeS$¢ 3 W KWOCIE ..veeeeveeecreceeceereervennen, zt netto (stownie ....eeevecceveve e, ),
................................... zt brutto (stownie.........ccoeeveeveeveveere e ) W tym podatek
VAT W KWOCI€...covvie i zt,

4) Cze$¢ 4 W KkWOCIE ....ucceeeeeeeerverreeeee e, zt netto (stownie ....ecevecveeveve e, ),
................................... zt brutto (stownie.........ccoeeveeveveveere e, ) W tym podatek
VAT W KWOCI€..covvie vt zt,

5) Cze$¢ 5 W KWOCIE ..ueevvveeecreceeceervervenen, zt netto (stownie ....ecevecveeveve e, ),
................................... zt brutto (stfownie.......ccoccvveveceecene e cneneenn.) W tym podatek
VAT W KWOCIE....cuei it zt*

*zostanie dostosowane do oferty ztozonej przez wykonawce.

2. Wynagrodzenie okre$lone w ust. 1 obejmuje wszystkie koszty, jakie powstang w
zwigzku z realizacjg Umowy. W przypadku jesli z dostarczeniem Oprogramowania, o
ktédrym mowa w ust. 1, zwigzana jest ustuga odptatnej gwarancji producenta
Oprogramowania, wynagrodzenie z tytutu realizacji Umowy, pokrywa koszt tej ustugi
w okresie do zakonczenia gwarancji na ustalonym w Umowie poziomie.

3. Wynagrodzenie, o ktérym mowa w ust. 1, bedzie ptatne przelewem bankowym na
rachunek Wykonawcy wskazany na fakturze VAT w terminie 21 dni od daty
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otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury VAT. Za dzien
zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

4. Podstawg zaptaty faktury VAT, o ktérej mowa w ust. 3, bedzie protokdét odbioru,
podpisany przez Strony bez zastrzezen. Zamawiajacy nie dopuszcza jednostronnych
protokotéw odbioru wystawionych przez Wykonawce.

5. Wykonawca doreczy Zamawiajgcemu fakture na adres Zamawiajgcego:
ul. Krélewska 27, 00-060 Warszawa, lub w formie elektronicznej na adres mailowy:
efaktury@kprm.gov.pl. Jako nabywce nalezy wskaza¢ Kancelarie Prezesa Rady
Ministréw, adres: Al. Ujazdowskie 1/3, 00-583 Warszawa, NIP: 526-16-45-000.

6. Fakture na wskazany w ust. 5 adres e-mail nalezy przesta¢ w dniu roboczym do
godziny 16:15. Jezeli faktura wptynie po godzinie 16:15, datg jej dostarczenia bedzie
nastepny dzien roboczy.

7. Przez prawidtowo wystawiong fakture strony rozumiejg fakture wystawiong zgodnie
z obowigzujacymi przepisami, postanowieniami umowy oraz pozytywnie
zweryfikowanym rachunkiem bankowym w wykazie podmiotéw, o ktérych mowa w
art. 96b ustawy o podatku od towardéw i ustug.

8. Wykonawca zobowigzany jest do ztozenia oswiadczenia podatkowego stanowigcego
zatacznik nr 4 do umowy w dniu podpisania umowy.

§4.
Oswiadczenia stron

1. Wykonawca oswiadcza, ze jest uprawniony do wykonania Umowy, w szczegdlnosci
sprzedazy licencji Oprogramowania, o ktérym mowa w § 1 ust. 1.

2. Wykonawca za dziatania lub zaniechania oséb trzecich, ktérymi postuguje sie przy
realizacji Umowy, ponosi odpowiedzialnos¢ jak za dziatania lub zaniechania wtasne.

3. Wykonawca oswiadcza, ze realizacja Umowy nie naruszy praw oséb trzecich, w
szczegoblnosci autorskich praw majgtkowych oraz praw licencyjnych. W przypadku
naruszenia takich praw, Wykonawca ponosi odpowiedzialno$é wzgledem osdb
trzecich i Zamawiajgcego oraz zobowigzuje sie zwolni¢ Zamawiajgcego z
odpowiedzialnosci wobec osdb trzecich.

4. Jezeli Zamawiajgcy nie bedzie mdgt korzystaé z Oprogramowania, Wykonawca na
swoj koszt uzyska niezwtocznie dla Zamawiajgcego prawa do kontynuowania
korzystania z Oprogramowania.

5. Strony wyznaczajg przedstawicieli upowaznionych do wspotpracy w realizacji
Umowy, w tym do dokonywania czynnosci odbioru oraz podpisywania protokotu
odbioru, w osobach:

1) ze strony ZamawiajgCego: ....covuvvvrrerrecreereenrvernennns , € MAl e, , tel.

Zmiana tych oséb nie stanowi zmiany Umowy i nie wymaga aneksu, jednak nalezy o
niej niezwtocznie powiadomié drugg Strone.

§5
Obowiazki Wykonawcy
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1. Wykonawca zobowigzuje sie wykonywa¢ Umowe z zachowaniem starannosci
i profesjonalizmu uwzgledniajgcych zawodowy charakter prowadzonej przez niego
dziatalno$¢ zgodnie z SOPZ oraz Ofertg Wykonawcy.

2. Wykonawca zapewnia, ze korzystanie z Oprogramowania podczas realizacji i na cele
Umowy nie bedzie narusza¢ praw o0séb trzecich, w tym w szczegdlnosci majgtkowych
praw autorskich i nie bedzie wymagato zadnych optat na rzecz takich oséb.

3. Wykonawca oswiadcza, ze posiada odpowiedni potencjat techniczny, kadrowy i
ekonomiczny oraz posiada wymagang przez Zamawiajgcego autoryzacje
producentéw Oprogramowania niezbedng do realizacji przedmiotu Umowy.

4. W celu unikniecia watpliwosci przyjmuje sie, ze jezeli Strony nie zdefiniowaty danego
dziatania niezbednego do prawidtowej realizacji Umowy jako obowigzku
Zamawiajgcego, Strong zobowigzang do wykonania takiego dziatania jest
Wykonawca.

§6
Tresc licencji

1. Wykonawca, w ramach wynagrodzenia, o ktérym mowa w § 3 ust. 1, zobowigzuje sie
do zapewnienia Zamawiajgcemu niewytgcznej licencji do Oprogramowania,
zapewniajgcej Zamawiajgcemu prawo do korzystania z Oprogramowania w zakresie
wystarczajacym do korzystania z niego w sposéb okreslony w SOPZ oraz ofercie
Wykonawcy, w tym w szczegdlnosci do:

1) wykorzystania w petnej funkcjonalnosci okreslonej w SOPZ,

2) wprowadzania i zapisywania w pamieci komputerdw, odtwarzania, utrwalania,
przekazywania, przechowywania, wyswietlania i stosowania, instalacji,
uruchamiania oraz eksploatacji Oprogramowania,

3) instalacji, uruchamiania oraz eksploatacji Oprogramowania.

2. W ramach udzielonych przez Wykonawce Zamawiajgcemu licencji, o ktérych mowa w
ust. 1, Zamawiajacy bedzie miat prawo do umozliwienia korzystania w swoim imieniu
z Oprogramowania podmiotom publicznym w rozumieniu przepisdw ustawy z dnia z
dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne (Dz. U. z 2020 r., poz. 346 z pdzn. zm.) wykonujacych badania w ramach
platformy ZPA, w tym w szczegdlnosci partnerom projektu ZPA.

3. W ramach wynagrodzenia, o ktérym mowa w § 3 ust. 1, Wykonawca zapewnia
Zamawiajgcemu mozliwos¢ instalacji poprawek oraz aktualizacji Oprogramowania
udostepnionych przez producentéw tego Oprogramowania.

4. W ramach wynagrodzenia, o ktérym mowa w § 3 ust. 1, Zamawiajacy ma prawo do
korzystania ze zaktualizowanego Oprogramowania jak réwniez z Oprogramowania po
zainstalowaniu poprawek na warunkach i polach eksploatacji wskazanych w ust. 1.

5. Wykonawca zobowigzuje sie, ze w przypadku, gdy podmiot udzielajgcy licencji z
wypowie Zamawiajgcemu licencje do Oprogramowania lub z jakichkolwiek wzgledow
utraci zdolnos¢ zapewnieni Zamawiajgcemu mozliwosci korzystania z tego
Oprogramowania w okresie obowigzywania Umowy, Wykonawca w ramach
otrzymanego z tytutu Umowy wynagrodzenia dostarczy i oprogramowanie
rownowazne, posiadajgce co najmniej analogiczne cechy i funkcjonalnos$¢ w stosunku
do oprogramowania pierwotnego.

§7
Obowiazki informacyjne i kontrola
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llekro¢ w Umowie pojawi sie pojecie:

1)  Instytucji Kontrolujgcej — oznacza to Instytucje Posredniczgcy, ministra
wiasciwego do spraw rozwoju regionalnego, Komisje Europejska, Europejski
Trybunat Obrachunkowy, instytucje audytowg w rozumieniu art. 2 pkt 8 ustawy
z dnia z dnia 11 lipca 2014 r. o zasadach realizacji programoéw w zakresie
polityki spéjnosci finansowanych w perspektywie finansowej 2014-2020 (Dz. U.
22018 r. poz. 1431 z pdzn. zm.), a takze inne podmioty upowaznione do
dokonywania kontroli na podstawie odrebnych przepiséw;

2)  Instytucji Posredniczacej — oznacza to Centrum Projektéw Polska Cyfrowa z
siedzibg w Warszawie, bedace strong umowy z Zamawiajgcym o
dofinansowanie Projektu

Wykonawca zobowigzuje sie do udzielania, na zgdanie Zamawiajgcego lub Instytucji

Posredniczacej, informacji zwigzanych z realizacjg Umowy, w szczegdlnosci informacji

dotyczacych postepdw prac, przyczyn opoznied lub przyczyn nienalezytego

wykonywania Umowy. W ramach tego obowigzku Wykonawca przedstawi

Zamawiajgcemu lub Instytucji Posredniczacej wszelkie dane i dokumenty zwigzane z

realizacjg Umowy, a takze zapewni udzielenie wyjasnien przez cztonkéw personelu

Wykonawcy.

Wykonawca zobowigzuje sie poinformowaé Zamawiajgcego o pojawieniu sie

jakichkolwiek okolicznosci zagrazajgcych nalezytemu lub terminowemu wykonaniu

Umowy, niezwtocznie po ich rozpoznaniu.

Wykonawca zobowigzuje sie do poinformowania Zamawiajgcego i Instytucji

Posredniczgcej, w formie pisemnej pod rygorem niewaznosci, o:

1)  ztozeniu do sadu wniosku o ogtoszenie upadtosci Wykonawcy oraz kazdej zmianie
w tym zakresie;

2)  otwarciu likwidacji oraz kazdej zmianie w tym zakresie;

3)  toczacym sie wobec Wykonawcy jakimkolwiek postepowaniu egzekucyjnym,
karnym skarbowym lub o zajeciu sktadnikéw majatku Wykonawcy oraz o kazdej
zmianie w tym zakresie.

Strony potwierdzajg, ze ilekro¢ Umowa przewiduje uprawnienie Zamawiajgcego do

zgdania od Wykonawcy udzielenia informacji, uprawnienie to przystuguje takze

Instytucji Kontrolujacej. Instytucja Kontrolujgca moze ponadto zgdac udzielenia jej

informacji, do ktérej udzielenia Zamawiajgcemu Wykonawca jest zobowigzany bez

uprzedniego zgdania.

Wykonawca zobowigzuje sie do poddania kontrolom w zakresie sposobu, jakosci i

terminowosci realizacji Umowy, prowadzonym przez Instytucje Kontrolujacg — za

posrednictwem jej personelu lub z wykorzystaniem oséb trzecich. Wykonawca
zobowigzuje sie do niezwtocznego:

1) zaprezentowania i udostepnienia Instytucji Kontrolujgcej rezultatow
prowadzonych prac w ramach realizacji Umowy;

2) przedstawienia Instytucji Kontrolujgcej wszelkich informacji i dokumentéw
zwigzanych z realizacjg Umowy, w szczegdlnosci rachunkdéw i faktur, uméw z
podwykonawcami, protokotéw, oswiadczen i raportéw;

3) udzielenia Instytucji Kontrolujgcej niezbednych wyjasnien.

Instytucja Posredniczaca jest uprawniona do uczestniczenia we wszelkich procedurach

odbiorowych. W tym celu Instytucja Posredniczgca uzyska dostep do niezbednych

dokumentéw i informacji oraz bedzie uprawniona do zgdania wyjasnien.
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8. Wszelkie ustanowione w Umowie zobowigzania Stron do nieujawniania informacji
poufnych nie dotyczg Instytucji Kontrolujgcej. Jest ona uprawniona do dostepu do
wszelkich informacji poufnych nalezagcych do Zamawiajgcego lub Wykonawcy,
zwigzanych z realizacjag Umowy.

9. Wykonawca zobowigzany jest, na wezwanie Zamawiajacego Ilub Instytucji
Posredniczacej, wzigé udziat w wywiadach, ankietach oraz badaniach ewaluacyjnych.

§8
Podwykonawstwo

1. Wykonawca wykona przedmiot Umowy przy udziale nastepujacych podwykonawcow:
......................................................... = W ZAKIESIE oottt e

2. Wykonawca zobowigzany jest do poinformowania Zamawiajgcego w formie pisemnej
lub elektronicznej o kazdej zmianie danych dotyczacych podwykonawcéw, jak
rowniez o ewentualnych nowych podwykonawcach, ktédrym zamierza powierzy¢
prace w ramach realizacji Umowy.

3. Informacja o zmianie danych dotyczgcych podwykonawcéw powinna zostaé
przekazana Zamawiajgcemu w terminie 3 dni roboczych od momentu powziecia przez
Wykonawce informacji o takiej zmianie.

4. Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zostaé
przekazana Zamawiajgcemu nie pdzniej niz na 3 dni robocze przed planowanym
powierzeniem mu realizacji prac.

5. Zmiana podwykonawcy wymaga pisemnej zgody Zamawiajgcego, nie stanowi jednak
zmiany Umowy wymagajgcej zawarcia aneksu.

6. Jezeli Wykonawca dokonuje zmiany podwykonawcy, na zasoby ktérego powotywat
sie w toku postepowania poprzedzajgcego zawarcie Umowy, to jest:
...................................................... zobowigzany jest do wykazania Zamawiajgcemu, ze
nowy podwykonawca spetnia warunki udziatu w postepowaniu poprzedzajgcym
zawarcie umowy. Zamawiajgcy jest uprawniony do odmowy wspotdziatania z
podwykonawcg, co do ktérego Wykonawca nie wykazat spetnienia warunkow lub
kryteridw kwalifikacji, do czasu wykazania przez Wykonawce ich spetnienia, a
opdznienie w wykonaniu Umowy, powstate wskutek braku wspétdziatania z takim
podwykonawcay, stanowi zwtoke Wykonawcy.

7. lJezeli Wykonawca rezygnuje z postugiwania sie podwykonawcg, na zasoby ktérego
powotywat sie w toku postepowania poprzedzajgcego zawarcie Umowy, to jest:
............................................ zobowigzany jest do wykazania Zamawiajgcemu, ze
Wykonawca samodzielnie spetnia warunki udziatu w postepowaniu poprzedzajgcym
zawarcie umowy w stopniu nie mniejszym, niz podwykonawca, z ktérego Wykonawca
rezygnuje. Zamawiajacy jest uprawniony do odmowy wspodtdziatania z Wykonawcg,
ktory nie wykazat samodzielnego spetnienia warunkéw, do czasu wykazania przez
Wykonawce ich spetnienia lub wskazania innego podwykonawcy i wykazania
spetnienia przez niego tych warunkdéw lub kryteridw, a opdznienie w wykonaniu
Umowy, powstate wskutek braku wspédtdziatania z Wykonawcg, stanowi zwtoke
Wykonawcy.

8. Jezeli powierzenie podwykonawcy wykonania czesci przedmiotu Umowy nastepuje w
trakcie jego realizacji, Wykonawca na zgdanie Zamawiajgcego, w celu wykazania, ze
wobec podwykonawcy nie zachodzg podstawy do wykluczenia, przedktada dotyczace
podwykonawcy oswiadczenia lub dokumenty na potwierdzenie braku istnienia
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podstaw do wykluczenia wskazane w SIWZ. Jezeli Zamawiajacy stwierdzi, ze wobec
danego podwykonawcy zachodzg podstawy wykluczenia, Wykonawca obowigzany
jest zastgpic tego podwykonawce lub zrezygnowaé z powierzenia wykonania czesci
zamowienia podwykonawcy.

Wykonawca jest odpowiedzialny za zaptate wynagrodzenia naleznego
podwykonawcom, oraz zmiany wysokosci wynagrodzenia naleznego Wykonawcy w
przypadkach, o ktérych mowa w § 13 ust. 9

Korzystajgc w ramach wykonywania niniejszej Umowy ze $wiadczen
podwykonawcow, Wykonawca zobowigzany jest natozy¢ na takiego podwykonawce
obowigzek przestrzegania wszelkich zasad, regut i zobowigzan okreslonych w
Umowie, w zakresie, w jakim odnosié sie one bedg do zakresu prac danego
podwykonawcy.

Powierzenie wykonania cze$ci Umowy podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialnosci za nalezyte wykonanie Umowy. Wykonawca w petni i wytgcznie
odpowiada za dziatania lub zaniechania podwykonawcéw jak za dziatania wtasne.
Wykonawca pozostaje gwarantem wykonywania i przestrzegania przez
podwykonawcéw wszelkich zasad, regut i zobowigzan okreslonych w Umowie.
Postanowienia Umowy dotyczgce Wykonawcy stosuje sie odpowiednio do
podwykonawcy, chyba ze Umowa stanowi inacze;j.

§9

Gwarancja oraz ustuga wsparcia technicznego
Wykonawca o$wiadcza, ze Oprogramowanie posiada wtasciwosci okreslone w
Umowie oraz, ze w ramach wynagrodzenia, o ktérym mowa w § 3 ust. 1, udziela
Zamawiajgcemu gwarancji na warunkach okreslonych w Umowie.
Gwarancja obowigzuje przez 12 miesiecy od daty podpisania protokotu odbioru
dotyczgcego wykonania wszystkich zobowigzan okreslonych w Zatgczniku nr 1 do
Umowy, z wytgczeniem wykonania ustug wsparcia technicznego.
Wykonawca jest zobowigzany do usuniecia usterek Oprogramowania, ktdre ujawnia
sie w terminie 12 miesiecy od dnia podpisania protokotu odbioru, o ktérym mowa w
ust. 2.
Wykonawca przekaze Zamawiajgcemu bezposredni kontakt (numer telefonu oraz
adres email) do wsparcia technicznego producenta dostarczonego Oprogramowania
lub zapewni dostep do wsparcia technicznego przez portal producenta dostarczonego
Oprogramowania, dzieki ktoremu Zamawiajgcy bedzie w stanie skorzystac ze
wsparcia technicznego.
Zgtoszenia przyjmowane bedg telefonicznie pod nrtel. .....oveeveeevveieceeeenen, lub
Mailowo Na adres .......eeveeveeveiveeirecreennnns lub przez portal producenta dostarczonego
Oprogramowania, w godzinach od 9:00 do 17:00, w dni robocze.
Czas reakcji Wykonawcy na zgtoszenie Usterki wynosi do 24 godzin roboczych od
momentu zgtoszenia Usterki. Poprzez sformutowanie , Usterka” rozumie sie
niedostepnosé jakiejkolwiek funkcjonalnosci dostarczonego Oprogramowania.
Czas naprawy Usterki wynosi do 10 dni roboczych od momentu zgtoszenia Usterki.
Wyijatkiem sg potwierdzone btedy producenta Oprogramowania, gdzie czas naprawy
moze by¢ dtuzszy niz w zdaniu poprzedzajgcym i zostanie uzgodniony przez Strony.
Okres obowigzywania gwarancji bedzie automatycznie wydtuzany o czas naprawy.
Okres gwarancji poprawionego elementu biegnie od poczatku.
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Jezeli Wykonawca stwierdzi, iz przyczyna Usterki lezy poza wykonanym przedmiotem
Umowy, w szczegolnosci w sSrodowisku informatycznym, w jakim jest zainstalowany,
Wykonawca jest zobowigzany:

1) wskazaé przyczyne nieprawidtowego dziatania poprzez wskazanie elementu,
ktory ja powoduje, a jezeli to mozliwe takze podmiotu odpowiedzialnego za
usuniecie takiej nieprawidtowosci dziatania;

2) w razie zgtoszenia takiej potrzeby przez Zamawiajgcego — do wsparcia osoby
trzeciej usuwajgcej przyczyny zgtoszenia, w tym udzielenia takiej osobie
wszelkich informacji o wykonanym przedmiocie Umowy do przywrdcenia petnej
funkcjonalnosci.

Od dnia nastepujacego po ostatnim dniu obowigzywania gwarancji, o ktérej mowa w

ust. 1, przez 24 miesiecy, Wykonawca zobowigzuje sie do zapewnienia obstugi

wsparcia technicznego producenta Oprogramowania na zasadach okreslonych w ust.

4-9.

Postanowienia niniejszego paragrafu nie wytgczajg uprawnien Zamawiajgcego z

tytutu rekojmi za wady na zasadach okreslonych w Kodeksie cywilnym.

§10
Bezpieczenstwo Informacji

. Wykonawca zobowigzuje sie, ze wszelkie informacje podlegajgce ochronie u

Zamawiajgcego, co do ktérych powzigt wiadomos¢ w zwigzku z wykonaniem badz
podpisaniem Umowy, ktére nie sg ujete w rejestrach publicznych ani nie sg
powszechnie znane, lub w odniesieniu do ktérych fakt ich publicznej znajomosci nie
jest nastepstwem naruszenia zasad poufnosci lub przepiséw prawa, objete sg
klauzulg poufnosci w czasie trwania Umowy, jak réwniez po jej ustaniu, w zakresie
nienaruszajgcym przepiséw ustawy o dostepie do informacji publicznej oraz ustawy o
udostepnianiu informacji o Srodowisku i jego ochronie, udziale spoteczeristwa w
ochronie srodowiska oraz o ocenach oddziatywania na srodowisko.

. Wykonawca zobowigzuje sie do nieograniczonego w czasie zachowania w tajemnicy

wszelkich informacji zwigzanych z wykonywaniem zadan na rzecz Zamawiajgcego
oraz odpowiada w tym zakresie za pracownikéw i pracownikéw podwykonawcow,
ktdrzy w jego imieniu wykonujg zadania na rzecz Zamawiajgcego.

. Wykonawca zobligowany jest do niezwtocznego przekazania Zamawiajgcemu

podpisanych przez osoby zaangazowane w realizacje Umowy Oswiadczern podmiotu
zewnetrznego o zachowaniu poufnosci. Wzor Oswiadczenia podmiotu zewnetrznego o
zachowaniu poufnosci stanowi Zatgcznik nr 5 Umowy.

Wykonawca udostepnia informacje zwigzane z wykonywaniem zadan na rzecz
Zamawiajgcego, niezbedne do realizacji Umowy, wytgcznie tym sposréd pracownikow
Wykonawcy i podwykonawcdw, ktérym sg one niezbedne do wykonywania
powierzonych zadan. Zakres udostepnianych poszczegdlnym osobom informaciji
uzalezniony jest od zakresu powierzonych zadan.

Obowigzek zachowania poufnosci nie dotyczy informacji zagdanych przez uprawnione
organy, w zakresie w jakim te organy sg uprawnione do ich zgdania, zgodnie z
obowigzujgcymi przepisami prawa. W takim przypadku Wykonawca zobowigzuje sie
poinformowac osobe sprawujgcg nadzér nad realizacjg Umowy o zgdaniu takiego
organu, przed ujawnieniem informaciji.
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6. Wykonawca jest zobowigzany do przedstawienia Listy osob, ktdre bedq wykonywaty
prace na rzecz KPRM, ktérej wzér stanowi Zatacznik nr 7 do Umowy. Liste nalezy
dostarczy¢ osobie sprawujacej nadzdr nad realizacja Umowy w terminie co najmniej
10 dni roboczych przed planowanym rozpoczeciem realizacji Umowy.

7. Udostepnianie, ujawnianie, przekazywanie, powielanie oraz kopiowanie przez
Wykonawce dokumentdéw, zawierajgcych informacje zwigzane z realizacjag Umowy, z
wyjatkiem przypadkow, w jakich jest to konieczne w celu jej realizacji, wymaga zgody
Dyrektora Generalnego KPRM.

8. Ujawnienie, przekazanie, wykorzystanie, zbycie przez Wykonawce informacji,
pozyskanych w wyniku realizacji Umowy oraz uzyskanie referencji, wymaga pisemnej
zgody Zamawiajgcego. Nie dotyczy to informacji, ktére znajdowaty sie w
nieograniczonym posiadaniu Wykonawcy przed ich otrzymaniem od Zamawiajgcego i
sq powszechnie znane.

9. Powielanie oraz kopiowanie przez Wykonawce dokumentéw, zawierajacych dane
techniczne zwigzane z systemami i sieciami teleinformatycznymi Zamawiajgcego,
pozyskanych w zwigzku z wykonywaniem zadan na rzecz Zamawiajgcego w ramach
realizacji Umowy, wymaga uzyskania zgody Dyrektora Biura Ochrony KPRM.

10. Wykonawca jest zobowigzany, w uzgodnieniu z osobg sprawujgcg nadzor nad
realizacjg Umowy po stronie Zamawiajgcego, do szyfrowania ogélnodostepnymi
mechanizmami kryptograficznymi (np. GPG) korespondencji elektroniczne;j
zawierajgcej informacje mogace miec istotny wptyw na bezpieczenstwo lub poufnosé
informacji Zamawiajgcego.

11. Po wykonaniu Umowy lub na kazde wezwanie Zamawiajgcego, Wykonawca
zobowigzuje sie do niezwtocznego zwrdcenia wszelkich informacji (uzyskanych i
wytworzonych w trakcie realizacji Umowy, utrwalonych zaréwno w postaci
tradycyjnej, jak i elektronicznej) oraz ich kopii, a takze trwatego usuniecia informacji
przetwarzanych w postaci elektronicznej, w szczegélnosci zawierajgcych dane
osobowe. Wykonawca moze nie dokonac zniszczenia jedynie tych informaciji, ktére
zgodnie z obowigzujgcymi przepisami prawa muszg pozostaé w jego posiadaniu.
Wykonawca zobowigzany jest do niezwtocznego przekazania osobie sprawujgcej
nadzér nad realizacjg Umowy po stronie Zamawiajgcego, protokotu z ww. czynnosci.

12. Zamawiajacy zastrzega sobie prawo do uczestnictwa w czynnosciach usuwania
informacji, okreslonych w ust. 11, a Wykonawca jest zobowigzany do
poinformowania osoby sprawujgcej nadzér nad realizacjg Umowy o zamiarze
usuniecia przedmiotowych informacji na co najmniej 7 dni przed planowang data
wykonania przedmiotowej czynnosci.

13. Wykonawca zobowigzuje sie umozliwi¢ Zamawiajagcemu przeprowadzenie
audytu/kontroli w zakresie spetnienia zapisow bezpieczenstwa oraz audytu
bezpieczenstwa wdrazanego rozwigzania.

14. Na potrzeby postanowied umowy dotyczacych bezpieczenistwa informacji pod
pojeciem pracownika rozumie sie osoby wykonujace prace na podstawie stosunku
pracy oraz realizujgce zadania dla podmiotu zewnetrznego na innej podstawie
prawne;j.

§11
Kary umowne, zasady odpowiedzialno$ci
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Wykonawca odpowiada za szkode wyrzadzong Zamawiajgcemu, w tym rowniez za
szkode wyrzadzong przez podwykonawcéw lub osoby, ktorymi Wykonawca postuzyt
sie przy wykonywaniu Umowy.
W przypadku zwtoki w dostawie Oprogramowania, w stosunku do terminu
okreslonego w § 2 ust. 1, Wykonawca zaptaci Zamawiajagcemu kare umowng w
wysokosci 0,2% wynagrodzenia brutto okreslonego w § 3 ust. 1, za kazdy rozpoczety
dzien zwtoki.
W przypadku niedotrzymania warunkdéw ustug wsparcia producenta, Wykonawca
zaptaci kare umowng w wysokosci 0,05 % wynagrodzenia brutto, okreslonego w § 3
ust. 1, za kazdy rozpoczety dziern zwtoki w stosunku do terminéw okreslonych w § 9.
W przypadku odstgpienia od Umowy z przyczyn lezgcych po stronie Wykonawcy,
Zamawiajgcy naliczy Wykonawcy kare umowng w wysokoSci:
a) 10% kwoty catkowitego wynagrodzenia brutto okreslonego w § 3 ust. 1, w
przypadku odstgpienia od Umowy w catosci;
b) 5% kwoty catkowitego wynagrodzenia brutto okreslonego w § 3 ust. 1, w
przypadku odstgpienia od Umowy w czesci.
Zamawiajgcy ma prawo naliczania Wykonawcy kar umownych w wysokosci 500,00 zt
za kazde stwierdzone naruszenie obowigzku polegajacego na:
a) przestrzeganiu okreslonych w § 7 obowigzkdéw informacyjnych i dotyczacych
kontroli;
b) zachowaniu zasad bezpieczenistwa informacji, okreslonych w § 10
W przypadku braku zaptaty lub nieterminowej zaptaty wynagrodzenia naleznego
podwykonawcom, w tym w przypadku braku zapfaty lub nieterminowej zaptaty
wynagrodzenia naleznego podwykonawcom z tytutu zmiany wysokosci
wynagrodzenia o ktérych mowa w § 13 ust. 9, Wykonawca zaptaci Zamawiajgcemu
kare umownga w wysokosci 10% wynagrodzenia brutto okreslonego w § 3 ust. 1.
Wykonawca zaptaci kary umowne w terminie 14 dni od daty otrzymania
wystosowanego przez Zamawiajgcego wezwania do zaptaty. Po uptywie terminu
wskazanego zd. pierwszym, Zamawiajgcy potraci naliczone kary z wynagrodzenia
naleznego Wykonawcy badZ dokona zaspokojenia roszczen z zabezpieczenia
nalezytego wykonania Umowy, wedtug wyboru Zamawiajgcego, na co Wykonawca
wyraza zgode, z zastrzezeniem art 15 r1 ust. 1 i 2 ustawy z dnia 2 marca 2020 r. o
szczegblnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i
zwalczaniem Covid-19, innych chordéb zakaznych oraz wywotanych nimi sytuacji
kryzysowych (Dz. U. z 2020 r. poz. 374 z pézn. zm.).
Potrgcenie, o ktdrym mowa w ust. 12, jest skuteczne bez sktadania dodatkowych
oswiadczen.
Strony zgodnie ustalajg, ze kary umowne natozone na Wykonawce w zwigzku z
realizacjg Umowy nie mogg przekroczy¢ wartosci 80% Wynagrodzenia brutto
naleznego Wykonawcy.
Zaptata kar umownych z tytutu niewykonania lub nienalezytego wykonywania
Umowy nie wytgcza prawa Zamawiajgcego do dochodzenia odszkodowania
przewyzszajgcego wysokos¢ kar umownych na zasadach ogélnych uregulowanych w
Kodeksie Cywilnym.
§12
Odstapienie od Umowy
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Zamawiajgcy moze odstgpi¢ od Umowy bez wyznaczania dodatkowego terminu w
przypadku gdy zwtoka w wykonaniu Umowy w stosunku do ktéregokolwiek z terminéw
wskazanych w § 2 pkt 1 lit. a lub b wynosi wiecej niz 7 dni.
Zamawiajgcy moze odstgpi¢ od Umowy w przypadku, gdy:

1)  zaistniata istotna zmiana okolicznos$ci powodujaca, ze wykonanie Umowy nie lezy

w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia
Umowy — w tym przypadku Wykonawca moze zgdac wytgcznie wynagrodzenia
naleznego z tytutu wykonania czesci Przedmiotu Umowy;

2)  stwierdzit zaistnienie, po stronie Wykonawcy, okolicznosci uniemozliwiajgce

wykonanie lub nalezyte wykonanie Przedmiotu Umowy, w szczegdlnosci
Wykonawca zaprzestat prowadzenia dziatalnosci, wszczete zostato wobec niego
postepowanie likwidacyjne, upadtosciowe, badz postepowanie naprawcze z tej

przyczyny,

3)  Wykonawca nienalezycie wykonuje Przedmiot Umowy, po uprzednim pisemnym

wezwaniu Wykonawcy do nalezytego wykonania Przedmiotu Umowy oraz

uptywie wyznaczonego stosownego terminu, nie krétszego niz 14 Dni Roboczych.
Odstgpienie od Umowy powinno nastgpi¢ na piSmie pod rygorem niewaznosci i
zawieraé uzasadnienie.
Odstgpienie od Umowy nie narusza okreslonego w § 11 obowigzku zachowania
bezpieczenstwa informacji.

§13
Zmiany Umowy

Wszelkie zmiany Umowy wymagaja dla swej waznosci aneksu zawartego w formie
pisemnej albo elektronicznej (kwalifikowany podpis elektroniczny).
Umowa moze zosta¢ zmieniona w sytuacji gdy:

1)

2)

3)

4)
5)

6)

7)

zaistniejq okolicznosci zwigzane z wystgpieniem wirusa SARS-CoV-2, ktére wptywajg
lub moga wptynac¢ na nalezyte wykonanie Umowy;

nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym
wptyw na realizacje Umowy;

wynikng rozbieznosci lub niejasnosci w Umowie, ktérych nie mozna usung¢ w inny
sposéb, a zmiana Umowy bedzie umozliwia¢ usuniecie rozbieznosci i doprecyzowanie
Umowy w celu jednoznacznej interpretacji jej postanowien przez Strony;

zaistnieje koniecznos$¢ wprowadzenia zmiany terminu realizacji Przedmiotu Umowy;
zaistnieje dziatanie sity wyzszej rozumianej jako nadzwyczajne okolicznosci niezalezne
od Stron, ktdorych nie mozna byto przewidzie¢, jak m.in.: wojna, stany wyjgtkowe,
strajki generalne, blokady, embargo, dziatania sit przyrody o charakterze klesk
zywiotowych jak huragany, powodzie, trzesienia ziemi, pozary, epidemie, pandemie
itp., uniemozliwiajgcej realizacje w czesci lub w catosci Przedmiotu Umowy;

wystgpig uzasadnione zmiany w zakresie sposobu realizacji, w tym zmiana miejsca
lub terminu realizacji Przedmiotu Umowy;

nastgpi konieczno$¢ zmiany warunkdw i termindéw ptatnosci.

Strony majg prawo do przedtuzenia terminu zakonczenia wykonywania Przedmiotu
Umowy o okres trwania przyczyn, z powodu ktérych nie byto mozliwe wykonanie
dostawy, w nastepujacych sytuacjach:

1)

jezeli przyczyny, z powodu ktdrych nie byto mozliwe wykonanie dostawy sg
nastepstwem okolicznosci, za ktére odpowiedzialno$é ponosi Zamawiajacy,
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wystapig opdznienia w dokonaniu okreslonych czynnosci lub ich zaniechanie przez
wtasciwe organy administracji pafstwowej, ktdre nie sg nastepstwem okolicznosci, za
ktore Wykonawca ponosi odpowiedzialnos¢,

gdy wystapig opdznienia w wydawaniu decyzji, zezwolen, uzgodnien, itp., do wydania
ktérych wiasciwe organy sg zobowigzane na mocy przepiséw prawa, jezeli opdznienie
przekroczy okres, przewidziany w przepisach prawa, w ktorym ww. decyzje powinny
zostaé wydane oraz nie sg nastepstwem okoliczno$ci, za ktore Wykonawca ponosi
odpowiedzialnosg,

wystgpienia zdarzen natury sity wyzszej uniemozliwiajgcej wykonanie Przedmiotu
Umowy

z godnie z jej postanowieniami.

4. Strony s3 uprawnione do zmiany Umowy w zakresie materiatdw, parametrow
technicznych, technologii, sposobu i zakresu wykonania Przedmiotu Umowy, bez zmiany
wysokosci wynagrodzenia naleznego Wykonawcy, w nastepujacych sytuacjach:

1)

2)
3)

4)

5)

koniecznosci zrealizowania jakiejkolwiek czesci Przedmiotu Umowy, przy
zastosowaniu odmiennych rozwigzan technicznych lub technologicznych, niz
wskazane w opisie przedmiotu zamdwienia, a wynikajgcych ze stwierdzonych wad
opisu przedmiotu zamdéwienia, zmiany stanu prawnego w oparciu, o ktory je
przygotowano, gdyby zastosowanie przewidzianych rozwigzan grozito
niewykonaniem lub nienalezytym wykonaniem Przedmiotu Umowy,

koniecznosci zrealizowania Przedmiotu Umowy przy zastosowaniu innych rozwigzan
technicznych lub materiatowych ze wzgledu na zmiany obowigzujgcego prawa,
wystgpienia sity wyzszej uniemozliwiajgcej wykonanie Przedmiotu Umowy zgodnie z
jej postanowieniami.

powstata mozliwos¢ zastosowania nowszych i korzystniejszych dla Zamawiajgcego
rozwigzan technologicznych lub technicznych, niz te istniejgce w chwili podpisania
Umowy, nie powodujgcych zmiany Przedmiotu Umowy;

w zakresie terminu realizacji Umowy, gdy producent wprowadza nowe wersje
(charakteryzujace sie wyzszymi parametrami) posiadanego oprogramowania, co ma
wptyw na realizacje umowy lub zmieniajg sie warunki udzielenia licencji przez
producenta.

5. Zamawiajgcy dopuszcza zmiane postanowien Umowy w stosunku do tresci Oferty w
sytuacji, gdy nie byta mozliwa do przewidzenia na etapie zawarcia Umowy, a ponadto jej
dokonanie podyktowane jest zmiang stanu prawnego w zakresie majgcym wptyw na
realizacje Umowy, tj. w szczegdlnosci:

1)
2)

3)

4)

stawki podatku od towardéw i ustug;

wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki
godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika 2002
r. o minimalnym wynagrodzeniu za prace (t.j. Dz.U. z 2018 r. poz. 2177);

zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub
wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne;

— zasad gromadzenia i wysokosci wptat do pracowniczych plandw kapitatowych, o
ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych (Dz. U. poz. 2215 oraz z 2019 r. poz. 1074 i 1572);

- jezeli zmiany te bedg miaty wptyw na koszty wykonania Przedmiotu Umowy przez
Wykonawce, kazda ze Stron Umowy, w terminie 30 (trzydziestu) dni kalendarzowych od
dnia wejscia w zycie przepiséw dokonujgcych tych zmian, moze zwréci¢ sie do drugiej
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Strony o przeprowadzenie negocjacji w sprawie odpowiedniej zmiany wysokosci
wynagrodzenia.

6. W razie watpliwosci, przyjmuje sie, ze nie stanowig zmiany Umowy nastepujgce zmiany:
1) danych zwigzanych z obstugg administracyjno-organizacyjng Umowy,

2) danych teleadresowych,
3) danych rejestrowych,
4) bedace nastepstwem sukcesji uniwersalnej po jednej ze stron Umowy,

7. Warunkiem dokonania zmiany Umowy jest ztozenie wniosku przez Strone inicjujgca
zmiane, zawierajacego w szczegdlnosci opis propozycji zmian, ich uzasadnienie, a w
przypadku jesli wniosek pochodzi od Wykonawcy i wskazuje na potrzebe zmiany
wysokosci wynagrodzenia, takze kalkulacje uzasadniajgca te zmiane.

8. Wykonawca, ktérego wynagrodzenie zostato zmienione zgodnie z ust. 1-8, zobowigzany
jest do zmiany wynagrodzenia przystugujacego podwykonawcy, z ktérym zawart umowe,
w zakresie odpowiadajgcym zmianom dotyczgcych zobowigzania podwykonawcy

§14
Zabezpieczenie nalezytego wykonania Umowy

1. Wykonawca wnidst zabezpieczenie nalezytego wykonania Umowy, zgodnie z art. 450 ust.
1 pkt ....... Pzp, w formie .......c............. , W WYySOKOSCi ................ zt (stownie ztotych:
....................... ), co stanowi 5 % wynagrodzenia catkowitego brutto za wykonanie
przedmiotu Umowy .(,Zabezpieczenie”). Dokument potwierdzajacy zabezpieczenie
nalezytego wykonania Umowy stanowi Zatgcznik nr .................. do Umowy.

2. Wpykonawca jest zobowigzany do niezwtocznego informowania Zamawiajgcego o
faktycznych lub prawnych okolicznosciach, ktére majg lub mogg mie¢ wptyw na moc
wigzgca Zabezpieczenia nalezytego wykonania Umowy oraz na mozliwosc i zakres
wykonywania przez Zamawiajgcego praw wynikajgcych z Zabezpieczenia.

3. Whniesione Zabezpieczenie nalezytego wykonania Umowy zabezpiecza roszczenia z tytutu
niewykonania lub nienalezytego wykonania Umowy, w tym usuniecia wad, w
szczegdblnosci roszczenia Zamawiajgcego wobec Wykonawcy o zaptate kar umownych.

4. W przypadku wystgpienia przez Wykonawce z zgdaniem zmiany sposobu zabezpieczenia
nalezytego wykonania Umowy dotychczasowe zabezpieczenie zostanie wydane lub
zwrocone Wykonawcy w terminie 14 dni od ustanowienia oraz dostarczenia
Zamawiajgcemu nowego zabezpieczenia w formie zaakceptowanej uprzednio na pismie
przez Zamawiajgcego.

5. Zabezpieczenie nalezytego wykonania Umowy zostanie zwrécone Wykonawcy pod
warunkiem nalezytego wykonania Umowy.

6. Jezeli w terminie 30 dni przed wygasnieciem obowigzujgcego Zabezpieczenia nalezytego
wykonania Umowy wniesionego w innej formie niz pieniezna, Wykonawca w przypadku
koniecznosci jego przedtuzenia, nie przedtuzy lub nie wniesie nowego Zabezpieczenia
nalezytego wykonania Umowy, to Zamawiajgcy zmieni forme zabezpieczenia na
zabezpieczenie w pienigdzu poprzez wyptate kwoty z dotychczasowego zabezpieczenia.
Wyptata, o ktérej mowa w zdaniu poprzednim, nastepuje nie pdzniej niz w ostatnim dniu
waznosci dotychczasowego zabezpieczenia. Zmiana formy zabezpieczenia nastepuje z
zachowaniem ciggtosci oraz wysokosci zabezpieczenia.

7. W przypadku zabezpieczenia nalezytego wykonania Umowy o charakterze niepienieznym,
w tym w szczegdlnosci, gdy bedzie nim gwarancja bankowa lub ubezpieczeniowa,
powinno mieé ono charakter nieodwotalny, bezwarunkowy, ptatny na pierwsze zgdanie.
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Zamawiajgcy wymaga, aby w przypadku Wykonawcow wspdlnie ubiegajacych sie o
udzielenie Zamowienia, gwarancja bankowa lub ubezpieczeniowa obejmowata swojg
trescig zobowigzanie solidarne wszystkich Wykonawcdéw wspodlnie ubiegajgcych o
udzielenie Zamowienia (zobowigzanych z tytutu gwarancji).

Sadem wiasciwym dla rozstrzygania sporéw na gruncie gwarancji winien by¢ sad polski
wiasciwy miejscowo dla siedziby Zamawiajgcego. Gwarancja powinna byé sporzgdzona w
jezyku polskim, natomiast w przypadku gdy jezykiem gwarancji jest jezyk obcy wéwczas
taka gwarancja winna by¢ przedtozona wraz z ttumaczeniem przysiegtym. Jesli gwarancja
poza jezykiem polskim sporzadzona bedzie réwniez w innym jezyku, w razie rozbieznosci
miedzy wersjami jezykowymi decydujgca bedzie wersja jezykowa polska. Gwarancja
bankowa albo ubezpieczeniowa bedzie sporzgdzona i interpretowana zgodnie z prawem
obowigzujgcym w Polsce.

Zabezpieczenie nalezytego wykonania Umowy wnoszone w pienigdzu Wykonawca wptaci
przelewem na rachunek bankowy Zamawiajgcego. Jezeli Zabezpieczenie nalezytego
wykonania Umowy wniesiono w pienigdzu, Zamawiajgcy przechowuje je na
oprocentowanym rachunku bankowym. Zamawiajgcy zwraca Zabezpieczenie nalezytego
wykonania Umowy wniesione w pienigdzu wraz z odsetkami, wynikajgcymi z umowy
rachunku bankowego, na ktérym byto ono przechowywane, pomniejszone o koszt
prowadzenia tego rachunku oraz prowizji bankowej za przelew pieniedzy na rachunek
bankowy Wykonawcy.

Jezeli na skutek jakichkolwiek okolicznosci, w szczegdlnosci ogtoszenia upadtosci gwaranta
lub innych zdarzen zaleznych lub niezaleznych od Stron, Zamawiajacy utraci w trakcie
realizacji Umowy Zabezpieczenie nalezytego wykonania Umowy, Wykonawca
niezwtocznie, lecz nie pdzniej niz w terminie 14 dni od takiego zdarzenia, ustanowi nowe
Zabezpieczenie nalezytego wykonania Umowy w wysokosci nie nizszej niz wynikajgca z
Umowy. W razie braku ustanowienia przez Wykonawce Zabezpieczenia nalezytego
wykonania Umowy zgodnie z postanowieniami Umowy Zamawiajacy moze, az do
ustanowienia Zabezpieczenia nalezytego wykonania Umowy, wstrzymaé wszelkie
pfatnosci na rzecz Wykonawcy. Wstrzymanie ptatnosci nie zwalnia Wykonawcy z
jakichkolwiek obowigzkéw Wykonawcy okreslonych w Umowie.

§15
Ochrona danych osobowych

. Zamawiajacy oswiadcza, ze bedzie przetwarzat przekazane mu przez Wykonawce dane

osobowe 0s6b skierowanych przez Wykonawce do realizacji przedmiotu Umowy, jesli
zajdzie taka czynnosc.

. Wykonawca oswiadcza, ze przekazane dane osobowe, o ktorych mowa w ust. 1, zebrat i

przetwarza zgodnie z obowigzujgcymi w tym zakresie regulacjami prawnymi i jest
uprawniony do ich przekazania Zamawiajgcemu oraz uczynit zados¢ wszelkim
obowigzkom zwigzanym z ich przekazaniem, a w szczegdlnosci poinformowat osoby,
ktérych dane przekazuje, o fakcie i celu ich przekazania.

. W razie wystgpienia przez osoby, ktérych dane osobowe zostaty przekazane przez

Wykonawce, z jakimikolwiek roszczeniami do Zamawiajgcego wynikajgcymi z naruszenia
przez Wykonawce obowigzku, o ktérym mowa w ust. 2, lub w razie wszczecia
jakiegokolwiek postepowania publicznoprawnego z tym zwigzanego, Wykonawca:
a) ponosi¢ bedzie odpowiedzialnos¢ z tytutu ewentualnych naruszen praw oséb,
ktdrych dane osobowe zostaty przekazane przez Wykonawce Zamawiajgcemu w
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ramach realizacji Umowy lub z tytutu zwigzanych z tym naruszen prawa
powszechnie obowigzujgcego w zakresie danych osobowych;

b) udzieli Zamawiajgcemu niezbednej pomocy do wyjasnienia zaistniatej sytuacji, w
szczegolnosci ztozy niezbedne wyjasnienia i dokumenty;

c) po uzgodnieniu z Zamawiajgcym, przystgpi na wtasny koszt do wszczetych
postepowan po stronie Zamawiajgcego;

d) zwolni Zamawiajgcego z kosztow jego udziatu w tych postepowaniach;

e) zwolni Zamawiajacego od obowigzku $wiadczen z tytutu uwzglednionych lub
natozonych przez wtasciwe sady lub organy roszczen, kar i innych obcigzen w
zwigzku z naruszeniami praw osob, ktdrych dane osobowe zostaty przekazane przez
Wykonawce Zamawiajgcemu w ramach realizacji Umowy lub zwigzanych z tym
naruszen prawa powszechnie obowigzujgcego w zakresie danych osobowych.

§16
Klauzula salwatoryjna

1. W przypadku stwierdzenia, ze ktérekolwiek z postanowiert Umowy jest z mocy prawa
niewazne lub bezskuteczne, okolicznos¢ ta nie bedzie miata wptywu na waznosé,
skutecznos¢ lub mozliwosé wyegzekwowania pozostatych postanowien, chyba ze z
okolicznosci wynikac bedzie w sposdb oczywisty, ze bez postanowien niewaznych lub
bezskutecznych, Umowa nie zostataby zawarta.

2. W sytuacji, o ktérej mowa w ust. 1, Strony zobowigzujg sie zawrze¢ aneks do Umowy, w
ktérym sformutujg postanowienia zastepcze, ktorych cel gospodarczy i ekonomiczny
bedzie réwnowazny lub maksymalnie zblizony do celu postanowien niewaznych lub
bezskutecznych.

3. W przypadku nieosiggniecia porozumienia do tresci postanowien zastepczych
zastosowanie bedg miaty przepisy kodeksu cywilnego.

§17
Postanowienia koricowe

1. W sprawach nieuregulowanych Umowg zastosowanie majg przepisy prawa polskiego,

w szczegolnosci przepisy ustawy prawo zamoéwien publicznych, Kodeksu cywilnego i
ustawy o prawie autorskim i prawach pokrewnych.

2. llekro¢ w Umowie jest mowa o ,,dniach roboczych” Strony rozumiejg przez to dni od
poniedziatku do pigtku z wytgczeniem dni uznanych ustawowo za wolne od pracy. Dla
unikniecia watpliwosci Strony wskazujg, ze terminy wskazane w Umowie nalezy liczy¢ w
dniach roboczych tylko w przypadku takiego wyraznego wskazania w Umowie.

3. Zmiany postanowien Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

4. Przeniesienie uprawnien, obowigzkéw i wierzytelnosci z Umowy wymaga zgody drugiej
Strony, z zastrzezeniem przypadku okreslonego § 6 ust. 2.

5. Pisma przestane na adresy Stron okreslone w komparycji Umowy uwaza sie za skutecznie
doreczone, chyba ze Strony poinformujg sie pismem poleconym o zmianie adresu.

6. Za dnirobocze Strony przyjmujg dni od poniedziatku do pigtku z wytgczeniem dni
ustawowo wolnych od pracy.

7. Wykonawca nie moze przenies¢ wierzytelnosci wynikajgcych z Umowy na rzecz oséb
trzecich bez pisemnej zgody Zamawiajgcego.

8. Korespondencja przestana pocztg elektroniczng na wskazane w Umowie adresy e-mail
uwazana jest za skutecznie doreczong w chwili, w ktérej przesytana wiadomosc¢ zostanie
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umieszczona na serwerze obstugujacym konto pocztowe jej adresata, i tenze adresat
bedzie mégt w toku zwyktych czynnosci zapoznac sie z jej trescia.
9. Spory wynikte w zwigzku lub na podstawie umowy i nie rozstrzygniete polubownie beda
rozstrzygane przez sgd wlasciwy miejscowo dla Zamawiajgcego.
10. Integralng czes¢ Umowy stanowig Zataczniki:
1) Zatgcznik Nr 1 — Szczegdétowy opis przedmiotu Zamédwienia,
2) Zatgcznik Nr 2 — Wzér protokotu zdawczo-odbiorczego,
3) Zatacznik Nr 3 — Oferta Wykonawcy,
4) Zatacznik nr 4 — Oswiadczenie podatkowe.
5) Zatacznik nr 5 - Wzér Oswiadczenia podmiotu zewnetrznego o zachowaniu poufnosci
6) Zatgcznik nr 6 Dowdd wniesienia zabezpieczenia
7) Zatgcznik nr 7 do Zasad bezpieczenistwa przy wspotpracy z podmiotami
zewnetrznymi, stanowigcych zatacznik nr 1 do karty procesu B2.2, wersji nr 3.0 z dnia
7 lutego 2019
11. Umowa sporzadzona zostata w dwdch jednobrzmigcych egzemplarzach, z ktérych jeden
otrzymuje Zamawiajacy, a jeden Wykonawca® / wchodzi w zycie z dniem podpisania przez
ostatnig ze Stron“.

ZAMAWIAJACY WYKONAWCA

3 W przypadku podpisywania Umowy w formie papierowej

4 W przypadku podpisywania Umowy w formie elektronicznej
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Zatqcznik nr 2 do Istotnych postanowieri umowy

PROTOKOt ZDAWCZO-ODBIORCZY

Miejsce i data dokonania 0dbioru: .......ccccueveieirininecreereee e e

2 SErONY WYKONAGWCEY: ...uueeerereriiieneeiissssnesenssssssnsnesessssssnesssssssns  sssesessssssssessssssasesssssssnsssessssssssssases
(imie i nazwisko osoby upowaznionej) (nazwa Wykonawcy)

Z€e StronNy ZamMaWi@3CREO: ..cccccrererrrrnrtetrererriresssessnsnsastansenesssssss  seessssessssssnsssassanssnsssssessssensesessessnes
(imie i nazwisko osoby upowaznionej) (nazwa Wykonawcy)

Przedmiotem odbioru w ramach UmowY Nr ..eeceenncennnennennesennns Z dNia ceerceeeceecennneensee s
jest dostawa rzecz Zamawiajgcego licencji oprogramowania:
a) Czes¢ 1: Dostawa oprogramowania wraz z licencjami na systemy operacyjne:
I.  Systemu operacyjnego typu desktop (instalowanych na stacjach roboczych)
w ilosci 50 szt.;
II.  Licencje dla ustug terminalowych w ilosci 90 szt.;
[ll.  Licencje do ustug serwerowych w ilosci 150 szt.
b) Czesc 2: Dostawa oprogramowania wraz z licencjami UTM:
I.  Oprogramowanie UTM w ilosci 1 szt.;
II.  Oprogramowanie do sktadowania i analizy logdw systemu UTM w ilosci 1 szt.
c) Czesc 3: Dostawa oprogramowania wraz z licencjami kluczy szyfrujacych:
I.  Oprogramowanie do zarzgdzania kluczami szyfrujgcymi w ilosci 2 szt.;
II.  Oprogramowanie do realizacji operacji pseudonimizacji w ilosci 2 szt.
d) Czesc 4: Dostawa oprogramowania wraz z licencjami na narzedzia programistyczne:
I.  Oprogramowanie wspomagajgce tworzenie Bazy Wiedzy w ilosci 1 szt.;

II.  Oprogramowanie do sledzenia bteddw oraz zarzadzania projektem w ilosci 1
szt.;
lll.  Oprogramowanie do repozytorium kodu zrédtowego w ilosci 1 szt.

e) Czesc¢ 5: Dostawa licencji oprogramowania do monitorowania uzytkownikow,
infrastruktury i obstugi haset:
I.  Serwer monitorowania sesji zdalnych i wsparcia zdalnego dla uzytkownikéw
w ilosci 1 szt.;
II.  System do samodzielnej obstugi haset w ilosci 1 szt.;
lll.  Serwer monitorowania SLA w ilosSci 1 szt.
Potwierdzenie kompletnosci odbieranego przedmiotu umowy:
Tak* (potwierdzam odebranie bez zastrzezen)

Korcowy wynik odbioru:
Pozytywny*
POZYLYWNY* — ZASTIZEZENIA .. . iceeeeieieetet ettt teetestesteste st s e a e s aes e s e s bessesaeraenes
NEZATYWNY ™ — ettt et st st st s te st st et s e e e e s s e et et et esersanssrsarsenseneeaeens
* niepotrzebne skresli¢
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Zatqgcznik nr 4 do Istotnych postanowiers umowy

Oswiadczenie podatkowe
11 - RSSO
Adres:
ULICA: ot nrdomu: ........... , Nr mieszkania: ............
Kod POCZEOWY: ....veevveieciir e €] 1] 1 - SRS
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Identyfikator podatkoOWy NIP ...

UTZad SKaTDOWY: ...ttt sttt
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Zatgcznik nr 5 do Istotnych postanowieri umowy

OSWIADCZENIE PODMIOTU ZEWNETRZNEGO O ZACHOWANIU POUFNOSCI

I. Dane osoby sktadajgcej osSwiadczenie

1. |[Nazwisko

2. |Imie

3. | PESEL

Il. Dane Podmiotu

1. |[Nazwa Podmiotu

2. | Adres Podmiotu

I1l. Tres¢ oswiadczenia

W czasie wykonywania zadan na rzecz Kancelarii Prezesa Rady Ministréw, a takze po ich
zakonczeniu zobowigzuje sie do zachowania w tajemnicy wszelkich informacji uzyskanych podczas
ich wykonywania. Ewentualne ujawnienie, przekazanie, wykorzystanie, zbycie informacji wymaga
pisemnej zgody Kancelarii Prezesa Rady Ministréw albo osoby przez niego upowaznione;.

IV. Data i podpis osoby sktadajgcej oswiadczenie

D | = U POdpis: oo

V. Imie, nazwisko, stanowisko, data i podpis osoby przyjmujacej oswiadczenie

IMI€ I NAZWISKO: ..ocvei ettt ettt

STANOWISKO: vttt st st et v

(DT - LSRR Podpis: cocceerereere e

Informacje i dane do kontaktéw w sprawie danych osobowych
Administratorem danych osobowych jest Kancelaria Prezesa Rady Ministréw, Aleje Ujazdowskie 1/3,
00-583, Warszawa, e-mail: ad@kprm.gov.pl. Dane kontaktowe do Inspektora Ochrony Danych:

Inspektor Ochrony Danych, Minister Cyfryzacji Aleje Ujazdowskie 1/3, 00-583, Warszawa, e-mail:
IOD@mc.gov.pl.

Informacje dotyczace przetwarzanych danych osobowych

Pani/Pana dane osobowe sg przetwarzane w celu realizacji umowy nr ............ocecue... oraz realizacji
innych obowigzkéw wynikajacych z przepisdw prawa, w tym obowigzku archiwizacji. Podstawg
prawng przetwarzania danych osobowych jest zawarcie lub wykonanie umowy, prawnie
uzasadnione interesy realizowane przez administratora, a takze wypetnienie obowigzku prawnego
spoczywajgcego na administratorze danych osobowych. Dane osobowe bedga przetwarzane do czasu
istnienia podstawy ich przetwarzania - w przypadku niezbednosci danych osobowych do wykonania
umowy przez czas jej wykonywania, w przypadku obowigzku prawnego spoczywajgcego na
administratorze danych osobowych do czasu istnienia tego obowigzku.

Podanie danych osobowych jest wymogiem wynikajgcym z umowy, a konsekwencjg ich niepodania
bedzie brak mozliwosci realizacji umowy.
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Odbiorcy danych osobowych

Dane osobowe mogg by¢ przekazywane do organdw publicznych i urzedéw panstwowych lub innych
podmiotéw upowaznionych na podstawie przepiséw prawa lub wykonujgcych zadania realizowane
w interesie publicznym lub w ramach sprawowania wtadzy publicznej. Dane osobowe sg
przekazywane do podmiotdéw przetwarzajacych dane w imieniu administratora danych osobowych,
posiadajgcych uprawnienia do ich przetwarzania.

Prawa osoby, ktdrej dane dotycza

Przystuguje Pani/Panu prawo do zgdania od administratora danych osobowych:

dostepu do swoich danych osobowych, ich sprostowania, ograniczenia ich przetwarzania.
Zadanie realizacji wyzej wymienionych praw prosze przesta¢ w formie pisemnej do administratora
danych osobowych (adres podany na wstepie, z dopiskiem "Ochrona danych osobowych").
Przystuguje Pani/Panu prawo do wniesienia skargi do organu nadzorczego, tj. Prezesa Urzedu
Ochrony Danych Osobowych.

Informacje o zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu
Pani/Pana dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.
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Dotyczy umowy nr
zwigzanej z realizacjg prac
Dane podmiotu zewnetrznego

Eﬂpgg:jziie Rzeczpospolita Un":uﬁ:;gf:{‘ j'::
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Zatgcznik nr 7 do Istotnych postanowieri umowy
Lista oséb wykonujacych prace na rzecz KPRM

NAZWA FIrMY: (o s

adres: ....
REGON: et

Lista os6b/pracownikéw podmiotu zewnetrznego wykonujacych prace na rzecz KPRM

Lp.

Imie i nazwisko

Imie ojca

PESEL/numer dowodu albo
innego dokumentu
tozsamosci

Uwagi

Imie i nazwisko, nr telefonu do osoby odpowiedzialnej za realizacje umowy

(pracownik KPRM/COAR)*

Imie i nazwisko, pieczeé przetozonego osoby odpowiedzialnej za realizacje umowy

* Niepotrzebne skresli
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Zatacznik nr 3 do SWZ - Formularz oferty.

Kancelaria Prezesa Rady Ministréw
Al. Ujazdowskie 1/3
00-583 Warszawa

Nazwa i adres Wykonawcy:

1= PP

E-MNAHL e s e e e e

NIP e e REGON ..ottt

Nr KRS lub innego rejestru Wykonawecy (jezeli dotyCzy) .....cccveveirivinininecneirecveeseeeeeeee

Nazwa rejestru i adres strony internetowe] bezptatnej i ogélnodostepnej bazy danych, z
ktdrej zamawiajgcy moze samodzielnie pobraé odpis z odpowiedniego rejestru wykonawcy:

CMAT e

Przystepujac do prowadzonego przez Kancelarie Prezesa Rady Ministrow postepowania o
udzielenie zamoéwienia, ktérego przedmiotem jest ,Zakup licencji oprogramowania
niezbednego do budowy platformy ZPA” nr PN-22/2021, zobowigzuje sie do zrealizowania
zamowienia zgodnie ze wszystkimi warunkami zawartymi w SWZ oraz w zatgcznikach.

1. OSWIADCZAMY, ze zadeklarowane ceny zawierajg wszystkie koszty sktadajace sie
na nalezyte wykonanie przedmiotu umowy, zobowigzuje sie do zrealizowania
zamowienia zgodnie z wymogami i warunkami okre$lonymi w Specyfikacji Warunkow
Zamoéwienia i jej zatgcznikach:
ZREALIZUJE(EMY) przedmiotowe zamodwienie zgodnie z wymaganiami okreslonymi w
SIWZ tacznie za:

catkowitg cene netto .....cccceeeeeeennn. PLN
(STOWNIE: oo e e ztotych)
plus nalezny podatek VAT .....cccoevrrrvreerereeieeeeenn. PLN (jesli dotyczy)
(STOWNIE: ittt ztotych)
co stanowi catkowitg cene brutto ...........c.......... PLN
(STOWNIE: it e e ztotych)

W tym:
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Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
Polska Eurcpejski Fundusz
[ Ronwoj hesionanegs

a) czes¢ 1 ZREALIZUJE(EMY) zgodnie z wymaganiami okreslonymi w SIWZ za:

catkowitg cene netto ......eeeeeeeeeennnn. PLN

(STOWNIE: ittt ztotych)
plus nalezny podatek VAT ......cccovvvieeeiiviiieeeenennns PLN (jesli dotyczy)
(STOWNIE: e ztotych)

co stanowi catkowitg cene brutto ........ccceeuveeenn. PLN

(STOWNIE: ittt ztotych)

Wyliczong na podstawie ponizej kalkulacji;

. ‘s Wartos¢ >
. L L. Cena jedn. Wartosc¢ netto Wartos¢ brutto w
Lp. Przedmiot zamdwienia llos¢ podatku VAT w
netto w PLN PLN
PLN
a. b. c. d. e. f. g.
Oprogramowanie Systemu
1. | operacyinego typu des{<top 50 | e 2| 4z S ZH | e zt
(instalowanych na stacjach
roboczych) w pakiecie
2. Llcenc.Je F“a ustug terminalowych 90 | e, 74 S s S ZH | zt
w pakiecie
3. Llce.nq.e do ustug serwerowych w 150 | e, ZH | e zt
pakiecie T e 74 (0 U zt
4, Razem: | ....cvinnn Zt | 2 zt
b) czes¢ 2 ZREALIZUJE(EMY) zgodnie z wymaganiami okreslonymi w SIWZ za:
catkowitg cene netto .....ccceveeeeeeeennnnnn. PLN
(STOWNIE: oot e e e ztotych)
plus nalezny podatek VAT .......ccccceeeeeeviieeceennnee, PLN (jesli dotyczy)
(STOWNIE: ittt ztotych)
co stanowi catkowitg cene brutto ...........cceeeuunnnens PLN
(STOWNIE: oottt ztotych)
Wyliczong na podstawie ponizej kalkulacji;
. L2 Wartos¢ 2
Lp. Przedmiot zamdéwienia llos¢ Cena jedn. Wartosc netto podatku VAT w Wartosc brutto w
netto w PLN PLN
PLN
a. b. c. d. e. f. g.
1. | Oprogramowanie UTM 1 | 74 I 4 S 74 (I zt
2. Oprogramowanie do skfadowania 1 | 7 S O 4 S 74 A I 7t

i analizy logow systemu UTM
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3. Razem: | ...ccvicnnnns 2 S 2 zt
c) czes$€ 3 ZREALIZUJE(EMY) zgodnie z wymaganiami okreslonymi w SIWZ za:
catkowita cene netto .......ccvveeeeiennns PLN
(STOWNIE: e ztotych)
plus nalezny podatek VAT ......cccccceveeevciiiieeeennnnen, PLN (jesli dotyczy)
(STOWNIE: ittt ztotych)
co stanowi catkowitg cene brutto ...........ccuuneees PLN
(STOWNIE: e ztotych)
Woyliczong na podstawie ponizej kalkulacji;
. Ly Wartosc 2
Lp. Przedmiot zamdwienia llosé Cena jedn. Wartosc netto podatku VAT w Wartosc brutto w
netto w PLN PLN
PLN
a. b. c. d. e. f. g.
p. | Oprogramowanie do zarzadzania |, | 2o I A 2| e 2
kluczami szyfrujgcymi
2. | Oprogramowanie do realizacj 2 | e 2o I A 2| e 2
operacji pseudonimizacji
3. Razem: | ....ccviennn 2 S . zt
d) czes¢ 4 ZREALIZUJE(EMY) zgodnie z wymaganiami okreslonymi w SIWZ za:
catkowitg cene netto .....ccceveeeeeeeennnnnn. PLN
(STOWNIE: et ztotych)
plus nalezny podatek VAT .......ccccceeeeeeiviieececnnnen, PLN (jesli dotyczy)
(STOWNIE: ittt ztotych)
co stanowi catkowitg cene brutto ...........cceeeuunnnns PLN
(STOWNIE: et ztotych)
Wyliczong na podstawie ponizej kalkulacji;
. . Wartos¢ 2
Lp. Przedmiot zamdéwienia llos¢ Cena jedn. Wartosc netto podatku VAT w Wartosc brutto w
netto w PLN PLN
PLN
a. b. c. d. e. f. g.
Oprogramowanie wspomagajace
1. tworzenie Bazy Wiedzy 1 | e, Zt | 2t | Zt | z
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Oprogramowanie do $ledzenia
2. | bteddéw oraz zarzadzania 1 | o 2| o 4 (R R 2| zt
projektem
0 ied
3. programowanie 9 . 1 | e 2| o zt
repozytorium kodu Zzrédtowego | T | T e 72 (O R zt
4, Razem: | ....ccvivnnnns 2| 2 zt
e) czes¢ 5 ZREALIZUJE(EMY) zgodnie z wymaganiami okres$lonymi w SIWZ za:
catkowita cene netto .......cecvvveeeeennnns PLN
(STOWNIE: e ztotych)
plus nalezny podatek VAT ......cccccevevevcvieeee e, PLN (jesli dotyczy)
(STOWNIE: ittt ztotych)
co stanowi catkowitg cene brutto ...........cc.uuneees PLN
(STOWNIE: e ztotych)
Woyliczong na podstawie ponizej kalkulacji;
W L
. L L2 Cena jedn. Wartos¢ netto artosc Wartos¢ brutto w
Lp. Przedmiot zaméwienia llos¢ podatku VAT w
netto w PLN PLN
PLN
a. b. c. d. e. f. g.
Serwer monitorowania sesji
1. | zdalnych i wsparcia zdalnego dla i P | 4 S R 2| e zt
uzytkownikéw
2. System do samodzielnej obstugi 1 O | Zb | e Zt | s zt
haset
3. | Serwer monitorowania SLA i Zt | zt ot At
4, Razem: | ...cccvvcvnnnns 2| 1 B zt

2. Dostarczymy przedmiot zamdwienia:

a) wczesci 1w ciggu
b) w czesci 2 w ciggu
c) wczesci 3 w ciggu
d) w czesci 4 w ciggu
e) w czesci 5w ciggu

dni (maks
dni (maks
dni (maks
dni (maks
dni (maks

. 8 dni) od dnia zawarcia umowy;
. 8 dni) od dnia zawarcia umowy;
. 8 dni) od dnia zawarcia umowy;
. 8 dni) od dnia zawarcia umowy;
. 8 dni) od dnia zawarcia umowy.

3. Oswiadczamy, ze zamowienie zrealizujemy w terminie 36 miesiecy od dnia zawarcia

umowy.
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4. Oswiadczamy, ze posiadamy uprawnienia do sprzedazy zaoferowanych produktéw, tj.
autoryzacje producenta do sprzedazy licencji producenta klientom sektora publicznego
0] U , WYSTAWIONE@ PrZeZ: ..cccveveeeeceecieceeeee et

5. Os$wiadczamy, ze wykazujgc spetnienie warunkéw udziatu w postepowaniu:

O nie polegamy na potencjale udostepnionym przez podmiot udostepniajgcy zasoby

O polegamy na potencjale udostepnionym przez podmiot udostepniajgcy zasoby. W
zwigzku z powyiszym wraz z ofertg sktadamy zobowigzanie podmiotu
udostepniajgcego zasoby do oddania do dyspozycji niezbednych zasobdéw lub inny
podmiotowy srodek dowodowy.

6. Oswiadczamy, ze zapoznalismy sie ze Specyfikacjg Warunkéw Zamdwienia i nie wnosimy
do niej zastrzezen.

7. Jeste$Smy zwigzani niniejszg ofertg przez okres wskazany w SWZ.

8. Akceptujemy Projektowane postanowienia umowy (stanowigce zatgcznik nr 2 do SWZ) i
zobowigzujemy sie, w przypadku wybrania naszej oferty, do zawarcia umowy o tresci
okreslonej w Projektowanych postanowieniach umowy w miejscu i terminie
wyznaczonym przez Zamawiajgcego.

9. Oswiadczamy, ze informacje i dokumenty, zawarte w pliku (wypetnic, jesli dotyczy), tj.
nastepujace elementy OFErtY: .o e e e e s ,
stanowig tajemnice przedsiebiorstwa® w rozumieniu art. 11 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji i zastrzegamy, ze nie mogg by¢ udostepnione. Elementy
oferty, o ktérych mowa powyzej, zostaty ztozone w osobnym pliku i oznaczone ,Zatgcznik
stanowiacy tajemnice przedsiebiorstwa” a nastepnie wraz z plikami stanowigcymi jawng czes¢
skompresowane do jednego pliku archiwum (ZIP).

10. Oswiadczamy, ze wypetnilismy obowigzki informacyjne przewidziane w art. 13 lub art.
14 RODO wobec o0séb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskalismy w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym
postepowaniu.”

11. Akceptujemy postanowienia: Regulaminu korzystania z systemu miniPortal i instrukcji
uzytkownika systemu miniPortal-ePUAP*

" w przypadku dokonania takiego zastrzezenia, nalezy wykaza¢ w odniesieniu do kazdej z zastrzezonych informacji:
- ze ma ona charakter techniczny, technologiczny, organizacyjny przedsigbiorstwa lub inny posiadajacy warto§¢ gospodarcza,
- ktora jako catos¢ lub w szczegolnym zestawieniu i zbiorze ich elementow nie jest powszechnie znana osobom zwykle zajmujacym
Sie tym rodzajem informacji albo nie jest tatwo dostepna dla takich osob,
- uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu
utrzymania ich w poufnosci.

" W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub zachodzi wytgczenie
stosowania obowiqgzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada
(prosimy o usuniecie tresci oswiadczenia np. przez jego wykreslenie).

tz zapisami regulaminu i instrukcji mozna zapozna¢ si¢ w BIP-ie zamawiajacego w zakladce Informacja dla wykonawcow dotyczaca
postegpowan przeprowadzanych przy uzyciu srodkéw komunikacji elektronicznej lub pod adresem
https://miniportal.uzp.gov.pl/WarunkiUslugi.aspx, https://www.uzp.gov.pl/__data/assets/pdf_file/0030/37596/Instrukcja-Uzytkownika-
Systemu-miniPortal-ePUAP.pdf
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12. Numer rachunku bankowego, na ktéry Zamawiajgcy winien zwrdci¢ wadium wniesione w
pienigdzu (w przypadku, jesli jest on inny niz nr rachunku, z ktdrego wniesione zostato
1770 Lo [0 1) RO

13. Oswiadczenie sktadane przez Wykonawcow wspolnie ubiegajacych sie o udzielenie
zamowienia (jezeli dotyczy):

Oswiadczamy, ze czes¢ zamdwienia, co do ktdrej zamawiajgcy wymagat wykazania sie doswiadczeniem
opisanym w warunku udziatu w postepowaniu, zostanie wykonana przez ten z podmiotow wspdlnie

ubiegajacych sie o zamowienie, ktérego doswiadczenie zostato wykazane na potwierdzenie spetnienia
tego warunku udziatu w postepowaniu.

Podziat zadan w ramach wykonawcdédw wystepujacych wspodlnie przedstawia ponizsza tabela:

Zadanie Podmiot realizujgcy zadanie

14. Do Formularza oferty dotgczam nastepujace zatgczniki:
1. Oswiadczenie w formie JEDZ Wykonawcy;

2. Oswiadczenie w formie JEDZ Wykonawcy sktadajgcego wspodlna oferte (jezeli dotyczy);

3. Oswiadczenie o udostepnieniu potencjatu przez podmiot zewnetrzny (jezeli dotyczy);

4. Oswiadczenie w formie JEDZ Podmiotu udostepniajgcego potencjat (jezeli dotyczy);

5. Petnomocnictwo do reprezentowania wykonawcy (jezeli dotyczy);

6. Petnomocnictwo do reprezentowania wykonawcéw wspdlnie ubiegajacych sie o
zamowienie (jezeli dotyczy);

7. Przedmiotowe $Srodki dowodowe (jezeli dotyczy);

Dowdd wniesienia wadium (jezeli dotyczy);
9. Uzasadnienie zastrzezenia tajemnicy przedsiebiorstwa (jezeli dotyczy);
10 o e
1de e e

kwalifikowany podpis elektroniczny osoby (0séb)
upowaznionej do reprezentowania Wykonawcy
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Zatacznik nr 4 do SWZ - Oswiadczenie o udostepnieniu potencjatu.

Zobowigzanie innego podmiotu do oddania
do dyspozycji wykonawcy niezbednych zasobéw
(sktadane wraz z ofertg — jezeli dotyczy)

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego przez Kancelarie Prezesa

Rady Ministrow na ,Zakup licencji oprogramowania niezbednego do budowy platformy
ZPA”, post nr - PN-22/2021

DANE PODMIOTU UDOSTEPNIAJACEGO ZASOBY:

Nazwa /Firma:

1N LTS TR TUTRRR
10=] (=] (0] 1 PR
LS 0 0 1= 11 ST

Bedac upowaznionym do reprezentowania wskazanego podmiotu, niniejszym oswiadczam, ze oddaje
do dyspozycji Wykonawcy:

Nazwa /Firma Wykonawcy:

AT S, ettt ettt ettt e et e et bt st a e sat e be seaate st bea st aeseae s e b seanbeseaabeserbee s s et e arrananees

okreslone ponizej zasoby, przez okres korzystania z nich przy wykonaniu powotanego zaméwienia i
oswiadczam, ze stosunek fgczacy mnie z Wykonawcg gwarantuje rzeczywisty dostep Wykonawcy do
tych zasobow:

1. Okreslenie zakresu zasobéw dostepnych Wykonawcy od podmiotu udostepniajgcego zasoby:

2. Sposoéb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobdw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamdwienia:

kwalifikowany podpis elektroniczny
osoby (os6b) upowaznionej do
reprezentowania podmiotu
udostepniajgcego zasoby
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Zatacznik nr 5 do SWZ - Oswiadczenie o aktualnosci danych zawartych w JEDZ.

Oswiadczenie o aktualnosci danych zawartych w oswiadczeniu JEDZ
(sktadane na wezwanie Zamawiajacego)

Dotyczy: postepowania o udzielenie zamowienia publicznego prowadzonego przez Kancelarie
Prezesa Rady Ministrow na ,Zakup licencji oprogramowania niezbednego do budowy
platformy ZPA”, post nr - PN-22/2021

Bedgc upowaznionym do reprezentacji Wykonawcy:

niniejszym o$wiadczam, ze pozostaja aktualne informacje zawarte w oswiadczeniu JEDZ

ztozonym w powotanym postepowaniu, w zakresie podstaw wykluczenia z postepowania

wskazanych przez Zamawiajgcego, o ktérych mowa w:

1. art. 108 ust. 1 pkt 3 ustawy pzp

2. art. 108 ust. 1 pkt 4 ustawy pzp, dotyczgcych orzeczenia zakazu ubiegania sie o
zamoéwienie publiczne tytutem $rodka zapobiegawczego

3. art. 108 ust. 1 pkt 5 ustawy dotyczacych zawarcia z innymi wykonawcami porozumienia
majgcego na celu zaktdcenie konkurencji

4. art. 108 ust. 1 pkt 6 ustawy pzp

kwalifikowany podpis elektroniczny

osoby (os6b) upowaznionej do
reprezentowania Wykonawcy
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Zatacznik nr 6 do SWZ - Oswiadczenie o braku przynaleznos$ci do grupy kapitatowe;j.

Kancelaria Prezesa Rady
Ministrow

Al. Ujazdowskie 1/3
00-583 Warszawa

Oswiadczenie
(sktadane na wezwanie Zamawiajacego)

o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2020 r. poz.
1076 i 1086), z innym wykonawcay, ktéry ztozyt odrebng oferte badz oferte czesciowg w
postepowaniu o udzielenie zamdwienia publicznego prowadzonym w trybie przetargu
nieograniczonego na ,,Zakup licencji oprogramowania niezbednego do budowy platformy
ZPA”, post nr - PN-22/2021

Niniejszym oswiadczam/oswiadczamy w imieniu:

nazwa Wykonawcy, adres

O nie naleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji i konsumentéw (Dz. U. z 2020 r. poz. 1076 i 1086), z innym
wykonawcg, ktéry ztozyt odrebng oferte badz oferte czesciowa w niniejszym postepowaniu,

O naleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji i konsumentéw (Dz. U. z 2020 r. poz. 1076 i 1086), do ktérej nalezy
nastepujacy wykonawca/cy, ktérzy ztozyli odrebng oferte badz oferte czesciowg w tym
postepowaniu:

W zwigzku z powyiszym do oswiadczenia zataczam dokumenty lub informacje
potwierdzajgce przygotowanie oferty, oferty czeSciowej w postepowaniu niezaleznie od
innego wykonawcy nalezgcego do tej samej grupy kapitatowe;.

kwalifikowany podpis elektroniczny
osoby (os6b) upowaznionej do
reprezentowania Wykonawcy
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Fundusze
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Rzeczpospolita Unia Europejska
Polska Europejski Fundusz
[ ] Rarwoju Regionsinegs

Zatacznik nr 7 do SWZ - Wykaz zrealizowanych dostaw.

Wykaz zrealizowanych dostaw

Przystepujac do prowadzonego przez Kancelarie Prezesa Rady Ministrow postepowania o udzielenie zamdéwienia na ,Zakup licencji
oprogramowania niezbednego do budowy platformy ZPA”, dla czesci 1, 2, 3, 4, 5 (niepotrzebne skresli¢) post nr - PN-22/2021, sktadam Wykaz

zrealizowanych dostaw:

Podmiot, na ktdérego
Lp. | rzecz wykonane zostato
zamoéwienie

Wykonawca

Okres realizacji***)

Poczatek

(dd-mme-rrrr)

Zakonczenie

(dd-mme-rrrr)

Przedmiot zamoéwienia (ustug), pozwalajacy na stwierdzenie, czy zostat
spetniony postawiony warunek, okreslony w rozdziale VII. 1.2.3 SWZ

Wartos¢ brutto zt
%k *)

1. Przedmiot ZAMOWIENIA ...cccveeeeieeeciieee ettt e erae e sreere e

2. Zakres zadan wchodzacych w zakres zrealizowanego zamdwienia
zwigzanych z przedmiotowym zamoOwieniem: .....cccceevrreeneerieeeneneneree s

3. Rodzaj doéwiadczenia: WEASNE*)/ INNYCH PODMIOTOW#), **),

1. Przedmiot ZAMOWIENIA ....cvivirveierrircee ettt

2 Zakres zadan wchodzacych w zakres zrealizowanego zamdwienia
zwigzanych z przedmiotowym zamOWIeniem: .........ccoeueevernineicenereree s

3. Rodzaj doswiadczenia: WLASNE*)/ INNYCH PODMIOTOW*), **),

1. Przedmiot ZAMOWIENIA ....cveveeeieee ettt e sttt ereere s enes

2 Zakres zadan wchodzacych w zakres zrealizowanego zamowienia
zwigzanych z przedmiotowym zamoOwieniem: .........cccceeeeeeceveeceeierieece e

3. Rodzaj do$wiadczenia: WEASNE*)/ INNYCH PODMIOTOW*), **).

Uwaga: Zamawiajgcy wymaga, aby Wykonawca zataczyt wykaz wraz z dowodami potwierdzajagcymi nalezyte wykonanie dostaw.

*) niepotrzebne skresli¢;




Fundusze f Unia Europejska
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**) w przypadku wskazania doswiadczenia innych podmiotéw, Wykonawca winien udowodni¢, iz bedzie dysponowat tymi zasobami, w szczegdlnosci
przedstawiajgc zobowigzanie tych podmiotow do jego udostepnienia;
**%*) zgodnie z warunkiem postawionym w SWZ.
kwalifikowany podpis elektroniczny osoby (osob)
upowaznionej do reprezentowania Wykonawcy
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Zatacznik nr 9 do SWZ - Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu i
braku podstaw do wykluczenia z postepowania, w formie JEDZ.



