Opis Przedmiotu Zamoéwienia

Przedmiot zaméwienia

Przedmiotem zamowienia jest Swiadczenie ustugi utrzymania Systemu Centralnego Rejestru
Charakterystyki Energetycznej Budynkéw, zwanego dalej ,Systemem”.

Termin realizacji zaméwienia

1.

Ustuga utrzymania Systemu Centralnego Rejestru Charakterystyki Energetycznej
Budynkéw bedzie realizowane przez okres 3 miesiecy od przeniesienia systemu na
zasoby Wykonawcy.

Wykonawca bedzie zobowigzany do przeniesienia Systemu Centralnego Rejestru
Charakterystyki Energetycznej Budynkéw na wilasne zasoby w terminie do 5 dni od
podpisania umowy.

Uruchomienie produkcyjne na zasobach Wykonawcy Systemu Centralnego Rejestru
Charakterystyki Energetycznej Budynkéw musi nastgpi¢ najpozniej do 17.09.2025 r.

Rozpoczecie $wiadczenia ustugi utrzymania Systemu Centralnego Rejestru
Charakterystyki Energetycznej Budynkéw na zasobach Wykonawcy musi nastgpi¢
w terminie od 17.09.2025 r.

Stan obecny Systemu

1.

Zamawiajgcy posiada uruchomiony System w srodowisku produkcyjnym pod adresem
https://rejestrcheb.mrit.gov.pl/ i rbwnolegtym srodowisku testowo szkoleniowym.

Zgodnie z obowigzujgca do 16.09.2025 r. Umowg na Ustugi utrzymania i rozwoju Systemu
Centralnego Rejestru Charakterystyki Energetycznej Budynkow, system utrzymywany jest
na zasobach obecnego Wykonawcy.

System utrzymywany jest na dedykowanych serwerach.

System w kazdym Srodowisku zostat podzielony na dwie aplikacje - aplikacje zewnetrzng
i wewnetrzng. Aplikacje te sg odseparowane od siebie na poziomie fizycznym jak
i logicznym - kazda aplikacja uruchomiona jest na oddzielnych dedykowanych maszynach
wirtualnych i wykorzystuje innych uzytkownikéw bazy danych.

System oparty jest o: platforme aplikacyjng Liferay Portal Community Edition 6.1
(na serwerze z Apache Tomcat 7.0.) wdrozong z wykorzystaniem wirtualnych portali, bazy
danych MariaDB ver. 10.11 oraz MySQL (wersja bazy 5.6, wielkos¢ pliku bazy danych to
ok 500 GB) oraz load balancing na poziomie serwerdéw aplikacyjnych i bazy danych
zrealizowany za pomocg odpowiednio skonfigurowanego HA Proxy. Dedykowana
funkcjonalnos¢ zostata zrealizowana w formie portletéw opartych na technologii
OpenXava (wersja 4.4.2, zmodyfikowana na potrzeby systemu).

Lista istotnych bibliotek i technologii wykorzystywanych przez system:
— OpenXava 4.4.2 (wersja zmodyfikowana na potrzeby systemu),
— Liferay CE 6.1,

—  HA Proxy 1.5.2,

- MySAQL 5.6.21,

—  MariaDB 10.11

— Jasper Reports 3.5.3,

— Hibernate 3.6.1,

— Dozer 5.5.1.

System posiada potaczenie do serwera SMTP uruchomione w serwerze aplikacyjnym,
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w ktorym skonfigurowano funkcjonalno$é do wysytania wiadomosci e-mail do publicznych
(tzw. uzytkownikéw uprawnionych) zarejestrowanych w Systemie.

8. Na serwerze aplikacyjnym dla aplikacji wewnetrznej zostata rowniez wdrozona aplikacja
integracyjna z platformg ePUAP, zrealizowana w technologii Spring Boot. Integracja
z ePUAP zostata wdrozona na potrzeby sktadania przez uzytkownikdédw wnioskow
o zatozenie konta. Komunikacja miedzy systemami przebiega za pomocg udostepnianych
przez ePUAP interfejséw Web Service.

9. Wpykonawca otrzyma od Zamawiajgcego kopie Systemu, kody zrodiowe oraz
dokumentacje posiadang przez Zamawiajgcego.

IV. Minimalne wymagania dotyczace realizacji przedmiotu zamoéwienia
1. Przeniesienie Systemu na zasoby wlasne.

1) Wykonawca zapewni niezbedne zasoby w postaci infrastruktury teleinformatycznej
oraz oprogramowania (licencje) dla uzyskania poprawnej, wydajnej i nieprzerwane;j
pracy Systemu.

2) Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana do realizacji
przedmiotu zaméwienia bedzie znajdowata sie na terenie Polski.

3) Wykonawca wykona przeniesienie funkcjonalnosci i danych Systemu na przygotowang
infrastrukture.

4) Wykonawca uruchomi System na przygotowanej infrastrukturze teleinformatycznej
oraz udostepni wszystkie funkcjonalnosci wraz z aktualnymi danymi Systemu.

5) Wykonawca zobowigzuje sie do wykonania testéw z ustugi przeniesienia Systemu
na infrastrukturze  docelowej/ produkcyjnej. Wykonawca przedstawi raport
z przeprowadzonego przeniesienia Systemu, w tym z testow instalacji i konfiguracji
oraz z testow funkcjonalnosci, testéw bezpieczenstwa i testéw wydajnosciowych,
obcigzeniowych i przecigzeniowych.

6) Po potwierdzeniu przez Zamawiajgcego poprawnosci przeniesienia Systemu,
Wykonawca powtdérnie dokona migracji danych Systemu z kopii aktualnej otrzymanej
od Zamawiajgcego zgodnie z wypracowanym przez Strony harmonogramem migracji
danych przyrostowych, wynikajgcych z koniecznosci utrzymania ciggtosci danych
Systemu z uwzglednieniem ppkt 8).

7) Wykonawca dostarczy Dokumentacje Systemu.

8) Przeniesienie Systemu zostanie zrealizowane przez Wykonawce w ciggu 5 dni od daty
podpisania umowy.

2. Ustuga utrzymania Systemu

1) Wykonawca zapewni $wiadczenie ustugi utrzymania, hostingu i administracji Systemu,
ktéra rozpocznie sie w dniu wykonania przez Wykonawce powtdérnej migracji danych,
o ktorej mowa w pkt IV pkt 1 ppkt 6).

2) Wykonawca zapewni utrzymanie udostepnionych zasobow warstwy
sprzetowej/infrastruktury teleinformatycznej, fgcza internetowego oraz aplikacji celem
uzyskania poprawnej, wydajnej i nieprzerwanej pracy Systemu.

3) Wykonawca umiesci serwery hostujgce System w serwerowni spetniajgcej, co
najmniej, standard TIER Il (wedtug Uptime Institute Tier Standard: Topology).

4) Wykonawca zapewni wydajnos¢ Systemu (wydajno$é dotyczy warstwy sprzetowej/
infrastruktury technicznej, fgcza internetowego oraz aplikacji), umozliwiajgcg w tym
samym czasie rzeczywistym dostep do Systemu dla — 100 Uzytkownikéw przy
zatozeniach, ze dla kazdego Uzytkownika maksymalny czas tadowania kazdej
pojedynczej strony z catg jej zawartoscig, w ktorej zawierajg sie rowniez pliki
kaskadowych arkuszy stylow, grafiki/obrazy, pliki skryptow wynosi do 10 sekund.

5) Wykonawca zapewni $wiadczenie ustugi administratorskiej Systemu, ktora bedzie
obejmowac:



6)

7)

9)

a) kompleksowg administracje infrastrukturg techniczng, systemami, bazami danych
oraz aplikacjami przewidzianymi dla potrzeb rozbudowy i obstugi Systemu w nowej
infrastrukturze Wykonawcy,

b) rozwdj i utrzymanie platformy serwerowej wraz ze wspotpracujgcymi
komponentami i urzadzeniami, na ktérych bedzie dziataé System, w tym:
instalacje, konfiguracje i pielegnacje serweréw, systeméw, baz danych i
oprogramowania, konfigurowanie ustug serwerowych gwarantujgce poprawne,
wydajne i bezpieczne dziatanie Systemu,

c) wykonywanie Kkopii zapasowych (ang. backup) Systemu, testowanie ich
uzytecznosci w procesie odtwarzania Systemu oraz ich odtwarzanie w przypadku
wystgpienia awarii. Zamawiajgcy wymaga wykonywania petnej kopii zapasowej
Systemu co najmniej w cyklu tygodniowym oraz wykonywania codziennych
przyrostowych kopii zapasowych,

d) sporzadzanie dokumentacji dotyczacej wszelkich czynnosci wykonywanych
na platformie teleinformatycznej Systemu w postaci Rejestru Zdarzen,
z mozliwoscig wglgdu do niego przez Zamawiajgcego,

e) generowanie raportow dotyczgcych wszystkich zgromadzonych danych w rejestrze
(wtym m.in. wykazy osob uprawnionych, wykazy $wiadectw charakterystyki
energetycznej, protokotdéw z kontroli systemu ogrzewania lub systemu klimatyzacji,
wykaz budynkoéw, ktorych powierzchnia uzytkowa zajmowana przez organy wymiaru
sprawiedliwosci, prokurature oraz organy administracji publicznej przekracza 250 m2
i w ktérych dokonywana jest obstuga interesantéw).

Wykonawca zapewni monitorowanie dostepnosci Systemu za pomocag
specjalistycznego narzedzia. Wykonawca zapewni Zamawiajgcemu dostep
do niniejszego narzedzia. Za pomocg udostepnionego narzedzia Zamawiajgcy bedzie
dokonywat rozliczenia miesiecznych raportéw dotyczacych dostepnosci Systemu.

Zamawiajacy oczekuje, ze Wykonawca zapewni gwarantowany czas dziatania
Systemu, na poziomie 99,4% rozliczanego w okresie jednego miesigca z wytgczeniem
czasu zaplanowanych postojow w ramach tzw. okien serwisowych.

Wykonawca posiada mozliwo$¢é wykonania czynnosci konserwacyjnych powodujgcych
niedostepnosé¢ Systemu badZz jego poszczegdlnych komponentéw bez zgody
Zamawiajgcego jedynie w godzinach 0:00 - 4:00 czasu polskiego kazdego dnia.
W sytuacji wystgpienia koniecznosci dokonania czynno$ci konserwacyjnych przez
Wykonawce w innym czasie, termin oraz czas realizacji kazdorazowo bedzie ustalany
z Zamawiajgcym.

Wykonawca zapewni utrzymanie $rodowiska produkcyjnego oraz testowo-
szkoleniowego. Srodowisko testowo-szkoleniowe powinno byé odwzorowaniem
w warstwie aplikacyjnej, logiki biznesowej, baz danych oraz prezentacji srodowiska
produkcyjnego o wydajnosci 10% srodowiska produkcyjnego.

10) System musi zapewniaé bezpieczehstwo i poufnosé zgromadzonych dokumentéw oraz

danych przed nieautoryzowanymi zmianami.

11) Komunikacja zalogowanych uzytkownikow z Systemem musi odbywaé sie wytgcznie

za pomocg bezpiecznego potgczenia szyfrowanego.

12) Wykonawca bedzie realizowat w ramach Ustugi Utrzymania przekazywane mu przez

Zamawiajgcego udostepniane przez CSIRT GOV oraz Ministerstwo Cyfryzacji
wytyczne dotyczgce obszaru bezpieczenstwa stron internetowych.

13) Wykonawca dostarczy petng kopie Systemu z wszelkimi danymi, statystykami, logami

oraz aktualny kod zrodtowy i petng aktualng Dokumentacje Systemu co najmniej raz
na pot roku i na kazde zgdanie Zamawiajgcego jednak nie czesciej jak raz na kwartat,
z zastrzezeniem, ze w okresie ostatnich dwéch miesiecy obowigzywania umowy,
Wykonawca dostarcza¢ je bedzie na kazde zadanie Zamawiajgcego. W ramach
dostarczenia petnej kopi Systemu Wykonawca przekaze obrazy maszyn wirtualnych
w akceptowanej przez Zamawiajgcego formie.

14) Wykonawca zapewni poziom bezpieczenstwa minimalizujgcy ryzyko zaistnienia
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incydentu bezpieczenstwa tj. dokonania wilamania, uzyskania jakiegokolwiek
nieautoryzowanego dostepu do serweréw czy baz danych Systemu, ktéry to
nieautoryzowany dostep mogtby zaktoci¢, przerwaé dziatanie lub spowodowacd
usuniecie, edycje danych.

15) Wykonawca zapewnieni co najmniej odpornos¢ Systemu na najbardziej krytyczne
zagrozenia bezpieczenstwa aplikacji internetowych publikowane w aktualnym
dokumencie ,OWASP Top 10” organizacji The Open Web Application Security Project.

16) Wykonawca zapewni stosowanie zabezpieczen na poziomie okreslonym w Polskigj
Normie PN-ISO/IEC 27001 lub réwnowaznej oraz zwigzanych z nig Polskich Norm,
w tym:

a) PN-ISO/IEC 27002 Ilub réwnowaznej — w odniesieniu do ustanawiania
zabezpieczen,

b) PN-ISO/IEC 27005 lub réwnowaznej — w odniesieniu do zarzadzania ryzykiem,
c) IS0 22301 lub rGwnowaznej w odniesieniu do zapewnienia ciggtosci dziatania.

17) Wykonawca zapewni zgodnos$¢ Systemu w zakresie poprawnego wyswietlania
i wtasciwej funkcjonalnosci aktualnych wersji popularnych przeglgdarek: Firefox,
Chrome, Edge. Wykonawca zapewni dostosowanie stron Systemu do poprawnego
wyswietlania i wiasciwej funkcjonalnosci dla nowo udostepnianych wersji wyzej
wymienionych przeglagdarek w okresie 30 dni od daty premiery stabilnej wersji jej
wydania. Wymaganie dotyczy takze wersji mobilnych.

18) Wykonawca zapewni zgodnos¢ stron Systemu z obowigzujgcymi standardami W3C
(ang. The World Wide Web Consortium) lub rownowaznym oraz kodowanie znakow
w standardzie Unicode UTF-8 lub rownowaznym.

19) Wykonawca zobowigzany jest do zastosowania co najmniej nastepujgcych systemow
zwiekszajgcych bezpieczenstwo Systemu: IPS (ang. Intrusion Prevention System), IDS
(ang. Intrusion Detection System), AV (ang. Antivirus or anti-virus) oraz FW (ang.
Firewall). Zamawiajgcy sugeruje zastosowanie innych rozwigzan zwigkszajgcych
bezpieczehstwo Systemu, np.: WAF (ang. Web Application Firewall), ochrone przed
DOS/DDoS (ang. Denial of Service/Distributed Denial of Service) lub rownowaznych.

20) Wykonawca zapewni prawidtowe dziatanie ustugi integracji Systemu z ePUAP -
elektroniczna Platforma Ustug Administracji Publicznej.

Gwarancja jakosci

1) Wykonawca udziela Zamawiajgcemu gwarancji jakosci dziatania Systemu — w okresie
trwania Umowy, zwanej dalej ,gwarancjg”.

2) Gwarancja obejmuje wszystkie wykryte podczas eksploatacji Systemu wady i btedy,
polegajace w szczegdlnosci na tym, ze System nie spetnia wymagan okreslonych
w Dokumentacji Systemu.

3) W ramach gwarancji Wykonawca zobowigzuje sie $wiadczy¢ nieodptatnie na rzecz Za-
mawiajgcego nastepujgce ustugi gwarancyjne:

a) przyjmowanie zgtoszen Zamawiajgcego o btedach (zwanych dalej ,zgtoszeniami
gwarancyjnymi”): telefonicznie w Dni robocze w godz. 8.00 — 17.00 na dedykowany
numer tel. lub adres e-mail udostepniony przez Wykonawce oraz poprzez
udostepniony przez Wykonawce Internetowy System Zgtoszen — 7 dni w tygodniu i
24 godziny na dobe;

b) prowadzenie rejestru zgtoszen gwarancyjnych oraz udostepnienie rejestru
Zamawiajgcemu online;

c) reagowanie na kazdy Btad typu:

i. A - blad lub wada w dziataniu Systemu, objawiajgce sie brakiem dostepnosci
lub niemoznoscia ich eksploatacji przez uzytkownikéw - - w czasie 2 godziny
od momentu wystania zgtoszenia gwarancyjnego, oraz naprawienie takiego
Btedu w czasie nie przekraczajgcym 4 godzin liczonej od momentu otrzymania
zgtoszenia gwarancyjnego;



4)

ii. B - blgd lub wada w dziataniu Systemu objawiajgce sie nieprawidtowym
dziataniem istotnych funkcjonalnosci - w czasie 2 godzin od momentu wystania
zgtoszenia gwarancyjnego, oraz naprawienie takiego Btedu w czasie nie
przekraczajgcym 2 dni roboczych liczonych od momentu wystania zgtoszenia
gwarancyjnego;

ii. C - btad lub wada w dziataniu Systemu objawiajgce sie nieprawidtowym
dziataniem mato istotnych funkcjonalnosci - w czasie 12 godzin od momentu
wystania zgtoszenia gwarancyjnego, oraz naprawienie takiego Btedu w czasie
nie przekraczajgcym 5 dni roboczych liczonych od momentu wystania
zgtoszenia gwarancyjnego,

- przy czym o klasyfikacji typu btedu decyduje, w kazdym przypadku, Zamawiajacy.

Wykonawca zobowigzuje sie, ze ustugi gwarancyjne bedg wykonywane z nalezytg
starannoscig, zgodnie z Dokumentacjg Systemu oraz zasadami wspotczesnej wiedzy
technicznej, a Zamawiajacy zobowigzuje sie do dotozenia wszelkich staran w celu
umozliwienia Wykonawcy dokonania naprawy wad i btedéw wskazanych w
zgtoszeniach gwarancyjnych.

4. Wymagania dotyczace zgodnosci z prawem

Wykonawca musi zapewni¢ zgodnos$¢ Systemu z:

1)
2)
3)

4)

8)

ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych wraz z aktami
wykonawczymi;

ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych
zadania publiczne wraz z aktami wykonawczymi;

ustawg z dnia 29 sierpnia 2014 r. o charakterystyce energetycznej budynkéw wraz
z aktami wykonawczymi;

rozporzgdzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
InteroperacyjnoS$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych;

ustawg z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej wraz z aktami
wykonawczymi;

ustawag z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng wraz z aktami
wykonawczymi;

ustawg z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych;

rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych).

5. Dokumentacja Systemu

1.

Zamawiajgcy wymaga, aby wszystkie tworzone przez Wykonawce dokumenty byly
przygotowane w jezyku polskim. Zamawiajgcy dostarczy dokumentacje w postaci
elektronicznej w formacie PDF oraz w jednym z edytowalnych formatéw (ODT, RTF,
DOCX).

Dokumentacja Systemu musi zawierac:

1) Dokumentacje systemowg — opis wykonanych instalacji technicznych wraz ze
szczegotowymi schematami pofgczen, opisem zainstalowanego sprzetu oraz
oprogramowania wraz z informacjami o parametrach i sposobie ich konfiguracji.
Dokumentacja systemowa musi zawiera¢ w szczegolnosci:

a) Diagram rozwigzania — schemat i opis potgczen sprzetowych i programowych
wykorzystanego  rozwigzania bedacych przedmiotem niniejszego
zamowienia,



5)

c)

Opis i specyfike wymagan sprzetowych i programowych — opis oraz
specyfikacja rozwigzan sprzetowych niezbednych do odtworzenia,
uruchomienia w petnej funkcjonalnosci catosci rozwigzania Systemu wraz ze
wszystkimi danymi,

Wykaz licencji uzytych w zaproponowanym rozwigzaniu — lista
oprogramowania uzytego do rozwigzania wraz z opisem jego przydatnosci.

Dokumentacje eksploatacyjng, ktéra musi zawiera¢ co najmnie;j:

a)
b)

c)

d)

Procedury administracyjne — obstuga bteddéw,
Procedury zabezpieczenh (backup i jego odtworzenie),

Procedury catkowitego odtworzenia systemu (uruchomienie systemu od
podstaw),

Procedury aktualizacji systemu wraz z kompletnymi instrukcjami ,krok po
kroku” wykonywania aktualizacji systemow.

Dokumentacje uzytkowa — instrukcje uzytkownika koncowego;

Dokumentacje kodéw zrédtowych, ktéra musi zawiera¢ co najmnie;j:

a)
b)

kod zrédtowy,

Procedury kompilacji kodu — zawiera¢ bedzie procedure kompilacji kodu
zrodtowego w tym przygotowania srodowiska do kompilacji kodu zrédtowego
ze wskazaniem wszelkich niezbednych narzedzi, parametréw i opcji instalacji
niezbednych komponentéw ze szczegotowym opisem ich parametryzaciji,

Procedury instalacji — bedzie zawiera¢ szczegodtowe procedury instalacji
i uruchomienia: systemy operacyjne, systemy baz danych, innych
komponentéw  (bibliotek, zestawy bibliotek, framework'éw itd.),
dostarczonego oprogramowania.

Strukture bazy danych.



