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Zakres stosowania rekomendacji

Rekomendacje powinny by¢ stosowane podczas formutowania warunkéw zamdéwienia
zawierajgcych lub dopuszczajacych wykorzystanie przetwarzania danych w chmurze ob-
liczeniowej poza zasobami technicznymi administracji publiczne;j.

Rekomendacje powinny by¢ stosowane podczas formutowania klauzul w umowach za-
wieranych z Dostawcg ustug dotyczacych przetwarzania w chmurze obliczeniowe;.

Rekomendacje okreslajg minimalny zakres obowigzkéw i koniecznych dostosowan orga-
nizacyjnych po stronie Zamawiajgcego w przypadku korzystania z ustug Swiadczonych w
chmurze obliczeniowej.

W kazdym z przypadkéw wymagane bedzie po stronie Zamawiajgcego zastosowanie do-
datkowych, adekwatnych do danej sytuacji, srodkdéw i mechanizméw wynikajgcych
z przeprowadzonej analizy ryzyka.

Definicje

Publiczna chmura obliczeniowa — ustuga zapewnienia przetwarzania danych, w ramach
ktorej:

a. przetwarzanie opiera sie na zasobach technicznych, nie bedgcych wtasnos$cig Zama-
wiajgcego i pozostajgcych poza kontrolg organéw administracji publicznej, z wyjat-
kiem mechanizmoéw kontroli zawartych w umowie Swiadczenia ustug;

b. Dostawca jest technicznie, prawnie i organizacyjnie przygotowany do swiadczenia
ustug dla wiecej niz jednego odbiorcy, w tym podmiotéw nie bedacych jednostkami
administracji publiczne;j;

c. Swiadczenie ustug opiera sie na ustandaryzowanym katalogu skalowalnych ustug in-
frastrukturalnych, platformowych lub oprogramowania, oferowanych zaréwno pod-
miotom publicznym jak i komercyjnym, a takze osobom fizycznym;

d. ustugi udostepniane sg zdalnie przez sie¢ Internet, bez technicznych ograniczen te-
rytorialnych po stronie Zamawiajgcego i uzytkownika;



e. ptatnos¢ za ustuge realizowana jest w modelu subskrypcyjnym, a opfata zalezy od
rzeczywistego wykorzystania, ktére moze by¢ zmienne;

f. zarzadzanie zasobami fizycznymi lezy catkowicie po stronie Dostawcy i jest oparte o
koncepcje skalowalnych pul zasobdw wspodtdzielonych bez odwotan kontraktowych
do fizycznych egzemplarzy urzadzen, ich konfiguracji, modeli ani typow sprzetu.

Dostawca — podmiot bedacy ustugodawca ustug publicznej chmury obliczeniowej, odpo-
wiedzialny za zapewnienie parametréw funkcjonalnych i technicznych, w tym poufnosci,
integralnosci i dostepnosci oferowanego rozwigzania chmurowego.

Zamawiajgcy — jednostka administracji publicznej.
Modele swiadczenia ustug w chmurze:

a. laaS (Infrastrukture as a Service) — ustugi o charakterze infrastrukturalnym, np. ho-
sting serwerdw, macierzy, sieci;

b. SaaS (Software as a Service) — ustugi oprogramowania, np. chmurowe systemy CRM,
systemy do zarzgdzania projektami, portale zarzgdzania dokumentami;

c. PaaS (Platform as a Service) — ustugi o charakterze platformowym, np. ustugi baz da-
nych i serwerdéw aplikacyjnych.

Kryteria rownowaznosci przetwarzania w chmurze

Przetwarzanie danych w chmurze publicznej moze zosta¢ uznane za réwnowazne do
przetwarzania w zasobach technicznych jednostki administracji publicznej po kontrakto-
wym zagwarantowaniu i spetnieniu nastepujacych warunkéw:

a. zawarciu z Dostawca, w czesci dotyczacej przetwarzania danych w chmurze oblicze-
niowej, umowy o $wiadczenie ustug — wymaganej ze wzgledu na fakt, ze ustugi prze-
twarzania danych w chmurze obliczeniowej majg charakter powierzenia wykonywa-
nia poszczegdlnych czynnosci (tym samym podlegajg one wtasciwym przepisom
prawa w zakresie powierzenia realizacji tych czynnosci);

b. spetnieniu przez Dostawce oraz przez jego rozwigzania techniczne i organizacyjne,
wymagan przewidzianych dla systemu zarzadzania bezpieczenstwem informacji za-
wartych w aktualnych normach PN ISO/IEC 27001 oraz PN ISO/IEC 27002 wraz z do-
datkowymi zabezpieczeniami przewidzianymi przez aktualne normy PN ISO/IEC
27017 i PN ISO/IEC 27018 (spetnienie wymagan jest potwierdzone raportami z regu-
larnych audytéw zewnetrznych badz odpowiednimi certyfikatami wydanymi przez
akredytowane organizacje).

Niedopuszczalne jest:

a. korzystanie z ustug w publicznej chmurze obliczeniowej ha podstawie nieuregulowa-
nych kontraktowo opcji umow licencyjnych;

b. przetwarzanie w publicznej chmurze obliczeniowej informacji objetych ustawg o
ochronie informacji niejawnych;



C.

przetwarzanie w publicznej chmurze obliczeniowej rejestréw publicznych powota-
nych na mocy ustawy oraz zbiorow danych administracji, ktérych zawartos¢ i publi-
kacja wywotuje bezposrednio skutki prawne.

3. Niniejsze Rekomendacje nie wytgczajg stosowania przepiséow regulujgcych dopuszczal-
nos$¢ przetwarzania w chmurze szczegdlnych kategorii danych, w tym danych medycz-
nych i innych danych wrazliwych.

Planowanie przetwarzania w chmurze obliczeniowej

1. Przed rozpoczeciem przetwarzania danych w publicznej chmurze obliczeniowej, w ra-
mach procesu planowania nalezy co najmniej:

a.

okresli¢ wymagania biznesowe, funkcjonalne i techniczne wynikajgce z obowigzuja-
cych przepiséw prawa, regulacji zewnetrznych oraz regulacji wewnetrznych Zama-
wiajgcego, zawartych umoéw i standarddw przyjetych u Zamawiajgcego;

przeprowadzi¢ analize kosztéw i korzysci zwigzanych z korzystaniem z ustug publicz-
nej chmury obliczeniowej;

przeprowadzi¢ analize majacg na celu poréwnanie petnych kosztéw rozwigzan
chmurowych oraz petnych kosztéw uruchomienia rozwigzania we wtasnych zaso-
bach Zamawiajacego;

uzyskac¢ potwierdzenie braku mozliwosci realizacji czynnosci (ktére majg by¢ przed-
miotem przekazania do rozwigzan chmurowych) przez inng jednostke administracji
publicznej Swiadczacg ustugi o charakterze ustug chmurowych lub uzyskac¢ potwier-
dzenie, ze ustuga taka nie jest i nie bedzie Swiadczona przez inne jednostki admini-
stracji publicznej w planowanym okresie realizacji przedsiewziecia (projektu) Zama-
wiajgcego;

przeprowadzi¢ szacowanie ryzyka oraz zapewni¢ w szczegdlnosci, ze analiza ryzyka
bierze pod uwage aspekty odpowiedzialno$ci Dostawcy w zaleznosci od wybranego
wariantu ustug chmurowych — Infrastruktury (laaS), Platformy (PaaS) lub Oprogra-
mowania (SaaS);

oceni¢ przygotowanie Zamawiajgcego do wypetnienia rél przewidzianych dla Zama-
wiajgcego w ramach realizacji wspotpracy z Dostawcg ustug chmurowych — w szcze-
golnosci oceni¢ mozliwosci zapewnienia odpowiednio wykwalifikowanego perso-
nelu w celu kontroli adekwatnosci realizacji zleconych ustug, nadzoru nad realizacja
zleconych ustug, nadzoru nad zapewnieniem bezpieczenstwa przekazanych danych,
analizy dziennikéw zdarzen i innych informacji, ktérych przekazania Zamawiajacy
wymaga od Dostawcy;

dokonac analizy skutkéw oraz analizy kosztéw i mozliwosci podjecia dziatan w sytua-
cji potencjalnej upadtosci Dostawcy, nagtego wycofania sie Dostawcy ze Swiadczenia
ustug publicznej chmury obliczeniowej lub ewentualnej rezygnacji Zamawiajgcego z
korzystania z tych ustug, w szczegdlnosci majgc na uwadze:

i. mozliwosci zwrotu powierzonych danych;

ii. mozliwosci przekazania swiadczenia ustug innemu Dostawcy;



iii. mozliwosci pozyskania od Dostawcy wiedzy o stosowanym rozwigzaniu (w tym
ograniczeniach implementacyjnych, funkcjonalnych, technologicznych), ktéra
moze by¢ istotna w sytuacji migracji ustug do innego Dostawcy lub w przypadku
realizowania czynnosci samodzielnie przez Zamawiajgcego;

h. przeprowadzi¢ inwentaryzacje i klasyfikacje informacji, ktore planuje sie powierzy¢
Dostawcy;

i. okresli¢ wymagania w zakresie bezpieczefstwa i ochrony danych w odniesieniu do
kazdego poziomu bezpieczeristwa wystepujgcego w klasyfikacji;

j.  dokonac¢ analizy wymagan z zakresu bezpieczenstwa i ochrony powierzanych da-
nych, majgc na uwadze ograniczone mozliwosci Zamawiajgcego do wprowadzania
nowych mechanizméw kontrolnych do ustug swiadczonych przez Dostawce;

k. przeprowadzi¢ analize wptywu na ochrone danych osobowych (ocena skutkéw na
ochrone danych), w ktérej nalezy uwzglednié wszystkie zagrozenia i podatnosci ma-
jace wptyw na bezpieczenstwo przetwarzanych danych osobowych oraz zgodnos¢ z
wymogami prawnymi zwigzanymi z ochrong danych osobowych;

|.  dokonac oceny mozliwosci i potencjatu Dostawcy pod katem mozliwosci realizacji
powierzanych czynnosci (przyktadowo, kompetencje Dostawcy mozna oceniac na
podstawie dotychczas zrealizowanych przez Dostawce podobnych ustug, uzyskanych
przez Dostawce niezaleznych certyfikacji, w szczegdlnosci w zakresie bezpieczen-
stwa informacji i ochrony danych osobowych);

m. dokonac analizy zasad funkcjonowania wsparcia technicznego ze strony Dostawcy
dla $wiadczonych ustug publicznej chmury obliczeniowej.

Potwierdzenie przeprowadzenia weryfikacji powyzszych punktéw powinno zosta¢ udo-
kumentowane.

Przed rozpoczeciem przetwarzania danych w publicznej chmurze obliczeniowej plano-
wane rozwigzanie wykorzystujgce chmury obliczeniowe powinno zosta¢ zweryfikowane
i zaakceptowane przez osoby, $wiadczgce prace lub ustugi na rzecz Zamawiajgcego, od-
powiedzialne za bezpieczenstwo informacji oraz ochrone danych osobowych (Inspektora
Ochrony Danych Osobowych).

Zarzadzanie ryzykiem

Przed rozpoczeciem korzystania z ustug chmurowych Zamawiajgcy powinien przeprowa-
dzi¢ kompleksowe oszacowanie ryzyka (identyfikacja, analiza, ocena) oraz przygotowacd
plan postepowania z ryzykiem, uwzgledniajgcy w szczegdlnosci wszystkie fazy realizacji
planowanego przedsiewziecia (projektu), relacje Zamawiajgcego z Dostawcg oraz wptyw
wiaczenia planowanego przedsiewziecia (projektu) do aktualnie posiadanego systemu
zarzadzania bezpieczeAstwem informacji.

W szczegdlnosci nalezy uwzglednié ryzyka specyficzne dla przetwarzania danych w
chmurze obliczeniowej, wystepujgce zardwno po stronie Zamawiajgcego, jak rowniez po
stronie Dostawcy, zwigzane z:



a. zakresem oraziloscig i kategoriami przetwarzanych danych osobowych (w szczegdl-
nosci przetwarzanie duzych ilosci danych pocigga za sobg wyzsze poziomy ryzyka);

b. rozproszeniem geograficznym przetwarzanych danych w kontekscie zapewnienia
zgodnosci z przepisami prawa obowigzujgcymi w Polsce, regulacjami zewnetrznymi
oraz regulacjami wewnetrznymi Zamawiajgcego;

c. bezpieczenstwem danych osobowych, w tym ryzyka majace wptyw na prawa i wol-
nosci 0s6b, ktérych te dane dotycza (ocena skutkédw na ochrone danych?);

d. poszczegdlnymi czynnosciami przetwarzania danych osobowych (w szczegélnosci
czynnosci zwigzane z ,,profilowaniem” danych osobowych pociagaja za sobg wyzsze
poziomy ryzyka);

e. bezpieczeristwem danych przesytanych przez sieé internet (ryzyka zwigzane z mozli-
woscig nieautoryzowanego dostepu lub modyfikacji przesytanych danych) — moz-
liwe mechanizmy bezpieczeristwa to na przyktad wykorzystywanie dedykowanych
potaczen, sieci VPN (Virtual Private Network), szyfrowanie potaczen (np. HTTPS z im-
plementacjami TLS);

f.  brakiem lub ograniczeniem tgcznosci poprzez sie¢ internet (ryzyka zwigzane z ogra-
niczeniem komunikacji, np. wskutek btednego zaplanowania wymaganej przepusto-
wosci, przecigzenia lub awarii po stronie operatora telekomunikacyjnego, atakéw
typu DDoS) — mozliwe mechanizmy bezpieczenstwa to na przyktad wykorzystywanie
redundantnych tgczy od réznych operatoréw telekomunikacyjnych;

g. staboscig kontroli dostepu i zarzadzania uprawnieniami uzytkownikéw, w tym zwig-
zane z zakresem dostepu pracownikéw i podwykonawcéw Dostawcy oraz potencjal-
nie stron trzecich do powierzonych danych, wynikajgcego zaréwno z regulacji we-
wnetrznych Dostawcy, jak réwniez z przepiséw prawa i regulacji zewnetrznych obo-
wigzujgcych w kraju, w ktédrym Dostawca przetwarza dane (ryzyka zwigzane z mozli-
woscig dostepu do danych przez organy panstwowe kraju, w ktérym Dostawca prze-
twarza dane);

h. specyfikag mechanizmoéw zapewniajgcych integracje planowanego przedsiewziecia
(projektu) z systemami Zamawiajgcego — w tym z uwzglednieniem dostepnych mo-
deli uwierzytelniania do zasobow chmurowych oferowanych w ramach swiadczo-
nych ustug przez Dostawce;

i. fizyczng lokalizacjg centrow przetwarzania danych (ryzyka zwigzane z umiejscowie-
niem fizycznych centrow przetwarzania danych w wielu krajach badz w krajach
uniemozliwiajagcych Zamawiajagcemu weryfikacje bezpieczenstwa przetwarzanych
danych, ryzyka zwigzane z systemami prawnymi obowigzujgcymi w krajach, w kté-
rych przetwarzane sg dane Zamawiajgcego, np. okreslajgcymi inne zasady ochrony
danych niz obowigzujgce w Polsce) — mozliwe mechanizmy bezpieczenstwa to na
przyktad ograniczenie przetwarzania danych wytgcznie do terytorium Unii Europej-
skiej (w tym réwniez przez podwykonawcoéw Dostawcy), zakaz ujawniania danych
organom panstw, w ktdrych przetwarzane sg dane Zamawiajgcego, o ile nie wynika
to wprost z przepisdw obowigzujgcego prawa lub z umowy zawartej pomiedzy Za-
mawiajgcym i Dostawcg;

' Urzad Ochrony Danych Osobowych udostepnit wytyczne dotyczace oceny skutkow dla ochrony danych —
https://uodo.gov.pl/pl/10/9.
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j.  vendor lockingiem (uzaleznieniem od konkretnego dostawcy ustug badz od konkret-
nego producenta sprzetu lub oprogramowania) — mozliwe mechanizmy bezpieczen-
stwa to w szczegolnosci opracowanie i regularne testowanie planédw migracji prze-
twarzania danych do srodowiska innego Dostawcy lub Zamawiajgcego;

k. ograniczong mozliwoscig sprawowania kontroli nad dziatalnoscig Dostawcy w zakre-
sie $wiadczonych przez niego ustug;

I.  brakiem lub stabosciami odizolowania $Srodowiska przetwarzania danych Zamawia-
jacego od srodowisk innych Klientéw Dostawcy (ryzyka zwigzane z wykorzystywa-
niem przez Dostawce jednego srodowiska teleinformatycznego do swiadczenia
ustug dla wielu Klientéw, co moze skutkowac ujawnieniem danych jednego Klienta
innemu Klientowi) — mozliwe mechanizmy bezpieczerstwa to w szczegdlnosci fi-
zyczne odseparowanie Srodowisk;

m. podatnosciami po stronie oprogramowania uzytkownika — mozliwe mechanizmy
bezpieczenstwa to w szczegdlnosci wykorzystywanie szyfrowania komunikacji (np.
HTTPS, SFTP), wykorzystywanie zdalnego pulpitu do potaczen z dedykowanymi ser-
werami;

n. procesem usuwania powierzonych danych oraz brakiem bezposredniej kontroli nad
jego przebiegiem;

0. mozliwoscig jednostronnego ksztattowania i zmiany warunkéw $wiadczenia ustugi
przez Dostawce w powigzaniu z dtugoscia okresu wypowiedzenia umowy;

p. pogorszeniem jakos$ci Swiadczenia ustug w trybach lub zakresach nieuwzglednianych
w parametrach SLA?;

g. dostepem z urzadzen mobilnych do systeméw przetwarzajgcych dane Zamawiajg-
cego;

r. zakonczeniem wspétpracy z Dostawcg, w szczegdlnosci majac na uwadze mozliwosé
nieoczekiwanego i nieplanowanego wycofania sie Dostawcy ze wspdtpracy, np. w
wyniku likwidacji firmy Dostawcy lub zaprzestania przez niego Swiadczenia ustug do-
tyczacych publicznej chmury obliczeniowej lub w wyniku decyzji Zamawiajgcego.

Po przeprowadzonej ocenie ryzyka powinna zosta¢ opracowana lista mechanizmow nie-
zbednych do wdrozenia w celu zminimalizowania poziomu zidentyfikowanych ryzyk.

Proces zarzadzania ryzykiem powinien mie¢ charakter ciaggty. Przeglad ryzyk nalezy prze-
prowadza¢ w szczegdlnosci w przypadku zidentyfikowania nowego istotnego ryzyka oraz
w przypadku istotnych zmian w trybie lub zakresie wykorzystywania publicznej chmury
obliczeniowej. Przeglad ryzyk powinien by¢ prowadzony regularnie, nie rzadziej jednak
niz raz w roku.

Proces szacowania ryzyka powinien by¢ dokumentowany — w szczegélnosci dokumento-
wane powinny by¢ zidentyfikowane ryzyka, ich ocena oraz plan minimalizacji zidentyfi-
kowanych ryzyk.

Oszacowane poziomy ryzyka powinny by¢ przedmiotem poréwnania z wtasciwymi pozio-
mami ryzyka rozwigzan niewykorzystujgcych przetwarzania w publicznej chmurze obli-
czeniowej. Wynik tego porédwnania powinien by¢ uwzgledniany jako istotna przestanka

2 SLA — ang. Service Level Agreement.



potencjalnie mogaca przesadzac o wdrozeniu lub odstgpieniu od wdrozenia badz o za-
przestaniu korzystania z publicznej chmury obliczeniowe;j.

6. Wymagania dotyczace umowy z Dostawca

Umowa z Dostawcg powinna zapewnia¢ mozliwo$¢ sprawowania kontroli nad dziataniami
Dostawcy w zakresie Swiadczonych przez niego ustug, w szczegdlnosci powinna zawierad za-
pisy okreslajgce:

1. zakresy praw, obowigzkéw i odpowiedzialnosci obu stron umowy, w tym podziat rél po-
miedzy osobami / rolami po stronie Zamawiajacego i Dostawcy;

2. zapewnienie, ze $wiadczenie ustug przez Dostawce odbywac sie bedzie zgodnie z wyma-
ganiami obowigzujgcych przepiséw prawa, regulacji zewnetrznych oraz regulacji we-
wnetrznych Zamawiajgcego;

3. zasady opracowania i wdrozenia stosownych polityk i procedur zapewniajacych prawi-
dtowa realizacje zleconych czynnosci oraz bezpieczeristwo danych przekazanych przez
Zamawiajgcego;

4. postanowienia / klauzule o powierzeniu przetwarzania przez Dostawce danych osobo-
wych zgodnie z przepisami o ochronie danych osobowych);

5. wymog powotania przez Dostawce, zgodnie z przepisami o ochronie danych osobowych,
inspektora ochrony danych badz zapewnienie korzystania z ustug osoby zewnetrznej pet-
nigcej taka funkcje;

6. uzgodnienia w zakresie wskazania panstw, w jakich Dostawca posiada siedzibe oraz pan-
stw, w ktdrych faktycznie bedg wykonywane powierzone czynnosci, z uwzglednieniem
kontekstu systemu prawnego, ktéry w tych panstwach obowigzuje (ochrona tajemnic
oraz informacji, ktéra w Polsce zagwarantowana jest przez prawo, moze doznawa¢é
uszczerbku wéwczas, gdy system prawny w panstwie wykonywania czynnosci przez Do-
stawce nie przewiduje podobnej ochrony, tj. takiej, w ktdrej naruszenie odpowiednich
tajemnic jest penalizowane) — zalecane jest okreslenie, ze fizyczne lokalizacje centrow
przetwarzania, ktérymi Dostawca postuzy sie do realizacji umowy, znajduja sie na teryto-
rium panstw Unii Europejskiej (zarowno Dostawca, jak réwniez jego podwykonawcy nie
bedg przetwarzaé danych poza terytorium Unii Europejskiej);

7. zasady realizacji zgdan osdb fizycznych oraz sposdb wspétpracy w przypadku wnioskéw
0s0b fizycznych o realizacje praw okreslonych w przepisach o ochronie danych osobo-
wych;

8. sposdb komunikacji pomiedzy Zamawiajgcym i Dostawcg w sprawach dotyczgcych bez-
pieczenstwa informacji, w tym zachowania poufnosci i ochrony danych osobowych;

9. zakaz ujawniania przez Dostawce jakichkolwiek informacji Zamawiajgcego, w szczegél-
nosci z zakresu przetwarzanych danych, ich zawartosci, przyrostu, przesytania, i innych
dziatan Zamawiajgcego, w szczegdlnosci zakaz ujawniania badz przekazania przez Do-
stawce powierzonych danych osobowych jakimkolwiek organom publicznym i osobom
trzecim, o ile obowigzek ujawnienia badz przekazania nie wynika wprost z przepiséw
prawa Unii Europejskiej badzZ z przepisdw prawa poszczegdlnych panstw cztonkowskich;



10.

11.

12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

22.

23.
24.

25.

26.

zobowigzanie Dostawcy do zapewnienia poufnosci, integralnosci i dostepnosci informa-
cji i danych Zamawiajacego (w tym obowigzek zapewnienia nalezytego zabezpieczenia
danych), w okresie obowigzywania umowy, a takze do zachowania poufnosci w stosow-
nym okresie po jej wygasnieciu lub rozwigzaniu;

zobowigzanie Dostawcy do poinformowania i wyegzekwowania obowigzku zachowania
poufnosci informacji i danych przekazanych przez Zamawiajacego, zgodnie z warunkami
zawartej umowy, od 0s6b majgcych w imieniu i na rzecz Dostawcy dostep do informacji i
danych Zamawiajgcego;

zasady przekazywania, na zgdanie Zamawiajgcego, listy upowaznionych oséb majacych
dostep do Srodowiska przetwarzania wraz z petniong przez nie funkcjg w organizacji Do-
stawcy;

procedury zarzgdzania dostepem w sposéb wykluczajgcy uzyskanie dostepu przez osoby
nieuprawnione;

kary umowne z tytutu naruszenia zasad bezpieczenstwa oraz ochrony informacji i da-
nych przekazanych przez Zamawiajgcego, w tym danych osobowych;

obowigzek Dostawcy zapewnienia skutecznego niszczenia danych z uszkodzonych kom-
ponentdéw infrastruktury w przypadku ich wymiany;

warunki rozwigzania umowy;

w przypadku umoéw zawartych na okres dtuzszy niz rok, mozliwos¢ bezkosztowego roz-
wigzania relacji kontraktowej z Dostawcg, z wyprzedzeniem nie dtuzszym niz roczne;

okres wypowiedzenia umowy i procedury bezpiecznego zakoriczenia wspétpracy, w tym
zwrotu badz usuniecia danych (wedle wyboru Zamawiajgcego) oraz procedury przenie-
sienia danych do innego Dostawcy lub do systemoéw teleinformatycznych Zamawiaja-
cego;

opracowanie i regularne testowanie planu odstgpienia od umowy z Dostawcg (exit-
plan);

prawo do przeprowadzania audytu lub kontroli przez Zamawiajgcego i upowaznione
przez niego podmioty i osoby trzecie, w tym prawo dostepu do obszaru przetwarzania
danych i nosnikow, na ktérych znajdujg sie przetwarzane dane;

mozliwos¢ wykonywania obowigzkéw kontrolnych przez organ nadzorczy;

zgodne z przepisami prawa zakres odpowiedzialnosci Dostawcy za szkody wyrzadzone
osobom trzecim;

przeniesienie na Zamawiajacego prawa do wiasnosci intelektualnej;

zasady i tryb obstugi zgtoszen dotyczacych incydentéw i problemoéw w zakresie ustug
Swiadczonych przez Dostawce, w tym obowigzek niezwtocznego zgtaszania zidentyfiko-
wanych incydentéw zwigzanych z bezpieczeristwem informacji i danych osobowych po-
wierzonych przez Zamawiajgcego (w szczegdlnosci zgodnie z wymaganiami przepiséw o
ochronie danych osobowych);

okresowe i incydentalne raportowanie z zakresu zagrozen i zdarzen bezpieczeristwa w
Srodowisku teleinformatycznym Dostawcy;

obowigzek zapewnienia odpowiedniego poziomu bezpieczenstwa i ochrony powierzo-
nych danych, okreslenia lokalizacji centréw, w ktérych dane beda przechowywane i



27.

28.

29.

przetwarzane, ze szczegdlnym uwzglednieniem obstugi danych przez podwykonawcow
Dostawcy;

parametry jakosci (SLA) ustug Swiadczonych przez Dostawce, w tym:

a.
b.

h.

szczegbtowy opis ustug swiadczonych przez Dostawce;
godziny $wiadczenia ustugi;

oczekiwane wartosci oraz mierniki w zakresie wydajnosci i dostepnosci ustug swiad-
czonych przez Dostawce;

mierniki w zakresie bezpieczenstwa IT;
sposdb komunikacji;

zasady raportowania przez Dostawce parametrow w zakresie wydajnosci i jakosci
Swiadczonych ustug;

zasady sankcjonowania przez Zamawiajgcego przekroczenia przez Dostawce para-
metrow SLA;

zasady przegladow i aktualizacji parametréow SLA;

obowigzek Dostawcy do informowania z odpowiednim wyprzedzeniem / we wtasciwym
czasie Zamawiajgcego, co hajmniej o:

a.

planowanych zmianach (w tym dodatkowych funkcjonalnosciach) w $wiadczonych
ustugach przetwarzania w chmurze;

planowanych zmianach w swiadczonych ustugach przetwarzania w chmurze, podej-
mowanych w rezultacie przeprowadzonych audytéw i kontroli;

wszelkich zgdaniach kierowanych do Dostawcy dotyczgcych ujawnienia, udostepnie-
nia badz przekazania danych powierzonych przez Zamawiajacego;

wszelkich zgdaniach kierowanych do Dostawcy przez osoby, ktérych dane zostaty
przekazane Dostawcy przez Zamawiajgcego, dotyczace prawa dostepu lub sprosto-
wania danych, prawa przenoszenia danych, prawa do zapomnienia (w takiej sytuacji
Dostawca nie podejmuje zadnych dziatan bez polecenia ze strony Zamawiajacego);

powaznych incydentach naruszenia bezpieczeristwa informacji oraz o incydentach
naruszenia ochrony powierzonych przez Zamawiajacego danych osobowych3 (infor-
macja o incydencie powinna zostac przekazana Zamawiajgcemu nie pdzniej niz w
terminie 36 godzin);

wskazanie przez Dostawce punktu kontaktowego z zespotem realizujgcym zadania w za-
kresie bezpieczenstwa teleinformatycznego chmury obliczeniowej;

30. zasady zarzadzania zmianami w swiadczonych ustugach;

3 Informacja o incydencie musi co najmniej:

a. opisywac charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci wskazywac kategorie
1 przyblizong liczb¢ 0sob, ktorych dane dotycza, oraz kategorie i przyblizona liczb¢ wpiséw danych osobo-
wych, ktorych dotyczy naruszenie;
opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
opisywac §rodki zastosowane lub proponowane przez Dostawce w celu zaradzenia naruszeniu ochrony da-
nych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.
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31. obowigzek Dostawcy okresowego przekazywania Zamawiajgcemu dziennikdw zdarzen
systemowych (zakres oraz zrédta logdw powinny zostaé wyspecyfikowane przez Zama-
wiajgcego) badz obowigzek stworzenia technicznych mozliwosci wgladu Zamawiajacego
lub pobierania takich danych;

32. polityke wykonywania kopii zapasowych oraz zapewnienia ciggtosci dziatania;

33. parametry odtworzenia po katastrofie, w tym parametry dotyczgce ciggtosci dziatania
ustug $wiadczonych przez Dostawce (w tym parametry RTO* i RPO>);

34. zasady dotyczgce korzystania przez Dostawce ze wsparcia podwykonawcéw — korzysta-
nie przez Dostawce z ustug podwykonawcéw, w tym przekazanie przez Dostawce swo-
jemu podwykonawcy realizacji poszczegdlnych czynnosci oraz przetwarzania danych
osobowych jest mozliwe wytgcznie po uzyskaniu pisemnej zgody Zamawiajgcego oraz
pod warunkiem spetnienia przez ten podmiot wymogow analogicznych do natozonych
na Dostawce;

35. liste podwykonawcéw Dostawcy z lokalizacjami wraz z okresleniem zakresu czynnosci
Swiadczonych przez podwykonawcéw;

36. zasady przekazywania, na zgdanie Zamawiajgcego, listy upowaznionych oséb zatrudnio-
nych przez Dostawce oraz przez podwykonawcéw Dostawcy, majgcych lub mogacych
mie¢ dostep do danych Zamawiajgcego;

37. zasady odpowiedzialnosci Dostawcy za dziatania i zaniechania jego podwykonawcéw (za
dziatania i zaniechania swoich podwykonawcéw Dostawca odpowiada jak za wtasne
dziatania i zaniechania);

38. realizacje przez Dostawce wsparcia technicznego w zakresie Swiadczonych ustug —w
szczegolnosci Zamawiajgcy powinien wzigé pod uwage, ze umowy moga nie uwzgledniaé
stref czasowych lub uwzglednia¢ je w sposdb niekorzystny dla Zamawiajgcego, w
zwigzku z czym Zamawiajgcy powinien zapewnic, by czas rozwigzywania incydentéw i
problemdw objety byt poziomami SLA.

7. Realizacja umowy (dotyczacej wykorzystania publicznej chmury oblicze-
niowej)

1. W celu spetnienia wymagan dotyczacych bezpieczenstwa informacji podczas transmisji
danych w sieci internet nalezy zapewnié, ze transmisja danych pomiedzy Zamawiajgcym
a infrastrukturg Dostawcy, pomiedzy poszczegdlnymi zasobami w infrastrukturze Do-
stawcy oraz pomiedzy infrastrukturg Dostawcy a innymi zewnetrznymi Dostawcami
ustug sg chronione przed nieautoryzowanym dostepem i modyfikacjg oraz ze zapew-
niona jest dostepnosc i oczekiwana przepustowosé ruchu sieciowego.

2. Zamawiajacy i Dostawca, w ramach swoich zakreséw kompetencji, powinni zapewnic
m.in.:

4RTO (ang. Recovery Time Objective) — czas, w jakim nalezy przywrocié ustuge po wystapieniu awarii lub kata-
strofy.
5 RPO (ang. Recovery Point Objective) — akceptowalny poziom utraty danych wyrazony w jednostkach czasu.
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a. stosowne polityki i procedury w celu zarzadzania potencjalnymi ustugami i proce-
sami wykorzystujgcymi przetwarzanie w publicznej chmurze obliczeniowej;

b. szyfrowanie i ochrone integralnosci transmitowanych i przechowywanych danych za
pomoca nieskompromitowanych metod;

c. dostep do ustug zaréwno z publicznej sieci internet, jak rowniez z sieci wewnetrznej
LAN Zamawiajgcego — dla kazdego kanatu dostepu, nalezy okresli¢ sposdb ochrony
transmisji danych w tym standardy szyfrowania (w szczegdlnosci algorytmy i dtugo-
$ci klucza) lub tez norme ktéra transmisja musi spetnia¢;

d. silne uwierzytelnienie uzytkownikdw uprzywilejowanych oraz uwierzytelnienie urzg-
dzen w celu transmisji danych;

e. wysoka dostepnosc potgczen sieciowych i odpowiednig, wymagang przepustowosé;

f.  spdjne wprowadzanie wymagan dotyczacych bezpieczedstwa danych w zakresie po-
siadanych kompetencji;

g. opracowanie i przetestowanie integracji rozwigzania chmurowego Dostawcy z sys-
temami Zamawiajgcego, takimi jak system autoryzacji uzytkownikéw, systemy ko-
munikacji, itp.;

h. zdefiniowanie parametrow dostepnosci danych zgodnych z parametrami RTO® i
RPO’ procesdw biznesowych korzystajacych z publicznej chmury obliczeniowej;

i. plany dziatania Dostawcy zapewniajace ciggte i niezaktdcone prowadzenie dziatalno-
$ci w zakresie objetym umowa, rozwigzania w zakresie Disaster Recovery, metody
zapewnienia wysokiej dostepnosci Swiadczonych ustug;

j. odpowiedni plan dziatania na wypadek wystgpienia btedéw lub niewtasciwego funk-
cjonowania ustug Swiadczonych przez Dostawce;

k. uzgodnienie sposobdw bezpiecznego usuwania przetwarzanych danych (tgcznie z
kopiami zapasowymi i danymi zgromadzonymi w archiwach, kopiach i snapshotach
maszyn wirtualnych, itp.) oraz zobowigzanie Dostawcy, na wniosek Zamawiajgcego,
do udokumentowania powyzszych czynnosci;

I.  procedury wykonywania, przechowywania i archiwizacji kopii zapasowych;

m. niezalezng od oferowanej w ramach publicznej chmury obliczeniowej lokalizacje
sktadowania zapasowych kopii danych uznanych za krytyczne oraz okreslenie trybu i
zakresu przekazywania kopii zapasowych oraz format przechowywanych danych;

n. spoéjny proces zarzadzania incydentami, w tym zasady rejestrowania incydentow,
odpowiednie procedury reakcji na te zdarzenia, zasady rozwigzywania i raportowa-
nia incydentéw, procedury informowania o incydentach, zasady gromadzenia i za-
bezpieczania dowodow zwigzanych z incydentami, ktére bedg mogty zosta¢ wyko-
rzystane w ewentualnych postepowaniach sgdowych, zasady przekazywania na z3-
danie Zamawiajgcego dokumentacji incydentéw.

6 RTO (ang. Recovery Time Objective) — czas, w jakim nalezy przywrdcié ustuge po wystgpieniu awarii lub kata-

strofy.

7RPO (ang. Recovery Point Objective) — akceptowalny poziom utraty danych wyrazony w jednostkach czasu.
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8.

Zakonczenie wspodtpracy Zamawiajgcego z Dostawcay

Zamawiajgcy powinien posiadac strategie dotyczacg zakoriczenia korzystania z publicz-
nej chmury obliczeniowej dostarczanej przez Dostawce oraz plan dziatah minimalizuja-
cych takie ryzyko. Strategia zakonczenia wspétpracy powinna uwzglednia¢ m.in. naste-
pujgce kwestie:

a.

wptyw zakonczenia wspotpracy z Dostawcy na funkcjonowanie proceséw bizneso-
wych Zamawiajgcego wykorzystujacych publiczng chmure obliczeniowg na wypadek
przerwania $wiadczenia ustug przez Dostawce;

warunki umowy z Dostawcg powinny umozliwia¢ Zamawiajagcemu bezpieczne za-
koriczenie korzystania z publicznej chmury obliczeniowej, w tym zwrot oprogramo-
wania (w tym koddéw Zrédtowych), konfiguracji oraz danych w odpowiednim forma-
cie, zakresie, trybie i czasie (w szczegdlnosci umozliwiajgcych przeniesienie ustug do
innego Dostawcy);

sposOb migracji oprogramowania (w tym koddéw zrédtowych), konfiguracji i danych,
tacznie z harmonogramem, specyfikacjg wymagan srodowiska teleinformatycznego i
bezpieczenstwa oraz potrzebnych narzedzi, wptyw na strukture organizacyjng Zama-
wiajgcego, procesy zarzadzania Srodowiskiem teleinformatycznym i jego bezpie-
czenstwem.

W celu ograniczenia ryzyka zwigzanego z zakonczeniem wspotpracy z Dostawcg Zama-
wiajacy powinien zapewni¢ potrzebny personel, srodki techniczne i technologie, w szcze-
golnosci:

a.

zespot projektowy niezbedny do przeprowadzenia procesu zakonczenia wspotpracy
z Dostawca i kontynuowania powierzonych wczesniej czynnos$ci samodzielnie lub
powierzenia ich innemu Dostawcy;

szczegodtowy plan dziatan zwigzanych z zaprzestaniem korzystania z ustug Swiadczo-
nych przez Dostawce, uwzgledniajacy najbardziej niekorzystne scenariusze zdarzen,
harmonogram czynnosci z okreslonymi zasobami, kamieniami milowymi oraz po-
dziatem odpowiedzialnosci, wymagane narzedzia, konieczne scenariusze testowe
oraz kryteria akceptacji testow czynnosci przetwarzania danych przejetych z powro-
tem przez Zamawiajgcego lub przekazanych innemu Dostawcy.

Zamawiajgcy powinien opracowac i przetestowac plan odstgpienia od umowy z Do-
stawcg (exit-plan) polegajacy na przeniesieniu catosci danych Zamawiajgcego do innej
infrastruktury przetwarzania bez utraty wartosci informacyjnej danych. Wymogi tech-

niczne exit-planu powinny by¢ uzaleznione od specyfiki ustugi chmurowej, uzytego mo-
delu $wiadczenia ustug chmurowych i struktury przetwarzanych informacji i powinny zo-
staé okreslone przez Zamawiajgcego w sposdb zapewniajgcy mu ciggtosé dziatania w ra-
zie decyzji o zaprzestaniu korzystania z ustug danego Dostawcy. Zapewnienie alterna-
tywnych lokalizacji infrastruktury lub alternatywnych ustug chmurowych jest koniecz-
nym elementem exit-planu. Przez zapewnienie infrastruktury alternatywnej rozumie sie
jej posiadanie, prawo dysponowania, lub potwierdzenie mozliwosci jej pozyskania w cza-
sie i na warunkach okreslonych w exit-planie.
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