Opis przedmiotu zamowienia

l. Przedmiot zamowienia

Przedmiotem zamdwienia jest $wiadczenie ustug:

1. Ustuga Zaprojektowania systemu informatycznego, skierowanego do Wnioskodawcéw i
Dotacjobiorcéw dotacji wspotfinansowanych z funduszy unijnych z Programu Pomoc
Techniczna dla Funduszy Europejskich, zwanego dalej Systemem;

2. Ustuga Programistyczna;

3. Ustuga Utrzymania Systemu;

4. Ustuga Asysty.

Il.  Zakres zamowienia

1. Ustuga Zaprojektowania Systemu - ustuga polega na zebraniu, od reprezentantéw
Zamawiajgcego, wymagan funkcjonalnych i niefunkcjonalnych, informacji o procesach
realizowanych w budowanym Systemie, a nastepnie na tej podstawie opracowaniu
niezbednej dokumentacji projektowej. Dokumentacja projektowa bedzie podstawg do
zlecenia Wykonawcy prac programistycznych, w ramach ustugi programistycznej,
dotyczacych budowy Systemu. Dokumentacja bedzie rdwniez stanowi¢ baze do
przeprowadzenia, przez Zamawiajgcego, weryfikacji zbudowanego Systemu.

2. Ustuga Utrzymania Systemu - ustuga polega na swiadczeniu dedykowanego hostingu wraz z
obstuga administratorska, zapewniajgcg poprawne funkcjonowanie, bezpieczenstwo,
dostepnosc i niezawodnos¢ zbudowanego przez Wykonawce Systemu.

3. Ustuga Programistyczna - ustuga polega na budowie nowego Systemu, zgodnie z
dokumentacjg przygotowang w ramach Ustugi Zaprojektowania Systemu oraz na
projektowaniu, wykonywaniu i wdrazaniu nowych funkcjonalnosci oraz opracowaniu i
aktualizacji dokumentacji, dla Systemu.

4. Ustuga Asysty - ustuga bedzie polegata na wprowadzaniu zmian niefunkcjonalnych w

Systemie lub wsparciu Zamawiajgcego w obstudze Systemu,.

. Ustuga Zaprojektowania Systemu
1. Wykonawca uzyska od przedstawicieli Zamawiajgcego, dane zwigzane z wymaganiami na
budowe System.
2. Pozyskiwanie informacji bedzie nastepowato poprzez spotkania stacjonarne, spotkania

online, komunikacje mailowg oraz telefoniczna.



3. Wykonawca na podstawie przeprowadzonej analizy zaprojektuje System.
4. Wykonawca przygotuje dokumentacje analityczno-projektowa dla Systemu:
a. Szczegdtowy opis funkcjonalnosci.
b. Zamodelowane w notacji BPMN wraz z opisem procesy obstugiwane przez System.
c. Zakres przetwarzanych danych, opis struktur bazodanowych, reguty walidaciji,
wiasciwosci zbieranych danych.
d. Architekture informaciji.
e. Makiete UX Systemu.
f. Interfejs graficzny.
g. Wymagania niefunkcjonalne, zawierajgce m. in. takie elementy jak: uzytecznosé,
dostepnos¢, niezawodnos$é, wydajnosé, rozliczalnosc.
5. Dokumentacja analityczno-projektowa podlega akceptacji przez Zamawiajacego.
6. System zostanie zbudowany zgodnie z przygotowang przez Wykonawce i zatwierdzong

przez Zamawiajgcego dokumentacjg analityczno-projektowa.

Ustuga Programistyczna

1. Wykonawca zobowigzany jest do swiadczenia na rzecz Zamawiajgcego Ustug
Programistycznych dla Systemu.

2. Wykonywanie Ustug Programistycznych odbedzie sie kazdorazowo na podstawie
wystawionego zlecenia okreslajgcego zakres, termin realizacji (uwzgledniajacy maksymalny
czas realizacji ustugi) oraz koszt okreslony na podstawie Oferty Wykonawcy.

3. Zamawiajacemu przystuguje prawo ztozenia zlecenia w dowolnym okresie obowigzywania
Umowy z uwzglednieniem czasu niezbednego do wykonania zlecenia w terminie
obowigzywania Umowy.

4. Zakres, harmonogram oraz termin realizacji zostang uzgodnione na etapie przedstawienia
wymagan przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce
poprzedzajgcych zlecenie.

5. Przygotowanie zlecenia na realizacje Ustugi Programistycznej odbedzie sie w nastepujgcym
trybie: na podstawie przekazanych Wykonawcy przez Zamawiajgcego wymagan
(zdefiniowanych na podstawie produktow opracowanych w ramach realizacji Ustugi
Zaprojektowania Systemu), Wykonawca wyceni pracochtonnos¢ Ustugi Programistycznej
oraz okresli termin jej realizacji. Zamawiajgcy ma prawo do negocjowania wyceny oraz
terminu realizacji ustugi. Jezeli w trakcie negocjacji Strony nie uzgodnig wspélnego
stanowiska, Zamawiajgcy moze powotac eksperta, ktéry w ciggu 10 dni roboczych dokona

niezaleznej wyceny, a Strony niezwtocznie przyjma jej rezultat.
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Po ustaleniu pracochtonno$ci oraz terminu realizacji Zamawiajgcy moze, lecz nie musi,
wystawié zlecenie. O rezygnacji z wystawienia zlecenia Zamawiajgcy poinformuje
Wykonawce.

Wykonawca, po otrzymaniu zlecenia od Zamawiajgcego, zobowigzany jest do
przeprowadzenia analizy Ustugi Programistycznej dla Sytemu.

Wykonawca zobowigzany jest do przygotowania nowej wersji Systemu uwzgledniajacej
zakres realizacji Ustugi Programistyczne;j.

Testy weryfikujgce realizacje Ustugi Programistycznej przeprowadzane bedg na srodowisku
testowym Systemu, z wyjatkiem etapu uruchomienia produkcyjnego Systemu. W tym
przypadku testy weryfikujgce przeprowadzane bedg na srodowisku produkcyjnym Systemu.
Wykonawca zobowigzuje sie do zapewnienia wtasciwej konfiguracji rozwigzan bedacych
przedmiotem zlecenia, umozliwiajgcej przeprowadzenie testéw funkcjonalnych i
niefunkcjonalnych Zamawiajgcemu.

Produkty wytworzone przez Wykonawce dla Zamawiajgcego w trakcie realizacji Ustugi
Programistycznej dla Systemu muszg spetnia¢ wymagania stawiane Systemowi dla Ustugi

Utrzymania Systemu..

Ustuga Utrzymania Systemu

Wykonawca zapewni $wiadczenie ustugi utrzymania i hostingu Systemu na wtasne;j
infrastrukturze celem uzyskania poprawnej, wydajnej i nieprzerwanej pracy Systemu.
Zamawiajgcy nie planuje utrzymywania Systemu w ramach wtasnych zasobéw, lecz w
ramach zasobdw Wykonawcy. Utrzymywanie ma dotyczyé zardwno sprzetu, na ktérym
System bedzie zainstalowany, jak i infrastruktury sieciowej i dostepu do Internetu.
Zamawiajgcy nie planuje réwniez zakupu dodatkowych narzedzi wykorzystywanych do
utrzymywania Systemu, tj. baz danych, serwera, aplikacji, systemu operacyjnego, licencji.
Catkowity koszt utrzymania Systemu musi zawierac sie w ramach oferty Swiadczenia Ustugi
Utrzymania Systemu.

Wykonawca zapewni Swiadczenie ustugi administratorskiej Systemu, ktora bedzie
obejmowac kompleksowg administracje infrastrukturg techniczng, systemami, bazami
danych oraz aplikacjami niezbednymi dla realizacji Zamdwienia.

Wykonawca zapewni dostep do Systemu w sieci Internet (ang. World Wide Web).
Wykonawca zapewni wydajnos¢ Systemu (wydajno$¢ dotyczy warstwy sprzetowej/
infrastruktury technicznej, tgcza internetowego oraz aplikacji), umozliwiajgcg w tym samym
czasie rzeczywistym dostep do Systemu dla 300 uzytkownikéw przy zatozeniach, ze dla

kazdego uzytkownika maksymalny czas tadowania kazdej pojedynczej strony z catg jej
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zawartoscig, w ktdrej zawierajg sie rowniez pliki kaskadowych arkuszy stylow, grafiki/obrazy,
pliki skryptéw wynosi do 7 sekundy.

Wykonawca zapewni niezawodnosc¢ dziatania Systemu nie mniejszg niz na poziomie 99,5% w
ujeciu miesiecznym (miesigc kalendarzowy), z wytgczeniem czasu przeznaczonego na
czynnosci konserwacyjne. Wykonawca posiada mozliwos$¢ wykonania czynnosci
konserwacyjnych bez zgody Zamawiajgcego jedynie w godzinach 22:00 - 6:00 czasu
polskiego. W sytuacji wystgpienia koniecznosci dokonania czynnosci konserwacyjnych przez
Wykonawce w innym czasie, termin oraz czas realizacji kazdorazowo bedg ustalane z
Zamawiajacym.

Codziennie bedzie tworzona kopia zapasowa, ktéra bedzie umozliwiata przywrdcenie
prawidtowej pracy Systemu po awarii lub ataku naruszajgcym bezpieczenstwo lub
integralnos$¢ danych. Cotygodniowo bedzie tworzona petna kopia zapasowa wraz ze
sprawdzeniem jej uzytecznosci.

Wykonawca zagwarantuje poziom bezpieczeristwa uniemozliwiajgcy zaistnienie incydentu
bezpieczenstwa tj. dokonanie wtamania, uzyskania jakiegokolwiek nieautoryzowanego
dostepu do serwerdw czy baz danych Systemu, ktéry to nieautoryzowany dostep mogtby
zaktéci¢, przerwac dziatanie Systemu lub spowodowad usuniecie, edycje lub wyciek danych.
Wykonawca zapewni co najmniej odpornos¢ Systemu na najbardziej krytyczne zagrozenia
bezpieczenstwa aplikacji internetowych publikowane w aktualnym dokumencie ,,OWASP
Top 10” organizacji The Open Web Application Security Project. Zamawiajacy sugeruje
zastosowanie co najmniej nastepujacych systemoéw zwiekszajgcych bezpieczenstwo
Systemu: IPS (ang. Intrusion Prevention System), IDS (ang. Intrusion Detection System), AV
(ang. Antivirus or anti-virus ) lub FW/WAF (ang. Firewall/Web Application Firewall).
Wykonawca zapewni stosowanie zabezpieczen na poziomie okreslonym w Polskiej Normie
PN-ISO/IEC 27001 oraz zwigzanych z nig Polskich Norm, w tym:

PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen,

PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem,

PN-ISO/IEC 22301 - w odniesieniu zarzgdzania ciggtoscia dziatania.

Wykonawca zobowigzany jest do usuwania wszelkich btedéw i wad zgtoszonych przez
Zamawiajgcego w trakcie Swiadczenia ustugi utrzymania Systemu.

Wykonawca zobowigzuje sie do udostepnienia kontaktu roboczego do pracownika, ktory z
ramienia Wykonawcy bedzie odpowiedzialny za staty kontakt z Zamawiajacym godzinach

7:00-17:00 w Dni robocze.
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Wykonawca udostepni Zamawiajgcemu i bedzie utrzymywat srodowisko testowe Systemu.
Srodowisko testowe powinno byé odwzorowaniem $rodowiska produkcyjnego w warstwie
aplikacyjnej, logiki biznesowej, baz danych oraz prezentacji. Wydajnos¢ srodowiska
testowego powinna byé zagwarantowana na poziomie co najmniej 10% wydajnosci
$rodowiska produkcyjnego. Srodowisko testowe bedzie stuzyto sprawdzaniu nowych
funkcjonalnosci oraz modyfikacji Systemu.

Komunikacja z Systemem bedzie odbywac sie po zaszyfrowanym kanale komunikacji.
Domeny i certyfikaty SSL bedg zapewnione przez Zamawiajgcego w porozumieniu z
Wykonawca.

Wykonawca zapewni prawidtowe dziatanie i wyswietlanie stron Systemu co najmniej na
przegladarkach Chrome, Edge i Firefox.

System bedzie spetnia¢ standardy W3C dotyczace jezyka HTML oraz CSS. System bedzie
zapewniat kodowanie znakéw w postaci Unicode UTF-8.

Wykonawca opracuje, bedzie aktualizowat oraz przekaze Zamawiajgcemu dokument
Ciggtos$¢ Dziatania Systemu, w ktérym Wykonawca zawrze co najmniej procedure dotyczacg
zapewnienia ciggtosci dziatania Systemu oraz tworzenia, przechowywania oraz sprawdzania
uzytecznosci wykonywanych kopii zapasowych Systemu (Backup Systemu).

Wykonawca jest zobowigzany do opracowania niezbednych mechanizmdw oraz dostarczenia
Zamawiajgcemu narzedzi umozliwiajgcych monitorowanie i raportowanie parametrow
niezawodnosci dziatania Systemu.

Wykonawca zobowigzany jest do aktualizacji Dokumentacji Systemu.

Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana do realizacji Ustugi
Utrzymania Systemu bedzie znajdowata sie na terytorium jednego z panstw nalezgcych do
Europejskiego Obszaru Gospodarczego.

Wykonawca zapewni $wiadczenie ustugi ochrony przed atakami DDoS do poziomu minimum
10 Gbps i 5 mIn PPS (pakietéw/s) zarowno wolumetrycznymi, jak i w warstwie aplikacyjnej

Ustuga Asysty

Ustuga Asysty Swiadczona bedzie przez pracownikéw Wykonawcy na podstawie zlecenia
Zamawiajgcego okreslajacego zakres, kwote oraz termin realizacji ustugi.

Zakres, sposdb oraz termin realizacji Ustugi Asysty zostanie uzgodniony na etapie
przedstawienia wymagan przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce

poprzedzajgcych zlecenie.



3. Zamawiajacemu przystuguje prawo ztozenia zlecenia na swiadczenie Ustugi Asysty w
dowolnym okresie obowigzywania Umowy z uwzglednieniem czasu niezbednego do
wykonania zlecenia w terminie obowigzywania Umowy.

4. Przygotowanie zlecenia na realizacje Ustugi Asysty odbedzie sie w nastepujgcym trybie: na
podstawie zakresu przygotowanego przez Zamawiajacego i przekazanego Wykonawcy,
Wykonawca wyceni pracochtonnosé Ustugi Asysty oraz okresli termin jej realizacji.
Zamawiajgcy ma prawo do negocjowania wyceny ustugi. Jezeli w trakcie negocjacji Strony
nie uzgodnig wspdlnego stanowiska, Zamawiajgcy moze powotac eksperta, ktory w ciggu 10
dni roboczych dokona niezaleznej wyceny, a Strony niezwtocznie przyjma jej rezultat.

5. Ustuga wykonywana bedzie w siedzibie Zamawiajgcego lub Wykonawcy - wedtug wyboru

Zamawiajgcego.

VII.  Wymagania prawne

Wykonawca gwarantuje, ze ustugi wskazane w pkt. | bedg Swiadczone zgodne z obowigzujgcym

prawem w zakresie:

1. Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych wraz z aktami

wykonawczymi.

2. Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych

zadania publiczne wraz z aktami wykonawczymi.

3. Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng wraz z aktami

wykonawczymi.

4. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji

mobilnych podmiotéw publicznych.

5. Ustawa o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r.

VIIl.  Dokumentacja Systemu

Dokumentacja Systemu powinna zawierac:

1. Dokumentacje analityczno-projektowg wytworzong w ramach Ustugi Zaprojektowania
Systemu.
2. Dokumentacje systemowa:
a. Schemat i opis potgczen serwerdw i innych urzadzen sieciowych, tworzacych
infrastrukture Systemu.
b. Opis wykonanych instalacji technicznych wraz z szczegétowymi schematami

potaczen.



c. Opis zainstalowanego sprzetu oraz oprogramowania wraz z informacjami o
parametrach i sposobie ich konfiguracji.

d. Opis oraz specyfikacje rozwigzan sprzetowych niezbednych do odtworzenia,
uruchomienia w petnej funkcjonalnosci catosci rozwigzania Systemu wraz ze
wszystkimi danymi.

e. Opis oraz specyfikacje rozwigzan programowych niezbednych do odtworzenia,
uruchomienia w petnej funkcjonalnosci catosci rozwigzania Systemu wraz ze
wszystkimi danymi.

f. Opis oraz specyfikacje potgczen pomiedzy rozwigzaniami sprzetowymi oraz
programowymi niezbednych do odtworzenia, uruchomienia w petnej
funkcjonalnosci catosci rozwigzania Systemu wraz ze wszystkimi danymi.

g. Woykaz licencji uzytych do budowy infrastruktury Systemu-— lista
oprogramowania uzytego do rozwigzania wraz z opisem jego przydatnosci.

2. Dokumentacje eksploatacyjna:

a. Procedury administracyjne.

b. Procedury zabezpieczen (backup i jego odtworzenie).

c. Procedury catkowitego odtworzenia Systemu (uruchomienie systemu od
podstaw).

3. Dokumentacje uzytkownika koncowego.
4. Dokumentacje kodow zrédtowych:

a. Procedury kompilacji kodu —procedura kompilacji kodu Zzrédtowego w tym
przygotowanie srodowiska do kompilacji kodu Zzrédtowego ze wskazaniem
wszelkich niezbednych narzedzi, parametréw i opcji instalacji niezbednych
komponentdw ze szczegétowym opisem ich parametryzacji.

b. Procedury instalacji — szczegétowe procedury instalacji i uruchomienia:
systemy operacyjne, systemy baz danych, innych komponentéw (bibliotek,
zestawy bibliotek, framework’éw itd.), dostarczonego oprogramowania.

Zamawiajgcy wymaga, aby wszystkie tworzone przez Wykonawce dokumenty byty przygotowane w
jezyku polskim. Zamawiajgcy dostarczy dokumentacje w postaci elektronicznej w formacie PDF oraz

w jednym z edytowalnych formatéw (ODT, RTF, DOCX).

IX.  Informacje o projektowanym Systemie

Szczegbtowe informacje o zidentyfikowanych obszarach projektowanego Systemu w zakresie:

1. Celu budowy i ogdlnego opisu Systemu.

2. Otoczenie zewnetrznego Systemu.



Danych osobowych przechowywanych w Systemie.
Wolumen danych w Systemie.

Modutéw Systemu.

R4l w Systemie.

Proceséw biznesowych realizowanych w systemie.

Ekrandw w Systemie.

O ® N o U kW

Dokumentéow w Systemu.
10. Administrowania Systemem.
11. Wymagan odnosnie Systemu.

znajduja sie w Zatacznik nr 1 do dokumentu OPZ.

X.  Zatgczniki

1 Zatacznik nr 1 do OPZ Projekt Systemu.



