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1 Wstep

Proces dostarczania danych lokalizacyjnych do modutu SENT GEO, wchodzgcego w sktad rejestru SENT
za pomocg urzadzen ZSL (Zewnetrzny System Lokalizacyjny) obejmuje nastepujgce fazy:

e Rejestracje ustugi przesytania danych lokalizacyjnych przez Operatora ZSL w imieniu (na rzecz)
Przewoznika w SENT na PUESC (dla srodowiska produkcyjnego https://puesc.gov.pl idla
$rodowiska testowego https://test.puesc.gov.pl) (dokument SENT 460),

e Przekazanie przez Operatora ZSL Przewoznikowi informacji koniecznych do rozpoczecia
procesu przekazywania danych,

e Rejestracje przez Przewoznika urzadzen lokalizacyjnych stuzgcych do rejestracji aktualnej
lokalizacji przewozu w SENT na PUESC (SENT 470),

e Przekazanie przez Przewoznika Operatorowi ZSL wykazu identyfikatorow technicznych
urzadzen GPS zarejestrowanych urzadzen lokalizacyjnych GPS,

e Przekazanie przez Operatora ZSL do SENT GEO danych lokalizacyjnych z urzadzen GPS
wskazanych przez Przewoznika.

Zbieranie danych lokalizacyjnych przez operatoréw ZSL powinno nastgpic¢ kazdorazowo w przypadku
zaistnienia jednego z ponizszych kryteridow:

1) maksymalnie po przejechaniu 1 km albo po uptywie 1 minuty w zaleznosci, ktére zdarzenie
wystgpi pdzniej, ale nie rzadziej niz co 5 minut;

2) przy zmianie azymutu kierunku jazdy srodka transportu o wartos¢ réwng lub wieksza niz 40
stopni;

3) przy postoju srodka transportu, przy wigczonym silniku, co 5 minut;

4) przed wytaczeniem silnika, wskazujgc gdzie pojazd sie zatrzymat na dtuzszg przerwa wynikajaca

z przepisdw zwigzanych z czasem pracy kierowcy oraz po witaczeniu silnika, tym samym wskazujac
zakonczenie przerwy.

Przyktady do kryterium nr 1:

1) 30 km/h — pdzniej wystepuje kryterium 1 km - przejechany 1 km, prébka wystana po 2 min,

2) 60 km/h — kryterium 1 km i 1 min wystepuje w tym samym momencie - przejechany 1 km, probka
wystana po 1 min,

3) 90 km/h — pdzniej wystepuje kryterium 1 min — przejechane 1,5 km, prébka wystana po 1 min,

4) 120 km/h — pdzniej wystepuje kryterium 1 min — przejechane 2 km, prébka wystana po 1 min.

Do 31 grudnia 2018 r. obowigzuje: schemat JSON sgdi_rest_request_schema_v_0_5.json.
Natomiast od 1 stycznia 2019 r. obowigzuje schemat: JSON sgdi_rest_request_schema_v_0_6.json.
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Niezastosowanie sie do powyzszych regut spowoduje niedopetnienie po stronie przewoznikow
obowigzkéw wynikajacych z art. 10a ustawy o systemie monitorowania drogowego i kolejowego
przewozu towarow.

Przekazywane dane bedg weryfikowane pod katem spetnienia powyzszych kryteriéw. W przypadku
stwierdzenia ich przekroczenia Operatorzy ZSL bedg cyklicznie informowani o stwierdzonych
nieprawidfowosciach celem ich usuniecia.

Przypominamy, ze od 1 stycznia obowigzuje nowa schema (sgdi_rest_schema_v_0_6.json) do
walidacji danych przekazywanych za posrednictwem ZSL. W schemie tej jako pola obowigzkowe
zostaty oznaczone pola:
1. lat (szerokosc geograficzna)
lon (dtugos¢ geograficzna)
tsp (data i czas probki)
dev (identyfikatora techniczny urzadzenia)
brg (azymut w stopniach)
acc (doktadnos¢ w metrach)
7. spd (predkos¢ w metrach na sekunde)
Przesytanie danych niezgodnych ze schemg sgdi_rest_request_schema_v_0_6.json po 31 stycznia
2019 roku bedzie skutkowato odrzucaniem przesytanych na interfejs danych.
Prosimy o jak najszybsze dostosowanie sie do wprowadzonych zmian.

e QU > LY

Pragniemy takze zwrdci¢ uwage na czesto wystepujace w przesytanych danych:

1. Pole dev — przesytanie numeru lokalizatora GPS (Znn-xxnnxx-n) w miejscu identyfikatora
technicznego urzadzenia.

2. Pole dev — Przesytanie numeru lokalizatora w postaci innej niz zostata zarejestrowana w
SENT_47x(np. zmiana wielkosci liter, dodanie prefiksu lub sufiksu).

3. Pola lat — przesytanie danych spoza granic kraju. Dane, ktére nie mieszczg sie w przedziale
49.0 — 54.835778 nie powinny by¢ przesytane.

4. Polalon — przesytanie danych spoza granic kraju. Dane, ktére nie mieszczg sie w przedziale
14.116667 — 24.15 nie powinny by¢ przesytane.

5. Pole tsp — przesytanie danych z przysztosci, spowodowane nieprawidtowg implementacja
stref czasowych (timestamp wyznacza sie dla czasu UTC).

6. Pola latilon - zbyt duzg doktadnos¢. Dozwolone jest maksymalnie 10 cyfr po kropce
dziesietnej.

7. Pole spd — dane w tym polu muszg by¢ przesytane w metrach na sekunde.

8. 8. Poleid — przesytanie statej wartosci w polu ID. Pole to jest identyfikatorem rekordu, w
zwigzku z czym, kazdy przesytany przez Panstwa rekord danych powinien mieé¢ w tym polu
inng wartos¢. Moze to by¢ np. klucz tabeli z danymi gps po paristwa stronie. Pole to jest
nieobowigzkowe.

W przypadku 1) i 2) przesytanie btednych danych nie skutkuje zwréceniem btedu, gdyz zgodnie z
ustaleniami ZSL moze wysyta¢ dane wszystkich pojazdéw, nawet tych niezarejstrowanych. Od 1
lutego wystanie takich danych bedzie skutkowato dodaniem ostrzezenia w odpowiedzi.

W przypadku 2) w celu minimalizacji ilosci btedéw w przesytanych danych od 1 lutego wielkos¢ liter w
identyfikatorze nie bedzie brana pod uwage.
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W przypadku 3), 4), 6) i 7) przestanie takich danych skutkuje btedem 400. Jezeli paczka danych
zawiera wiecej niz jeden rekord, to wystgpienie tych btedéw (a takze innych btedéw niezgodnosci ze
schemg) w przynajmniej jednym rekordzie spowoduje odrzucenie catej paczki i koniecznosé
ponownego przestania danych z pominieciem btednych rekordéw.

W przypadku 5) dane zostang przyjete. Od 1 lutego takie dane bedg powodowaty zwrdcenie w
odpowiedzi ostrzezenia. W przysztosci takie dane mogg byc¢ odrzucane.

W przypadku 8) dane zostang przyjete.

W celu weryfikacji poprawnosci przesytania danych prosimy o korzystanie z interfejséw testowych.
Interfejsy testowe mozna rejestrowac za posrednictwem https://test.puesc.gov.pl/. Obecnie interfejsy
testowe dziatajg zgodnie ze schemga sgdi_rest request _schema v _0 6.json i sg wzbogacone o
dodatkowe ostrzezenia w odpowiedzi.

2 Rejestracja ustugi przesytania danych lokalizacyjnych przez
Operatora Zewnetrznego Systemu Lokalizacyjnego (ZSL) w imieniu
(na rzecz) Przewoznika w SENT na PUESC (SENT 460)

Faza ta skfada sie z nastepujgcych krokéw:

a. Operator ZSL przesyta do SENT miedzy innymi:
i wykaz numerdw IP serwerdw, z ktérych bedzie w przysztosci przesytat dane,
ii. zgdanie wydania certyfikatu SSL/TLS klienta,
iii. dane kontaktowe do administratora ustugi ZSL po stronie Operatora,
b. Operator ZSL otrzymuje zwrotnie miedzy innymi:
i numer ustugi ZSL Operatora,
ii. hasto autoryzacyjne przypisane do ustugi ZSL dla operacji wykonywanych przez
Operatora ustug,
iii. hasto startowe przypisane dla PrzewoZnika do operacji wykonywanych przez
zarzadzajgcego urzadzeniami GPS,

iv. adres URL ustugi SENT-GEO dedykowany do komunikacji z ustugg ZSL Operatora
(jest to adres indywidualnego interfejsu danych ZSL SENT GEO),
V. certyfikat SSL/TLS klienta wystawiony przez centrum certyfikacji ustugi SENT-GEO;

UWAGA I: Operator staje sie zarejestrowanym Operatorem ZSL.

UWAGA II: Operator ZSL rejestruje jedng ustuge do obstugi jednego Przewoznika, badz jedng
ustuge do obstugi wielu Przewoznikéw. Operator ZSL moze zarejestrowaé dowolng liczbe ustug
ZSL.

UWAGA llI: W razie potrzeby (utrata kontroli nad certyfikatem, przeterminowanie sie certyfikatu,

inne), certyfikat klienta moze zosta¢ wymieniony na inny z uzyciem nowego zadania wydania
certyfikatu klienta (SENT 463).
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UWAGA IV: Nieaktualizowane atrybuty zarejestrowanej ustugi pozostajg takie same i sg zwracane
przez PUESC w SENT 461 (Komunikat potwierdzenia rejestracji ustugi Zewnetrznych Systeméw
Lokalizacyjnych (ZSL) - komunikat przeznaczony jest wytacznie dla Operatora ustug ZSL) pomimo
tego, ze nie ulegly zmianie. Zatem certyfikaty zwrécone przy dodaniu/zmianie/edycji numeréw
IP sg takie same jak te, ktore operator otrzymat poprzednio przy rejestracji ustugi i nie musi ich
podmienia¢ na zwrécone w tym SENT 461.

UWAGA V: Informacje o zwracaniu aktualnej wartosci wszystkich atrybutéw zarejestrowanej
ustugi ZSL przez PUESC w SENT 461 (Komunikat potwierdzenia rejestracji ustugi Zewnetrznych
Systemow Lokalizacyjnych (ZSL) - komunikat przeznaczony jest wytacznie dla Operatora ustug
ZSL) przy aktualizacji co najmniej jednego atrybutu za pomocg SENT 463 (Komunikat edyc;ji ustugi
ZSL Operatora - dla potrzeb ustugi SENT-GEO).

3 Informacje przekazane przez Operatora ZSL Przewoznikowi

Operator ZSL przekazuje Przewoznikowi nastepujace informacje:
a. Numer ustugi ZSL Operatora;
b. hasto startowe przypisanego dla Przewoznika do operacji wykonywanych przez
zarzadzajgcego urzadzeniami GPS, ktére umozliwi zarejestrowanie urzadzen
geolokalizacyjnych w SENT na PUESC;

UWAGA: Po zarejestrowaniu przez Przewoznika urzadzen GPS powigzanych z ustugg ZSL (SENT
470) System SENT generuje nowe hasto autoryzacyjne dla Przewoinika do operacji
wykonywanych przez zarzadzajacego urzadzeniami GPS. Przewoznik moze zmieni¢ przekazane
hasto na inne.

4  Rejestracja przez Przewoznika urzgdzen lokalizacyjnych stuzgcych
do rejestracji aktualnej lokalizacji przewozu w SENT na PUESC (SENT
470):

Rejestracja przez Przewoznika urzadzen lokalizacyjnych w SENT obejmuje nastepujgce kroki.
a. Przewoznika przesyta do SENT miedzy innymi:

i identyfikatory techniczne urzadzen lokalizacyjnych przewoznika powigzane z
ustugg ZSL (maksimum 100 sztuk w jednym komunikacie SENT 470 XML lub
formularzu SENT 470). Jezeli jest potrzeba dodania wiekszej liczby
identyfikatorow technicznych, Przewoinik dokonuje tego przy pomocy
komunikatu SENT 473 XML lub formularza SENT 473 (maksimum 100
identyfikatoréw technicznych). Przewoznika moze wysta¢ dowolng liczbe
komunikatéw SENT 473 XML lub formularzy SENT 473.

Uwaga: Identyfikatory techniczne urzadzen GPS sg przypisane do fizycznych urzgdzen GPS w systemie
lokalizacyjnym operatora i s przesytane przez urzadzenia GPS wraz z danymi lokalizacyjnymi,
moga byc¢ to identyfikatory sprzetowe,

b. Przewoznik otrzymuje zwrotnie miedzy innymi:
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i numer urzadzenia GPS Przewoznika powigzany z identyfikatorem technicznym
urzadzenia GPS (powigzanie 1 do 1, 1 identyfikator techniczny = 1 numer
urzadzenia GPS);

5 Przekazanie przez Przewoznika Operatorowi ZSL wykazu
identyfikatorow technicznych urzadzen GPS zarejestrowanych
urzadzen lokalizacyjnych

Przewoznik przekazuje Operatorowi ZSL wykaz identyfikatoréw technicznych urzadzen GPS
zarejestrowanych urzadzen lokalizacyjnych.

6 Przekazywanie przez Operatora ZSL do SENT GEO danych
lokalizacyjnych z urzadzen wskazanych przez Przewoznika

Operator ZSL przekazuje do SENT GEO dane lokalizacyjne z urzadzen wskazanych przez Przewoznika w

punkcie 4.
a. do ustugi dostepnej pod adresem przekazanym zwrotnie w trakcie rejestracji ustugi
lokalizacyjnej (Punkt 2.b.iv),
b. za pomocy protokotu HTTPS autoryzujgc sie wydanym certyfikatem klienta (Punkt
2.b.v),
c. z uzyciem mechanizmu REST i metody HTTP POST w formacie JSON, zgodnym z

aktualnym schematem zwanym dalej JSON Schema.

Przed rozpoczeciem produkcyjnego przekazywania danych otrzymajg Panstwo dostep do testowego
interfejsu danych ZSL SENT GEO, co bedzie wymagato dodatkowego przygotowania po Paristwa i po
stronie Instytutu.

7 Sgdi rest request _schema v 0 5.json

Do konca 2018 roku obowiazuje wydanie 0.5 schematu JSON
(sgdi_rest_request_schema_v_0_5.json). Ograniczenie na wielko$¢ przesytanego pakietu wynosi 1
MB. Minimalna liczba pozycji danych o pojezdzie w tabeli JSON wynosi 1, a maksymalna ich liczba
wynosi 500.
W stosunku do wersji sgdi_rest_request_schema_v_0_4.json zostaty wprowadzone nastepujgce
zmiany:

e zwiekszenie limitu znakéw dla atrybutu dev (identyfikator lokalizatora) do 50,

e zmiane limitu minimum do -1000 i maksimum do 4000 dla nieobowigzkowego atrybutu
alt (wysokosc),
dodanie obstugi danych typu null dla atrybutéw nieobowigzkowych,
jawnie zdefiniowany limit 500 pozycji w tabeli z danymi,
jawnie zdefiniowany zakaz przesytania atrybutéw nie wpisanych do schematu,
wpisany do komentarza limit wielkosci pakietu w wysokosci 1 MB;
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n llspd", Ilaccll’ "tSp"),

Ponizej przedstawiono przyktadowy JSON (sgdi_rest_request_schema_v_0_5.json):

[

{
||id||: ll1l|'

"dev": "3535A058060495422C7934",
"lat": 52.17237393,

"lon": 21.

1941930753,

"tsp": 1539186656000000,

}I
{

Ilidll: Il2ll'

"dev": "35A058060495422C7947",
"lat": 51.17237393,

"lon": 20.

1941930753,

"tsp": 1539186676000000,

}
]

nie wprowadza wymogu obecnosci wszystkich

Dane przekazywane sg w postaci tablicy JSON, w ktorej poszczegdlne elementy sg obiektami JSON
zawierajgcymi pojedyncze punkty zapisu trasy. Opis poszczegdlnych pél, reguty walidacji i informacja
o wymagalnosci pél w Schema _v_0_5 przedstawia Tabela 1.

Tabela 1.Schema v 0 5

Nazwa Opis Reguta walidacji Wymagane
id Unikalny identyfikator rekordu | "type": "string", Nie
w Systemie irédfowym' minLength": 1,"maxLength": 36,
zmienna stosowana dla "examples™: ["1", "1960472"]
potrzeb weryfikacji w okresie
testow.
dev Unikalny identyfikator "type": "string", "minLength": 1, Tak
lokalizatora, dozwolona "maxLength": 50,
maksymalna dtugos¢ 50 "examples": ['00000000000B1",
znakéw. "35A058060495422C7934"]
lat Szerokos¢ geograficzna "type": "number","minimum": 48.0, Tak
pobrana z nadajnika GPS, "maximum": 55.835778,
system odniesienia WGS 84, "multipleOf": 0.0000000001,
zalecana minimalna liczba "examples": [52.0375868826, 52.172644]
miejsc po przecinku: 6,
dozwolona maksymalna liczba
miejsc po przecinku: 10. Limity
zatozonych skrajnych
wspotrzednych: 49.0 N i
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54.835778 N sg adekwatnie
pomniejszone lub powiekszone
o 1 stopien.

lon

Dtugos¢ geograficzna pobrana
z nadajnika GPS, system
odniesienia WGS 84, zalecana
minimalna liczba miejsc po
przecinku: 6, dozwolona
maksymalna liczba miejsc po
przecinku: 10. Limity
zatozonych skrajnych
wspotrzednych: 14.116667 E i
24.15 E sg adekwatnie
pomniejszone lub powiekszone
o 1 stopien.

type": "number","minimum": 13.116667,
"maximum": 25.15,
"multipleOf": 0.0000000001,
"examples": [21.1956136, 20.026094]

Tak

alt

Wysokos¢ elipsoidalna
pobrana z nadajnika GPS,
jednostka [m], dozwolona
maksymalna liczba miejsc po
przecinku: 2.

"type": ["number", "null"],

"minimum": -1000.0,"maximum": 4000.0,
"multipleOf": 0.01,
"examples": [10.0, 200.02]

Nie

tsp

Stempel czasowy zawierajgcy
date i czas pobrane z nadajnika
GPS, skojarzone z pozycj3
geograficzng z danego
rekordu, strefa czasowa UTC,
stempel czasowy SENT GEO
posiada format zblizony do
Epoch / Unix Timestamp, ale
podany z doktadnoscig do
mikrosekundy (16 cyfr), jest to
zatem liczba mikrosekund,
ktore uptynety od '00:00:00
Coordinated Universal Time
(UTC), Czwartek, 1 Stycznia
1970', minimalna wartos¢
wskazuje na 2017.09.20
00:00:00 UTC, liczba catkowita.

type": "integer", "minimum":
1505865600000000, "examples":
[1506086623000000, 1511273867317000]

Tak

spd

Predko$¢ przemieszczania sie
pobrana z nadajnika GPS -
jednostka [m/s], dozwolona
maksymalna liczba miejsc po
przecinku: 2, dozwolona
maksymalna predkos¢: 56.00
[m/s].

"type": ["number", "null"],"minimum": 0.0,
"maximum": 56.0, "multipleOf": 0.01,
"examples": [3.21, 20.0]

Nie

acc

Doktadnos¢ lokalizacji pobrana
z nadajnika GPS - promien
okregu w metrach, dozwolona

"type": ["number", "null"], "minimum": 0.0,
"multipleOf": 0.01,
"examples": [10.14, 30.0]

Nie
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maksymalna liczba miejsc po

przecinku: 2.

brg Azymut - jednostka [stopien], "type": ["number", "null"], Nie
dozwolona maksymalna liczba | "minimum": 0.0,
miejsc po przecinku: 2. "maximum®: 360.0,

"multipleOf": 0.01,
"examples": [40.14, 230.0]

8 Sgdi_rest request_schema_v_0 6.json

Od 1 stycznia 2019 roku obowiazuje wydanie 0.6 schematu JSON
(sgdi_rest_request_schema_v_0_6.json).

Ograniczenie na wielkos$¢ przesytanego pakietu wynosi 500 KB. Minimalna liczba pozycji danych o
pojezdzie w tabeli JSON wynosi 1, a maksymalna ich liczba wynosi 500.

W stosunku do schematu sgdi_rest_request_schema_v_0_5.json zostaty wprowadzone nastepujgce
zmiany:
e wymodg obecnosci wszystkich atrybutow wpisanych do ustawy ("brg", "dev", "lat", "lon",
"spd", "acc", "tsp"),
e wzorzec weryfikacji atrybutu dev (urzadzenie) w postaci "*[a-zA-Z0-9\\-_]{1,50}$", wzorzec
pozwala na wpisywanie matych i wielkich liter, cyfr, znakéw myslnik-minus ,-,, i podkreslenie

”,
n—

e zmniejszeni limitu wielkosci przesytanego pakietu do 500 KB.

Ponizej przedstawiono przyktadowy JSON (sgdi_rest_request_schema_v_0_6.json):
[
{
"id": "1",
"dev": "3520-080-9143 6268",
"lat": 52.17237393,
"lon": 21.1941930753,
"tsp": 1539186656000000,
"alt": 108.96,
"acc": 24.0,
"brg": 1.0,
"spd": 1.0
2

"id": "2",

"dev": "3520-080-9143_6267",
"lat": 51.17237393,

"lon": 20.1941930753,

"tsp": 1539186676000000,
"alt": 8.96,

"acc": 2.0,
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"brg": 360.0,
"spd": 10.0

}
]

Dane przekazywane sg w postaci tablicy JSON, w ktorej poszczegdlne elementy sg obiektami JSON
zawierajgcymi pojedyncze punkty zapisu trasy. Opis poszczegélnych pél, reguty walidacji i informacja
o wymagalnosci pél w Schema _v_0_6 przedstawia Tabela 2.

Tabela 2.Schema v 0 6

Nazwa Opis Reguta walidagcji Wymagane
id Unikalny identyfikator rekordu w "type": "string", Nie
systemie zrédfowym, zmienna minLength": 1,"maxLength": 32,

stosowana dla potrzeb weryfikacjiw | "examples”: ["1","1960472"]
okresie testow.
dev Unikalny identyfikator lokalizatora, "type": "string", "minLength": 1, Tak
dozwolona maksymalna dtugo$é 50 | "maxLength": 50,
znakéw, dozwolone sg mate i "pattern”: "A[a-zA-Z0-9\\-_]{1,50}5",
wielkie litery tacinskie z przedziatéw ""examples": ["0000000009081"'
(2-2) i (AZ), cyfry (0-9) oraz znaki 35A058060495422C7934"]
myslnik-minus (ang. hyphen-minus)
(-) i podkreslenie (ang. underscore)
(), ktére stanowig podzbidér znakéw
ASCI (ang. American Standard Code
for Information Interchange).
lat Szerokos¢ geograficzna pobrana z "type": "number","minimum": 49.0, Tak
nadajnika GPS, system odniesienia "maximum": 54.835778,
WGS 84, zalecana minimalna liczba "multipleOf": 0.0000000001,
miejsc po przecinku: 6, dozwolona ‘examples™: [52.0375868826,
. L. 52.172644]
maksymalna liczba miejsc po
przecinku: 10. Przyjete limity
skrajnych wspoétrzednych: 49.0 N
i 54.835778 N.
lon Dtugos¢ geograficzna pobrana z type": "number","minimum": Tak
nadajnika GPS, system odniesienia 14.116667,
WGS 84, zalecana minimalna liczba "maximum®: 24.15,
miejsc po przecinku: 6, dozwolona :mumpleof": 0.0000000001,
maksymalna liczba miejsc po examples”: [21.1956136,
. . . 20.026094]
przecinku: 10. Przyjete limity
skrajnych wspoétrzednych:
14.116667 Ei24.15E.
alt Wysokos¢ elipsoidalna pobrana z "type": ["number", "null"], Nie
nadajnika GPS, jednostka [m], “"minimum": -1000.0,
dozwolona maksymalna liczba "maximum®: 4000.0,
miejsc po przecinku: 2. "multipleOf™: 0.01,
"examples": [10.0, 200.02]
tsp Stempel czasowy zawierajacy date type": "integer", "minimum": Tak
i czas pobrane z nadajnika GPS’ 1505865600000000, "examples":
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skojarzone z pozycja geograficzng [1506086623000000,
z danego rekordu, strefa czasowa 1511273867317000]
UTC, stempel czasowy SENT GEO
posiada format zblizony do Epoch /
Unix Timestamp, ale podany

z doktadnoscig do mikrosekundy (16
cyfr), jest to zatem liczba
mikrosekund, ktére uptynety od
'00:00:00 Coordinated Universal
Time (UTC), Czwartek, 1 Stycznia
1970', minimalna wartos$¢ wskazuje
na 2017.09.20 00:00:00 UTC, liczba

catkowita.

spd Predko$¢ przemieszczania sie "type": "number", "minimum": 0.0, Tak
pobrana z nadajnika GPS - jednostka | "maximum®: 56.0, "multipleOf": 0.01,
[m/s], dozwolona maksymalna "examples": [3.21, 20.0]

liczba miejsc po przecinku: 2.
Dozwolona maksymalna predkosc:

56.00 [m/s].

acc Doktadnos¢ lokalizacji pobrana z "type": "number", Tak
nadajnika GPS - promieri okregu w "minimum": 0.0,
metrach, dozwolona maksymalna "multipleOf": 0.01,
liczba miejsc po przecinku: 2. "examples": [10.14, 30.0]

brg Azymut - jednostka [stopieri], "type": "number”, Tak
dozwolona maksymalna liczba "minimum": 0.0,
miejsc po przecinku: 2. “maximum": 360.0,

"multipleOf": 0.01,
"examples": [40.14, 230.0]

9 Sgdi_rest request schema_ v 0 61.json

od 1 kwietnia 2019 roku obowiazuje wydanie 0.61 schematu JSON
(sgdi_rest_request_schema_v_0_61.json).

Wprowadzone zmiany dotyczg odrzucania danych, ktérych wspdtrzedne sg z poza obszaru Polski.

Reguty przedstawia

Tabela 3.

Tabela 3. Reguly odrzucania danych z poza Polski

Kod reguty Reguta Uwagi

B-W06 Jedlilon < 14.116667 Odrzucanie danych gdy dtugosé geograficzna jest
mniejsza niz 14.116667. Dotyczy granicy zachodniej.

B-S06 Jedli lat <49.0 Odrzucanie danych gdy szeroko$é¢ geograficzna jest
mniejsza niz 49.0. Dotyczy granicy potudniowej.
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B-E06 Jeslilon>24.15 Odrzucanie danych gdy dtugosé geograficzna jest
mniejsza niz 24.15 dotyczy granicy wschodniej
B-NO6 Jedli lat > 54.835778 Odrzucanie danych gdy szeroko$é¢ geograficzna jest
wieksza niz 54.835778. Dotyczy granicy potnocnej.
L-SSW-CZ Jesli wspotrzedne | Odrzucanie danych na potudniowym-zachodzie.
geograficzne spetniajg | Dotyczy granicy z Czechami.
warunek:
54.9-1at-0.3*lon>0
L-ESE-UA Jesli wspotrzedne | Odrzucanie danych na potudniowym-wschodzie.
geograficzne spetniajg | Dotyczy granicy z Ukraina.
warunek:
1.25* lon +20.375-1at>0
S-NE-RU Jesli wspotrzedne | Odrzucanie na danych na pétnocnym —wschodzie.
geograficzne spetniajg | Dotyczy granicy z Federacjg Rosyjska.
warunek:
lon > 19 AND lat > 54.5

Dane przekazywane sg w postaci tablicy JSON, w ktdrej poszczegdlne elementy sg obiektami JSON
zawierajgcymi pojedyncze punkty zapisu trasy. Opis poszczegdlnych pdl, reguty walidacji i informacja
o wymagalnosci pél w Schema _v_0_61 przedstawia Tabela 4.

Tabela 4.Schema_v 0 61

Nazwa Opis Reguta walidacji Wymagane
id Unikalny identyfikator rekordu w "type": "string", Nie
systemie zrédtowym, zmienna minLength": 1,"maxLength": 32,

stosowana dla potrzeb weryfikacjiw | "€x@mples”: ["1", "1960472"]
okresie testow.
dev Unikalny identyfikator lokalizatora, "type": "string", "minLength": 1, Tak
dozwolona maksymalna dtugo$¢ 50 | "maxLength": 50,
znakéw, dozwolone sa mate i "pattern”: "A[a-zA-Z0-9\\-_]{1,50}5",
wielkie litery taciniskie z przedziatéw ""examples": [HOOOOOOOOO?OBT"
(a-2) | (A-2), cyfry (0-9) oraz znaki 35A058060495422C7934"]
myslnik-minus (ang. hyphen-minus)
(-) i podkreslenie (ang. underscore)
(), ktére stanowig podzbiér znakow
ASCI (ang. American Standard Code
for Information Interchange).
Wielko$¢ liter nie jest rozrdzniana.
lat Szerokos¢ geograficzna pobrana z "type": "number","'minimum": -90.0, Tak
nadajnika GPS, system odniesienia "maximum®: 90.0,
WGS 84, zalecana minimalna liczba "multipleOf": 0.0000000001,
miejsc po przecinku: 6, dozwolona "examples”: [52.0375868826,
. L 52.172644]
maksymalna liczba miejsc po
przecinku: 10. Reguty odrzucania danych z poza
Polski
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lon Dtugos¢ geograficzna pobrana z type": "number","minimum": -180.0, | Tak
nadajnika GPS, system odniesienia "maximum": 180.0,
WGS 84, zalecana minimalna liczba "multipleOf": 0.0000000001,
miejsc po przecinku: 6, dozwolona "examples”: [21.1956136,
. .. 20.026094]
maksymalna liczba miejsc po
przecinku: 10. Reguty odrzucania danych z poza
Polski
alt Wysokos¢ elipsoidalna pobrana z "type": ["number", "null"], Nie
nadajnika GPS, jednostka [m], "minimum": -1000.0,
dozwolona maksymalna liczba "maximum®: 4000.0,
miejsc po przecinku: 2. "multipleOf": 0.01,
"examples": [10.0, 200.02]
tsp Stempel czasowy zawierajacy date type": "integer", "minimum": Tak
i czas pobrane z nadajnika GPS, 1505865600000000, "examples":
skojarzone z pozycja geograficzng [1506086623000000,
z danego rekordu, strefa czasowa 1511273867317000]
UTC, stempel czasowy SENT GEO
posiada format zblizony do Epoch /
Unix Timestamp, ale podany
z doktadnoscig do mikrosekundy (16
cyfr), jest to zatem liczba
mikrosekund, ktére uptynety od
'00:00:00 Coordinated Universal
Time (UTC), Czwartek, 1 Stycznia
1970', minimalna wartos¢ wskazuje
na 2017.09.20 00:00:00 UTC, liczba
catkowita.
spd Predko$¢ przemieszczania sie "type": "number", "minimum": 0.0, Tak
pobrana z nadajnika GPS - jednostka | "maximum": 56.0, "multipleOf": 0.01,
[m/s], dozwolona maksymalna "examples”: [3.21, 20.0]
liczba miejsc po przecinku: 2.
Dozwolona maksymalna predkos¢:
56.00 [m/s].
acc Doktadno$¢ lokalizacji pobrana z “type": "number”, Tak
nadajnika GPS - promieri okregu w "minimum": 0.0,
metrach, dozwolona maksymalna “multipleOf": 0.01,
liczba miejsc po przecinku: 2. "examples”: [10.14, 30.0]
brg Azymut - jednostka [stopien], “type": "number”, Tak
dozwolona maksymalna liczba "minimum™: 0.0,
miejsc po przecinku: 2. "maximum": 360.0,
"multipleOf": 0.01,
"examples": [40.14, 230.0]
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10 Metoda przekazywania danych

Dane do interfejsu danych SENT GEO przesyta sie z uzyciem mechanizmu REST przy uzyciu HTTPS
i metody HTTP POST. Przesytane dane nalezy zawrze¢ w strukturze JSON zgodnej ze schematem JSON
stanowigcym zatgcznik do niniejszego dokumentu. Kazda prébka danych zebrana podczas
pojedynczego pomiaru, ktdra zawiera dane (wspotrzedne geograficzne Srodka transportu — dtugosc
i szerokos¢ geograficzna, predkosé pojazdu, azymut $rodka transportu, btagd przekazywania danych
satelitarnych — doktadnos¢ lokalizacji, wysokos$¢ elipsoidalna) zebrane w tym samym czasie (data
i godzina pozyskania wspdtrzednych — stempel czasowy zawierajgcy date i czas) jest przekazywana jako
pojedynczego obiekt JSON. W celu ograniczenia liczby przekazywanych pakietéw danych, dane
z jednego pojazdu lub z réznych pojazddw zapisane w ramach obiektu JSON przesyta sie jako elementy
tablicy JSON, ktdra tworzy pojedynczy pakiet danych. Pojedyncza tabela JSON moze zawiera¢ od
1 (stowniej jednej) do 500 (stownie pieciuset) obiektéw JSON.

W przypadku danych przekazywanych do 31.12.2018 r. witgcznie, maksymalna dopuszczalna wielkos$¢
pojedynczego pakietu wyrazona w bajtach wynosi 1 MB (stownie jeden Mega Bajt).

W przypadku danych przekazywanych od 1.01.2019 r. wigcznie, maksymalna dopuszczalna wielkosc¢
pojedynczego pakietu wyrazona w bajtach wynosi 500 KB (stownie piecset Kilo Bajtéw).

11 Bezpieczenstwo przesytanych danych

Aktualnie przesytanie danych do interfejsu SENT GEO realizowane jest tylko z uzyciem certyfikatow.
Zestaw zabezpieczen obejmuje dedykowany interfejs URL + ograniczenie w dostepnie dla wskazanych
IP + SSL/TLS + autoryzacje z uzyciem certyfikatu SSL/TLS klienta.

12 Walidacja danych — obowiazki po stronie Operatora ZSL

Operator jest zobowigzany do walidacji pakietu danych z uzyciem aktualnie obowigzujgcego schematu
JSON przed przystgpieniem do jego przekazywania do interfejsu danych SENT GEO. Walidacje nalezy
przeprowadzi¢ z uzyciem oprogramowania obstugujgcego walidacje oparta o schematy zgodne
z wersjg specyfikacji JSON Schema podang w aktualnie obowigzujgcym Schemacie JSON interfejsu
danych SENT GEO. Aktualnie obowigzujgcy schemat JSON interfejsu danych SENT GEO jest zgody
ze specyfikacjg Schema JSON Draft-06 (http://json-schema.org/draft-06/schemat).

13 Walidacja danych — lista komunikatow

Jezeli chodzi o walidacje danych, to podstawowg zasadg jest, ze dowolny pakiet, ktory nie zostat
przyjety powinien zostac przestany ponownie, o ile nie jest sprzeczny z JSON Schema, a wéwczas nalezy
go poprawic¢ (o ile jest to mozliwe) i przesta¢ ponownie (pakiety nienaprawialne nalezy pomingd).
Nalezy sie przy tym  zachowywa¢ sie adekwatnie do  przekazanego  kodu
HTTP (https://en.wikipedia.org/wiki/List of HTTP status codes).

Tabela 5 zawiera najczesciej wystepujgce komunikaty w procesie walidacji danych.

Instrukcja uzytkownika Podtgczanie urzadzen ZSL do SENT GEO Strona 15 z 33


https://en.wikipedia.org/wiki/List_of_HTTP_status_codes

r i \\’% INSTYTUT LACZNOSCI

¥‘ PANSTWOWY INSTYTUT BADAWCZY

Tabela 5. Lista najczeSciej pojawiajacych sie komunikatow

Skarbowa

"tsp": 1505865600000001,

"msg": "The timestamp value is from the
past.",

"code": "tsp-past”,

"dev": "A19-AZ37WW-0",

"now": 1546728686549000,

"action": "pass"

}l

Komunikat Reguta/ Ostrzezenie Dziatanie Operatora
HTTP 200 potwierdzenie poprawnej walidacji Nie wymagane.
JSON: przestanego pakietu JSON
{"result": "OK"}
HTTP 200 Weryfikacja przesytanych danych. Dane zostaty | Sprawdzi¢ poprawnosé
JSON: przyjete przez system. nadawanych danych.
{"result": "OK"} | Przykfad:
z ostrzezeniem "warning": [
{

HTTP 200
JSON:
{"result": "OK"}
z ostrzezeniem

Weryfikacja przesytanych danych. Dane zostaty
odrzucone przez system.
Przykfad:

{

"msg": "Unknown device. Expecting technical
identifier, found someting similar to GPS device
number.",

"code": "dev-not-tech",

"dev": "A19-AZ37WW-0",

"action": "drop"

}l

Sprawdzié poprawnosé
nadawanych danych.

HTTP 200
JSON:
{"result": "OK"}
z ostrzezeniem

Weryfikacja przesytanych danych. Dane zostaty
odrzucone przez system.
Przykfad:
{

"msg": "Unknown device.",

"code": "dev-unknown",

"dev": "identyfikatorl",

"action": "drop"

}l

Sprawdzi¢ poprawnosé
nadawanych danych.

HTTP 200
JSON:
{"result": "OK"}
z ostrzezeniem

Weryfikacja przesytanych danych. Dane zostaty
przyjete przez system.
Przyktad:
{

"tsp": 2505865600000002,

"msg": "The timestamp value is from the
future.",

"code": "tsp-future",

"dev": "1",

Sprawdzié¢ poprawnosé
nadawanych danych.
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"now": 1546728686549000,
"action": "pass"

}

HTTP 200
JSON:
{"result": "OK"}
z ostrzezeniem

Weryfikacja przesytanych danych. Dane zostaty
odrzucone przez system.

Przykfad:
{
"msg":"The device is located outside of
Poland.",
"code":"not-pl",
"reason":{
"rule":"lon < 14.116667",
"lon":12.0,
"id":"B-WO06",
lat":50.0
2

"dev":"1234567890",
"action":"drop"

Sprawdzié poprawnosé
nadawanych danych.

spetnia zadnych innych wymagan

}
SSL/TLS errors | dane nie zostaty dostarczone Operator musi sprawdzi¢ co
sie stato.
400 Bad | dostarczony pakiet danych nie jest zgodny z
Request obowigzujgcym schematem JSON lub nie

jesli pakiet danych zawiera wiele pakietéw
geolokalizacyjnych to

Operator musi podzieli¢ go
na mniejsze pakiety i
spréobowad dostarczy¢
podzielony pakiet.

jesli jakikolwiek mniejszy pakiet wygenerowat
btad braku kompatybilnosci

Operator musi go wydzieli¢
jako pakiet z jedng pozycjg
geolokalizacyjna.

Jesli Operator moze skorygowaé btedne | powinien to zrobiciprzestaé

potozenie geolokalizacji, poprawiong pozycje
geolokalizacji.

jezeli Operator nie jest w stanie skorygowa¢ | to w  takiej  sytuacji

btednej geolokalizacji lub zrobit to bardzo
pdzno,

potozenie geolokalizacyjne
powinno zostac¢ usuniete.

btedne pofozenie geolokalizacyjne lub jego
brak. Wystepuja pojedyncze incydenty cos jest
nie tak — dane nie sg dostarczane

Operator powinien
sprawdzié, co sie dziej.
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btedne potfozenie geolokalizacyjne lub jego | to przewdz moze nie byé w
brak. Jest  wiele btednych pozycji | ogéle monitorowany. Takie
geolokalizacyjnych lub jest ich brak przypadki beda karane od
1.01.2019, Operator musi
sprawdzié¢ co sie dzieje.

jezeli  pakiet zawiera  kilka  punktéw | nalezy podzieli¢ go na tyle
pomiarowych pakietow, ile jest
wiadomosci i kazdy z tych
pakietéw przestaé
ponownie.
jezeli ktérys z pojedynczych pakietéw zostanie | to nalezy go przestaé¢ po
odrzucony, skorygowaniu btedu lub
poming¢.
401 dane nie zostaty dostarczone Operator musi sprawdzi¢ co
Unauthorized — sie stato.
500 Internal nalezy ponawiac¢ prébe do
Server Error - skutku. Zespot SENT GEO
musi zostad
poinformowany o takim
przypadku.
501 Not | niewtfasciwa metoda http Operator musi przejsé¢ na
Implemented - metode POST lub PUT i

ponowic prébe.

503 Service | ustuga niedostepna Operator powinien
Unavailable — powtarzac prébe
dostarczenia danych az do
skutku. Zespdét SENT GEO

powinien zostad
powiadomiony w takiej
sytuacji.

UWAGA:

Result =OK informuje, ze dane sg poprawne w sensie sktadniowym (spetniajg scheme).

Kazdy z warningdw (ostrzezen) jest niezaleznym wynikiem reguty biznesowej. Pole action okresla, jaki
skutek na dane wskazane w ostrzezeniu ma dana reguta. Reguty z akcjg ,, drop” majg wyzszy priorytet
niz te z akcja ,,pass”.

Reguty drop wystepuja w przypadku:
1) niezarejestrowanych urzadzen,
2) danych spoza Polski.
W przypadku tych regut mozna to interpretowac jako brak podstawy prawnej do przetwarzania danych
wskazanych w ostrzezeniu.
Reguta tsp-past informuje, ze dla urzadzenia otrzymano rekord daleko z przesztosci.
Action = pass wskazuje, ze ta reguta ma charakter informacyjny i nie skutkuje ignorowaniem danych.
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Reguta dev-unknown informuje, ze urzadzenie nie jest zarejestrowane. Natomiast action = drop
wskazuje, ze ta reguta ma charakter filtru, wiec wszystkie przestane w paczce dane tego urzadzenia
nie beda dalej przetwarzane. Czesto reguta tsp-past jest zwracana pomimo odrzucenia danych na
podstawie innej reguty, aby poinformowaé, ze z danymi jest wiecej niz jeden problem. W takim
przypadku nalezy uznaé, ze dane urzadzenia nie zostaty dostarczone poprawnie do SENT GEO, gdyz
dotycza niezarejestrowanego urzgdzenia GPS, a wiec wskazane urzadzenie lokalizacyjne nie moze by¢
uzyte do monitorowania przewozu SENT. Jezeli wskazane urzadzenie ma by¢ uzywane do
monitorowania przewozu, nalezy je zarejestrowac w formularzu SENT_470.

14 Informacje konieczne do podtgczenia ZSL do SENT GEO

Aktualnie w celu podtaczenia ZSL do SENT GEO wykorzystywany jest sposéb zaawansowany oparty
o certyfikaty, ktory:

a. bazuje na formularzach portalu testowego PUESC
(https://test.puesc.gov.pl/web/puesc/strona -glowna)
Jest wspomagane zaréwno przez zespdt SENT jak i zespdt SENT GEO.

c. Operator ZSL zachowuje sie tak samo jak w przypadku procedur na portalu produkcyjnym
(https://puesc.gov.pl/web/puesc/strona -glowna) tylko, ze z wykorzystaniem dokumentow
testowych SENT na portalu testowym.

Podsumowanie niektdrych szczegétéw technicznych, ktére nalezy przekaza¢ operatorowi ZSL:

A. zarédwno dane produkcyjne, jak i testowe interfejsy danych SENT GEO akceptujg dane
geolokalizacyjne dostarczane przez mechanizm REST-JSON oparty na protokole HTTPS z
metodg HTTP POST;

B. dostarczone dane muszg by¢ wyposazone w struktury danych JSON, ktére sg kompatybilne z
aktualnym schematem JSON — SENT. Interfejs danych GEO sprawdza poprawnos¢
dostarczonych danych wzgledem obowigzkowego schematu JSON i odrzuca wszelkie
niezgodne dane;

C. JSON Schema pozwala dostarcza¢ dane w pakietach danych, kazdy pakiet moze zawiera¢ do
500 pozycji geolokalizacyjnych dla réznych urzadzen geolokalizacyjnych lub dla tego samego
urzadzenia geolokalizacyjnego;

Dla odbierania danych z urzadzen ZSL docelowo dla srodowiska produkcyjnego dedykowany zostat
serwer di.sent.itl.waw.pl. Natomiast dla sSrodowiska testowego jest to serwer di-test.sent.itl.waw.pl.

15 Zastosowanie certyfikatow

Operator ZSL taczy sie z portalem https://test.puesc.gov.pl. Zaktadam, ze ma juz zatozone konto. Jesli
nie to musi to zrobi¢. Takie same zasady obowigzujg dla portalu https://puesc.gov.pl. Nastepnie
ukazuje sie okno pokazane na Rys. 1.

Instrukcja uzytkownika Podtgczanie urzadzen ZSL do SENT GEO Strona 19 z 33


https://test.puesc.gov.pl/web/puesc/strona%20-glowna
https://puesc.gov.pl/web/puesc/strona%20-glowna
https://test.puesc.gov.pl/
https://puesc.gov.pl/

I§ INSTYTUT LACZNOSCI

PANSTWOWY INSTYTUT BADAWCZY

Finanséw 1Y
1

Skarbowa

1 mm | Wersja kontrastowa Klient: Marek Tomczyk | czas do kofica sesji: 28 : 53 min. | ostatnie logowanie: 2018-10-16 16:26
= v Qbis 6 PL597055199600000 | moje konto | wyloguj sie
4 PUESC .
]
Formularze Moje dokumenty sisc Taryfa Celna EORI New Pomox

Uwaga! Srodowisko testowe

SYSTEM MONITOROWANIA DROGOWEGO PRZEWOZU TOWAROW

OPIS USLUG! )

1 MATERIALY
SZKOLENIOWE

REJESTRACIA
| AKTUALIZACIA
2ZGLOSZEN

SPRAWDZ STATUS
2ZGLOSZENIA
PRZEWOZU

PLATFORMA
UStUG

| ELEKTRONICZNYCH
O-CELNYCH

wo-Celnych (PUESC) stanowi pojedynczy punkt doster
Administracjl Skarbowej. Zostala ona zbudowana w ramach Programu PUESC. Na PUES!
w tym przedsigbiorcow. Docelowo PUESC stanie sig jedynym punktem dos

Platforma Usiug Elektronicznych Skarb pu do e-usiug Krajowej

ystematycznie sg osadzane

kolejne usiugi dla naszych Klientow,

3 Krajowej Adm

e istracji Skarbowe.

O poszezegoinych uslugach, ktdre wykorzystuig PUESC bedziemy informowali na niniejszej stronie oraz na portalach

ych s

systemom informatycznym i ushugom KAS.

ychczas poszezeg6inyr

Zakres korzystania z PUESC mozecie Panstwo ebami w oparciu o

usluge e-Klienta.

ersonalizowa¢ zgodnie ze swoim| p

Poprzez PUESC umozliwiamy réwnie2 dostep do e-ustug UE - CELNYCH BAZ DANYCH

Ministerstwo Finanséw Krajowa Administracia Skarbowa

Jednostki podiegle

Kontakt

© Copyrights Ministerstwo Finansow 2011-2018 Wersja: 6.2.4

Posiadasz podstawowy poziom dostepu do portalu PUESC.
W celu rozszerzenia tego dostepu kliknij w panizszy link

Moje konto >>
uzyskania zaawansowanego poziomu dostepu do portalu

NAJCZESCIEJ UZYWANE

a nastgpnie wybierz jedna z opG

AKCU - DEKLARACIA UPROSZCZONA NABYCIA
WEWNATRZ\

PZASREQ - z4PYTANIE O POTWIERDZENIE

ZAPLATY AKCYZY ZA SAMOCHOD

OLNOTOWEGO

KOMUNIKATY

11.10.2018 SENT - Dodatkowe obowiazkowe pole
w zgloszeniu przewozu towaru od 30.10.2018

Ministerstwo Fi

nséw informuje, 2e w

wejsciem w zy

przepisow rozporz
Caytaj wigoej »

26.09.2018 Wylaczenie formularzy | komunikatow
w wersji SENT 1.0
Minis

01.10.2018 r. przestana funkcjonow:

o Finansow informuje,

rmularze
oraz
Caytaj wigcej »

Przerwa serwisowa na testowej wersjl PUESC dnia
11.09.2018r.

Informujemy o przerwie serwisowej na testowej
wersjl PUESC w godz. 12:00 - 12:30 dnia
11.09.2018r.

Caytaj wiecej »

AKTUALNOSCI

11.10.2018 SENT - Dodatkowe obowiazkowe pole
W zgloszeniu przewozu towaru od 30.10.2018
Ministerstwo Finansow informuje, ze w zwiazku z
pisow rozporzadzenia

wejsciem w

Zobacz »

22.09.2018 Informacja o uruchomieniu ustugi
SENT GEO
Ministerstwo Finansow informuje, Ze na stronie:

Zobacz »

3.09.2018 Nowa specyfikacijia systemu AES
Uprzejmie inf 2e w zakiadce 'Katalog
Expor C->AES' 2

stata

usiug
Zobas

Nastepny

interaktywne - e-Deklaracje

A Powret do géry

INNOWACYINA
GOSPODARKA

Rys. 1. Okno gtéwne portalu testowego PUESC

W zaktadce Formularze z listy rozwijanej nalezy wybieraé¢ Formularze SENT. Ukazuje sie kolejny ekran,
ktory przedstawia Rys. 2.
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Rys. 2. Ekran z formularzami SENT-a

W prawej czesci ekranu nalezy klikng¢ w zaktadke SENT-GEO — UStUGI | URZADZENIA ZSL - Instrukcje
rejestracji ustug ZSL i urzadzen GPS w ramach ustug ZSL. Otwiera sie kolejne okno zawierajgce
formularze dla ZSL (Rys. 3).
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Instrukcja rejestracji ustugi ZSL, urzadzen GPS i wypetniania zgltoszen
przewozu w zakresie modutu SENT-GEO

« Operator musi posiadac ZAAWANSOWANY poziom dostepu do Platformy PUESC,

« Oparator rejestruje ustuge ZSL (SENT460).

Operator ofrzymuje numer uslugi ZSL, hasto operatora | haslo startowe przewoznika (SENT461),

Operator moze aktualizowa swoje dane (formularz SENT462 >>> Podgiad danych ustugi >>> Edytuj - SENT 463)
Operator przekazuje numer ushugi ZSL | haslo startowe przewoznikow

Przewoznik loguje sig do platformy PUESC, a nastepnie przy pomocy numeru ustugi ZSL i hasta startowego
rejestruje identyfikatory techniczne urzadzes GPS (SENT470).

Przewoznik otrzymuje nowe hasto oraz numery urzadzen powiazanych z ushiga ZSL (SENT471)

Przewoinik moze aktualizowaé swoje dane oraz dodawac lub usuwac identyfikatory techniczne urzadzen GPS
pawiazanych z usluga ZSL (formularz SENT472 >>> Podalad danych urzadzenia >>> Edytuj - SENT473)
Przewoznik wypelniajac zgloszenie przewozu, wprowadza dany numer urzadzenia oraz wspolrzedne miejsca
zaladunku towaru ilub wspdirzedne miejsca dostarczenia towaru, Urzadzenie aktywuje sie w systemie po wyslaniu
plerwszego zgloszenia przewozu.

Szczegdtowa instrukcja uzytkownika

+ Podiaczenie urzadzen ZSL do SENT GEO - wersja polska (wersja z dnia 27.09.2018)
« Connection of ZSL. devices to SENT GEO - english version (version of 27.09.2018)
« sgdi_rest_request_schema_v_0_4.json (version of 2.10.2018)

Specyfikacja techniczna ustugi SENT-GEO

+ Specyfikacja techniczna usiugi SENT-GEO zip (wersja z dnia 21.09.2018)

Specyfikacja techniczna komunikatow SENT 2 v.20180920

« Specyfikacja techniczna komunikatow SENT 2 v.20180920.zip

NAZWA FORMULARZA WYPELNIAJACY OPIS
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rejestracyjnych ushugi ZSL, zmiana
hasta operatora, wyéwietlenie listy

SENT462 - AKTUALIZACJA
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§2  PRIEWOZNIKA | URZADZEN GPS URZADZEN GPS
W RAMACH USLUGI ZSL zarejestrowanych urzadzen GPS
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Uwaga, $rodowisko testowe!

KOMUNIKATY

11,10.2018 SENT - Dodatkowe obowiazkowe pole
w zgloszeniu przewozu towaru od 30.10.2018
Ministerstwo Finanséw informuje, Ze w zwiazku z
wejéciem w 2ycle przepiséw rozporzadzenia.
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01.10.2018 r. przestana funkcjonowat formularze
oraz.
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AKTUALNOSC!

# 11.10.2018 SENT - Dodatkowe
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nowe; specyfikacii komunikatow systemu SENT
2

& 01.09.2017 Nowy rodzaj zgioszenia SENT
PRZYDATNE LINKI

FAQ - najczscie] zadawane pytania dotyczace
systemu SENT

E-KLIENT - Instrukcja elektronicznej rejestracii
dia potrzeb zarzadzania uzytkownikami
Korzystajacym z uslug Systemu
Informacyjnego Skarbowo-Celnego
SENT-GEO - USLUG! | URZADZENIA ZSL

- Instrukcja rejestracii uslug ZSL i urzadzen
GPS w ramach ushig ZSL

SENT-GEO - LOKALIZATORY - Instrukcja
instalacji | obshugi Aplikacji Kierowcy SENT-

@ Tresci po
/- Instrukeia uzytkownika mobilnej

@ Testowa Aplikacia Kierowcy SENT
GEO (apk]

@ Specyfikacia Techniczna Komunikatow
Systemu SENT 2 wersia_20181011.zip
)~ Podiaczenie urzadzen ZSL do SENT
GEO - wersla polska

Ministerstwo Finanséw
Dziskal F Dzialalnosé
Formwlarze - Baza wi e-Administracia
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Rys. 3. Ekran z formularzami dla ZSL

Operator ZSL wybiera formularz SENT460 (Rys. 4).
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1.1, Dane podstawowe

dentyikator idSISC g Rodzs) identyTiksicrs @ Hune idantykators* @
PLSS7055199600000 NP sa70551998

& | nazwisko sibo nazws * g
Qv

1.2, Adres ramieszkania albo siedziby

Ka Misjscowoss * Kad pacziowy
PL-Poiska kode 50-256

Ulica N budyrk * Musner fokalu
Pikawska 22

2.2 Adres albo siedziby

Kia) Misjscowoss* Kad pacztowy *
PL-Poiska

SR (Cerfcats : ) @
oty whli CER whgaria 2 —BEGIN CERTIFICATE RECUEST-— | —END CERTIFICATE REGUEST
5. Informacje kontaktows do administratora operatora ushugi ZSL [-]
Pumar telston u

A== [
Ui
Mumer wh
7. Kanaly komunikacji zwrotnej [-]
Kanal kormaikacil raroine] d odeskenia otwiondzenia tia tege dosumenty
Emal Web serica

Nz

Tomazyk

Rys. 4. Ekran z formularzem SENT460

Nalezy poprawnie wypetnié poszczegdlne pola formularza. W polu 4 trzeba wklei¢ CSR (ang. Certificate
Signing Request). CSR generuje sie na podstawie swojego klucza prywatnego. Mozna do tego uzy¢
openssl’a (www.openssl.org). Jezeli uzytkownik posiada juz klucz prywatny (np. plik private.key) to w

Srodowisku Linux polecenie ma nastepujacg budowe:

Openssl req —new —key private.key —out certificate.csr
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Jezeli uzytkownik nie ma klucza prywatnego mozna go wygenerowac na przyktad:

openssl genrsa -des3 -out tech-private.key 4096

(dtugos¢ 4096 bitow daje lepszy poziom zabezpieczen niz klucz 2048)

Przyktad pliku zawierajgcego klucz prywatny prezentuje Rys. 5.

————— BEGIN RSA PRIVATE KEY-———--—
MITIEowIBAAKCAQEATTEQ066h5d)4n0wrgLG8J9JTheXkIHnyHdCeoh/oXt+cSAua
SvEsSeMUYYdwd4 fCOWeHUe55gNSphHeumgNZnyDP9vM4b+ZDWhhHeToWvwy Y51 NXB
ImKuux1XP0tCsHXgPJOezrcbMTi5pMOQUSFcdKKOpqIVe5pjJ4TinMR1ID4G3cPBD
dOOZgSmX7tHp97g+PhbVbWwvUgeeISxsgQleSZThA0ilaG8HgIO+5i2RRAZOF++7
KGFjwE1+UxDgsNaSp7Au/UGUCzH511iQTh9N3Kfj+cGgroGv5qe6kUI27d5VTZyE
kWdkB8gvltwueKScsc9/0rdlreYopGg5xwQr+TQIDAQABACIBAQDePSF9cqTf9X41
TVakl6cqkQQqSUSsokTQSidbkRQmK1S/JCrqQ5VZ6Ldz+1260DCYiiA2glpdeyTa
zCz011dhtHsWfVBIS5HAT1eu21J0/8I1g2DGQOgC8chQbpQ8HQ1WgVIRBaF+ha3wedd
VJI1H7f4ctfxoGi8S5XHBItggq3JoLdeH9YqaNzQ2LKSx91/Px06J7sLya82KKUBrp
M3A0UMtEtO0YRy57JkV7j1YeYUFLpWT 7cR5rh2cZs5r1fQTGQIQorWBu/e4Po7PMn
Vbp/qDBqnifemd/dxDWydtXtJukplmLdUSK15)JAXApr272SXZ56espTnulxkkvuz?
mnyl5mItA0GBAP34wh8DZwvUeKInd080sSQzHEtMne fIMBOuOyoj 94RQZuv8VwWAR
eoTeFIEPOQqgdB7MSgkgZpNuyYxW+OrQI4mM1 SWh 9DyHwnWTxNO7pDJEb6BCukQb
/+bdjLSytmDyVhkGMIMQ1EO17MdncrQRSURVBYyNRXbDzzoP7wl L2bASTACGBAPGh
HIDD1xcHZkdOWNof2RDE+UbgaUB86al3dtGSsoTobbmPkXxfe6PJPuBpLwzhVOaf?Z
EXHA4qJ9Ci0E4r6ePelyA944KDwxBmlBsUTECfEchJaRoxykWBu25Nr5P30452zxCTT
987eJmQq+BGUUpTLgC/QlepiR7yyP+h5CNNkAp2 fAcGAEcSaiCLrzacSvX1+6KXX
JsowmbADgBiYTSJegZ88 i NQ3LyFbUNToNm1 3D8Rp4DVzikgOke7jXkMs 9JWNGphv
NAtTARLxkRE6KWOFATrve8+tXx+WDNIgk75jmZCnwmn25ykxlruwJf1A97YFuQ+zF
rHT8Edt 6ad4vTEebGIIm62uMCgYAO6NMFHOAMqugrFW0/11mh4oD01JB7WT8sUjD/
Gw7zwXgLSCfLANXhGrT1SEIoRAGsUEORuUHKO7c0sBU3xhPlzghoggtpAKCKNnC530
WeF7KxhgMGUrgH1LXpfkvSEEGWIJTD14hA3EQeSxdNnjDI21 cufiukMbf62£fK2JT
aMNp4QKBgDxQkHSX8E7Fh1U1j£f3C8IMZsZ27frzCbdIfNX6/PcVrex3UKSVWMB9 /v
auOMEHZmoo/FRZXAcZPI0wzcGb4oz4 few2Dp2savewbQEGq4v3DZDEhGKSX 7Y c+M
skL3MCggGgVN1+£fVAuFHzGgPpMKMXZHUK1 pLTVWNvswe0SBEZ505

Rys. 5. Przyktad pliku z kluczem prywatnym

Z kolei przyktad pliku zawierajgcego CSR przedstawia Rys. 6.
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MITIC1zCCAbBCAQAWGZEXCzAJBgNVBAYTALIBMMROWEgGYDVQQTIDAENQVpPVOLIFQOtJd
RTERMABGAIUEBWWIVOFSULpBVOEXxDDAKBgNVBAOMAOSJVDELMAKGAIUECWWCW I Yx
FzAVBgNVBAMMDNnd3dy5pdGwud2F3LnBsMSUwIwYJKoZThveNAQKkBFhZ1ImtsaWlh
c2FyYUBpdGwud2F3LnBsMIIBI jANBgkghkiGO9wOBAQEFAROCAQS8AMITBRCgKCAQEA
7T7EQo66h5d]4n0wrgLG8J9JTheXkIHnyHdCeoh/oXt+cSAuaSvEsSeMUYYdw4 £CO
WeHUeb55gNSphHeumgNZnyDP9vMAb+ZDWhhHeToWvwy Y5 iNXBlmKuux1XP0tCsHXg
PJOezrcbMTiSpMOQUIOFc4KKOpgqIVES5pjJ4TinMR1D4G3cPBDAOOZgSmX7tHp 97+
PbVbWwvUgbeISxsgQleSZThbA0i1aG8HgIO+512RRAZOFj++7KGFjwE1+UxDgsNas
p7AU/UGUCZHS511iQIh9N3KEj+cGgroGv5qeekUI27d5VTZjyEkW4k8gvltwueKScs
c9/0rdlré6YopGgS5xwQr+TQIDAQABOAAWDQYJK0Z IThveNAQELBQADggEBADjODull
Wap2GJ/8nam/binh2WNSczQOFjQ6IiK/+rh1BfOREky0J9cz+hRsZt5mID8UVIkC
uda/iJicrMZHPhThCO9tKuAk2c29ErxKJeSXr/anRKg9EbDTABARFmE] sJo/yRaul
oHetcTgxNPDBspkCmo2eRrKb2 LdhCGFQRGAWR /Ggeiuzd7zZKnOVKMUELpOP /v Tz
GuéQUDi2kpg/cr5Alrwgdd5SulEaglvi 9G8YXNa/wkqOrNsuP660W]8udQgIWpWdV
ikYJShaHRHFxk3Qr//3P31g0vgcd4AuDes/r4a0lET7dzul t0gZymoQKPuOwXpfgy
gxjEmtwLRv5BgM8=

Rys. 6. Przyktad pliku zawierajgcego CSR
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Wiecej szczegétdw mozna znalezé pod adresem:
https://tech-itcore.pl/2012/07/04/generowanie-wlasnego-certyfikatu-ssl/
https://uk.godaddy.com/help/apache-generate-csr-certificate-signing-request-5269

W polu 7 formularza SENT 460 Kanaty komunikacji zwrotnej zaznaczamy checkbox-a przy E-mail i
podajemy adres e-mail na ktéry otrzymamy SENTA461. Oczywiscie SENT460 nie moze zawierad
btedéw aby zostat przyjety przez system i nalezy na koniec nacisng¢ przycisk Zapisz. Przyktad
dokumentu SENT461 pokazano na Rys. 7.
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SENT461 - POTWIERDZENIE REJESTRACII UStUGI ZEWNETRZNYCH SYSTEMOW LOKALIZACYINYCH (ZSL) OPERATORA
Numer ustugi ZSL

ZSL-AMAS.6

Hasto autoryzacyjne operatora do ushigi ZSL

OnxF@ihs

Hasto startowe przewoinika do usiugi ZSL

CTNIo60Y

Adres URL ustugi SENT-GEO dedykowany do komunikacji 2 usiuga ZSL
htt 80ac-4e4b-8bdb. 17

Informacie dotyczace rejestracyi ustugi ZSL w systemie SENT

Nurmer wiasny dokumentu Data rejestracyi 2018-10-18T08:02:04.621+02:00
Suma kontrolna 727" Usytiownik rejestrujacy: Marek Tomezyk
Status ustugi ZSL: zarejestrowany Data modyfikacji: 2018-10-18T08:02:04.621+02:00

Uzytkownik modfikujacy: Marek Tomezyk
Informacie o operatorze ustugi ZSL

Informacie podstawone Informacje adresowe
Identyfikator idSISC: PL597055199600000 Piotrkowska 22
Peina nazwa: Qbis 6 50-256 £6dZ, PL.

Rodza] identyfikatora: NIP
Mumer identyfikatora: 5070551996

Informacje podstawowe Informacje adresowe
Identyfikator idSISC: PL525000931200000 SZACHOWA 1
Petna nazwa: INSTYTUT LACZNOSCI - PARSTWOWY INSTYTUT BADAWCZY JEDNOSTKA BADAWCZO- 04894 WARSZAWA, PL
ROZWOJOWA
Rodzaj identyfikatora: NIP
Numer identyfikatora: 5250009312
jie 0 adresach IP ushugi ZSL
1P:127.0.01
Certyfikat klienta wystawiony przez centrum certyfikacji SENT-GE i
LSOtLS1CRUAJTI JQOFURSOL SOtCk1 0F3SUJBZOIDQ DAPJIaHZITKERRUXCUUES: 05WQ) TV, ITJ0cFpU
OMGRyOTHIU T 3d6CIdtR: YVIXRINZV2VEYiltk
AGUBGPhGOJVWIGOD2,IbH JJRW 1WIOSeWIXRMDIVIB1 ZVAObOIDAGEKTFRZCE1Ta SQRPUIRXANVZXOTUGUM XM daNUQ. aApNQINHQTNXRTNJYINEUUV.
KQVJZUZMy\IndRZRsWBC::GRM}VKMI&VITGSCCMCNFnEV[HUTVREeEQEQTNNRE\}CkSGmIlEV[MTVRBsEQEQTNNRE\}T" d JBUVVRBDEJNTV. JREFOTI
PSVEVSTL INTIZCQWINQTAT SIZERUXNQWIHQTFVRQpDA OSWQKEN QuRINMDKJZTVNVAOI3WUpLD JGaFps
ChxtdHNRVZF SWpBTkJnaF 1J SUIKQ2LQOF r 9VWHQrY1NBAWFT
aKVZUZVNVQY ITVTI I RVV3Z: TAWdEN 2)
MUEJEZEOPWIEThVGKNIRIODKS e SIQYZIVSA2W/c22U1 p! pl o 3A3QXUWUAVQ: PUUICOU4252ZqK2NHZ3VR3Y1cTY2a1VIM]d
3AWVLU2NZYZKVT 3JKDHIZWWOWR 505U JdOF pOMFJRZFXTOJ1CMhWQIITSDVPSRUSV
VldﬂRnWURWH]BQQVHLnJBHHRBZIIm" k) SUIC 5 RSZEJORNATIMXCGSZSDJwSURETUNId01RC3dD
QmdOVKJBY01DRMR0YZ50! ST30ZRFZRUULERFJKYMSO! i 2HTRGPZM3B1Y]hXYIkya2dMUO.
MzUjNiM2Q1 3MTUR KRETMFZV37GZ y KS0ZvdE5pa3hIVEFT
deD\lk.lBTUIGRI(SGVGKRZI\wV\B.IRWKWENCUZ\VDTB.IRUSCTVJNUGIIWUDLMDJaHZJTM“l WtC| Ina3Foa2lHOXCWOKFR FQUJULOJKNORUCNDTViS
b30KUFd3ci YV2SZYENVURAZVARINTS3, 3
pa q KFFVV Cnlla2RoTH. K dTV1dDRININHZ
y .wzm)m ar i ou: h LﬂV}YTFwK1IYM pi
1 JseGROUK JhWHZCaHpST24CO
NUannam5EeVdm'r\rsuxdxv1n\rdganF 3 L ) 1vSkp2U2dZTHGAWT\ JICnZi OaERVMEV: 3hJVIHyY
WFZT2DYTGZWWIF JoTWOKb2V3Y mYAN25uVy9BTHEVDWICSYZUIFOQT! QENOVUNTdaLwpHR YUTRCT:
3S2NrRGPOCWRpCAZPl] TIVEDI 81
JNHRZYKYrOUFHT Tj FCc21 Tythi P! iMKOZCERZYIAXL3NZam
9WAEhdHdrKOZFT21vY S9mUUlicm1sbEFidmArL( ) SHFQKO Y22, i
SRMOWZ3AVTTFMT, y JFrRTQ3UFJHMIHRZQNLIUe TFXA/MAWEJOCGIXdF JRUNTT- TdtM
M5BURZI STIRDIGIRK1ST /JIRNRIL3ATK: yTKFUU3RC SIQ 1aV1pJK: QoDIsCHE
AnPTOKL SOtLS1FTKQg SOHLQOKLSO0ML <1CRUdJT\BDRV.IIJSUZJQUFHNU'I SOICK1 b1
WQKFZVEFSQKOKTY . 3QmdOVapCaWSH hJVmpIBTV2eF p0amFTQXRJRK qsg
MRIZHZKMZtnU1 c1emRIBDBKWFENCIFtRM{ZWGRAZW5reFBEQTZCZ05WQKF2] m)wv Y2I5MAIXNT
nNHQTI SFJVOGATVL Z2txaGIpR2I3ME 3maewownnangnsTuNRGswcmqmwxaeNoTanungusxnwmszWmeu
qQOIZakVMT Fo RERS SmJuTj i M1
z WTHWHU1Ud3dPZ! TmFZV326Z216201GcGh2) mJuTZKMKZ1ZVO! 1YVazz: NV dE ..u3nL\rEFummaovn.mmnnsuzomﬁs
UWdSMFZ D KJNUOV3 SHaZ 0QVFrQx YVUnZRR2WWYKM1M1IYY3VIR303Z. VVBQTRJIRUR3QXd
nZAFLC yVHUY AWK2) 2eGJIRUIFTIIXN ] qucT[lMnJyaTkﬂc}\vLZkaFIINJ.IJSHJHRHNQCE
nT 09T kwNT 1SHRROGZT ZTKE: ITDUUWNIVINEOWhFClp3TGC3K21wNTh
FRTWVI SVU1AWeUd]TE 1c4i khoOGXVIFLR3GXRCE
vSnRVMHﬁVHXTzN\IRnBCnZFC\IUMDnKVWJ\anIM\I\KSmr!!TJHRmFDWIWWIJMkMYKRr\H\acWZ\DFFSW\aaHdLuHJVWUZC' JYUVIrRTAKM. E !
T2NTI m e QUIR ‘ORUU2NFFDZHNLN1AVQUJRADIXM2KXZEJPRUAMZ 09 MXFWCKZQTKIKD]
/GZEank: JKUWSwT] 3y NVHT: v
1VGWTIQSGTEN25LV3pl 0yCIZMUU: g m BONFRDbUJLLOOZNM
MDE.ImmeVFDaunZVMSQsMEVuZZA&DVBﬂlRLTDdGNF‘ DZENUXK? JDRG02a3J2T2Q2WT, YKI4YZIRCKZWKZMK1FDbTALUINSaTIINENXC
ITBJZmA1qdVIyNF JBa3VZZ DX 3VVUMIVIY 24 PULIXL ITOEA0UTAQNIE:
1zl "dUQXe]JEbHN I TGHrCnFDTFNaRI\LdTL UFY1UZR3TIZ) g q
nmm JGV3A4VH. VDZT! 1FR1NYTUGRDA JZIVVCKNUKISA
)BHQTFVZS QIEZROV S 2XINMYKDLLaFgTVVRRYLL S 7 QINTH
pCZU5WSFJNQkFmD[VDREFHQVF\LDFnRUFNQTRHQTFVZER}RU\VMFFQX&JanqQHSCZZ!xathRl\KMEJBHXNGCRFBTUNC" 0x4UL, RIOUSAWMFT
IVnRSHXDyTDVSLZJLdeTNkSRZSQ\DHMdeR
WDZaSHd\BnQU\rT]FHCmmTIPYZmNmll]YnRrDHManADN]Bﬁanlﬂam| w1 (TWZ SMWXCCDVRUTEKQKSK nily 9
JAXVZalFva2pZeXZxYW1zanJFYTJ 272Bha3F. U TJVATREZWDNYK. YUV wnavn
q .qunmmuz 3ZrYUEYRTNC SCT3B0REZO; QRROCUNK; 0p2T103MWA
3RGAIGTIWVZBRK: J i THRR2AUNYV3JHZF cxej
Q 7 bH. Qd ZVTUNZWFCHUIVD3JZQ21nNIV 2V K Ly91ZFBYCKATNE.
3aKN; JLMMAO! yYigKZWO1 TBQWT
Q ITTE THRSCX. 37%elhxa QIRFK: 1HanbﬂleJ\EszWNZLLHTZDyVSMdeWZJuQ gKQ4RDAK
JBbG5rN3p1M3hD: TTdTZ285SDBObUpIYL y i JKbHJOVOZXC
mpnUOZL SOFaSEFVZVpWTy i UV54YUSOMVZC IYWZIOTUZF. SpMYVIOC AL YIXVIROGTZG
K 3ZCtVRJRTAVNNT} 3STINRNMOQONTCMVQSEVLZF PVEFUOGSCUTOOCIONL LIRKIDQURFLS
OtL SOKLSOtLS1CRUAJT JQOFURSOAL SOtCK1 JDZOF3SU. DU1LAGH1 WDNITUEWRONTCUAT SWIZRFFFQKNIVUFNSURS QXdmYid
05WQK i'r TJdZRFZRHUtERFJKVmSDMGWUJFkQﬂRGZZNTR\kaV\DFd\WTJrZDxTQIFZWdFYLNSM2\zZDVJRWmCmMlHNkSFVwSUVKaFnHRJNZMEM
JGAVIVXTMBKSUZ 1c1bWIZSNRZV041YVVOTNVKyZ2dLRm9OTmireEn! 05WQKFNTUZGTKZ!

TBJRH 5CTVJ3d0dnWUpLD1| ;uaHzﬂkFRauJGzzEszccGRHu]VkMknTGscnn 1CNFREVEUOCK 1 EWXhPREE1TWpRMUSVVD1hEVEKOTURZEESUQTVNAIEXTIZvd2dmQXhDekFKQmdOVKJBWVRBDEJNTVIRAOVIWU! QK\II
)INTIZCQWSNTKVSAQpiMAI1

Vi NZVZU1WTJnZ S q VEVKTU, MVVTBW'HZDQkhSVT
hnU1ZSTUIGSNZIM1FRUTBFeADI 1MIYY3VIR343Z JBUVVBC! 3720R SOF JbIRGQOF 24GpL)
a ¢QNGOOZT Jybziuak Tm5LeW42T] ySAPTVEpYNTS abiySCoLoz
exBRMEIudUILZEQ'VUJ"JZXDFTXG:WIaWFdZCu 1PWERTYIISVFMIT) 312TThPQI9ONGVJOWS2TFRGSXAINIZLbmImb3
IVGOR4OVBNTG! THQITGCOVFRCMUVITON 3¢T2) 3eUp6Y3BThDISQTBRCKIO ]
KDDIQZ1.IrZGZWZZpaMVxQ)(cSST FR LXEKQ\IFTaFW WUMJORG: 1 025% Qu. RVOl E9rbQPOCFFFTERIUCIICIFIVININKDKZWX
. 3R6anZON2dLM nNaVm1yCs JR1J2ZR TJK: ) 0lkeUQ2L
QUX2aC{TRWIFTO9nUOLXTOANTT; 30Fc2Q21362R20SSIWVZQETI P S1VPWKJIU hCRESeVdr
TWhEGT] 3ZLUXPpEO! iZJb1 FHM: TJpcUSYTOUVGANU:
1pVTUFyZ) QUT2ZNN2K4dCE1T! SZKIleT5EFFbmJ\aﬂ4rUnETdW1UUHn1QnNEsW1KDFJUQvaDmnﬂKlgwdeCS\lHdD\wTHQD\I1Ix\lD\
ICEN20G 1qW]KKEENTWEXSVEHLOSrMFBLAEISTIWR ITJ1TFZMNG1 0Q0W3TUKWROS; 1JUCHNCmZ SSTFEQ JSOUO
JNQSIGAVIZT" 1E1QVikzY JGRINLRDgKVTFKTEUIe\FlaZerZiJWEImSHBbWFldmxstNSD\IFTHVUaCQwhSJrZ
Un, U. R5TUM141NpYW1
RBZ01CQUFHalBQ FVzI QkJTazJiTzV3aHJO! 1R6QWECE( i Wk2Ygp 1REQVBCZDSWSFJNQKFNDEVCVEFEQV
FIL aGpBTkJna3Foa2IHC]I3ME PQO. y
C ZamRIL: o ’”l‘"‘h‘K3pShSd\TUdeZZZZGFPWHJ‘WJ\VTkWeDHCkm:FDXMnFKRUDZNWNleSQDZanVkFW
NT VIFrRni1 SGEwQ25aZ2QucWItY 12l 1b1 i
Z0tBQTZYQTNPWFRUAHZXEXJQKZRNUZZKD3JVMGXZZFIT] yCm9 SOFZUMK.JwSTIOVKVDZ! 0GtHal ZOD. aibedved
IOUWFBL2gxd0tOY2RuUTC o n pl ITAVUIBOTnVialJEMWJRCKt
c 2pIRWY3YmOVSE TWIoZT. JYaDVV O Y1puVizJackHZTJC
T RFDI eE1jaEFOT) zNLbFg! 0 JIZD. TOFTWIg. L
10 :JHT\INHNHJ\Z JRaKJZUVISQS FVTIRDZIC T JFTG. RGS5INT.JDbHVAMTVZRTREK
TM3NHRZJGEDUZCRIVVTS e} amxIUTRLA2JydEL3L 2¥zcXpCd: YT QUXIV)
a0FXTXJERUXTUFRNUFJKAAPY T J4dSOUC ndOT2IFL2
D, 2RXT] 1XaFIZR3NRR1J2ZHpC BYmIMZI (THNLRNVLOTNTQKVMTTB2ZDRKTEFnDINIDUWS SUVKNWZORX
Tl oF JQKKAC OEppE. TGZBPTOKL SOtL STFTKQgQOVSVEIGSUNBVEUHL S0tLQo=
Informacie kontaktowe do administratora operatora ustugi ZSL
Humer telefonu: 225128489 Adres e-mail: e.klimasara@itl.waw.pl
Uwagi:
test

Rys. 7. Przyktadowy SENT 461

W SENT461 Operator ZSL otrzymuje Certyfikat klienta zakodowany w formacie base64.
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Nalezy go rozkodowac¢. Nie nalezy dodawa¢ do niego linii BEGIN/END CERTIFICATE, trzeba tylko uzy¢
narzedzia potrafigcego odkodowac tekst zakodowany w Base64, np.:

e Notepad++ > Wtyczki > Mime Tools > Base64 Decode
e openssl base64 -d -in plik_z_zakodowanym_certyfikatem_z_sent 461.txt -out certyfikat.pem

e Strona https://www.base64decode.org/

e Certutil -decode plik_z_zakodowanym_certyfikatem_z_sent_461.txt certyfikat.pem (dla
Windows korzystajac z linii polecen).

Przyktad certyfikatu w base64 prezentuje Rys. 8.

LSetLS1CRUdITiBDRVIUSUZIQOFURSOtLSOtCk1ISUVqekNDQWSIQOFNR1INNQTBHQINXR1INIYJFNEUUVCQ3dVQ
U1DQXhIakFjQmdOVkIBTU1GVUSsY25ScFptbGoKWVhSbEL1FRjFkR2h2Y21sMGVUQWVGdzB4TORBNULUSXhNRE
V3TWpkYUZ3MHhPVEE1TVRIeE1ERXdNamRhTULHRgpNUKF3RGAZRFZRUURFA2RVYJIXbEXuQnNNU113RkFZRFZ
RUUtFdzFvYjIXbExuQnNISE53TG1vdU1Rc3dDUV1EC1ZRUUAFd@pRVERFYk1Ca@dBMVVFQBINU2VERmphRz1r
Ym1lsdmNHOXRiM@p6YTIsbELSRXAEd11EVIFRSEV3aHOKZWION1pXThBiakViTUJVRENT cUdTSWIZRFFFSKFSW
USZV1JQYVc1QWFHOXRaUzV3YKRDQOF TSXdEUV1IKS29aSQpodmNOQVFFQKkIRQURNZOVQQURDQEFRbONNZOVCQU
1RMVpP5Y1INNZ1hMRZRWSCOTWEXVYWIZTjVsa3NCcTFpcXorCmVUcTBPMVK@enRiRKYVZ1ZYWHpPc1IWZEFNYWF
1eGNGZUdTZNIZYKVPMGtEeThjN1cvdmpMcVQWSGFUZEt3QUWKV1B5bndGaDAWR2RIRWIATVRNTG1jbEZ4au9B
NzhNd1Z5R3VzTTNSNWp2YetvQ284bWVpK2NVOEpOTENPWTdwQgpaRT 1vZnN1IRWNXd2Z1M 10QWFMVTZOT1FVS
1QyQj 1hUk IwMmIQVHZWQX1 idWESVHpFK2h2Zj IyQ290Sm9FMXh6CKEOWHIOREF EMOdmS 1VDMNZmZ 31UMHBK bm
c@ellpalUSTGRpRO5jalVGMOF TUUIQMlo3amZrMHgVW1IKRZzg3dWIKZWIWM11DMEFRbj1vcURLCSOLRW1Sd3p
jawowWbHE1INW1QVzZOQnFRTDNNaHBiOWNIczZVQeF3RUFBYUS5TUhBdwpDUV1EV1IWVEJIBSXdBREFkQmdOVkhR
NEVGZ1FVNGFgcFRmekVtWmtlZzJickRXejVSS1INrOWNVd@RNWURWUFBQCkFRSCOCQVFEQWAPSULCTUdBMVVKS
1FRTU1BbOdDQ3NHQVFVRKkI3TUNNQjhHQTFVZE13UVINQMFBRk11bD1aQUQKbk81NER1IOTQzd1dINDUrc1Z3ck
NNQTBHQINXRINJIYJNEUUVCQ3dVQUEBSUNBUUIVvYmMZRAUNKVOhHZOhiM1dDMQpIUDU2QXY2Wkk3b2szaVAlbXp
XUmxzRHN3SUSWNHIWMkhvecmpPQUFDdHcyan1NeUlobUlkOFJ1bm1hUUNSVUk4CnBXcXdhlL1J@Q1IidEdEL®pH
bEJzdnR5bzVId3A2Tm9tVFB5TES5WVhLMUIUWMO3RWZXR1g3aH10SGRWNHBaZC8KMTkeoVZhucnR3SVIUbWINY
HkvL3VubHhwbU91ieG95MmRyZXkyOT1nYVROeThNbnVYNGNuNme3dmVsbURMRTVjKwptRGN4VUESMINLCX1jMm
V1M1FroVpNdk5FanVES3d0OeGhYNzMyRWdseG8yYk5IWmVpQVYNBWXVBbEFqZW1JdFQzCktUeXRkMCtlamoldFl
hS2tRNKRSNGZVSUVFUJErb2xTYj1TUTU3dkQ5RWc3ZUxabXhCQ3VDdHhwZ2JuZVd TWFUKUULKL®h2UVhViinQe
aDc2RWd0cO1VdWdYN1dCRWgzZOthNFFDZTUybTRzY1h1YmpjMVBUTUE3eXRKaUNEeGtoNQpSMWSWVVRkeF1oM
FATcWNEUy8zS11mVkJZelY@eHhzUWhuVH1VendxNEt1M3p2bXNiV2k5bmZweXcvUEVpZTNRC1ZnUDRtUVpUYn
% Byd1lh1aUUSM2FxVnhDVkJIVRzZzemhhemNvVHd4YnZBeT1BZ1JGaEJ1S0gl1TTE1QOFrQUp3MWgKbk1CV3pXb3B
UY29ENINXNUthVm84RVQyM29rZUpgMGYS5TKIEN1pOV2wrVzBSbk1laKedYTkc@Z@FWS@I1M3BibgphdWIyY1Vk
TINmWW50obU9aUUdNWWEpSUOrR2IwdXpJdHdraEN1OStwhWWE4T2xvOFBPN2NTWHBS cUFpOFJJS3hDCndYbGwxY
1AYK3hhbHZsUnhudjhsVHZXxc2VRPTOKLS@tLS1FTKQgQOVSVELGSUNBVEUtLSOtLQo=

Rys. 8. Certyfikat zakodowany w Base64

Natomiast przykfad certyfikatu odkodowanego w formacie PEM (ang. Privacy-Enhaced Mail)
pokazano na Rys. 9.
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MITIIdjCCBF6gAWIBAgICBEQWDQYJKoZIThveNAQELBQAWgedxCzAJBgNVBAYTAL1BM
MROWEgGYDVQQIDAttYXpvd211Y2tpZTE9MDsGAIUECgwOSW5zdH1 0dXQgxYHEhWNG
bm/Fm2NpICOgUGHFhHNOd293eSBIbnN0eXR1ACBCYWRhd2N6eTE8MDoGALUECWWZ
WnFrxYJhZCBaYWE3YW5zb3dhbnljaCBUZWNobmlrITE1uZm9ybWFjeWpueWNoICha
LTYpMSkwJwYDVQQODDCBTRUSUIEdAFTyBIJVEWgWINMIFR1c3QgTGV2 ZWwgMSBDQTER
MBB8GCSgGSIb3DQEJARYSc2VudGdlb0BpdGwud2F3LnBsMBAXDTEAMTAXODA3MDIw
NFoXDTESMTAXODA3MDIwWNFowgZExCzAJBgNVBAYTAIBMMROWEgGYDVQQIDAtNQVPP
VO1lFQOtJRTERMASGALUEBwWwIVOFSUlpBVOExDDAKBgNVBAOMAOSJVDELMAKGALIUE
CwwCW] YxFzAVBgNVBAMMDNd3dy5pdGwud2F3LnBsMSUwIwYJKoZ ThveNAQkBFhZ1
LmtsaWlhc2FyYUBpdGwud2F3LnBsMIIBI JANBgkghkiG9wOBAQEFAROCAQSAMIIB
CgKCAQEATTEQo66h5d]4n0wrgLG8J9JTheXkIHnyHdCeoh/oXt+cSAuaSvEsSeMU
YYdw4 fCOWeHUe55gNSphHeumgNZnyDP9vM4b+ZDWhhHeToWvwyY5iNXBlmKuux1X
POtCsHXgPJOezrcbMTi5pM0QUIFc4AKKOpgIVEe5piJ4IinMR1D4G3cPBDAOOZgSmX
TtHp97g+PbVbiwvUg6eISxsgQleSZTbAoilaG8HgIO+512RRAZOFj++7KGFjwEL+
UxDgsNaSp7Au/UGUCZzHS11QIh9N3KEj+cGgroGv5qe6kUI27d5VTZjyEfkWdk8gvl
twueKScsc9/0rdlréYopGghxwQr+TQIDAQARCATBdzCCAXMWCQYDVROTBATWADAI
BgNVHQ4EFgQUgzh3gIGlgOBurhVB9SH51i J4nIUswDgYDVROPAQH/BAQDAGXgMBMG
A1UdJIQOMMAOGCCsGAQUFBWMCMIIBIAYDVROJBITIBFzCCAROAFCwadgqUtt+fYgFf
AdRABtFwmNS1poYH2pTITHzMITHWMQswCQYDVQQGEWIJQTDEUMBIGA1UECAWLbWEF6b3dp
ZWNraWUxETAPBgNVBAcCMCFdhenN6YXdhMTOwOwYDVQQOKDDRIbnNOeXR1dCDEFgeSFE
Y3pub8WbY2kgLSBQYcWEcC3R3b3d5IEIuc3R5AHVOIEThZGEF3Y3pSMTwwOgYDVQQL
DDNaYWvEFgmFkIFphYXdhbnNvd2FueWNoIFR1Y2huaWsgSW5mb3JtYWNS5am55Y2gg
KFotNikxHTALBgNVBAMMFFNFT1QgROVPIE1UTCBSb2 90 IENBMRwwGgYJKoZThveN
AQkBFgl6NkBpdGwud2F3LnBsggIQAzANBgkghkiG9w0OBAQsFAAOCBAEABN/BJTHT
zSV4+69+Q2uziWos+6tubKzJ8Eqv74s281WPhCGrYED2FID/ 3gLCN8kV+CpUoVaYoz
PWwr/00ednRDE/ATf2WnYb13UDxeWIFuSKx+kty+NvqCaq9JflrmjZWs6evZaRMs
xbYjOpju/cIg2PPj6UNHOhwdX6yjvO8vRS25JWY4UFOekT5I6BM] fAEUbI 75YXyK
yHkdhLriwgR1HeQ4RVcodrPpn3+ojf07eidv3omHgQ7ImsGYCKubut4H7sGd0p28
tCuE0/IsrL7y4Suxo2uARSRcW4COEPMtBkIh3XVVvAYgKtHIdhGHU3ncR3F3T1gCO
NSxRI5JoNPxKTH4Pc8y/Ewalp+YX3wVijzeE8t2blb6aZOcY+Hj2RA9Y13uG80Db
kRFcwP40Ht44972R/cZXkt230C80uGlWOmzkz5BH6ZPuacQLdgqEZ9TmTpeyUWE2A
rblxdNRB150nzvEVBaXvBhzROgB812tArfMCIfVx1YwCTZvajnDyWbm51QwWeXUv
JdZn3vwsPYru0/ImhNOulP+YB1/XA09nfcTUax8pWmoJdJvSgYLx8Y5fnYsEGD+Be
vbOI6JInX3ENhDoOEwx5J2EEwxIVSrNIQ+cTIaYOJXLfoXWyZvw]iACzuoUNEfBhMd
oewlndkKjaOJFonsjprXzQOUgxwi£87nnW/ALg/mbBK+YRONA3MZhrS437En57%/
GGbopA013SzYMgVXQBBNgpPadYX/jCYX5x3C9S7QQMeWL.zF] 7CuR+U7KckDINghi
vOnYclygald4ofzZHwAEznYmlnyoLcNUDNNBmiGSSMRWp9nl+WMhD6VJIJJKLn8Tpi
1UV1EwvYubuOL4kX/56PxBa9ePXE/T4tYbF+9AGNsoHEs 1 E1DSgN3ydl 3SgpHnR7
uegBsmX+7yCqg6KaNFmiiJhKHkO+Lg+6WY1hjcNUh7pp8cOZdAVEFDNOiaOYdhCxU3
9u+FkpDYb01l/sYjoVtKatwk+FEOmoa/fQIcrml1Abvmk/J8XY f+SHMURShOpUOsv
hHmTUharftgtUjrktgBWW1tNHP+FwkB8tpsWhdMAr6cMI1l ShxJ+Xc+cfgTiJwevE
OtXX6ScZglFmOgwUM1LNvImN3zaycaaYjaHvIgiz8CVPomVaAtsaG70e9jKY 7401
1kE47PRG3yGG456Rny1Wv38XBNpiWtTe+ENwlIEHSOPGI IpTudnxsniO7bRlterY
17m2nzPvbI9Qn/bFMILNVJUS1URSReFtb/p++pv1QuX5cf/rNAnStBIT5SmxdP7Du
m+TyEWxCMZWZI+h+00kJWmPgKBnG4tsTQhcei PTW2qZis0jZ2kl62u/V6+0oQP891
AEtZaGkLC+Y/1g==

MITKw]jCCBgggAWIBAgICEAMWDQYJKoZThveNAQELBQAwgfAxCzAJBgNVBAYTALBM
MROWEgQYDVQOIDAttYXpvd211Y2tpZTERMASGAIUERBWwIV2Fyc3phd2ExXPTATBgNV
BAOMNE1uc3R5dHVOIMWBxIVjemSvxZtjaSAt IFBhxYRzdHdvd3kgSW5zdH10dXQg

OMFkYXdjenkxPDA6BgNVBASMM1pha 8WCYWQgWmFhd2Fuc293YW55Y2ggVGVijaG5hp
AVRIFMmZx7emThY T ahn 1 3a0RAAWT N2KTRAMRaCEA T TR A TITTINVOVCRARTTIRAQVRMT BT

Rys. 9. Przyktad odkodowanego certyfikatu

Po odkodowaniu otrzymuije sie plik zawierajgcy maksymalnie trzy certyfikaty w formacie PEM:
Certyfikat klienta,
Certyfikat CA (Centrum Autoryzacji) poziomu 1, ktére wystawito certyfikat klienta,

Certyfikat CA (Centru Autoryzacji) poziomu 0, ktére wystawito certyfikat CA poziomu 1.

Kazdy certyfikat rozpoczyna sie i konczy liniami:
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Powyzsze linie oznaczajg poczatek i koniec poszczegdlnych certyfikatéw.

Zakres i sposdb uzycia danych, ktdre sg stosowane do zabezpieczenia komunikacji TLS, jest rézny i
zalezy od uzytkowanego przez podmiot systemu / aplikacji. Niemniej typowe wymagania narzedzi
/komponentéw SSL/TL obejmujg wykorzystanie w trakcie uwierzytelniania SSL nastepujgcych
elementow:

o certyfikatu klienta;
o klucza prywatnego — ktéry zabezpiecza mozliwos¢ uzycia certyfikatu klienta wytacznie
przez podmiot bedacy jego dysponentem;
e tancuch certyfikacji / tancuch certyfikatéw (ang. certificate chain), ktory uwierzytelnia
certyfikat klienta jako certyfikat wystawiony przez wtasciwe CA i zawiera:
- certyfikat CA (Centrum Autoryzacji) poziomu 1, ktore wystawito certyfikat klienta,
- certyfikat CA (Centrum Autoryzacji) poziomu 0, ktéra wystawito certyfikat CA
poziomu 1.

W srodowisku Linux potgczenie z SENT GEO mozna przetestowac z wykorzystaniem narzedzia curl.
Sekwencje komend przedstawiono ponizej. Certyfikat.pem oznacza certyfikat otrzymany w SENT461,
ktéry zostat odkodowany z formatu base64 do formatu PEM. Natomiast fdl.key oznacza klucz
prywatny (odszyfrowany) uzyty do generowania CSR.

curl -X PUT --cert ./certyfikat.pem --key ./fd1.key -H 'Content-Type: application/json' -H 'cache-
control: no-cache' -d'[{"id": "1960472", "dev": "ALBS8 74718", "lat": 52.17264488, "lon":
21.1956136, "alt": 140.0, "tsp": 1505893301000000, "spd": 0.0, "acc": 15.17, "brg": 0.0} {"id":
"1960473", "dev": "ALBS8_74718", "lat": 52.17264546, "lon": 21.195608, "alt": 138.0, "tsp":
1505896249000000, "spd": 10.0, "acc": 15.17, "brg": 0.0}]' https://di-
test.sent.itl.waw.pl:443/10000000-0001-1001-0001-0000000000001

Uwaga: Adres https://di-test.sent.itl.waw.pl:443/10000000-0001-1001-0001-0000000000001 nalezy
zastgpi¢ otrzymanym adresem w SENT461, chodzi o zawartos¢ pola Adres URL ustugi SENT-GEO
dedykowany do komunikacji z ustuga ZSL.

16 Testy

W przypadku gdy Przewoznik wysytajgcy dane do systemu SENT GEO za posrednictwem ZSL lub
Operator ZSL chcg przetestowad czy ich dane sg poprawnie przesytane i zapisywane w bazie danych
systemu SENT GEO TEST moga:
e Zarejestrowac sie jako podmioty na portalu TEST PUESC (test.puesc.gov.pl), zaréwno
Przewoznik jak i Operator ZSL,
e Zrejestrowac ustuge ZSL — tylko Operator ZSL.
e Zarejestrowac swoje testowe rejestratory:
o Przewozinik swoje,
o Operator ZSL swoje.
e Przesytac dane lokalizacyjne do SENT GEO TEST,
o Zlokalizatoréw Przewoznika,
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o Zlokalizatoréw Operatora ZSL.
o Zweryfikowaé:

o W logach ZSL, czy odpowiedz zwracana przy przesytaniu danych do interfejsu JSON
REST zawiera potwierdzenie poprawnego odbioru danych, czy tez informacje o braku
niezgodnosci przesytanych danych ze schemg JSON - tylko Operator ZSL,

o zuzyciem SENT 406 na TEST PUESC, czy ostatnia zapisana w SENT GEO TEST lokalizacja
lokalizatora odpowiada przesytanym danym, czy tez nie - Przewoznik dla swoich
lokalizatoréw, Operator ZSL dla swoich lokalizatoréw,

o z uzyciem Mobilnej Aplikacji Kierowcy SENT GEO TEST, czy ostatnia zapisana w SENT
GEO TEST lokalizacja lokalizatora odpowiada przesytanym danym, czy tez nie -
Przewoznik dla swoich lokalizatoréw, Operator ZSL dla swoich lokalizatorow.

W przypadku produkcyjnego systemu SENT GEO Operator ZSL moze dokonywac inspekcji logow, zas

Przewoznik moze korzystac¢ z SENT 406 na portalu PUESC (puesc.gov.pl) iz Mobilnej Aplikacji Kierowcy
SENT GEO w wydaniu produkcyjnym.

17 Kontakt

W celu uzyskania pomocy prosimy o kontakt z HelpDeskiem poprzez odnosnik:

https://puesc.gov.pl/web/puesc/helpdesk-sc lub e-mail: helpdesk-eclo@mf.gov.pl

18 Dobre rady

W celu unikniecia najczesciej wystepujacych btedow zaleca sie:

e Przeprowadzanie walidacji wartosci atrybutéw wchodzgcych w skfad pojedynczej prébki
danych (pojedynczego obiektu JSON) przed jej dodaniem do pakietu prébek (tabela JSON)
tak, aby wyeliminowaé proébki, ktérych atrybuty nie spetniajg limitéw wartosci atrybutéw
podanych w schemacie JSON (np. probki spoza Polski). Walidacja moze by¢ przeprowadzana
na kilka sposobow:

oz uzyciem petnego aktualnie obowigzujgcego schematu JSON, po enkapsulowaniu
pojedynczego obiektu JSON w tabeli JSON,

oz uzyciem wycinka aktualnie obowigzujgcego schematu JSON, ktdéry dotyczy
pojedynczego pakietu,

oz uzyciem programowo obstugiwanej walidacji poszczegélnych danych pod katem ich
zgodnosci z regutami zdefiniowanymi w schemacie JSON.

e eliminacje prébek zawierajacych lokalizacje (szerokos¢ i dtugos¢ geograficzna) pojazdéw
spoza zdefiniowanego w schemacie JSON terytorium Polski;

e podawanie w probkach danych predkosci przemieszczania pojazdéw wyrazonej w metrach
na sekunde ([m/s]), zamiast niepoprawnego podawania predkosci w km/h.
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19 Interfejs do pobierania ostatniej lokalizacji przez operatorow ZSL

Interfejs do pobierania ostatniej lokalizacji przez operatoréw ZSL udostepniono wytacznie dla danych
produkcyjnych.

W komunikacji z interfejsem nalezy korzysta¢ wytgcznie z protokotu HTTPS zabezpieczonego TLSv1.2.
Interfejs bedzie dostepny pod adresem zgodnym z wzorcem:

https://di-status.sent.itl.waw.pl:<port>/<path>/<zs|>

gdzie:

<port>: jest zgodny z portem okreslonym w adresie URL ustugi SENT-GEO dedykowanej do
komunikacji z ustuga ZSL,

<path>: jest zgodny z Sciezkg okreslong w adresie URL ustugi SENT-GEO dedykowanej do komunikacji
z ustugg ZSL,

<zsl>: jest numerem ustugi ZSL.

Dla przyktadu, dla operatora ZSL-XXXX-0 korzystajgcego z interfejsu danych:

https://di.sent.itl.waw.pl:6666/abcdefgh-ijkimnop-rstuwxyz

interfejs do weryfikacji przestanych danych bedzie:

https://di-status.sent.itl.waw.pl:6666/abcdefgh-ijkimnop-rstuwxyz/ZSL-XXXX-0

Dostep do interfejsu jest mozliwy wytgcznie z uzyciem aktualnego certyfikatu (ostatni otrzymany przy
okazji utworzenia, badz aktualizacji danych operatora ZSL) i z zadeklarowanych adreséw IP.

Zapytanie moze by¢ wykonywane nie czesciej niz raz na godzine +- 1 minuta (tolerancja wprowadzona
gtéwnie ze wzgledu na synchronizacje czasu). W przypadku czestszego wykonywania zapytan,
zwrdcony zostanie btad HTTP 429 (przyktadowa tres¢ dalej), zas czas po ktérym moze nastgpic kolejne
zapytanie zostanie wydfuzony o minute. Jezeli przewoznik zmieni liste zarejestrowanych urzadzen GPS
powigzanych z dang ustugg ZSL, to mozliwe jest ponowne odpytanie interfejsu po 5 minutach od
ostatniego odpytania.

W przypadku pozytywnej odpowiedzi zwracany jest JSON w ktorym:

e obiekt devices zawiera liste obiektéw, gdzie kluczem jest identyfikator techniczny urzadzenia,
za$ wartoscig obiekt zawierajgce czas proébki (tsp), dtugosé (lon), szerokos¢(lat), a takze czas
otrzymania probki (recv); jezeli nie ma danych dla danego urzadzenia GPS, te 4 zmienne nie
Sg zwracane,

e obiekt next zawiera czas w milisekundach w UTC, kiedy moze nastgpic¢ nastepne zapytanie do
interfejsu.

Przyktad poprawnej odpowiedzi:

{
"next": 1552551621771000,

"devices": {
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"dev-1": {},

"dev-2": {},

"dev-3": {
"tsp": 1552351029000000,
"recv": 1552351029000000,
"lon": 21.123456,
"lat": 52.123456

2

"dev-4": {
"tsp": 1552551533000000,
"recv": 1552551535000000,
"lon": 20.654321,
"lat": 50.654321

}

}

W przypadku zbyt czestego odpytywania zwracany bedzie btgd HTTP 429 w formacie JSON, w ktérym:
e obiekt result ma wartos$¢ "error",
e obiekt next zawiera czas w milisekundach w UTC, kiedy moze nastgpic¢ nastepne zapytanie do
interfejsu,
e obiekt error zawiera komunikat o btedzie i kod btedu (429).

Przyktad btedu HTTP 429:

{
"result": "error",
"next": 1552552265475000,
"error": {
"msg": "To many request.",
"code": 429
!
}

Mozliwie kody btedéw wraz z opisem zawiera Tabela 6.

Tabela 6. Lista bledéw

Kod btedu Przyczyna
HTTP 429 z JSON Zbyt czeste odpytywanie. Przyktad nad tabels.
HTTP 429 bez JSON Zbyt wielu potaczen z jednego adresu IP (wiecej niz 6 zapytan w ciggu
minuty).

HTTP 400 bez JSON Wystano nieprawidtowg wiadomos$¢ HTTPS.

HTTP 405 bez JSON Uzyto innej metody HTTP niz GET.

HTTP 503 bez JSON Przerwa techniczna.

HTTP 500 bez JSON Wystgpit btad w dziataniu ustugi.

HTTP 404 bez JSON Uzycia adresu interfejsu niezgodnego z wzorcem, badz uzycia adresu w
ktdrym <path> lub <zs|> ma nierozpoznang skfadnie.
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HTTP 401 bez JSON

Btad autoryzacji spowodowany uzyciem certyfikatu innego niz
otrzymanego w komunikacie 461.

HTTP 401 code = 401.3

W adresie uzyto niezarejestrowang wartos¢ <path>, nalezy poprawié¢
uzyty adres.

HTTP 401 code = 401.4

W adresie uzyto wartos¢ <path> zarejestrowang dla innego portu niz
podany w <port>, nalezy poprawi¢ uzyty adres.

HTTP 401 code = 401.5

W adresie uzyto wartos¢ <path> zarejestrowang dla innego operatora ZSL
niz podany w <zsl>, nalezy poprawic uzyty adres. Przyktad pod tabela.

HTTP 401 code = 401.6

Numer seryjny certyfikatu nie zgadza sie z zarejestrowanym dla tego
adresu certyfikatem, nalezy uzy¢ ostatni otrzymany certyfikat.

HTTP 401 code = 401.7

Odcisk palca certyfikatu nie zgadza sie z zarejestrowanym dla tego adresu
certyfikatem, nalezy uzy¢ ostatni otrzymany certyfikat.

HTTP 401 code = 401.8

Komunikacja z interfejsem nastgpita z niezarejestrowanego adresu IP,
nalezy uzupetni¢ liste adresow dla interfejsu za pomocg komunikatu
SENT463.

Przyktad btedu:
{

"result": "error",
"error": {

"msg": "Access denied to Endpoint abcdefgh-ijkimnop-rstuwxyz for ZSL with id ZSL-XXXX",
"code": "401.5"
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