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Zatqcznik do Zapytania o wycene szacunkowgq

Szczegotowy opis przedmiotu zamowienia

1. Przedmiot zamdéwienia:

1)

w ramach zamdéwienia podstawowego:

a) dostawa subskrypcji oprogramowania Microsoft Enterprise Mobility + Security E3 (EMS E3) lub
oprogramowania réwnowaznego dla 750 uzytkownikow, na okres 12 miesiecy z terminem
obowigzywania od dnia 02.11.2026 r. (dalej jako: ,Oprogramowanie”);

b) Swiadczenie przez Wykonawce Ustugi Wsparcia Technicznego;

w ramach zamdwienia opcjonalnego, dostawa subskrypcji Oprogramowania obowigzujgcych przez okres 1

(jednego) miesigca. Dostawa subskrypcji realizowana bedzie w kazdym miesigcu w okresie do 12

(dwunastu) miesiecy od dnia 02.11.2026 r., w wymiarze do maksymalnie 100 (stu) sztuk miesiecznie,

minimum 10 (dziesie¢) sztuk subskrypcji miesiecznie. Prawo opcji zlecane bedzie w miare potrzeb

Zamawiajacego zgtaszanych w okresie obowigzywania umowy.

Celem zamdwienia jest zwiekszenie bezpieczenstwa funkcjonowania posiadanej przez Zamawiajgcego ustugi

Microsoft Office 365 E5 oraz urzgdzen koicowych Zamawiajacego.

2. Wymagania ogolne:

1)

2)

5)

Oprogramowanie musi pochodzi¢ bezposrednio od producenta lub z oficjalnych i autoryzowanych przez
producenta kanatow dystrybucyjnych. Zamawiajacy wymaga, aby Wykonawca posiadat kwalifikacje
i uprawnienia wymagane do prawidtowej realizacji przedmiotu zamdwienia;

Wykonawca zapewni Zamawiajgcemu dostep do portalu producenta w celu dostepu oraz zarzadzania
licencjami;

gwarancja dostepnosci najnowszej wersji Oprogramowania oraz biezgce jego poprawki i uaktualnienia
w trakcie trwania umowy;

mozliwos$¢ wykorzystania wspodlnych i jednolitych procedur masowej instalacji, uaktualniania, zarzadzania,
monitorowania i wsparcia technicznego;

Zamawiajacy dopuszcza oferowanie produktow o szerszej niz opisana funkcjonalnosci.

3. Ustuga Wsparcia Technicznego

Wykonawca zapewni Swiadczenie ustugi wsparcia technicznego i konsultacji dla zaproponowanego rozwigzania,

ktora bedzie realizowana przez co najmniej jednego certyfikowanego specjaliste posiadajacego certyfikaty na

poziomie:
1) Microsoft 365 Certified: Enterprise Administrator Expert;
2) Microsoft Certified: Identity and Access Administrator Associate;
3) Microsoft Certified: Endpoint Administrator Associate

lub réwnowazne certyfikaty dla zaproponowanego rozwigzania.
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Przez certyfikaty rownowazne Zamawiajgcy rozumie aktualne certyfikaty producenta oferowanego rozwigzania lub
inne dokumenty wystawione przez uprawniony podmiot, potwierdzajgce posiadanie przez specjaliste wiedzy i
umiejetnosci w zakresie nie mniejszym niz wymagany dla wdrozenia, konfiguracji, administracji, utrzymania oraz
Swiadczenia wsparcia technicznego dla oferowanego rozwigzania, w zakresie obejmujgcym co najmniej obszary

zarzadzania tozsamoscia i dostepem, zarzadzania urzadzeniami koricowymi oraz bezpieczenstwa i zgodnosci.

Ustuga wsparcia technicznego bedzie swiadczona w okresie 12 miesiecy od dnia uruchomienia subskrypcji

Oprogramowania, w wymiarze nie przekraczajgcym 120 godzin. Ustuga wsparcia obejmuje w szczegdlnosci:

1) udzielanie konsultacji i wsparcia technicznego;

2) s$wiadczenie pomocy zdalnej administratorom Zamawiajacego.

4. Wymagania dla oprogramowania rownowainego
Opis kryteriow réwnowaznosci dla oprogramowania Microsoft Enterprise Mobility + Security E3 stanowi Zatgcznik

nr 1 do SOPZ.
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1.

Opis wymagan dla oprogramowania rownowaznego

Zatgcznik nr 1 do SOPZ

W przypadku zaoferowania réwnowaznego produktu, musi on zostaé w petni zintegrowany z obecnie

uzytkowanymi ustugami Microsoft Office 365 E5 oraz aplikacjami Microsoft 365 i musi:

1)
2)
3)
4)
5)
6)
7)
8)

Zawierac centralny katalog tozsamosci uzytkownikéw i grup.
Umozliwia¢ zarzagdzanie uzytkownikami lokalnymi i chmurowymi.
Pozwalaé na synchronizacje tozsamosci z lokalnego Active Directory.
Umozliwia¢ obstuge Srodowiska hybrydowego (on-premises + cloud).
Pozwalaé na zarzgdzanie rolami administracyjnymi opartymi na RBAC.

Umozliwia¢ delegowanie administracji do wybranych rél.

Umozliwia¢ ograniczanie uprawnien administratoréw zgodnie z zasadg least privilege.

Umozliwiac zarzadzanie grupami zabezpieczen.

Umozliwia¢ zarzadzanie grupami Microsoft 365.

Umozliwia¢ tworzenie dynamicznych grup uzytkownikéw opartych o atrybuty.
Umozliwiac zarzadzanie dynamicznymi grupami urzadzen.
Umozliwia¢ automatyczne aktualizowanie cztonkostwa grup.
Umozliwiac przypisywanie aplikacji do grup.

Umozliwiac przypisywanie licencji na podstawie grup.
Umozliwiac Single Sign-On (SSO) do aplikacji SaasS.
Umozliwia¢ SSO do aplikacji on-premises.

Umozliwia¢ obstuge protokotéw SAML 2.0.

Umozliwia¢ obstuge OAuth 2.0.

Umozliwia¢ obstuge OpenID Connect.

Umozliwia¢ integracje z aplikacjami firm trzecich.
Umozliwiac zarzadzanie dostepem do aplikacji.

Umozliwia¢ kontrole, ktore grupy uzytkownikéw majg dostep do aplikaciji.
Umozliwia¢ rejestrowanie logowan uzytkownikéw.
Umozliwiac rejestrowanie adreséw IP i lokalizacji logowania.
Umozliwiac rejestrowanie uzytych metod uwierzytelnienia.
Pozwala¢ na logowanie aktywnosci uzytkownikow.
Umozliwiac logi audytu zmian w katalogu.

Pozwala¢ na eksport logéw do CSV.

Umozliwiac integracje logow z Azure Monitor.

Umozliwiac integracje z systemami SIEM.

Umozliwia¢ definiowanie polityk dostepu warunkowego.

Umozliwia¢ wymuszanie MFA na podstawie warunkow.
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Umozliwia¢ warunkowanie dostepu na podstawie lokalizacji.
Umozliwia¢ warunkowanie dostepu na podstawie stanu urzadzenia.
Umozliwia¢ warunkowanie dostepu na podstawie aplikacji.

Umozliwia¢ wykluczanie zaufanych lokalizacji.

Umozliwia¢ tworzenie oddzielnych polityk dla administratoréw.
Umozliwia¢ tworzenie oddzielnych polityk dla uzytkownikéw zewnetrznych.
Umozliwia¢ blokowanie dostepu z urzadzen niezgodnych.

Pozwala¢ na zapraszanie uzytkownikéw zewnetrznych (goscie).
Umozliwia¢ dostep B2B do aplikacji organizacji.

Umozliwiac zarzadzanie cyklem zycia uzytkownikéw goscinnych.
Umozliwia¢ stosowanie dostepu warunkowego dla B2B.

Umozliwia¢ audyt logowan uzytkownikdéw zewnetrznych.

Umozliwia¢ ograniczanie uprawnien gosci.

Pozwala¢ na blokady konta goscia.

Pozwalaé na centralng kontrole dostepu partnerdw i kontraktoréw.
Umozliwia¢ wielosktadnikowe uwierzytelnianie (MFA).

Umozliwia¢ uwierzytelnianie MFA oparte o aplikacje Microsoft Authenticator.
Umozliwia¢ uwierzytelnianie MFA z uzyciem SMS i potgczen gtosowych.
Umozliwia¢ uwierzytelnianie MFA z uzyciem powiadomien push.
Umozliwia¢ uwierzytelnianie MFA dla administratorow.

Umozliwia¢ uwierzytelnianie MFA wymuszane przez Conditional Access.
Pozwala¢ na rejestrowanie préb MFA.

Pozwalaé na raporty wykorzystania MFA.

Umozliwiac zabezpieczenie kont uzytkownikdw bez haset prostych.
Umozliwia¢ samodzielne resetowanie hasta przez uzytkownika.
Umozliwia¢ na MFA jako element potwierdzenia tozsamosci przy resecie.
Umozliwia¢ synchronizacje resetu hasta z lokalnym Active Directory.
Umozliwiac reset hasta z poziomu przegladarki.

Umozliwia¢ reset hasta z urzadzern mobilnych.

Pozwala¢ na definiowanie metod weryfikacji uzytkownika.

Pozwalaé¢ na logowanie operacji resetu hasta.

Pozwalaé na raporty dotyczgce resetéw haset.

Umozliwiac centralne zarzadzanie urzagdzeniami mobilnymi.

Umozliwiac zarzadzanie urzadzeniami z Windows.

Umozliwia¢ zarzadzanie urzgdzeniami z macOS.

Umozliwia¢ zarzadzanie urzadzeniami z iOS.

Umozliwiac zarzadzanie urzadzeniami z Android.

Fundusze Rzeczpospolita  Dofinansowane przez n | NcBR (i»
Naradows Contrum Badn Rozwoiu

Europejskie - Polska Unig Europejska

K1-Informacja Opublikowana (Public)



NCER»

Narodowe Centrum Badan i Rozwoju

Pozwala¢ na rejestracje urzgdzern w MDM.

Umozliwia¢ automatyczng konfiguracje urzgdzen (Zero Touch).
Umozliwia¢ wymuszanie polityk bezpieczenstwa urzadzen.
Pozwalaé na polityki haset i blokady ekranu.

Umozliwia¢ wymuszanie szyfrowania dysku (BitLocker/FileVault).
Pozwala¢ na sprawdzanie zgodnosci urzadzen (compliance).
Pozwala¢ na definiowanie regut zgodnosci urzadzen.

Umozliwia¢ blokowanie dostepu dla urzadzen niezgodnych.
Umozliwiac integracje compliance z Conditional Access.
Umozliwia¢ zdalne usuwanie danych firmowych (wipe).
Pozwalaé na Selective wipe na urzadzeniach prywatnych.
Umozliwia¢ zarzagdzanie aktualizacjami systemoéw operacyjnych.
Umozliwia¢ zdalng konfiguracje urzadzen bez fizycznego dostepu.
Umozliwiac zarzadzanie certyfikatami urzadzen.

Pozwalaé¢ na generowanie raportéw stanu urzadzen.

)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
85) Umozliwiac zarzadzanie aplikacjami firmowymi.
) Umozliwia¢ zdalng instalacje aplikacji.
) Umozliwia¢ dystrybucje aplikacji ze sklepdw publicznych.
) Umozliwia¢ White-listing aplikacji.
) Umozliwia¢ Black-listing aplikacji.
) Umozliwia¢ ochrone danych aplikacji firmowych.
) Umozliwiaé separacje danych stuzbowych i prywatnych.
) Umozliwia¢ wymuszanie polityk dostepu do danych aplikacji.
) Umozliwia¢ blokowanie kopiowania danych firmowych.
) Umozliwia¢ kontrole dostepu do danych aplikacji mobilnych.
) Umozliwia¢ widoczno$¢ aplikacji SaaS uzywanych w organizacji.
) Umozliwia¢ identyfikacje aplikacji typu Shadow IT.
) Umozliwia¢ klasyfikacje aplikacji wedtug poziomu ryzyka.
) Pozwala¢ na monitorowanie aktywnosci uzytkownikéw w aplikacjach SaaS.
) Pozwalaé na wykrywanie podejrzanych zachowan uzytkownikéw.
Umozliwiac rejestrowanie operacji na plikach chmurowych.
Pozwala¢ na alerty o nietypowej aktywnosci.
Umozliwiac integracje z Entra ID.

)
)
)
103) Umozliwia¢ integracje z Intune.
)
)
)

104) Pozwalaé na raportowanie aktywnosci aplikacji cloud.
105) Umozliwia¢ reczng klasyfikacje danych.
106) Umozliwiac¢ etykietowanie dokumentow i plikow.
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138)

Umozliwia¢ etykietowanie danych w Office 365.

Umozliwia¢ ochrone dokumentéw przed nieautoryzowanym dostepem.

Pozwala¢ na mozliwosé ograniczenia edycji dokumentéw.

Pozwala¢ na mozliwos$¢ ograniczenia drukowania dokumentéw.

Umozliwia¢ ochrone dokumentéw e-mail.

Umozliwiac trwate szyfrowanie plikow.

Umozliwia¢ ochrone danych po opuszczeniu organizacji.

Pozwala¢ na podstawowe raporty uzycia etykiet.

Umozliwia¢ audyt dziatan administracyjnych.

Umozliwia¢ audyt zmian konfiguracji zabezpieczen.

Pozwalaé na raporty dostepu do aplikacji.

Umozliwiac¢ raporty logowan uzytkownikéw.

Umozliwiac raporty zgodnosci urzagdzen.

Umozliwiac integracje raportow ze SIEM.

Umozliwia¢ wsparcie audytéw bezpieczeristwa.

Umozliwia¢ wsparcie zgodnosci z GDPR.

Zapewniac centralny punkt raportowania bezpieczenstwa.

Udostepnia¢ Web-owy portal administracyjny.

Umozliwia¢ na dostep przez HTTPS.

Umozliwia¢ na szyfrowanie danych w tranzycie (TLS).

Umozliwia¢ na szyfrowanie danych w spoczynku.

Pozwala¢ na role oparte o RBAC.

Umozliwiac interfejs w jezyku polskim i angielskim.

Umozliwia¢ wysokg dostepnosé ustugi.

Pozwalac na skalowalno$¢ dla duzych organizacji.

Umozliwiac integracje przez APl (Microsoft Graph).

Umozliwia¢ automatyzacje proceséw IAM.

Umozliwia¢ centralne zarzgdzanie bezpieczenstwem mobilnym.

Zapewniac¢ zgodnos$¢ z przepisami RODO, a w szczegdlnosci art. 28 RODO.

Zapewniac zgodnos¢ z przepisami art. 23-29 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2023/2854 (Data Act).

Zapewnié, iz w okresie obowigzywania subskrypcji, a takize po jej zakonczeniu, dostawca ustug
chmurowych (Producent) umozliwi Zamawiajagcemu bezproblemowe przeniesienie jego danych i zasobow
cyfrowych do innego dostawcy lub do infrastruktury wtasnej Zamawiajgcego.

Zagwarantowad, iz z tytutu zmiany dostawcy nie zostang naliczone zadne opfaty za transfer danych ani

inne optaty o charakterze sankcyjnym.
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139) Zapewni¢, iz dostarczone i wdrozone narzedzia zapewniajg spetnienie wymogdéw ochrony danych w fazie
projektowania (privacy by design) oraz domysinej ochrony danych (privacy by default) zgodnie z art. 25

RODO.

2. Ustuga Wdrozeniowa
Wykonawca zobowigzuje sie wdrozy¢é Oprogramowanie w srodowisku Zamawiajgcego, w terminie do 15 dni
roboczych od dnia zawarcia umowy. Ustuga wdrozeniowa obejmuje:
1) przedstawienie harmonogramu prac;
2) migracje/odtworzenie obecnej konfiguracji Zamawiajgcego;
3) konfiguracje umozliwiajgcg podtgczenie/rejestracje urzadzen typu Android, iOS, Windows;
4) konfiguracje oraz przygotowanie polityk dla systemoéw typu Android, iOS, Windows;
5) opracowanie i przekazanie dokumentacji powdrozeniowej (w jezyku polskim) zawierajacej polityki i ich

konfiguracje oraz czynnosci jakie zostaty wykonane krok po kroku wraz z ich doktadnym opisem.

Prace beda prowadzone z udziatem przedstawicieli Zamawiajacego poprzez zdalne potfaczenie lub obecnosé w

siedzibie Zamawiajgcego.

3. Ustuga Szkoleniowa

Wykonawca zapewni przeprowadzenie szkolen dla 8 administratoréw Zamawiajgcego obejmujgcych kompleksowe
szkolenie z administrowania zaproponowanym oprogramowaniem w minimalnym wymiarze 5x8 godzin (przez 1
godzine szkoleniowa rozumie sie 60 minut), przeprowadzone przez certyfikowanych inzynieréw producenta
oprogramowania.

Szkolenie odbedzie sie w terminie ustalonym przez strony, nie pdzniej niz w terminie 3 miesigecy od dnia odbioru
Oprogramowania. Szkolenie bedzie przeprowadzone stacjonarnie w siedzibie Zamawiajgcego w Warszawie lub w
formie zdalnej. Zamawiajgcy dopuszcza vouchery umozliwiajgce zapisanie sie na szkolenia z oferowanego

oprogramowania;
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