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Streszczenie

Artykuł podejmuje zagadnienie procesowej i operacyjnej kontroli korespondencji przechowywanej w pamięci wirtualnej, czyli w tzw. chmurze. Zwraca jednocześnie uwagę na różne możliwości prawne udostępnienia treści zawartych w pamięci wirtualnej w zależności od merytorycznej zawartości udostępnianych danych. Autorzy podkreślają potrzebę rozróżnienia danych technicznych – związanych z przekazem informacji, miejsca logowań do systemu, wielkości i charakterystyki przekazywanych plików – od danych merytorycznych, treściowo istotnych z punktu widzenia realizacji celów postępowania karnego. W pierwszym przypadku podstawą żądania zabezpieczenia i przekazania organom ścigania danych będzie art. 218 i art. 218a k.p.k. z rozdziału 25 k.p.k., dotyczące zatrzymania rzeczy i przeszukania, a w drugim przypadku odpowiednio stosowane przepisy odnoszące się do kontroli i utrwalania rozmów (rozdział 26 k.p.k.).

Gwałtowny rozwój technologii informatycznych nieustannie stanowi wyzwanie dla całego systemu prawa, a w szczególności dla prawa karnego materialnego i procesowego. Łatwość dostępu do nowych rozwiązań, a przede wszystkich ich powszechność sprawia, że ten obszar działalności człowieka staje się również narzędziem i areną działań przestępczych. Tym trudniejszą do zwalczania, im bardziej zaawansowane technologie informatyczne są przez sprawców wykorzystywane i im bardziej uboga jest obowiązująca regulacja prawna w tym zakresie.

Po wielu latach funkcjonowania telefonii mobilnej i mobilnego dostępu do Internetu udało się służbom zajmującym się zwalczaniem przestępczości osiągnąć taki poziom zaawansowania technologicznego, że dane z telefonu wykorzystywanego jako narzędzie ułatwiające popełnianie przestępstw mogą być skutecznie wykorzystywane także w celu wykrywania i ustalania sprawców czynów zabronionych.

Nowe komputery, laptopy, tablety czy telefony coraz częściej jednak przestają być nośnikiem danych, które są przenoszone do wirtualnych pamięci zewnętrznych. Użytkownicy tych urządzeń, mniej lub bardziej świadomie, gromadzą informacje w tzw. chmurze, na zewnętrznych dyskach pamięci, po to, aby móc z nich korzystać jednocześnie na wielu urządzeniach, którymi się w danym momencie posługują. Ułatwienia kierowane do użytkowników związane z funkcjonowaniem chmury, przy braku szczegółowej regulacji w tym zakresie, stają się nowym wyzwaniem dla organów porządku publicznego.

Z jednej strony bowiem parlament Europejski wzywa kraje członkowskie UE i Komisję Europejską do zniesienia barier dla rozwoju jednolitego rynku cyfrowego, a z drugiej żąda od Komisji „aby była liderem w promowaniu międzynarodowych standardów i konkretnych przepisów dla tzw. chmury, zapewniając, że nie zagraża prywatności, jest stabilna, dostępna, wysoce interoperacyjna, bezpieczna i wydajna energetycznie”
. 

Widzimy zatem, że chmura bazuje na współdziałaniu, udostępnianiu i możliwości korzystania z zasobów informacyjnych niezależnie od geograficznej lokalizacji poszczególnych jej elementów. Gromadzić może ona zatem najróżnorodniejsze dane objęte szczegółową regulacją prawną, na dodatek inną w różnych krajach, w których zlokalizowane są urządzenia gromadzące swoje zasoby danych w chmurze. Jednocześnie należy zauważyć, że dostęp do chmury otwiera w zasadzie całość zgromadzonych w niej zasobów.

Tak stało się w jednej ze spraw prowadzonych przez Prokuraturę Okręgową w Zielonej Górze. Przedmiotowe postępowanie dotyczyło zabójstwa, a przeprowadzone w sprawie czynności procesowe pozwoliły na wytypowanie jego dwóch sprawców. Obaj przyznali się do udziału w zdarzeniu umniejszając w nim swoje role. Składając wyczerpujące wyjaśnienia dotyczące okoliczności zdarzenia sprawcy konsekwentnie podawali, że było ono przez nich fotografowane i filmowane aparatami w telefonach komórkowych. Po zdarzeniu, ale przed zatrzymaniem przez policję, dane te zostały przez nich wykasowane z pamięci telefonów. Podjęte w toku śledztwa próby odzyskania tych danych doprowadziły do odzyskania dwóch zdjęć zrobionych telefonem jednego ze sprawców. 

Badania telefonu drugiego ze sprawców początkowo nie pozwoliły na odzyskanie skasowanego filmu. Z tego względu powołany został w sprawie drugi biegły, który zwrócił uwagę na ustawienia zapisu danych z kamery w telefonie w tzw. chmurze, a nie na karcie pamięci. Podjęta próba ustalenia zawartości chmury i odnalezienia przechowywanego na niej rzekomo filmu okazała się bezskuteczna, ale zrodziła wiele pytań o charakterze procesowym, na które musiał prokurator, a później także sąd odszukać odpowiedzi. 

I. Cloud Computing – możliwości udostępnienia danych na potrzeby organów procesowych

Współcześnie ze względu na znaczny rozwój technologii dostęp do danych na potrzeby organów procesowych, o których mowa w art. 218, art. 236a, art. 237 i art. 241 Kodeksu postępowania karnego wymaga rzetelnego rozróżnienia i wyjaśnienia. Problemy jakie pojawiają się w praktyce prokuratorskiej wiążą się nie tyle z zawansowaną wiedzą z zakresu informatyki, która tak naprawdę prokuratorowi nie jest potrzebna, lecz z ustaleniem podstawowego zakresu dostępu do określonych danych na podstawie kodeksu postępowania karnego. 

Artykuł 237 § 1–7 k.p.k. nie wskazuje na czym expressis verbis kontrola i utrwalanie rozmów polegają, tak jak ma to miejsce w przypadku kontroli operacyjnej (tzw. podsłuchu operacyjnego, poza procesowego) – w art. 19 ust. 6 pkt 1–5 ustawy o Policji. W przeciwieństwie do ustawy procesowej, która co prawda w sposób bardzo ogólny określa dopuszczalność stosowania określonych środków technicznych w art. 241 k.p.k. – ustawa o Policji na miarę współczesnych potrzeb legislacyjnych precyzuje, czym jest kontrola operacyjna. Zgodnie z art. 19 ust. 6 pkt 1–5 ustawy o Policji, kontrola operacyjna prowadzona jest niejawnie i polega na:

· uzyskiwaniu i utrwalaniu treści rozmów prowadzonych przy użyciu środków technicznych, w tym za pomocą sieci telekomunikacyjnych,

· uzyskiwaniu i utrwalaniu obrazu lub dźwięku osób z pomieszczeń, środków transportu lub miejsc innych niż miejsca publiczne,

· uzyskiwaniu i utrwalaniu treści korespondencji, w tym korespondencji prowadzonej za pomocą środków komunikacji elektronicznej,

· uzyskiwaniu i utrwalaniu danych zawartych w informatycznych nośnikach danych, telekomunikacyjnych urządzeniach końcowych, systemach informatycznych i teleinformatycznych,

· uzyskiwaniu dostępu i kontroli zawartości przesyłek.

Taki podział pozwala na zastosowanie podczas kontroli operacyjnej określonego środka technicznego, następnie znacznie ułatwia w porównaniu do kontroli i utrwalania rozmów jego wybór, co dalej umożliwia odpowiedź na pytanie: czy w przypadku potrzeby uzyskania określonych danych wystarczy w przypadku czynności operacyjno-rozpoznawczych zastosować rozwiązanie prawne, o którym mowa w art. 20c ust. 1 ustawy o Policji czy już art. 19 ust. 1 tejże ustawy
. Również w przypadku kontroli i utrwalania rozmów istnieje konieczność wyraźnego rozróżnienia danego środka technicznego dla potrzeb odpowiedniego postępowania procesowego prokuratora lub sądu. Musi on przecież wiedzieć, czy wydanie postanowienia w danej sprawie o dostęp do określonych danych (w tym danych znajdujących się w chmurze obliczeniowej) należy do jego kompetencji czy już do kompetencji sądu. 

Od prawidłowego rozstrzygnięcia tej kwestii procesowej będzie zależała dopuszczalność przeprowadzenia dowodu (art. 170 § 1 k.p.k.)
. Coraz częściej w praktyce prokuratorskiej pojawia się problem merytorycznego rozstrzygania, co do podjęcia trafnej decyzji procesowej w zakresie dostępu do „danych”, które ex post będą stanowiły dowód z dokumentu. Przede wszystkim dotyczy on ustalenia, czy postanowienie powinien wydać prokurator na przykład w trybie art. 218 § 1 k.p.k. czy już sąd na podstawie art. 237 § 1 k.p.k.

Takie zagadnienie prawne musiał w dniu 6 marca 2017 r. rozwiązać Sąd Okręgowy w Zielonej Górze, w sprawie o sygn. II Kp 123/17
, rozpoznając wniosek prokuratora w jednej ze spraw prowadzonych w Prokuraturze Okręgowej w Zielonej Górze, który – jak się okazało słusznie – wystąpił w przedmiotowej sprawie o zarządzenie kontroli i utrwalania przy użyciu środków technicznych treści innych rozmów lub przekazów, w tym korespondencji przesyłanej pocztą elektroniczną. Sprawa dotyczyła uzyskania dowodu w postaci zapisu cyfrowego obrazu i dźwięku w obszarze chmury obliczeniowej (Cloud Computing) w odpowiednim pliku, który został zapisany za pomocą smartfona (w poczcie elektronicznej). Zatem dostęp do tego zapisu był możliwy jedynie za pomocą poczty elektronicznej. 

Należy podkreślić, że istnieją dane dotyczące poczty elektronicznej, które są dostępne na podstawie postanowienia prokuratora wydanego tylko w trybie art. 218 § 1 k.p.k. Sąd w ratio legis postanowienia w swojej ocenie podkreślił, że okoliczności tej sprawy i zapis danych na koncie poczty elektronicznej dały podstawy do uwzględnienia wniosku prokuratora. Dalej uznał, że zgodnie z art. 237 § 1 k.p.k. po wszczęciu postępowania Sąd na wniosek prokuratora może zarządzić kontrolę i utrwalanie treści rozmów telefonicznych w celu wykrycia i uzyskania dowodów dla toczącego się postępowania lub zapobieżenia popełnieniu nowego przestępstwa. Zgodnie natomiast z art. 241 k.p.k. powyższy przepis stosuje się odpowiednio do kontroli oraz utrwalania przy użyciu środków technicznych treści innych rozmów lub przekazów informacji, w tym korespondencji przesłanej pocztą elektroniczną. W ocenie Sądu nie było żadnych wątpliwości, że może to dotyczyć również danych audiowizualnych przechowywanych na wirtualnym dysku przynależnym do konkretnego konta poczty elektronicznej. Chodziło bowiem o wszelkie informacje o charakterze teleinformatycznym, które mogą być użyteczne dla toczącego się postępowania. 

Sąd również nie miał wątpliwości, że kontrola i utrwalanie treści są w tym wypadku możliwe, ponieważ przestępstwo, co do którego stosowana jest kontrola i utrwalanie rozmów (art. 148 § 1 k.k.) należy do katalogu przestępstw wymienionych w art. 237 § 3 k.p.k., a konto poczty elektronicznej należy do osoby podejrzanej o popełnienie tego czynu (art. 237 § 4 k.p.k. stosuje się). Dlatego Sąd wydał postanowienie zarządzając kontrolę i utrwalenie zawartości elektronicznej skrzynki pocztowej podejrzanego. 

Przykład ten wskazuje na konieczność precyzyjnego określenia i wyróżnienia, o jakie środki techniczne (dane), chodzi w przepisach kodeksu postępowania karnego, przy jednoczesnym uwzględnieniu najnowszych form zapisu, jakim jest dokumentacja na wirtualnym dysku
 w obszarze chmury obliczeniowej. Od poprawnego rozstrzygnięcia, o jakie konkretnie dane chodzi będzie następnie zależało dalsze postępowanie procesowe prokuratora i odpowiednio sądu. Stąd należy ustalić, z jakim rodzajem usługi prokurator ma do czynienia i kto jest właściwy do jej udostępnienia. Czyli czy będzie to dostawca publicznie dostępnych usług telekomunikacyjnych, czy – jak to ma miejsce w przypadku „przetwarzania w chmurze obliczeniowej” – operator usług kluczowych i dostawca usług cyfrowych. Zgodnie z artykułem 2 pkt 27 ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne
 pojęcie przedsiębiorca telekomunikacyjny oznacza przedsiębiorcę lub inny podmiot uprawniony do wykonywania działalności gospodarczej na podstawie odrębnych przepisów, który wykonuje działalność gospodarczą polegającą na dostarczaniu sieci telekomunikacyjnych, świadczeniu usług towarzyszących lub świadczeniu usług telekomunikacyjnych, przy czym przedsiębiorca telekomunikacyjny uprawniony do:

· świadczenia usług telekomunikacyjnych zwany jest „dostawcą usług”,

· dostarczania publicznych sieci telekomunikacyjnych lub świadczenia usług towarzyszących zwany jest „operatorem”.

Jednak pewien zakres danych, które są potrzebne a zarazem dostępne dla prokuratora i sądu może znajdować się w zasobach tzw. usługodawcy w znaczeniu, o którym mowa w art. 2 pkt 6 ustawy z dnia 18 lipca 2002 r., o świadczeniu usług drogą elektroniczną
. Pojęcie usługodawca oznacza więc osobę fizyczną, osobę prawną albo jednostkę organizacyjną nieposiadającą osobowości prawnej, która prowadząc, chociażby ubocznie, działalność zarobkową lub zawodową świadczy usługi drogą elektroniczną.

Natomiast Dyrektywa Parlamentu Europejskiego i Rady 2016/1148
 wprowadza pojęcie operatora usług kluczowych oraz dostawcę usług cyfrowych. Na podstawie art. 4 pkt 4 Dyrektywy – operator usług kluczowych – oznacza podmiot publiczny lub prywatny, należący do jednego z rodzajów, o których mowa w załączniku II, spełniający kryteria określone w art. 5 ust. 2 tejże Dyrektywy. Natomiast dostawca usług cyfrowych – to każda osoba prawna, która świadczy usługi cyfrowe. Istotą tego podziału jest to, że dostawca publicznie dostępnych usług telekomunikacyjnych nie obsługuje Internetu tylko zapewnia do niego dostęp i na tym jego rola się kończy. Dalsze czynności należą już do operatora usług kluczowych i dostawcy usług cyfrowych
. Zarówno dostawca publicznie dostępnych usług telekomunikacyjnych oraz usługodawca, jak i odrębnie operator usług kluczowych oraz dostawca usług cyfrowych mają dostęp do odpowiednich właściwych szeroko rozumianych „danych” będących w zainteresowaniu prokuratora i sądu. Dlatego istotne jest w zakresie omawianej problematyki dokonanie podziału środków technicznych przy jednoczesnym uwzględnieniu zakresu ich wykorzystania do przeprowadzenia poszczególnych czynności procesowych, o których mowa w art. 218, art. 236a, art. 237 i art. 241 k.p.k.

W tym miejscu warto przypomnieć, że dostawca publicznie dostępnych usług telekomunikacyjnych oraz operator publicznej sieci telekomunikacyjnej na własny koszt, na podstawie art. 180a ust. 1 pkt 1–3 ustawy prawo telekomunikacyjne, obowiązany jest: zatrzymywać i przechowywać dane, o których mowa w art. 180c tejże ustawy, generowane w sieci telekomunikacyjnej lub przez nich przetwarzane, na terytorium Rzeczypospolitej Polskiej, przez okres 12 miesięcy, licząc od dnia połączenia lub nieudanej próby połączenia, a z dniem upływu tego okresu dane te niszczyć, z wyjątkiem tych, które zostały zabezpieczone, zgodnie z przepisami odrębnymi oraz je udostępniać uprawnionym podmiotom, a także sądowi i prokuratorowi, na zasadach i w trybie określanych w przepisach odrębnych. Zatem na podstawie art. 218 § 1 k.p.k. urzędy, instytucje i podmioty prowadzące działalność w dziedzinie poczty lub działalność telekomunikacyjną, urzędy celno-skarbowe oraz instytucje i przedsiębiorstwa transportowe obowiązane są wydać sądowi lub prokuratorowi, na żądanie zawarte w postanowieniu, korespondencję i przesyłki oraz dane, o których mowa w art. 180c i art. 180d ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne. Ważny dla potrzeb wydania postanowienia, w tym przedmiocie dla prokuratora i sądu jest zakres danych i kategoryczne ustalenie, które z nich, na przykład w przypadku poczty elektronicznej, dotyczą usługi poczty elektronicznej, a które usługi przekazywania poczty elektronicznej. 

To właśnie podział na usługę poczty elektronicznej i usługę przekazywania poczty elektronicznej doskonale odzwierciedla różnice techniczne mające znaczenie dla poprawnego zastosowania określonego rozwiązania prawnego, czyli wykorzystania albo trybu z art. 218 § 1 k.p.k. czy w zależności od rodzaju sytuacji procesowej art. 236a k.p.k. albo art. 237 § 1 k.p.k. w zw. z art. 241 k.p.k. I tak, do zakresu usługi poczty elektronicznej w języku bardziej zrozumiałym należy zaliczyć m.in.: udostępnienie indywidualnego konta pocztowego, zapewnienie możliwości odbierania poczty elektronicznej kierowanej na to konto pocztowe, zapewnienie przechowywania poczty elektronicznej, a w naszej ocenie także ustalenie adresu IP. W tym przypadku wystarczające jest zastosowanie art. 218 § 1 k.p.k. 

Natomiast odrębny zakres tzw. „danych” stanowi usługa przekazywania poczty elektronicznej zwana dalej usługą przekazu, gdy przekazywane są treści komunikatów słownych (czy też zapisów utrwalonego obrazu i dźwięku). Wówczas bezwzględnie należy wystąpić do sądu z wnioskiem o zastosowanie kontroli i utrwalania rozmów w trybie art. 237 § 1–2 k.p.k.

Na szczególną uwagę zasługuje ponadto, że nawet w zakresie przekazu poczty elektronicznej znajdują się dane, do których dostęp jest dopuszczalny na podstawie art. 218 § 1 k.p.k. – na przykład ustalenie adresu IP. Stąd jeszcze raz należy wyraźnie podkreślić, że w ramach dostępu do poczty elektronicznej istnieje grupa danych teleinformatycznych, do których dostęp jest możliwy bez konieczności wydawania przez sąd postanowienia o zastosowaniu kontroli i utrwalania rozmów, jak też odrębna grupa danych dotyczących tej samej poczty, co do których jest już konieczne zastosowanie przepisu art. 237 § 1 k.p.k.

Zakres danych, do których możliwy jest dostęp prokuratora lub sądu na podstawie art. 218 § 1 k.p.k. ogólnie można określić jako dane niezbędne do ustalenia zakończenia sieci, telekomunikacyjnego urządzenia końcowego, użytkownika końcowego inicjującego połączenie lub do którego kierowane jest połączenie, następnie określenie daty i godziny połączenia oraz czasu jego trwania, rodzaju połączenia i lokalizacji telekomunikacyjnego urządzenia końcowego. Bardziej szczegółowy podział danych dostępnych w trybie art. 218 § 1 k.p.k. zawiera rozporządzenie Ministra Infrastruktury, w sprawie szczegółowego wykazu danych oraz rodzajów operatorów publicznej sieci telekomunikacyjnej lub dostawców publicznie dostępnych usług telekomunikacyjnych obowiązanych do ich zatrzymywania i przechowywania
. Przy tym należy zwrócić uwagę na zapis § 6 przedmiotowego rozporządzenia, który określa dane niezbędne w przypadku usługi dostępu do Internetu, usługi poczty elektronicznej i usługi telefonii internetowej. Są to dane expressis verbis z zakresu dostępu do Internetu, usługi poczty elektronicznej i usługi telefonii internetowej niewymagające stosowania art. 237 § 1 k.p.k. takie jak: identyfikator użytkownika i numer przydzielony użytkownikowi końcowemu korzystającemu z dostępu dial-up; identyfikator użytkownika i numer przydzielony użytkownikowi końcowemu inicjującemu połączenie kierowane do publicznej sieci telekomunikacyjnej; adres IP; imię i nazwisko albo nazwa oraz adres użytkownika końcowego, któremu w czasie połączenia przypisano adres IP, a także identyfikator użytkownika lub przydzielony mu numer w telefonii internetowej; identyfikator zakończenia sieci, w którym użytkownik końcowy uzyskał dostęp do Internetu, w szczególności identyfikator cyfrowej linii abonenckiej DSL (Digital Subscriber Line); numer wykorzystywanego portu sieciowego lub adres MAC urządzenia końcowego inicjującego połączenie; dalej data i godzina każdorazowego połączenia i rozłączenia z Internetem, zgodnie z czasem lokalnym, wraz z przydzielonymi dynamicznie lub statycznie adresami IP wykorzystywanymi w czasie trwania połączenia z identyfikatorem użytkownika; data i godzina zalogowania i wylogowania z usługi poczty elektronicznej i telefonii internetowej, zgodnie z czasem lokalnym. Przedstawione dane dotyczą możliwości technicznych zgromadzenia danych i uzyskania ich od dostawcy publicznie dostępnych usług telekomunikacyjnych oraz usługodawcy. 

Z innym rodzajem dostępu do danych, jak też z innym rodzajem danych w ujęciu prawa karnego, ma do czynienia organ procesowy w momencie, gdy dane przetwarzane są w chmurze obliczeniowej (Cloud Computing). 
II. Charakterystyka chmury obliczeniowej dla potrzeb wykładni prawa

Zgodnie z Dyrektywą Parlamentu Europejskiego i Rady 2016/1148 z dnia 6 lipca 2016 r.
, usługi przetwarzania w chmurze obejmują szeroki zakres działań, które mogą być realizowane według różnych modeli. W Dyrektywie pojęcie usługi przetwarzania w chmurze (lub Cloud Computing)
 dotyczy i obejmuje usługi, które umożliwiają dostęp do skalowalnego i elastycznego zbioru zasobów komputerowych do wspólnego wykorzystywania. Pojęcie „zasoby obliczeniowe” obejmuje zasoby takie, jak: sieci, serwery lub inną infrastrukturę, pamięć, aplikacje i usługi. Pojęcie „skalowalne” odnosi się do zasobów komputerowych, które są elastycznie przydzielane przez dostawcę usługi niezależnie od położenia geograficznego zasobów, jako reakcja na fluktuacje zapotrzebowania
. Pojęcia „elastyczny zbiór” używa się do opisu tych zasobów obliczeniowych, które są przydzielane i uwalniane zależnie do zapotrzebowania, aby szybko zwiększać i zmniejszać dostępne zasoby w zależności od obciążenia. Pojęcia „wspólne wykorzystywanie” używa się do opisu zasobów obliczeniowych udostępnianych wielu użytkownikom, którzy dzielą wspólny dostęp do usługi, jednak przetwarzanie odbywa się oddzielnie dla każdego z użytkowników, choć usługa ta jest świadczona z tego samego sprzętu elektronicznego. Zgodnie z art. 4 pkt 5 Dyrektywy 2016/1148 usługę przetwarzania w chmurze należy zaliczyć do rodzaju usług cyfrowych. 

W Dyrektywie jako ostateczną definicję – usługi przetwarzania w chmurze – przyjęto, iż oznacza ona usługę cyfrową umożliwiającą dostęp do skalowalnego i elastycznego zbioru zasobów obliczeniowych do wspólnego wykorzystywania
. Z kolei w Komunikacie Komisji Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Społecznego i Komitetu Regionów – model „chmury obliczeniowej” zdefiniowano jako przechowywanie
, przetwarzanie i wykorzystanie danych, do których dostęp uzyskuje się przez Internet, na znajdujących się w innej lokalizacji komputerach
. Chmurę obliczeniową w literaturze naukowej definiuje się także jako model informatyzacji, w którym do realizacji zadań informatycznych, czyli przechowywania i przetwarzania danych, wykorzystuje się zewnętrzne, tj. znajdujące się poza przedsiębiorstwem, zasoby komputerowe (sprzęt, oprogramowanie) udostępniane użytkownikom za pomocą Internetu
. Co do zasady, w zależności od firmy, która jest dostawcą usługi funkcji chmury jest wiele. Generalnie wyróżnia się trzy główne funkcje chmury (modele udostępniania usług w chmurze obliczeniowej):
1) IaaS (Infrastrukture as a Service) – infrastruktura jako usługa

Jest to model, w którym usługodawca dostarcza usługobiorcy cały sprzęt – infrastrukturę informatyczną, oprogramowanie oraz usługi serwisowania (komputery, urządzenia do przechowywania danych np. serwery, przestrzeń dyskowa lub określony zasób pamięci i mocy obliczeniowej)
. Nierzadko, by nie powiedzieć z reguły, sprzęt ten jest własnością dostawcy usług w chmurze obliczeniowej, a nie użytkownika, który uzyskuje jedynie dostęp do chmury za pośrednictwem Internetu. W tym sensie, że dostawca nie dostarcza sprzętu do danej firmy
, tj. usługodawca posiada serwery w dowolnym miejscu na świecie, a użytkownik końcowy z nich korzysta. Jako przykład oprogramowania dla branży IT można wskazać m.in. usługi oferowane do przetwarzania w chmurze obliczeniowej. W zakresie tychże usług dostawca usług (cloud provider) wyraźnie określa środki, które służą do przetwarzania danych osobowych, jak też wskazuje cel, w jakim dane osobowe będą przetwarzane
.

2) PaaS (Platform as a Service) – platforma jako usługa

Model polegający na udostępnieniu platformy do uruchamiania aplikacji klienta, którym będzie przykładowo system operacyjny, system zarządzania bazą danych, środowisko do uruchamiania i rozwoju aplikacji – dostarczane przez usługodawcę. W tym modelu użytkownik otrzymuje komplet aplikacji, co jednak nie wiąże się z koniecznością zakupu przez użytkownika sprzętu ani instalacją oprogramowania. Wszystkie te elementy znajdują się na serwerach dostawcy. Użytkownik ma natomiast dostęp do interfejsu poprzez program klienta – przeglądarkę internetową. W tym modelu tzw. świadczone usługi są dostępne z dowolnego komputera połączonego z siecią Internet. 

3) SaaS (Software as a Service) – oprogramowanie jako usługa

W trzecim modelu cloud computing zarówno sprzęt, jak i platforma oraz odpowiednio skonfigurowane aplikacje udostępniane są przez usługodawcę użytkownikowi. Jednak użytkownik końcowy widzi w swoim systemie tylko i wyłącznie aplikacje, z których korzysta. Natomiast sprzęt i platforma nie są dla użytkownika widoczne – działają one na serwerze dostawcy (usługodawcy), dostęp do nich ma tylko usługodawca
. Jednym z elementów dotyczącym udostępniania oprogramowania w modelu SaaS jest interfejs użytkownika. Interfejs użytkownika – to element programu komputerowego, który umożliwia interakcję pomiędzy człowiekiem a komputerem
. W tym modelu, coraz bardziej powszechnym, klient otrzymuje potrzebne mu funkcje danego oprogramowania i nie interesuje go ani sprzęt, ani środowisko pracy. Nie jest zmuszony nabywać na nie licencji czy aktualizacji, a płaci jedynie abonament za ich użycie. 
Istnieją jeszcze inne odmiany chmury obliczeniowej oprócz przedstawionych powyżej
. Sam system chmury obliczeniowej istotnie się zmienił na przestrzeni ostatnich lat. Należy przyjąć, że przeszedł ewolucję od modelu klient – serwer do usługi przetwarzania danych w chmurze obliczeniowej
. Do kolejnych odmian wspomnianych modeli Cloud Computing przykładowo zaliczyć można: komunikację jako usługę (Communications as a service – Caas) – w ramach której usługodawca zapewnia platformę pod telekomunikacyjne środowisko pracy. Inny element chmury obliczeniowej to właściwa dla jej funkcji kolokacja – tj. przeniesienie sprzętu wraz z programowaniem do wynajętej w tym celu i przystosowanej do tego serwerowni. W tym przypadku rola usługodawcy ogranicza się do zapewnienia odpowiedniego miejsca z dostępem do infrastruktury sieciowej
. 

Innym ważnym aspektem podziału chmury obliczeniowej dla systemu prawa jest jej rozróżnienie rodzajowe. W literaturze przedmiotu wymienia się trzy rodzaje chmury obliczeniowej tj. chmurę prywatną, chmurę publiczną i chmurę hybrydową. W przypadku chmury prywatnej wszystkie jej zasoby są przeznaczone do korzystania tylko dla jednego przedsiębiorstwa
. Chmura prywatna jest usługą albo infrastrukturą przeznaczoną tylko dla jednego klienta i nie jest dostępna dla innego użytkownika. W przypadku zaś chmury publicznej jej zasoby można udostępniać różnym odbiorcom usług
. Odbiorcy w przypadku chmury publicznej mogą korzystać z tego samego sprzętu i oprogramowania jak, w przypadku chmury prywatnej. Różnica polega jednak na tym, że w przypadku chmury publicznej dostawca powinien zapewnić odpowiednią „separowalność” danych
. W przypadku chmury hybrydowej część jej zasobów przeznaczona jest do korzystania dla jednego wyznaczonego przedsiębiorstwa, zaś inna jej część udostępniana jest publicznie. 

Użytkownicy mogą korzystać z usługi przetwarzania w chmurze obliczeniowej w celu przechowywania na tzw. serwerze wirtualnym wszystkich dostępnych i możliwych we współczesnej rzeczywistości informacji. Mogą to być różnego rodzaju dokumenty cyfrowe przekazane do zasobów chmury obliczeniowej np. za pomocą poczty elektronicznej połączonej automatycznie i przekazywanej za pomocą innego urządzenia (np. smartfona, tabletu itd.). Dalej zapisane w chmurze pliki cyfrowe pozwalające na odtworzenie samego obrazu (plik wideo), odtworzenie samego dźwięku (plik audio), odtworzenie obrazu i dźwięku, co ma szczególne znaczenie dla prokuratora i sądu w zakresie poruszanej problematyki. 

Należy podkreślić, że chmura obliczeniowa nie jest ograniczona geograficznie
 i co do zasady dostępna jest z każdego miejsca na świecie
. Tworzy ona jednolity zbiór usług cyfrowych. Istnieje możliwość tworzenia kopii określonych treści, w tym dokumentów do chmury obliczeniowej, z chmury oraz – co należy podkreślić – w obrębie chmury. 

W przeciwieństwie do odrębnej sieci internetowej chmura obliczeniowa jest stale rozwijana. Wykorzystany sprzęt w chmurze obliczeniowej nie jest dostępny dla użytkownika końcowego, stąd nie ma on wiedzy, który sprzęt i w jakim momencie faktycznie go obsługuje. W celu optymalnego wykorzystania sprzętu w chmurze obliczeniowej dostawcy usług często przenoszą dane i aplikacje poszczególnych użytkowników. Z tego punktu widzenia istotne dla prokuratora jest, że w odrębnej lokalizacji w chmurze znajduje się sprzęt do przechowywania i przetwarzania danych oraz ich udostępniania. 

III. Dokumenty w chmurze obliczeniowej 

W chmurze obliczeniowej, w poszczególnych plikach, zapisane są różne kategorie informacji. Dla oceny prokuratorsko-sądowej konieczne jest prawnie wyraźne (drugoplanowo informatycznie) rozstrzygnięcie, jakiego rodzaju zapisów informacji – dalej dokumentów – poszukuje się na potrzeby prowadzonego postępowania w obszarze tej chmury. Przede wszystkim musi nastąpić wyraźnie rozgraniczenie, które dane stanowią tzw. dane cyfrowe dotyczące tylko przekazu i inne dane techniczne (pliku) kategorycznie nie pozwalające na odtworzenie obrazu i dźwięku (czyli w rozumieniu art. 218a k.p.k. dane informatyczne przechowywane w urządzeniach zawierających te dane na nośniku lub w systemie informatycznym), od tych danych cyfrowych (plików), które pozwalają na odtworzenie obrazu i dźwięku, a dostęp do nich jest dopuszczalny tylko i wyłącznie na podstawie art. 237 § 1 k.p.k. tj. w trybie kontroli i utrwalania rozmów. 

Dwa wspomniane rodzaje danych – te dla potrzeb właściwego stosowania art. 218, art. 218a k.p.k. i te z art. 237 k.p.k. – muszą być kategorycznie i wyraźnie oddzielone w polskim systemie prawa. W ocenie autorów pod pojęciem „danych informatycznych przechowywanych w urządzeniach zawierających te dane na nośniku lub systemie informatycznym”, o których mowa w art. 218a § 1 k.p.k., zawarta jest klauzula dopuszczalności do uzyskania przez właściwe organy procesowe tylko danych nie pozwalających na odtworzenie obrazu i dźwięku, a jedynie danych technicznych dotyczących danego dokumentu lub wiążących się z jego transmisją lub przekazem (bez możliwości odtworzenia i pozyskania obrazu oraz dźwięku również z pliku w formie cyfrowej). 
Zgodnie z art. 115 § 14 k.k. dokumentem jest każdy przedmiot lub inny zapisany nośnik informacji, z którym jest związane określone prawo, albo który ze względu na zawartą w nim treść stanowi dowód prawa, stosunku prawnego lub okoliczności. J. Majewski podkreśla, że dokumentem może być każdy nośnik informacji, zarówno materialny, jak i niematerialny i obojętne jest dla treści art. 115 § 14 k.k. podłoże na jakim zapisano daną informację
. Jednak, co ma zasadnicze znaczenie dla podjętej problematyki, kodeksowe pojęcie dokumentu obejmuje również nośniki informacji, takie jak np. dokumenty elektroniczne
 czyli m.in. dokumenty znajdujące się w obszarze chmury obliczeniowej tzw. „dokumenty cyfrowe”. 

Współczesna definicja dokumentu w kodeksie karnym pozwala przede wszystkim zaliczyć do kategorii dokumentów – oprócz zapisów na komputerowym nośniku informacji – również zapisy w zakresie cyfrowego utrwalenia informacji na podłożu innym niż komputerowe
. Pozwala to odpowiednio zakwalifikować dokument zapisany w obszarze chmury obliczeniowej. Szerokie ujęcie dokumentu w polskim prawie karnym umożliwia przyjęcie, że jest nim również kopia dokumentu, na przykład depesza mailowa, o ile jej treść zawiera okoliczności mające znaczenie prawne
. Dokumenty znajdujące się w obszarze chmury obliczeniowej stanowią w ramach poczty elektronicznej następstwo zapisu informacji za pomocą urządzenia końcowego, czyli np. laptopa, smartfona, tabletu, aparatu fotograficznego i innych urządzeń końcowych takich jak czytnik do elektronicznych liczników energii elektrycznej z interfejsem do komunikacji z urządzeniami pomiarowymi i komputerem stacjonarnym. 

„Dokumenty cyfrowe” znajdujące się w obszarze chmury obliczeniowej, podobnie jak inne dokumenty w sieci Internet, zawierają dane informatyczne (dane przekazu czyli np. dane pliku, daty i godziny jego zapisu, miejsca zapisu, danych urządzenia pierwotnego, danych użytkownika poczty elektronicznej) oraz dane dotyczące zapisu treści (pozwalających na odtworzenie obrazu i dźwięku i odczytanie tejże treści). Dostęp organów procesowych tj. prokuratora czy sądu do przedmiotowych danych jest zróżnicowany i zależy od ustalenia, czy są to dane informatyczne czy dane dotyczące zapisu treści. Przy czym dane dotyczące zapisu treści informacji (pozwalających odtworzyć obraz i dźwięk) mogą w przypadku analizy przez profesjonalistę informatyka zostać uznane (zakwalifikowane) jednocześnie za dane informatyczne, o których mowa w art. 218a § 1 k.p.k., jak i za treściowo merytoryczne. W przypadku wykładni i stosowania prawa jest to jednak niedopuszczalne. Dlatego autorzy tak wyraźnie sygnalizują potrzebę odpowiedniego rozumienia i prawnego rozróżnienia określonego rodzaju tych danych. 

Wydaje się, że najogólniej podstawowym kryterium podziału danych powinno być kryterium wyodrębniające, po pierwsze dane pozwalające na odtworzenie obrazu i dźwięku, po drugie dane techniczne nie pozwalające na odtworzenie obrazu i dźwięku. Co prawda A. Lach niezwykle trafnie podzielił dane przechwytywane w czasie rzeczywistym na: dane dotyczące ruchu (traffic data) albo oraz dane stanowiące treść przekazywanej informacji (content data)
. W przypadku przetwarzania danych w chmurze obliczeniowej występuje odpowiednia teleinformatyczna konfiguracja danych pozwalająca, przy określonej interpretacji, odczytać dane stanowiące treść informacji, jako te dotyczące tylko i wyłącznie ruchu. Taka podwójna recepcja danych jest niezgodna z kolei z wykładnią systemową przepisów art. 218, art. 218a i 237 k.p.k. 

Przedstawiona dychotomia zmusza do odpowiedniego postępowania, w zakresie dostępu do przedmiotowych danych
. Przydatny jest przy tym też podział dowodów elektronicznych zaproponowany pierwotnie przez B. Fiszera
, dalej A. Adamskiego
 a następnie A. Lacha
, ze względu na ich rodzaj, czyli dane: zawierające tekst, dane zawierające zapisy obrazu, dane zawierające zapisy dźwięku oraz inne. W przypadku obszaru chmury obliczeniowej ważne są właśnie te inne rodzaje zapisu danych. 

Do dowodów zawierających tekst można zaliczyć zapisy danych zawierające litery, cyfry i inne znaki graficzne tworzące ciągi, zatem np. treści zawarte w poczcie elektronicznej
. Zapisy obrazu i dźwięku (mowy)
 współcześnie uzyskiwane są ze wszelkich dostępnych urządzeń końcowych, przy czym może zostać utrwalony zarówno sam dźwięk lub sam obraz. Zatem kolejny problem, który się na tym tle pojawia – to odpowiedź na pytanie: czy w trybie art. 218 § 1 k.p.k. organ procesowy może uzyskać dostęp do pliku z możliwością odtworzenia samego dźwięku lub możliwością odtworzenia samego obrazu – jeżeli jest on przechowywany w obszarze chmury obliczeniowej? Na pytanie to można dopiero odpowiedzieć po dokonaniu wykładni przepisów. 
IV. Określenie podstaw prawnych granic dostępu organów procesowych do danych zawartych w obszarze chmury obliczeniowej (Cloud Computing)

Trafnie zauważył A. Lach, że kopia listu, wysyłanego przy pomocy poczty elektronicznej może zostać zapisana jednocześnie w kilku miejscach: w komputerze nadawcy, na serwerze pocztowym nadawcy, u dostawcy usług internetowych, na serwerze pocztowym odbiorcy czy w komputerze odbiorcy
. Przy najnowszych osiągnięciach współczesnej techniki do tego wykazu należy jeszcze dodatkowo doliczyć w obszarze chmury obliczeniowej: operatora usług kluczowych i dostawcę usług cyfrowych oraz dyski wirtualne. Stąd w kodeksie postępowania karnego racjonalny ustawodawca przewidział określony zakres przepisów odnoszących się do dokumentów gromadzonych, przechowywanych i udostępnianych za pomocą chmury obliczeniowej (Cloud Computing). 

Analizę systemową należy rozpocząć od wykładni art. 218 § 1 k.p.k. Na podstawie tego przepisu urzędy, instytucje i podmioty prowadzące działalność w dziedzinie poczty lub działalność telekomunikacyjną, urzędy celno-skarbowe oraz instytucje i przedsiębiorstwa transportowe obowiązane są wydać sądowi lub prokuratorowi, na żądanie zawarte w postanowieniu, korespondencję i przesyłki oraz dane, o których mowa w art. 180c i art. 180d ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne, jeżeli mają znaczenie dla toczącego się postępowania. Tylko sąd lub prokurator mają prawo je otwierać lub zarządzić ich otwarcie. 

Naturalnie istotne jest uzależnienie wydania „danych” (w znaczeniu przetwarzania w chmurze obliczeniowej), o których mowa w art. 218 § 1 k.p.k. (czyli korespondencji, przesyłek oraz danych, o których mowa w art. 180c i 180d ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne) – od ustalenia faktu, czy mają one znaczenie dla toczącego się postępowania, ponieważ stanowi to istotną przesłankę gwarancyjną
. Jednak najważniejszym problemem, jaki się współcześnie pojawił, w przedmiocie (jak też podmiocie
) stosowania przepisu, jest określenie expressis verbis zakresu danych przy uwzględnieniu najnowszych osiągnięć teleinformatycznych, w tym Cloud Computing. Chodzi o dane, do których może mieć dostęp sąd lub prokurator in abstracto na podstawie art. 218 § 1 k.p.k. Dane te zostały enumeratywnie i szczegółowo określone na podstawie art. 180c ust. 2 pkt 1 – w rozporządzeniu Ministra Infrastruktury
. Należy przy tym podkreślić, że są to dane związane z usługą dostępu do Internetu i należy je odpowiednio odnieść do najnowszych rozwiązań faktycznych i prawnych w tym przedmiocie. Stąd zdaniem autorów należy dla celu uzyskania dostępu do usługi przetwarzania w chmurze obliczeniowej przez organ procesowy (w trybie art. 218 § 1 k.p.k.) – rozszerzyć pojęcie danych informatycznych o dane dotyczące usługi poczty elektronicznej oraz metadane związane z dokumentem
. Tylko i wyłącznie w zakresie działania przepisu art. 218 § 1 k.p.k. bez możliwości pozyskania w trybie art. 218 § 1 k.p.k. danych, o których mowa w art. 237 § 1 k.p.k. w zw. z art. 241 k.p.k. Czyli będą to te dane związane z usługą poczty elektronicznej np. dotyczące udostępniania indywidualnego konta pocztowego, dalej możliwości wysyłania i odbierania poczty (dane dotyczące konta pocztowego – nie zaś treści korespondencji – bez względu na to, czy jest to korespondencja pisemna czy rozmowa prowadzona za pośrednictwem komunikatorów poczty elektronicznej), dane dotyczące gromadzenia, przetwarzania i przechowywania poczty elektronicznej w Cloud Computing. Następnie będą to dane z usługi przekazu poczty elektronicznej (na przykład adres IP, Internet protocol, adres elektroniczny) – kategorycznie w znaczeniu art. 218 § 1 k.p.k.

Nastąpi to, co jeszcze raz należy wyraźnie podkreślić, z wyłączeniem treści korespondencji znajdującej się w poczcie elektronicznej oraz bez treści dokumentów zawartych w poczcie elektronicznej, plików filmów z obrazem i dźwiękiem, plików z obrazem, plików filmów z dźwiękiem, plików filmów bez dźwięku, interfejsów odpowiadających za odtworzenie obrazu i dźwięku a nawet zdjęć i wszystkich innych załączników poczty elektronicznej. Dane dotyczące zapisu treści dokumentu w dowolnej postaci znajdującego się w poczcie elektronicznej użytkownika zgodnie z wykładnią systemową nie powinny zostać wydane sądowi czy prokuratorowi na podstawie art. 218 § 1 k.p.k., bowiem przepis nie obejmuje treści przekazu informacji ani treści korespondencji – dot. odczytania słów, wyrazów stanowiących treść dokumentu, do których dostęp powinien nastąpić odpowiednio na podstawie art. 237 § 1 k.p.k.
A. Krasuski do danych niezbędnych do ustalenia źródła połączenia w przypadku dostępu internetowego, elektronicznej poczty internetowej i telefonii internetowej zalicza: przyznany identyfikator użytkownika, identyfikator użytkownika i numer telefonu przydzielony każdemu przychodzącemu połączeniu w sieci telefonii publicznej oraz nazwisko i adres abonenta lub zarejestrowanego użytkownika, do którego w momencie połączenia należał adres IP, identyfikator użytkownika lub numer telefonu, datę i godzinę zalogowania i wylogowania sesji internetowej na podstawie danej strefy czasowej włącznie z adresem protokołu komunikacyjnego dynamicznego lub statycznego (IP) przydzielonym przez dostawcę usług internetowych dla danej komunikacji oraz identyfikatorem użytkownika abonenta lub zarejestrowanego użytkownika, datę i godzinę zalogowania i wylogowania z elektronicznej poczty internetowej i telefonii internetowej na podstawie danej strefy czasowej
. Należy wszystkie te dane współcześnie dostosować do usługi przetwarzania w chmurze obliczeniowej. 

Odrębny i poważny problem stanowi retencja danych znajdujących się w obszarze chmury obliczeniowej, ponieważ dane te są trudne do całkowitego usunięcia, a serwery są rozproszone na obszarze wielu państw na różnych kontynentach. Autorzy naturalnie zgadzają się, że dane powinny być przechowywane w chmurze obliczeniowej na podstawie art. 180a ust. 1 pkt 1 ustawy Prawo telekomunikacyjne przez okres 12 miesięcy. Realnie jednak odnosząc się do najnowszych osiągnięć technicznych w podnoszonej problematyce – warto przedstawić wniosek de lege ferenda, że dostęp do danych znajdujących się w obszarze chmury obliczeniowej (Cloud Computing) przez organ procesowy – to znaczy prokuratora lub sąd – nie może przekroczyć 12 miesięcy. Po tym terminie żaden organ nie mógłby mieć dostępu do tych danych. Jak wiadomo istnieją programy służące do odzyskiwania usuniętych danych, stąd nie należy przyjmować kategorycznie, że dane te zostaną na zawsze usunięte.

Określając granicę dostępu do danych przetwarzanych w chmurze obliczeniowej na podstawie art. 218 § 1 k.p.k., należy posługiwać się pojęciem komunikatu oraz danych transmisyjnych zgodnie z ustawą prawo telekomunikacyjne oraz Dyrektywą 2002/58/WE Parlamentu Europejskiego i Rady
. Przy czym pojęcie komunikat może obejmować wszelkiego rodzaju nazwy, liczby lub adresy dostarczone przez nadawcę komunikatu lub użytkownika połączenia w celu przeprowadzenia łączności. Dane o ruchu mogą obejmować przekształcanie tej informacji w sieci, przez którą nadawany jest komunikat, do celów przeprowadzenia operacji przesłania danych. Dane o ruchu mogą, między innymi obejmować dane odnoszące się do wyznaczania trasy, długości, czasu lub pojemności komunikatu, zastosowanego protokołu, lokalizacji terminala nadawcy lub odbiorcy, sieci, w której komunikat powstaje lub zostaje przerwany, początku, końca lub długości połączenia. Mogą również zawierać format, w którym komunikat jest przenoszony przez sieć. Natomiast dane transmisyjne to dane przetwarzane dla celów przekazywania komunikatów (w tym odpowiednio danych przetwarzanych w chmurze obliczeniowej po uzyskaniu dostępu do Cloud Computing)
. Będą to współcześnie na przykład: protokoły, dane plików, dane serwerów, pojemności komunikatów – czyli cyfrowe dane techniczne nie pozwalające na zapoznanie się z danymi przetwarzanymi w chmurze obliczeniowej w zakresie kontroli i utrwalania rozmów. W znaczeniu art. 218 § 1 k.p.k. chodzi o komunikat w zakresie danych i treści technicznych indywidualnych komunikatów. Natomiast zakres przedmiotowy danych, o których mowa w art. 218 § 1 k.p.k. nie obejmuje informacji wysyłanych za pomocą sieci telekomunikacyjnej, które dotyczą przekazu sygnałów mowy i pisma – w sensie możliwości odczytania ich treści. Dlatego na podstawie tego przepisu wolno wydawać sądowi lub prokuratorowi dane dotyczące przekazu sygnałów mowy oraz pisma tylko i wyłącznie w zakresie danych technicznych, w konsekwencji nie pozwalających na odczytanie treści dokumentu (por. art. 159 ust. 1 i 2 ustawy prawo telekomunikacyjne)
. 

S. Piątek uważa, że pojęcie komunikatu w znaczeniu prawnym odpowiada w znacznym stopniu pojęciu przekazu telekomunikacyjnego, natomiast do danych transmisyjnych zalicza te przetwarzane w celu przekazywania komunikatów, naliczania opłat i dane lokalizacyjne
. Zdaniem autorów określone rozwiązanie prawne należy odnieść odpowiednio do usługi przetwarzania w chmurze obliczeniowej rozszerzając je o konieczne dane „cyfrowe”, o których była mowa. Współpraca poszczególnych podmiotów powinna się zatem sprowadzać do podziału kompetencji pomiędzy nimi, to znaczy podmiotami zapewniającymi dostęp do sieci Internet i tymi, które są odpowiedzialne za przetwarzanie danych w chmurze obliczeniowej – czyli już w samym Internecie. Na tych etapach współpracy będzie możliwe rzetelne i zgodne z systemem prawa uzyskanie przez sąd lub prokuratora dostępu do właściwych danych
. 

Pojęcie danych informatycznych pojawia się w art. 218a § 1 k.p.k. i jest ono ściśle związane z danymi, o których mowa z kolei w art. 218 § 1 k.p.k. (zakres danych)
. W ocenie autorów rodzajowe rozróżnienie danych w obu przypadkach (art. 218 § 1 k.p.k. – wydanie danych, a w przypadku art. 218a § 1 k.p.k. – zabezpieczenia danych) wiąże się bezpośrednio z ustaleniem zakresu odpowiednio dostępu lub zabezpieczenia określonych danych, przy uwzględnieniu kryterium przekazu telekomunikacyjnego. Czyli zakres przedmiotowy zabezpieczanych danych jest taki sam, jak w przypadku danych podlegających wydaniu na podstawie art. 218 § 1 k.p.k. Podstawowa różnica pomiędzy normą art. 218 § 1 k.p.k. a przepisem art. 218a § 1 k.p.k. sprowadza się do tego, że w pierwszym przypadku dane są wydawane sądowi lub prokuratorowi natomiast w drugim są niezwłocznie zabezpieczane odpowiednio na ich żądanie. Dostęp do danych przekazu telekomunikacyjnego może mieć miejsce w określonym zakresie na podstawie art. 218 § 1 k.p.k. (np. dane dotyczące udostępnienia konta pocztowego) oraz w tym samym zakresie przedmiotowym, lecz dotyczącym zabezpieczenia danych, już na podstawie art. 218a § 1 k.p.k. (np. odpowiednie dane przekazu ustalenie adresu IP). 

Decydującym czynnikiem pozwalającym na podjęcie decyzji przez prokuratora lub sąd o zabezpieczeniu danych jest przekonanie tych podmiotów, że dane te w przyszłości będą przydatne dla prowadzonego postępowania i istnieje potrzeba ich zabezpieczania tymczasowo na czas nie przekraczający 90 dni
. Na podstawie art. 218a § 1 k.p.k. uprawnione urzędy, podmioty i instytucje zabezpieczają dla sądu i prokuratora następujące dane informatyczne: po pierwsze, przechowywane w urządzeniach zawierających te dane (np. laptop), po drugie, na nośniku (np. karta pamięci, pendrive) i po trzecie, w systemie informatycznym (pomiędzy połączonymi komputerami, oraz w znaczeniu danych informatycznych znajdujących się także w obszarze chmury obliczeniowej). Wszystkie te ustalenia dotyczą jednak nadal tylko danych technicznych, a nie treści informacji. 

W odniesieniu do zabezpieczenia danych w obszarze chmury obliczeniowej warto omówić jeszcze pojęcie: infrastruktura teleinformatyczna oraz szeroko wyjaśnić pojęcie przekazów informacji. Sieć Internet i usługa Cloud Computing bowiem to obszary wymagające odrębnych w pewnym zakresie regulacji prawnych. Aktualna definicja systemu informatycznego pozwala na obecny zapis w ustawie procesowej, ponieważ dotyczy ona m.in. danych cyfrowych i Internetu nie tylko jako sieci
, powinna ona jednak zostać rozszerzona o Cloud Computing, gdyż to pozwoli następnie na zabezpieczenie określonych danych przetwarzanych w obszarze Cloud Computing tj. na przykład dotyczących przetwarzania pliku znajdującego na serwerze wirtualnym w infrastrukturze teleinformatycznej w chmurze. 

Na podstawie art. 218a § 2 k.p.k. należy zabezpieczyć dane informatyczne mające znaczenie dla postępowania karnego. Współcześnie zgodnie z wciąż aktualnym zdaniem W. Grzeszczyka, dane informatyczne zabezpiecza się poprzez wykonanie kopii binarnej (chyba, że zachodzi konieczność zabezpieczenia określonego nośnika)
, zablokowanie, uczynienie niedostępnymi lub usunięcie danych informatycznych z danego systemu informatycznego
. 

Jeszcze inny tzw. rozszerzony podmiotowo
 obszar dostępu do danych i możliwości ich uzyskania określa art. 236a k.p.k. Pozwala on na stosowanie przepisów rozdziału 25 odpowiednio do dysponenta i użytkownika urządzenia zawierającego dane informatyczne lub systemu informatycznego, w zakresie danych przechowywanych w tym urządzeniu lub systemie albo na nośniku znajdującym się w jego dyspozycji lub użytkowaniu, w tym korespondencji przesyłanej pocztą elektroniczną. Dotyczy on jednak przede wszystkim (w odróżnieniu od art. 218 § 1 k.p.k., który mówi o wydaniu danych i art. 218a § 1 k.p.k., który dotyczy fizycznego zabezpieczenia danych informatycznych) – przechwytywania danych, które znajdują się w ruchu
. Rację ma L. Paprzycki uznając, że „Odpowiednie stosowanie na mocy art. 236a k.p.k. przepisu art. 218 k.p.k. do korespondencji przesyłanej pocztą elektroniczną przechowywanej w urządzeniu zawierającym dane informatyczne lub systemie informatycznym albo na nośniku, oznacza, że organy procesowe mogą żądać od dysponenta i użytkownika systemu informatycznego wydania wykazów połączeń poczty elektronicznej…”
. 

W ocenie autorów na tej podstawie nie można jednak żądać wydania zapisu treści wiadomości znajdujących się w poczcie elektronicznej, ponieważ są to dane dotyczące przekazu treści, co do których zgodę na dostęp może wydać tylko i wyłącznie sąd na podstawie art. 237 § 1 k.p.k. w zw. z art. 241 k.p.k. Nie można przyjąć, że skoro sąd będzie decydował o dostępie na podstawie art. 218 § 1 k.p.k. w zw. z art. 236a k.p.k. do danych, to będzie mógł, w tym trybie podjąć decyzję procesową w stosunku do danych, co do których powinien być stosowany tryb dotyczący kontroli i utrwalania rozmów. 

Podstawową różnicę pomiędzy dostępem do danych, o których mowa w przepisach art. 218, art. 218a k.p.k., art. 236a k.p.k. a tych, o których mowa w art. 237 § 1 k.p.k. w zw. z art. 241 k.p.k., stanowi nie to, czy zostały one przechwycone czy „ściągnięte”, ale to, z jakim odrębnym rodzajem przekazu telekomunikacyjnego lub cyfrowego organ procesowy ma do czynienia. Zatem czy przekaz ten dotyczy danych technicznych, w tym ich ruchu, czy danych technicznych pozwalających na odczytanie treści prowadzonych rozmów. Bez znaczenia w tym przypadku jest to, czy rozmowy te są prowadzone w sposób werbalny (wówczas następuje utrwalanie obrazu i dźwięku, utrwalanie samego obrazu, utrwalanie samego dźwięku) czy w sposób pisemny (za pomocą poczty elektronicznej czy programów wykorzystywanych w ramach poczty elektronicznej przeznaczonych także do prowadzenia rozmów w mowie i piśmie) – chodzi w tym przepisie zatem o szerokie rozumienie pojęcia rozmów, w tym również polegających na przekazywaniu krótkich komunikatów pisemnych.

Zachodzi tym samym potrzeba, na podstawie przedstawionego przepisu, dokonania jego wykładni językowej przede wszystkim poprzez wyjaśnienie i określenie zakresu pojęć: dane informatyczne oraz system informatyczny. W przypadku Cloud Computing należy ustalić, kto jest dysponentem i użytkownikiem urządzenia zawierającego dane informatyczne – czyli podobnie jak w przypadku pozostałych przepisów – kto jest operatorem usług kluczowych oraz dostawcą usług cyfrowych. Kolejny raz pojawia się zasadnicze pytanie, jaki zakres danych można uzyskać, tym razem na podstawie art. 236a k.p.k.
Zgodnie z art. 1 lit. b Konwencji Rady Europy o cyberprzestępczości
, dane informatyczne oznaczają dowolne przedstawienie faktów, informacji lub pojęć w formie właściwej do przetwarzania w systemie komputerowym, łącznie z odpowiednim programem powodującym wykonanie funkcji przez system informatyczny. Natomiast system informatyczny oznacza sieć łączności elektronicznej, czyli systemy transmisyjne oraz urządzenia przełączające lub routingowe i inne zasoby, w tym nieaktywne elementy sieci, które umożliwiają przekazywanie sygnałów przewodowo, za pomocą radia, środków optycznych lub innych środków elektromagnetycznych, w tym sieci satelitarnych, stacjonarnych (komutowanych i pakietowych, w tym Internetu) i naziemnych sieci przenośnych, elektrycznych systemów kablowych, w zakresie, w jakim są one wykorzystywane do przekazywania sygnałów, w sieciach nadawania radiowego i telewizyjnego oraz sieciach telewizji kablowej, niezależnie od rodzaju przekazywanej informacji
 oraz wszelkie urządzenia lub grupy wzajemnie połączonych lub powiązanych urządzeń, z których jedno lub większa ich liczba, wykonując program, dokonuje automatycznego przetwarzania danych cyfrowych lub dane cyfrowe przechowywane, przetwarzane, odzyskiwane lub przekazywane przez wymienione elementy, w celu ich eksploatacji, użycia, ochrony i utrzymania
. 
Artykuł 236a k.p.k. należy zatem stosować odpowiednio m.in. w związku z art. 218a § 1 k.p.k. i art. 218 § 1 k.p.k. Zgodnie z art. 16 Konwencji Rady Europy o cyberprzestępczości
 każda Strona zobowiązała się przyjąć środki prawne i inne, które są niezbędne do tego, by umożliwić właściwym organom nakazanie lub uzyskanie przy użyciu podobnych metod, niezwłocznego zabezpieczenia wyspecyfikowanych danych informatycznych, w tym także danych dotyczących ruchu, przechowywanych przy pomocy systemu informatycznego, w szczególności, gdy istnieją podstawy do tego by sądzić, że dane te są szczególnie podatne na ryzyko utraty lub zmodyfikowania. Dlatego też, Kodeks postępowania karnego zawiera art. 236a, który stosuje się odpowiednio z wymienionymi wcześniej przepisami. Tym samym stanowi on podstawę prawną do niezwłocznego zabezpieczenia danych dotyczących ruchu, niezależnie od tego, czy tylko jeden, czy więcej dostawców usług uczestniczyło w przekazywaniu przedmiotowych informacji. Ponadto zapewnia niezwłoczne ujawnienie właściwemu organowi określonej ilości danych dotyczących ruchu, w celu umożliwienia identyfikacji dostawców usług i przestrzeni informatycznej (infrastruktury informatycznej – m.in. dla potrzeb Cloud Computing) za pomocą której przekaz nastąpił. Są to dane dotyczące ruchu uzyskiwane w czasie rzeczywistym wiążące się z konkretnymi przekazami realizowanymi przy użyciu najnowszych środków informatycznych. Należy jeszcze raz wyraźnie podkreślić, że we wszystkich przypadkach dotyczących pozyskiwania danych przez sąd lub prokuratora na podstawie wzmiankowanych przepisów, zachodzi potrzeba odróżnienia danych które dotyczą ruchu (dane transmisyjne, dane techniczne, dane plików) od danych technicznych pozwalających odczytać treści informacji. Jest to warunek konieczny pozwalający na systemowe rozróżnienie wyżej wymienionych przepisów (zarazem uprawnień, kompetencji i dopuszczalności stosowania) – od art. 237 § 1 k.p.k.

V. Zakres dostępu do danych Cloud Computing na podstawie art. 237 § 1 k.p.k. 

Odnosząc się do art. 237 § 1 k.p.k. oraz art. 241 k.p.k. na tle podstaw prawnych określających dopuszczalność dostępu do informacji w obszarze chmury obliczeniowej (Cloud Computing), należy na wstępie przypomnieć, na czym polega kontrola i utrwalanie rozmów. Ustawodawca w art. 237 § 1 stanowi, że po wszczęciu postępowania sąd na wniosek prokuratora może zarządzić kontrolę i utrwalanie treści rozmów telefonicznych w celu wykrycia i uzyskania dowodów dla toczącego się postępowania lub zapobieżenia popełnieniu nowego przestępstwa. Zatem określa, że podsłuch procesowy polega na kontroli i utrwalaniu rozmów. Natomiast w art. 241 k.p.k. dodaje, że przepisy rozdziału 26 stosuje się odpowiednio do kontroli oraz do utrwalania przy użyciu środków technicznych treści innych rozmów lub przekazów informacji, w tym korespondencji przesyłanej pocztą elektroniczną. 

Artykuł 241 k.p.k. należy rozumieć szeroko, ponieważ racjonalny ustawodawca nie ogranicza w przepisie rodzajów środków technicznych, które mogą zostać zastosowane podczas kontroli i utrwalania rozmów. Nie można tego ustalić stosując wykładnię systemową przepisu. W przeciwnym razie powstałaby w ustawie procesowej luka prawna wymagająca uzupełnienia. Zatem nie można ograniczać na podstawie art. 241 k.p.k. rodzaju zastosowanego środka podczas kontroli i utrwalania rozmów uwzględniając rozwój współczesnej techniki (Internetu), w tym urządzeń technicznych służących do podsłuchu zdalnego. Konsekwencją wykorzystania urządzenia technicznego służącego do podsłuchu zdalnego jest jednak uzyskanie treści informacji, czyli treści prowadzonej rozmowy. Nieistotne jest dla obecnego brzmienia przepisu art. 241 k.p.k., jaki konkretnie środek techniczny został zastosowany. Chcąc ograniczyć rodzaj środków (urządzeń technicznych) ustawodawca musiałby określić ten stan za pomocą odrębnej normy prawnej w przepisie, czego jednak nie uczynił, pozostawiając otwarty katalog środków technicznych możliwych do wykorzystania na podstawie art. 241 k.p.k. P. Kosmaty przyjmuje, że „… zgodnie z obecnym brzmieniem art. 241 k.p.k., procesowy podsłuch obejmuje rozmowy telefoniczne, rozmowy inne niż telefoniczne (w pomieszczeniu, na otwartej przestrzeni) oraz wszelkie przekazy informacji z wykorzystaniem urządzeń technicznych. Pozwala to na stosowanie różnego rodzaju „pluskiew”, jak i wykorzystywania szyb okiennych jako membran, z których informacja „zbierana” jest wiązką lasera (…)”
. W. Grzeszczyk
 i K. Dudka
, T. Grzegorczyk
 podkreślają, że pojęcie procesowego podsłuchu obejmuje również inne przekazy informacji. A. Lach wskazuje zaś na możliwość szerokiego stosowania podsłuchu procesowego, w tym przy pomocy programu Sniffer
. Rację mają również B. Hołyst
 i S. Hoc
, uznając, że kontrola i utrwalanie rozmów nie może polegać na podsłuchu zdalnym, pod warunkiem, że art. 237 § 1 k.p.k. nie będzie stosowany w zw. z art. 241 k.p.k.

Ustawodawca wyraźnie stanowi, w art. 241 k.p.k., że przepisy „tego” rozdziału stosuje się odpowiednio. W konsekwencji należy zgodzić się z J. Skorupką, który ostatecznie przyjmuje, że kontrolę i utrwalanie rozmów można prowadzić przy pomocy dowolnego urządzenia podsłuchowego
. 

Wracając do usługi przetwarzania danych w chmurze obliczeniowej, można stwierdzić, że ustawodawca eksponuje expressis verbis w art. 241 k.p.k. dane, które są dopuszczalne do pozyskania przez organ procesowy na podstawie art. 237 § 1 k.p.k. w zw. z art. 241 k.p.k. to dane dotyczące korespondencji przesyłanej pocztą elektroniczną. Współcześnie usługa poczty elektronicznej powiązana jest standardowo z siecią Internet (poczta na dysku użytkownika komputera i serwerze dostawcy usług) oraz z Internetem jako miejscem jej przechowywania (poczta na dysku wirtualnym). Właśnie powiązanie poczty elektronicznej zgodnie z najnowszym rozwiązaniami technicznymi z Internetem i jednocześnie z usługą przetwarzania w obszarze chmury obliczeniowej (Cloud Computing) pozwala na stosowanie art. 237 § 1 k.p.k. w zw. z art. 241 k.p.k. do danych znajdujących się na wirtualnym dysku pozwalających na odtworzenie obrazu i dźwięku. W prawie karnym określa się też taki stan prawny jako: „substytuty rozmów telefonicznych”
. Zapisy ustawy procesowej pozwalają na takie postępowanie organu procesowego. 

Odrębną kwestią jest również, już wykraczającą poza ramy tego artykułu, zagadnienie podmiotu zobowiązanego do udostępniania danych z Cloud Camputing i ich retencji. Współczesne możliwości sieci sprawiają bowiem, że podmiot taki może mieć charakter globalny, a co zatem idzie, funkcjonować jednocześnie w wielu (kilku lub kilkunastu) różnych systemach prawnych. Sąd lub prokuratura w takiej sytuacji mogą mieć także problem z ustaleniem nie tylko systemu prawnego regulującego usługodawcę Cloud Computingu, ale nawet z prawidłowym wskazaniem podmiotu mającego zrealizować jego stosowne postanowienie. 
Zagadnienie prawne powstałe w praktyce prokuratorskiej rozpoznane na mocy postanowienia Sądu Okręgowego w Zielonej Górze
 dotyczy dostępu do danych zapisanych w obszarze chmury obliczeniowej za pomocą poczty elektronicznej. Osoba, która rejestrowała zdarzenie będące przedmiotem postępowania karnego, w tym konkretnym przypadku – zabójstwa, za pomocą smartfona wykorzystała funkcję automatycznego zapisu obrazu i dźwięku w poczcie elektronicznej, w Cloud Computing, przy jednoczesnym umieszczeniu utrwalonych danych na serwerze wirtualnym. Istnieje w tym momencie szereg wątpliwości pojawiających się w prawidłowym rozumowaniu w związku z procesowym dostępem do przedmiotowych danych, w celu rzetelnego wykorzystania ex post zgromadzonego materiału dowodowego na etapie postępowania sądowego. Na podstawie wszystkich powyżej przedstawionych argumentów, w takiej sytuacji procesowej można powziąć wątpliwości, do jakiego rodzaju danych i z którego urządzenia sąd lub prokurator może uzyskać legalny dostęp. Czy będzie to zapis określonych danych w smartfonie, czy już w poczcie elektronicznej, czy nie na dysku komputera użytkownika czy na serwerze wirtualnym. Zatem należy ustalić, o jaki rodzaj danych należy wystąpić i z jakiego rodzaju nośnika należy je pozyskać. Wszystkie powyżej przedstawione wnioski pozwalają na przyjęcie, że w sytuacji procesowej, o której mowa w postanowieniu Sądu Okręgowego w Zielonej Górze – postąpiono prawidłowo (zarówno prokurator składając wniosek, jak i sąd wydając uwzględniające w całości postanowienie). Choć w praktyce zapewne zdarzają się przypadki, gdzie w takiej samej sytuacji prokurator stosuje art. 218 § 1 k.p.k. w zw. z art. 236a k.p.k., kategorycznie należy przyjąć, że są one dopuszczalne w momencie, gdy prokurator nie chce pozyskać danych technicznych związanych z zarejestrowanym i potencjalnie możliwym do odtworzenia obrazem i dźwiękiem, tylko inne pozostałe dane techniczne, o których była wcześniej mowa. 
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Abstract
This paper looks at the issue of procedural and operational surveillance of correspondence stored in virtual memory or cloud. It also draws the attention to various legal possibilities to make the virtual memory content available, depending on the factual content of data to be made available. The emphasis is on the need to differentiate technical data, such as data concerning the transmission of information, places for logging into the system, size and properties of files transmitted, from factual data which are relevant for the purpose of criminal proceedings. For the first type of data, a request to preserve data and surrender data to the law enforcement agencies shall be based on the Code of Criminal Procedure, Section 25, Articles 2018 and 218a on seizure and search, while for the second type of data, relevant provisions on surveillance and recording conversation shall apply (Code of Criminal Procedure, Section 26).
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