Informacje uzyskane w trakcie wstepnych konsultacji rynkowych

Generalna Dyrekcja Drég krajowych i Autostrad

UWAGA:
1) Zakres informacji w rubryce ,,Obszar” stanowi odzwierciedlenie zapiséw udostepnionych dla zainteresowanych przez Zamawiajacego w dniu
wszczecia wstepnych konsultacji rynkowych (nie dotyczy pkt IV. ,pozostate”);

2) Zakres informacji w rubryce ,Informacje uzyskane w trakcie konsultacji” sa danymi uzyskanymi od Wykonawcdw uczestniczacych we
wstepnych konsultacjach rynkowych i nie w kazdym przypadku stanowiq bezposrednig odpowiedz na zakres opisany w rubryce ,,Obszar”
- sg informacjami ogdinymi dla danego obszaru.

3) Zakres informacji opisany w pkt IV. ,pozostate” sq informacjami dodatkowymi uzyskanymi podczas konsultacji i nie znajdowaty sie w
kwestionariuszu w rubryce ,obszar” w dniu wszczecia wstepnych konsultacji rynkowych.

I. obszar formalno-prawny

Rozporzgdzenie wykonawcze Komisji UE 2016/7 z dnia 5 stycznia
2016 r. ustanawiajgce standardowy formularz jednolitego
europejskiego dokumentu zaméwienia’®

L.p. Obszar Informacje uzyskane w trakcie konsultacji
Spetnienie wymagan przewidzianych dla systemu
teleinformatycznego w rozumieniu art. 3 pkt 3 ustawy z
dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne!
odpowiadajace minimalnym wymaganiom okreslonym Spetnia wymagania przewidziane dla systemu teleinformatycznego w
w przepisach wydanych na podstawie art. 18 ww. rozumieniu art. 3 pkt 3 ustawy z dnia 17 Iutego 2005 r. o informatyzacji
I.1 | ustawy dziatalnosci podmiotéw realizujgcych zadania publiczne odpowiadajace
minimalnym wymaganiom okreslonym w przepisach wydanych na podstawie
§ 11 ust. 1 pkt 1 rozporzgadzenia PRM z dn.30.12.2020 r. w sprawie art. 18 ww. ustawy
sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentdéw elektronicznych oraz Srodkéw
komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia
publicznego lub konkursie (dalej ,rozporzadzenie w sprawie
komunikacji elektronicznej”)
Zakres przetwarzanych danych. Minimalny zakres przetwarzanych danych zgodnie z Rozporzadzeniem
art. 61 ust. 1 w zw. z art. 125 ustawy Prawo Zamdwieri Publicznych? wykonawczym Komisji UE 2016/7 z dnia 5 stycznia 2016 r. ustanayviajapym
1.2 | (dalej ,ustawa PZP"), standardowy formularz jednolitego europejskiego dokumentu zamowienia

(JEDZ), tj. nazwa Wykonawcy, krajowy numer identyfikacyjny (np. NIP),
adres pocztowy, osoba do kontaktu, telefon, email.

1t.j. Dz.U. 2023 poz. 57.
2tj. Dz.U. 2023 poz. 1605.
3Dz. Urz. UEL326.1.2016 .
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Informacje uzyskane w trakcie wstepnych konsultacji rynkowych

Generalna Dyrekcja Drég krajowych i Autostrad

L.p.

Obszar

Informacje uzyskane w trakcie konsultacji

Zapewnienie zachowania poufnosci i integralnosci
danych w ramach wymiany i przechowywania

Zapewnia zachowanie poufnosci i integralnosci danych w ramach wymiany i
przechowywania dokumentéw, tj. integralnos$¢ danych charakteryzujacg sie
tym, ze dane nie byly zmieniane czy modyfikowane, ani tez nie ulegty

1.3 | dokumentow : _ o Py , :
zniszczeniu w sposob nieautoryzowany; poufnosc rozumiang jako brak
§ 11 ust. 1 pkt 2 rozporzadzenie w sprawie komunikacji dostepnosci zawartosci danych dla kazdego z podmiotéw, ktory nie jest
elektronicznej upowazniony do zapoznania sie z zawarta trescia.
Zapewnienie autentycznoci zrédta danych i Zapewnia autentyczno$¢ zrédta danych i niezmienno$¢ danych po ich
[ 4 | Miezmiennosc danych po ich kompresji do pliku kompresji do pliku, tj. autentyczno$¢ rozumiang jako wiasciwos¢ polegajaca
§ 11 ust. 1 pkt 2 rozporzadzenie w sprawie komunikagi na tym, ze pochodzenie lub zawartosc danych opisujacych obiekt s3 takie,
elektronicznej jak deklarowane.
Zapewnia identyfikacje podmiotow przekazujacych dokumenty, tj.
_ _ o deklarowanie tozsamosci przez uzytkownika systemu w procesie logowania
Identyfikacja podmiotow. do serwera, gdzie strong ufajaca jest serwer i przeprowadzenie procesu
1.5 § 11 ust. 1 pkt 4 rozporzadzenie w sprawie komunikacji !.|W|erzytel_n|an|a, gdzie uzywane s dane w postaci elektronlcznej
elektronicznej |dentyf|.ku;|ace osobg, unlkglnle reprezentujqca osobe ﬂ_zycznq lub prawnag, lub
osobe fizyczng reprezentujaca osobe prawng (logowanie za pomocg
unikalnego loginu i hasta)
Ustalenie doktadnego czasu i daty. Zapewnia ustalenie doktadnego czasu (hh:mm:ss) i daty (dd:mm:rrrr)
1.6 § 11 ust. 1 pkt 4 rozporzadzenia w sprawie komunikagi odbioru doku[nentow, tj. korzysta z niezaleznego wzorca czasu (np. serwer
elektronicznej czasu/protokot NTP).
Rozliczalno$¢ dziatan podejmowanych przez Zap_ewnia r,o,zliczaln_oéé d_zia’rar'\ pqd_ejm,(),wanych przez uiyt_kownikéw{ tj.,
uzytkownikow. rozllc,zalnosc_rozu_mlanq jako _W’rasawosc systemu_pozwalajqca przypisac
1.7 okreslone dziatanie w systemie do osoby fizycznej lub procesu oraz
§ 11 ust. 1 pkt 6-8 rozporzadzenia w sprawie komunikacji umiejscowic je w czasie (np. system pozwala na powigzanie operacji
elektronicznej wykonywanych w okreslonym czasie z konkretnym uzytkownikiem)
Ochrona przed dostepem do tresci ofert oraz wnioskow
0 dopuszczenie do udziatu w postgpowaniu przed Zapewnia ochrone przed nieautoryzowanym dostepem do treéci ofert oraz
uptywem wyznaczonych terminow ich otwarcia - wnioskéw o dopuszczenie do udziatu w postepowaniu przed uptywem
1.8 | szyfrowanie (standard, procedura, uzywanie wyznaczonych terminéw ich otwarcia, tj. szyfrowanie w standardzie
urzadzen/oprogramowania strony trzeciej) odpowiadajacym bezpieczenstwu algorytmu wykorzystujacego klucz o
) , o dtugosci minimum 256 bitéw.
§ 11 ust. 1 pkt 5 rozporzadzenia w sprawie komunikacji
elektronicznej
Zapewnienie wytgcznie osobom uprawnionym . : . S g . .
o, ; ! o . Zapewnia wytgcznie osobom uprawnionym mozliwos¢ ustalania oraz zmiany
mozliwosci ustalania oraz zmiany terminow sktadania i - o ) . . . .
1.9 termindéw skfadania i otwarcia ofert oraz wnioskdw o dopuszczenie do udziatu

otwarcia ofert oraz wnioskéw o dopuszczenie do udziatu
w postepowaniu, oraz dostepu do catosci lub czesci

w postepowaniu, oraz dostep do catosci lub czesci dokumentacji
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Informacje uzyskane w trakcie wstepnych konsultacji rynkowych

Generalna Dyrekcja Drég krajowych i Autostrad

§ 11 ust. 1 pkt 11 rozporzadzenia w sprawie komunikacji
elektronicznej

L.p. Obszar Informacje uzyskane w trakcie konsultacji
dokumentacji postepowania o udzielenie zamdwienia na | postepowania o udzielenie zamdwienia na poszczegdlnych jego etapach oraz
poszczegolnych jego etapach. rozliczalnos¢ dziatan tych oséb.

§ 11 ust. 1 pkt 6 | 7 rozporzadzenia w sprawie komunikacji

elektronicznej

Zapewnienie mozliwosci usuniecia ofert oraz wnioskéw

o dopuszczenie do udziatu w postepowaniu w sposob

uniemozliwiajacy ich odzyskanie i zapoznanie si¢ przez | zapewnia mozliwo$é¢ usuniecia ofert oraz wnioskéw o dopuszczenie do udziatu
1.10 | uzytkownikow z ich trescig w postepowaniu w sposob uniemozliwiajacy ich odzyskanie i zapoznanie sie

przez uzytkownikdéw z ich trescia.

§ 11 ust. 1 pkt 10 rozporzadzenia w sprawie komunikacji

elektronicznej

Integralnosc¢ i autentycznos¢ przekazywanych

informacji, w tym mozliwosci stosowania pieczeci

elektronicznej albo kwalifikowanego podpisu

elektronicznego (podpisu zaufanego, podpisu Zapewnia integralnos$¢ i autentycznos$é przekazywanych informacji, w tym

osobistego) mozliwosci stosowania pieczeci elektronicznej albo kwalifikowanego podpisu

I.11 art. 63 Pzp oraz art. 3 pkt 14a | 14 ustawy z 17 lutego 2005 r elektronicznego oraz podpisu zaufanego oraz podpisu osobistego, tj. system
0 informatyzacji dziatalnosci podmiotéw realizujacych zadania przyjmuje pliki podpisane elektl_'onlcznle i podczas tej operacji nie narusza
publiczne®. danych zawartych w dokumencie, w tym danych podpisu
Art. 4 ust. 1 pkt 1 ustawy z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej”.

§ 11 ust. 1 pkt 2-4 rozporzgdzenia w sprawie komunikacji

elektronicznej

Zapewnienie ochrony informacji zawierajacych dane _ ) B o )

osobowe oraz innych informacji pod|egajqcych ochronie ZapeWnla OChronQ |nf0rmac_]| Zanerancy(:h dane osobowe oraz |nnYCh .
.12 | prawnej informacj.i podlegajacych och.ronie pra'\_/v.nej, tj. s.yste‘m zapewnia mozliwos¢

oznaczenia przekazywanych informacji jako zawierajace dane osobowe lub

§ 11 ust. 1 pkt 9 rozporzadzenia w sprawie komunikacji informacje podlegajace ochronie (tajemnica przedsiebiorstwa).

elektronicznej

Wbudowane funkcje zapewniajace okresowe _ ) o

automatyczne wykonywanie kopii bezpieczenstwa Posiada wbudowane funkcje zapewniajace okresowe automatyczne
I.13 wykonywanie kopii bezpieczenstwa - backup wykonywany co najmniej 1 raz

na dobe.

4t.j. Dz.U. 2023 poz. 57.
5t.j. Dz.U. 2021 poz. 1797.
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Informacje uzyskane w trakcie wstepnych konsultacji rynkowych

Generalna Dyrekcja Drég krajowych i Autostrad

L.p.

Obszar

Informacje uzyskane w trakcie konsultacji

I.14

Zapewnienie wykrycia naruszenia (lub proby
naruszenia) wymagan dot. § 11 ust.1 pkt 4-10
rozporzadzenia w sprawie komunikacji elektronicznej

§ 11 ust. 1 pkt 12 rozporzadzenia w sprawie komunikacji
elektronicznej

Zapewnia wykrycie naruszenia (lub préby naruszenia) wymagan dot. § 11
ust.1 pkt 4-10 rozporzadzenia w sprawie komunikacji elektronicznej, tj.
system posiada mozliwo$¢ wykrycia préb nieautoryzowanego dostepu (logi
systemowe)

I.15

Obstuga w jezyku polskim

art.20 ust. 2 ustawy Pzp

Zapewnia obstuge w jezyku polskim, tj. interfejs/polecenia/menu/zaktadki
oraz kontakt z helpdesk dostepne sgq w j.polskim

I.16

Umiejscowienie aplikacji/danych na obszarze UE/EOG

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE®

Zapewnia umiejscowienie/lokalizacje systemu/danych na obszarze UE/EOG

I.17

Umozliwia obstuge catego procesu zwigzanego z
udzielaniem zamoéwien publicznych we wszystkich
trybach okreslonych w ustawie

art. 129 i 275 ustawy Pzp

Zapewnia obstuge catego procesu zwigzanego z udzielaniem zamowien
publicznych we wszystkich trybach okreslonych w ustawie (przetarg
nieograniczony, przetarg ograniczony, negocjacje z ogtoszeniem, dialog
konkurencyjny, partnerstwo innowacyjne, negocjacje bez ogtoszenia,
zamowienie z wolnej reki, tryb podstawowy bez negocjacji, z fakultatywnymi
negocjacjami, z obligatoryjnymi negocjacjami) oraz aukcja i zamodwienia
wykonawcze do uméw ramowych.

Opcjonalnie obstuga postepowan wylaczonych ze stosowania ustawy Pzp

(o wartosci do 130 tys.), tzw. regulaminowych.

1.18

Obstugiwane formaty plikéw

Zatacznik nr 2 do Rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagarn dla systemow
teleinformatycznych’

Zapewnia obstuge plikéw w formatach okreslonych w Krajowych Ramach
Interoperacyjnosci, z zastrzezeniem (z uwagi na bezpieczenstwo systemu),
ze wyjatkiem jest obstuga plikow wykonywalnych/instalacyjnych (np. *.exe)

6Dz. Urz. UE L 119 2 4.5.2016 r.
7+t.j. Dz.U. 2017 poz. 2247.
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Informacje uzyskane w trakcie wstepnych konsultacji rynkowych

Generalna Dyrekcja Drég krajowych i Autostrad

II. obszar techniczno-funkcjonalny

L.p. Obszar Informacje uzyskane w trakcie konsultacji
Dostepne modele licencjonowania.
System dostepny w modelu Software as a Service (SaaS), czyli Oprogramowanie
Z' ?::g jako ustuga. Model polega na tym, ze oprogramowanie udostepnione jest w
C. SaaS (wydzielony lub wspétdzielony lub w chmurze chmurze, a dostawca rozwija i utrzymuje oprogramowanie, zapewnia ich
zamawiajgcego[tenant na Azurre]) automatyczne aktualizacje i udostepnia oprogramowanie za posrednictwem
I1.1 d. On-Premise _ o Internetu. Dostawca zarzadza catym sprzetem i oprogramowaniem, w tym
e. jaka infrastruktura potrzebna jest Zamawiajacemu dia oprogramowaniem posredniczacym, oprogramowaniem aplikacyjnym i
powyzszych modeli licencjonowania (parametry) ; . . . . P o
f. jakie sq mozliwosci wplywu zamawiajacego na rozwdj zabezpieczeniami. Dostepne takze u niektorych dostawcdéw inne modele np. On-
aplikacji dla powyzszych modeli licencjonowania. Premise.
Technologia/architektura/komunikacja Wielowarstwowa arc_hitekFura systemu (rozwigzanie chmurowe; klient-serwer;
warstwa prezentacyjna/biznesowa/bazodanowa).
a. wykorzystywana technologia bazodanowa System _WykorzysFuje reI_acyjnq baze dqnych i J:szk_dziedzinowy SQL uzywany do
I1.2 b. wykorzystywane jezyki programowania tworzenia, modyfikowania, umieszczania i pobierania danych.
c. architektura aplikacji System posiada komunikujace sie moduty/komponenty w ktérych realizowane sg
d. dostepne komponenty/moduty , , wymagane funkcjonalnosci (np. e-Sender/ogtoszenia, prowadzenie
e. sciezki komunikacji miedzy komponentami/modufami postepowan/komunikacja/sktadanie ofert, zarzadzanie uprawnieniami)
Limit objetosci plikdéw:
- dla zamawiajacego - miedzy max. 500 MB, a max. 2 GB
L . - dla wykonawcy - dla plikdw szyfrowanych miedzy max. 150 MB, a max. 2 GB
Limit transakcji/danych dla zapytan miedzy max. 20 MB, a max. 2 GB
IL.3 a. limit objetosci pojedynczego pliku Limit ilosci plikéW:
b limit ilocei plikow - dla zamawiajgcego - bez 'Iirpitu - ‘
- dla wykonawcy - dla plikéw szyfrowanych od max. 10 plikow na transakcje do
bez limitu
dla pozostatych plikéw bez limitu
Wymagania techniczne dla urzadzen - staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz
uzytkownika wymagane dla stabilnej, 512 kb/s;
1.4 bezproblemowej pracy dla plikéw do 200MB - komputer klasy PC lub MAC, o nastepujacej konfiguracji: pamie¢ min. 2 GB

a. przepustowosé/szybkos¢ sieci
b. komputer — pamiec, procesor, karta sieciowa, system
C. przegladarki/protokdt kryptograficzny

RAM, procesor klasy Intel IV 2GHZ;
- jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich
nowsze wersje;
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Informacje uzyskane w trakcie wstepnych konsultacji rynkowych

Generalna Dyrekcja Drég krajowych i Autostrad

L.p. Obszar Informacje uzyskane w trakcie konsultacji
- zainstalowana dowolna przegladarka internetowa w najnowszej dostepnej wersji
obstugujaca TLS 1.2 (z wyjatkiem Internet Explorer)
. - staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz
Wymagania techniczne dla urzadzen 1024 kb/s;
uzytkownika wymagane dla stabilnej, - komputer klasy PC lub MAC, o nastepujacej konfiguracji: pamie¢ min. 2 GB
s bezproblemowej pracy dla plikéw pow. 200MB RAM, procesor klasy Intel IV 2GHZ;
) » B - jeden z systemow operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich
a. przepustowosc/szybkosc sieci nowsze wersie:
b. komputer - pamieé, procesor, karta sieciowa, system J€)
p pamiec, p , , Sy . ; . . i .
c. przegladarki/protokdt kryptograficzny - zainstalowana dowolna przegladarka internetowa w najnowszej dostepnej wersji
obstugujaca TLS 1.2 (z wyjatkiem Internet Explorer)
Co do zasady administrowanie systemem jest po stronie dostawcy systemu.
Zamawiajacy przekazuje liste uzytkownikéw wraz ze strukturg firmy i przez
Uzytkownicy dostawce zaktadane sg konta. Zamawiajacy wskazuje administratora systemu po
I1.6a swojej stronie i oczekuje dla tej roli uprawnienia do zarzadzania kontem
a. zasady administrowania organizacji i jej strukturg organizacyjna/ zaktfadania, blokowania, modyfikowania
kont uzytkownikdw/ zmiany statusu postepowania/ zaktadania, modyfikowania
rol/.
Zastepstwa dostepne w kazdym czasie z poziomu konta
Uzytkownicy uzytkownika/konkretnego postepowania, mozliwe do ustanowienia przez osobe
I1.6b zastepowana/administratora na dowolny okres, polegajgce na przeniesieniu
b. zarzadzanie zastepstwami uprawnien do podejmowania czynnosci w sprawach/postepowaniach na czas
nieobecnosci osoby zastepowanej.
Uzytkownicy . s . L .
Zamawiajacy ma mozliwos¢ — z poziomu administratora systemu po swojej
c. dostepna mozliwoé¢ indywidualizacji uprawnieri/rél dia stronie - ksztattowania réznych rél i uprawnien dla tych rél w systemie i
grup uzytkownikow: nadawania ich konkretnym uzytkownikom lub grupie uzytkownikéw
i. zakladanie postepowania, publikacja postepowania, Zamayviajqcy wska_zujg role sekretar_za/prowadzqce_go pos'Fon_v_vanie i dla tej_ roli
dodawanie dokumentéw do postepowania, prowadzenie przewiduje uprawnienia do zaktadania postepowania, publikacji postepowania,
IL.6C korespondencji w postepowaniu, kierowanie pytari do dodawania dokumentéw do postepowania, prowadzenia korespondencji w

uczestnikéw postepowania, zmiany/modyfikacje ustawien
postepowania/terminéw

postepowaniu, kierowania pytan do uczestnikow postepowania,
zmiany/modyfikacji ustawien postepowania/terminow

ii. czynnosci administracyjne, zaktadanie kont,
aktywowanie/dezaktywowanie kont, zmiany prowadzgcego,
nadawanie uprawnien, przypisanie rol

Zamawiajacy wskazuje role administratora systemu po swojej stronie i oczekuje
dla tej roli uprawnienia do zarzadzania kontem organizacji i jej strukturg
organizacyjng/ zaktadania, blokowania, modyfikowania kont uzytkownikow/
zmiany statusu postepowania/ zakfadania, modyfikowania roél/.
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L.p. Obszar Informacje uzyskane w trakcie konsultacji
Uzytkownicy
UmozI|vy|er_ne korzystania przez l_Jzytkowmka z, Wykonawcy wskazujg role audytora/supervisora/superobserwatora i dla tej roli
uprawnienia — wglad do wszystkich postepowan S iy : , .
. ) < przewiduje uprawnienia do wgladu do wszystkich postepowan dla catej
dla catej rozproszonej struktury, wszelkiej . . gy ’ gy
. o rozproszonej struktury/oddziatu, wszelkiej korespondencji zamawiajgcego
I1.6d korespondencji zamawiajgcego : S ; i .
. o . z wykonawcami, w tym zatacznikow, dat ich przesytania/otrzymywania bez
z wykonawcami, w tym zatacznikow, dat ich A . . . . -
. . S mozliwosci jakiejkolwiek edycji, czy modyfikacji danych, czy ustawien
przesytania/otrzymywania bez mozliwosci ostepowania
jakiejkolwiek edycji, czy modyfikacji danych, postep )
ustawien postepowania
Aplikacja udostepniona w modelu SaaS. Logowanie do systemu za pomocg
dedykowanego loginu i hasta za posrednictwem strony internetowej szyfrowanej
protokotem klasy min. 1.3 TLS (adres https://). Certyfikowana domena
(dedykowany adres www) dostarczany przez dostawce systemu. Autoryzacja
dostepu po stronie serwera. Jako rozwigzanie opcjonalne mozliwe do
wprowadzenia logowanie:
Rozliczalnos¢ dostepu uzytkownika - dwusktadnikowe — potwierdzenie w innej aplikacji/potwierdzenie na email;
' - przez ActiveDirectory Azure (Azure AD);
Z- ’O%OWE'”'_G ‘AL)} www, VPN ; - danymi logowania z platformy e-Zamdwienia
o vaiiiiigéfnls.ezgigosvgxi/rg'eszy rowane Zamawiajacy ma mozliwo$c zarzadzania polityka haset. Hasta dostepu:
I1.7 d. autoryzacja - minimalna dtugos$¢: 8 znakdéw
e. algorytmy _ - minimalna liczba duzych liter: 1
f. funkcje kodowania haset - minimalna liczba matych liter: 1
g. minimalne standardy haset i | liczb fre 1
h. wymuszanie zmiany hasta m!n!ma na !CZ a cyir: , .
i. przechowywanie i udostepnianie logéw - minimalna liczba znakow specjalnych: 1
- po ilu nieudanych prébach zmiany hasta konto zostanie zablokowane: 5
Zamawiajacy ma mozliwo$¢ wymuszenia zmiany hasta.
Logi przechowywane w bazie danych przez min. 14 dni, widoczne dla
uprawnionych uzytkownikéw w systemie, w okresie przechowywania
zagwarantowana mozliwos¢ raportowania logow w formacie arkusza
kalkulacyjnego
Aspekty bezpieczenstwa Kodowanie stljon_i znakow odbyV\_/a_ sie zgodnie ze standa,rdami ryr,1kowymli UTF-8.
a. walidacja danych System weryfikuje przesytane pliki pod katem rozszerzen/formatéw okreslonych
b. standard kodowania stron w Krajowych Ramach Interoperacyjnosci, rozmiaru/limitu przesytanych danych
c. standard kodowania znakéw i i ; MMt i ;
I1.8 4. weryfikacia | Kontrola przesytanych plikow oraz kontroli antywirusowej. System eliminuje problemy komunikacyjne, poprzez

e. eliminacja probleméw komunikacyjnych

f. system filtrowania ruchu

g. odpornos¢ na ataki

h. zawarto$¢ dynamiczna (stosowane oprogramowanie)

zamykanie niedokonczonych sesji, zapewnia obstuge wyjatkdéw. System jest
odporny na ataki DDOS, filtruje ruch, jest zabezpieczony firewall’em i load
balancer’em celem zapewnienia optymalizacji wydajnosci, efektywnosci i
przepustowosci.
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L.p. Obszar Informacje uzyskane w trakcie konsultacji
System jest responsywny, widok publiczny (strona www) spetnia standardy
WCAG. System wysyta powiadomienia e-mail (z serwera/narzedzia dostawcy) do
uczestnikdw postepowania (zamawiajacy/wykonawcy) o czynnosciach

Aspekty dostepnosci i dostosowania podejmowanych w systemie/przypomnienie o terminach up+yyvajacych w

a. zasady Responsive Web Design postepowaniach. System jest odporny na wyczerpanie zasobdw, monitoruje stan

b. zasady WCAG ] pamieci, ilos¢ miejsca w bazie oraz w fizycznym systemie plikow.

1.9 g-lezkiizg;’czvlvv)g_y(’mgsﬁ‘;ﬂ%gﬂ’fﬁf’yﬁ;";ﬁ;? infrastruktura Widok wszystkich po_stgpowar'\ w strefie publicznej (jak réwniez po zalogowaniu)
) Zamawiajacego?) v pozwala na filtrowanie informacji po: nazwie/czesci nazwy, numerze

d. odporno$é na wyczerpanie zasobéw referencyjnym, jednostce prowadzacej postepowanie, rodzaju zamowienia

e. zapewnienie integralnosci danych (dostawa, ustuga, robota budowlana), statusie postepowania (etap sktadanie

f. zasady backup’u danych ofert, zakoriczono etap sktadanie ofert, zakoriczone, uniewaznione).

Widok wszystkich postepowan w strefie publicznej (jak réwniez po zalogowaniu)
pozwala na sortowanie informacji po: numerze referencyjnym, dacie rozpoczecia
statusu, dacie zakonczenia etapu, dacie utworzenia postepowania.
(pliki nie opuszczajq systemu, nie s ,transportowane” do innych narzedzi).
Weryfikacja wszystkich typow podpiséw na dokumencie - podpis elektroniczny
osadzony w dokumencie/podpis elektroniczny zewnetrzny oraz dokumentow w
strukturze kontenerowej (dokumentéw spakowanych w archiwum).

) ) ) ) o ) Weryfikacja kazdego rodzaju podpisu elektronicznego: Kwalifikowanego Podpisu

Walidacja/weryfikacja podpisow elektronicznych | gjektronicznego, Podpisu Osobistego i Podpisu Profilem Zaufanym w ofercie wraz

II.10 ) ) z dokumentami zatgqczonymi do oferty oraz w module korespondencji z

a. opis ushigi ( . Wykonawcami.

b. kooperacja/wspodtpraca z dostawcami ustug zaufanych : - L, . . B . . o
Weryfikacja podpisow zapisana w formie raportu, do ktorego uzytkownik w kazdej
chwili moze wréci¢, bez koniecznosci przeprowadzania kolejnej weryfikacji
dokumentéw.

Opcjonalnie kwalifikowana weryfikacja podpisow (=walidacja) w oparciu o
narzedzia posiadajgce Znak zaufania UE.
System aktualnie zapewniajg mozliwos¢ wypetniania/walidacji/przestania

I1.11 USh"ga e-Sender i . ogtoszenia do publikacji w Dzienniku Urzedowym Unii Europejskiej — integracja z

a. potwierdzona certyfikacja w publikatorze UE ) .
systemem enotices2 - planowana lub rozwazana.

Serwis

a. czas usuwania btedéw Wymagania dotyczace usuniecia awarii/czas naprawy

- krytyczny - Btad Krytyczny - 8h, 4h, 2h robocze, 4h robocze

- istotny - Btad Istotny - 8h, 20h, 8h robocze, 1 dzien roboczy

I1.12 - nieistotny

b. zgtoszenia serwisowe, helpdesk,

- kanaty komunikacji

- godziny przyjmowania zgtoszen

- dostep do systemu ewidencji zgtoszeri serwisowych

- Btad Nieistotny/Usterka - bez ograniczen, 48h, 80h, 5 dni roboczych, 7 dni
roboczych
Wymagania dotyczace zgtoszen serwisowych/helpdesk:
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L.p.

Obszar

Informacje uzyskane w trakcie konsultacji

C. przerwy serwisowe
- czestotliwosé
- powiadamianie

d. gwarantowane SLA (dostepnos$¢ 24/7/365)

- kanaty komunikacji - email, telefon, dedykowany serwis/system zgtoszen (w
serwisie odnotowane zgtoszenia email i telefoniczne), opcjonalnie dedykowany
opiekun

- w dni robocze w godzinach 7-16/8-16/8-17

- dostep do raportu zgtoszen generowany z dedykowanego serwisu
Wymagane uprzednie powiadomienie o wystgpieniu przerw serwisowych w
przypadku aktualizacji systemu w formie komunikatu/monitu wyswietlanego w
systemie (opcjonalnie powiadomienie e-mail do uzytkownikéw). Przerwa na
aktualizacje dopuszczalna w godzinach 22-6.

Wymagana dostepnos¢ systemu 265/7/24. Gwarantowane standardowe SLA
min. 97%, 98%, 99,9% z pojedynczg przerwg w godzinach miedzy 8-16 w dni
robocze, nie dluzsza niz 4 godz.

I1.13

Raporty/formaty raportéw

a. uzytkownikéw
b. postepowan

c. konfiguracji postepowania

d. protokdt postepowania

e. zestawienie pytar/odpowiedzi

f. dostepnosci
g. inne (jakie?)

Dla celéw dokumentowania czynnosci w postepowaniu wymagane sg raporty
dostepne w formatach zamknietych (*.pfd) dotyczace:

- konfiguracji postepowania - minimalne dane: nazwa postepowania, humer
referencyjny, data zatozenia, data publikacji, zatagczniki zamawiajgqcego (nazwa,
data dodania/publikacji), terminy etapow, zataczniki wykonawcow (nazwa, data
dodania)

- prowadzonej korespondencji — minimalne dane: nazwa postepowania, numer
referencyjny, data/tytut/nadawca/adresat/tres¢/nazwy zatgcznikow wiadomosci
wystanych; data/tytut/nadawca/adresat/tresé/nazwy zatacznikdéw wiadomosci
otrzymanych

- opcjonalnie czynnosci w postepowaniu - minimalne dane: rejestr zmian w
postepowaniu/ kolejnych czynnosci/ termindéw tych czynnosci

- opcjonalnie protokot postepowania zgodnie z wzorem z rozporzgdzenia
generowany adekwatnie do trybu postepowania, automatycznie uzupetniany
trescig zgromadzonych informacji (réwniez w formacie otwartym *.doc/*.rtf)
Dla celéw analitycznych wymagane sq raporty dostepne w formatach otwartych
(*.xls, *.csv) dotyczace:

- listy uzytkownikéw/kont zamawiajgcego - minimalne dane: imie, nazwisko,
login, jednostka organizacyjna, data utworzenia, data ostatniego logowania,
status (aktywne/nieaktywne)

- listy postepowan - minimalne dane: numer referencyjny, nazwa, tryb
postepowania, osoba prowadzaca, jednostka organizacyjna, data utworzenia,
data publikacji, status (w oczekiwaniu na publikacje, sktadanie ofert, zakoriczono
etap sktadanie ofert, zakonczone, uniewaznione), data rozpoczecia statusu.

- opcjonalnie - mozliwo$¢ wygenerowania raportu wg wskazan zamawiajacego
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L.p. Obszar Informacje uzyskane w trakcie konsultacji
- Mozliwe inne niz dotychczas generowane raporty po doprecyzowaniu przez
uzytkownika.
Mozliwe rézne konfiguracje dostepnych integracji z:
- platforma e-Zamowienia - uwierzytelnienie uzytkownikow z wykorzystaniem
modutu MT Platformy e-Zamowienia (API MT), przekazywanie ogtoszen do
Integracje publikacji w BZP (API MO), przekazanie informacji o zdarzeniu dot. postepowania
a. SAP do umieszczenia w repozytorium danych zgodnych z OCDS (API CRD)
I1.14 b. EZD - EZD PUW (p6zniej EZD RP) - korespondencja przychodzaca (np. wptyw koszulki
c. e-Zamowienia z zapytaniem do SWZ, ofertg, wyjasnieniem oferty, uzupetnieniem dokumentéw),
d. Sharepoint korespondencja wychodzaca (np. wysytka dokumentu z wezwaniem do
wyjasnienia oferty, wezwaniem do uzupetnienia dokumentow)
- Sharepoint
- SAP
Uzytkownik moze samodzielnie wygenerowac i pobra¢ paczke archiwizacyjng
Exit plan _ kazdego postepowania. System sukcesywnie automatycznie generuje i przesyta
‘:”'a’:‘j’t;"r;fa‘t’;gzer’fg/z’%’yjnga”yCh paczke archiwizacyjng zakonczonego postepowania na zasob (ftp lub sftp lub API)
- standard paczki (formaty/struktura katalogéw) wskazany przez zamawiajacego. Paczka archiwizacyjna w ustrukturyzowanej
I1.15 - jaka infrastruktura jest potrzebna u Zamawiajacego? formie (katalogi) w formacie *.zip. Struktura paczki i jej zawartos¢ (dane, pliki,
- zgodno$¢ z przepisami ustawy o narodowym zasobie raporty, opisy) zgodna z przepisami ustawy o narodowym zasobie archiwalnym i
Z"Ch’wa/”.ym l.archiwach oraz aktow wykonawczych archiwach oraz aktéw wykonawczych. Dostep do postepowania w strefie
. czas niezbedny do przygotowania . . . . . . . ; .
- tydzieri/ miesiac/ kwartat/ sukcesywnie publicznej zapewniony przez okres co najmniej 5/10/15 lat od dnia zakonczenia
postepowania.
Zapewnia obstuge zamawiajacego (w Zamawiajacy jest jednostka o rozproszonej strukturze organizacyjnej (Centrala i
rozumieniu ustawy Pzp) o rozproszonej 16 oddziatdw w miastach wojewddzkich), gdzie kazdy jest samodzielnym
.16 strukturze albo grup kapitatowych zamawiajacym. System osobom w roli auditora/supervisora/superobserwatora

a. prosze wskazac kilka przyktadow? (Zamawiajacy-
oddziaty/delegatury - jednostki/komorki)

b. jakie rozwigzanie programistyczne i komunikacyjne
zostato przyjete dla realizacji funkcjonalnosci

(po jednokrotnym zalogowaniu, bez zmiany instancji) musi zapewni¢ mozliwos¢
wgladu do wszystkich postepowan prowadzonych u zamawiajacego (bez wzgledu
na to ktéry oddziat je wszczyna).
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ITI. obszar finansowy

L.p.

Obszar

Informacje uzyskane w trakcie konsultacji

I11.1

Dane do kalkulacji

a. jakie dane sg niezbedne do skalkulowania oferty cenowej? Ilos¢:

- gromadzonych danych??

- procedur (np. wszczynanych w skali m-ca/roku)??

- uzytkownikoéw (licencji)??

- integracji (np. SAP, EZD, eZamdwienia, Sharepoint)??

b. mozliwos¢ wystawienia/zbudowania interfejsu komunikacyjnego

Od X-2018 przeprowadzono na platformie zakupowej okoto 3500 postepowan,
przy czym do 2021 roku byty to wytacznie procedury unijne (ok. 300 rocznie).
Obecnie zamawiajacy prowadzi ponad 800 postepowan rocznie (fgcznie
procedury krajowe i unijne).

Obecnie zamawiajacy ma zapewnione ponad 400 licencji dla uzytkownikéw.
Od X 2018 r. zgromadzone jest blisko 1 TB danych.

Opcjonalnie zamawiajacy przewiduje udzielanie zamowien regulaminowych na
platformie, zatem wzrosnie potencjalna liczba uzytkownikéw (ok. 2000).

I11.2

(API) Wartos$¢ zamodwien regulaminowych (wytaczonych z PZP) w 2022 roku w skali
c. inne catej organizacji (Centrala i 16 Oddziatéw) wynosita ok. 68 mIn netto.
Opcjonalnie zamawiajacy przewiduje integracje z platformg e-Zamodwienia oraz
integracje z EZD PUW (pd6zniej EZD RP) - poz. II.14.
Rekomendowana ryczattowa (uwzgledniajgca petne spectrum $wiadczonej
Pfatnosci ustugi w modelu opisanym w poz. II.1. - moduty, licencje, integracje, zasoby,

a. preferowana forma rozliczenia dla poszczegdélnych modeli
licencjonowania z pkt II.1.

- per uzytkownik/licencja za mc/kw/rok?

- per postepowanie za mc/kw/rok?

- ryczattowo (abonamentowo) za mc/kw/rok?

dostepnos¢, SLA, szkolenia, instruktaze) ptatno$¢ miesieczna po zakonczonym
miesiecznym okresie $wiadczenia ustugi (przyktadowo ustuga uruchomiona z
dniem 8 lutego, $wiadczona przez caty miesigc, pierwszy mozliwy termin
dostarczenia faktury to dzien 8 marca). Mozliwa faktura elektroniczna,
ptatnosé w terminie 21 dni.

IV. pozostate

L.p.

Obszar

Informacje uzyskane w trakcie konsultacji

Iv.1

Szkolenia

Dostepna instrukcja korzystania z aplikacji i tutoriale.

Rekomendowane przeprowadzenie szkolen w ilosci 6 godzin lekcyjnych (1
dzien). Dopuszczalne wszystkie ponizsze rozwigzania:

- szkolenie/warsztat stanowiskowy w siedzibie kazdego z Oddziatéw (17),

- facznie w kilku grupach szkoleniowych w Osrodku w Jozefowie

- za posrednictwem sieci internetowej i aplikacji
Teams/Zoom/Clickmeeting/lub innej jaka dostawca dysponuje w co najmniej 3
terminach

- dostep do nagranych webinaréw/filmow instruktazowych

- e-learning

Iv.2

Audyty

- Aktualna Certyfikacja ISO/IEC 27001 lub réwnowazne w zakresie Systemu
Zarzadzania Bezpieczenstwem Informacji pozwalajaca ustanawiaé, wdrazac,
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utrzymywac i stale doskonali¢ System Zarzadzania Bezpieczenstwem
Informacji, majaca na celu potwierdzenie zabezpieczenia poufnosci,
integralnosci i dostepnosci informacji, obejmujaca ludzi, procesy i technologie.
- Aktualna Certyfikacja ISO/IEC 27017 lub réwnowazne w zakresie
bezpieczenstwa ustug w chmurze, okreslajgca role i odpowiedzialnosci stron,
celem zapewnienia bezpieczenstwa i ochrony ustug w chmurze na poziomie
poréwnywalnym z poziomem bezpieczenstwa w certyfikowanym systemie
zarzadzania informacjami, oparta o wskazowki dotyczace 37 zabezpieczen
uwzglednionych w ISO/IEC 27002 lub réwnowaznej;

- Aktualna Certyfikacja ISO/IEC 27018 lub rownowazne w zakresie ochrony
danych osobowych w chmurze, potwierdzajgca transparentnos¢ ustugi z
punktu widzenia uzytkownika, ustalenie jasnych standardow w zakresie praw i
obowigzkéw dostawcy ustug i uzytkownika oraz wdrozenie podstawowych
zasad umozliwiajgcych przetwarzanie danych przy zapewnieniu zgodnosci z
gtdwnymi wymogami prawnymi;

- Aktualna Certyfikacja bezpieczenstwa aplikacji zgodnie z najnowszymi
Standardami weryfikowania bezpieczenstwa aplikacji (metodologia OWASP
ASVS lub rownowazna dotyczaca bezpieczenstwa architektury,
uwierzytelniania, zarzadzania sesjq, kontroli dostepu, walidacji danych
wejsciowych, kryptografii, obstugi i rejestrowania btedéw, ochrony danych,
komunikacji, kontroli integralnosci kodu i integralnosci aplikacji, logiki
biznesowej, przesytania plikéw, ich integralnosci, przechowywania i pobierania,
weryfikacji ustug sieciowych i zabezpieczen warstwy danych ustug sieciowych,
kompilacji/zalezno$ci/wymagan zwigzanych z nagtéwkami zabezpieczen

- Zamawiajacy zastrzega mozliwosc¢ zlecenia niezaleznego audytu i oczekuje
gotowosci poddania sie takiemu audytowi bezpieczenstwa aplikacji i
infrastruktury oraz gotowosci do wspotpracy z audytorami/firmg audytowg
wskazanymi przez zamawiajacego.
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