Zataczniki do zarzadzenia
Wojewody Mazowieckiego z dnia 01 kwietnia 2025 r.

Zalacznik nr 1

Matryca ryzyvka

Prawdopodobienstwo
wystapienia

Bardzo Wysokie 4

Wysokie 3

Srednie 2

Niskie 1

Prawdopodobienstwo 2
5 . Bardzo WP.l yw/
Sredni Wysoki sila
Wplyw y oddzialywania
Legenda
przedzial 1-3 4-6 8-9 12-16

zaszeregowania:
i Bardzo

poziom ryzyka: Niski Sredni Wysoki Wysoki

(nieakceptowalny)




Zatacznik nr 2
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Zatacznik nr 3

Aktywa (|

ncydentu / s-Skutki ienia incydentu/ R-Ryzyko ienia incydentu ) Formuta: R=P*S

Grupa .
] Gran . | Prawa osib,
Grupa | Gruy Grupa Infrastruktura | Pracowniey i | SO

pa i e N
Grupa dokumenty medin | g | PE Grupa Infrastruktura IT (seé, sprayt pocaa,interneo) | R FRETRAE | e e

dotyezy
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& S
zagrozenia PI{U|N|P[S|R[P|S S[R|P|S[R|P|S[R] P|S| P[S|R R
Pozar
. Zalanic
fizyczne

Ziawiska klimatyczne (np. mrozna zima)
Ziawiska pogodowe (np. ulewny deszez)

zjawiska naturalne

[ Awaria systemu Klimatyzacii lub dostaw wod
utrata podstawowych |Utrata ladu

uslug Utrata dostaw pradu
Awaria urzadzenia

Przechwycenie sygnalow na skutek zjawiska interferencii
S zdalne

Podshuch
Kradziez nosnikow lub dokumentow
Kradzie? urzadzenia

naruszenie n -
ruseel Ddtworzenie z powtomic lub wyrzuconych nosnikow

Dane z niewiarygodnych zrodet

[Sfaszowanie
Wyrzucenie ow lub nosnikow danych
[Nie wywiazanie sie z umow

Awaria urzadzenia

Niewhsciwe funkejonowanie urzadzeft
Przecigzenic systemu

Niewhasciwe funkc;

awarie techniczne

Nieautoryzowane uzycie urzadzen

N kopiowanie oprogramowania
Uycic falszywego lub ania

jednego punktu dostepu przez kilku
Dostep do danych bez

dziatania

Nie wykonanie rocznego planu kontroli
naruszenie Naruszenie praw

Falszowanic praw
| Agresywny/pijany petent
|Odmowa dziakania (np. si¢ do SZBI)

Haking wiazacy si¢ z

Wargnigeie do systemu, whmania

haker, cracker  [Zlosliwy kod (np. wirus. bomba logiezna, kort trojariski)
Przckupst

Atak sieciowy polegajgey na sfalszowaniu adresu 7rodloweg

Penctracia systenmu

terroryzm, szpiedzy

i wywiad [Akna system (np. 1o odmowa ushigi)
- - Naruszenic systemu
Napasé na pracownika
Szantaz
ienci i, [Korupcia
pracownicy (0soby informacji stanowiacych wiasnosé
niezadowolone,  [Przekups
Zosliwe, niedbale, ile falszywych, danych
wyszkolone) Sprzedaz danych osobowych

Sabota systemu
[Nieautoryzowany dostep




Plan postepowania z ryzykiem bardzo wysokim

Zatacznik nr 4

Stan na dziefi ............ I.
Dzial . Osoba Planowane | Planowana data Data iz
Dotyczy Opis I . . . . | Skutecznos$é
Lp. | Ryzyko | lub . . | odpowiedzialna koszty zakonczenia zakonczeni .
zagrozenia | post¢gpowania o S L. ... | (wgskali1-4)
proces za realizacje realizacji realizacji a realizacji
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