
Załączniki do zarządzenia  
                    Wojewody Mazowieckiego z dnia 01 kwietnia 2025 r.

Załącznik nr 1 

Matryca ryzyka

Prawdopodobieństwo 
wystąpienia

Bardzo Wysokie 4 4 8 12 16

Wysokie 3 3 6 9 12

Średnie 2 2 4 6 8

Niskie 1 1 2 3 4

1 2 3 4Prawdopodobieństwo    . 

                   Wpływ ……
Niski Średni Wysoki Bardzo 

Wysoki

wpływ/
siła 

oddziaływania

Legenda

kolor: zielony żółty pomarańczowy czerwony

przedział
zaszeregowania: 1-3 4-6 8-9 12-16

poziom ryzyka: Niski Średni Wysoki
Bardzo 
Wysoki

(nieakceptowalny)
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Załącznik nr 3 

Aktywa (P-Prawdopodobieństwo incydentu / S-Skutki wystąpienia incydentu/ R-Ryzyko wystąpienia incydentu ) Formuła: R=P*S

P U N P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R P S R
 Pożar 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Zalanie 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Zanieczyszczenie 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Zniszczenie 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Zjawiska klimatyczne (np. mroźna zima) 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Zjawiska pogodowe (np. ulewny deszcz) 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Awaria systemu klimatyzacji lub dostaw wody 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Utrata ładu informatycznego 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Utrata dostaw prądu 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Awaria urządzenia telekomunikacyjnego 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Przechwycenie sygnałów na skutek zjawiska interferencji 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Szpiegostwo zdalne 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Podsłuch 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Kradzież nośników lub dokumentów 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Kradzież urządzenia 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Odtworzenie z powtórnie wykorzystanych lub wyrzuconych nośników 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Dane z niewiarygodnych źródeł 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Manipulowanie urządzeniem 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Sfałszowanie oprogramowania 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Wyrzucenie dokumentów lub nośników danych 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Nie wywiązanie się z umowy 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Awaria urządzenia 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Niewłaściwe funkcjonowanie urządzeń 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Przeciążenie systemu informatycznego 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Niewłaściwe funkcjonowanie oprogramowania 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Nieautoryzowane użycie urządzeń 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Nieuprawnione kopiowanie oprogramowania 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Użycie fałszywego lub skopiowanego oprogramowania 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Wykorzystanie jednego punktu dostępu przez kilku pracowników 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Dostęp do danych bez upoważnienia 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Błąd użytkowania 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Nie wykonanie rocznego planu kontroli 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Naruszenie praw 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Fałszowanie praw 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Agresywny/pijany petent 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Odmowa działania (np. niestosowanie się do SZBI) 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Haking wiążący się z uszkodzeniem 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Wtargnięcie do systemu, włamania 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Złośliwy kod (np. wirus, bomba logiczna, koń trojański) 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Przekupstwo informacyjne 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Atak sieciowy polegający na sfałszowaniu adresu źródłowego 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Penetracja systemu 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Atak na system (np. rozproszona odmowa usługi) 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Naruszenie bezpieczeństwa systemu 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Napaść na pracownika 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Szantaż 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Korupcja 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Przeszukiwanie informacji stanowiących własność 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Przekupstwo informacyjne 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Wprowadzanie fałszywych, zniekształconych danych 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Sprzedaż danych osobowych 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Sabotaż systemu 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Nieautoryzowany dostęp 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
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Załącznik nr 4 

Plan postępowania z ryzykiem bardzo wysokim
Stan na dzień ………… r.

Lp. Ryzyko
Dział 
lub 

proces

Dotyczy 
zagrożenia

Opis 
postępowania

Osoba 
odpowiedzialna 

za realizację

Planowane 
koszty 

realizacji

Planowana data 
zakończenia 

realizacji

Data 
zakończeni
a realizacji

Skuteczność 
(wg skali 1-4)
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