WOJEWODA PODKARPACKI
ul. Grunwaldzka 15
35-959 Rzeszéw

OA-1V.431.2.2026 Rzeszéw, 2026-07-02

Pan

Marek Raczka
Wojt Gminy
Zyrakow

Na podstawie art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej, w zwiazku ze zrealizowang w dniach 28 i 29 kwietnia 2026 r. u Wojta Gminy
Zyrakéw kontrolg problemowa!, ktorej przedmiotem byla ocena dziatania systemow
teleinformatycznych uzywanych do realizacji zadan zleconych z zakresu administracji
rzagdowej z minimalnymi wymaganiami dla systemow teleinformatycznych - przekazuje
niniejsze wystapienie pokontrolne.

Kontrolg przeprowadzit zesp6t kontrolerow: Alicja Trygar (starszy inspektor
wojewodzki), Tomasz Szmigiel (zastgpca kierownika) na podstawie imiennych
upowaznien do kontroli (pisma z dnia 22.04.2026 r., znak OA-1V.431.2.2026) udzielonych
przez dziatajacego z upowaznienia Wojewody Podkarpackiego — Dyrektora Wydziatu
Organizacyjno-Administracyjnego.

Ustalenia kontrolne dokonane zostaly w oparciu o stan faktyczny istniejacy
od 1 stycznia 2025 roku do dnia realizacji czynnosci kontrolnych wlacznie.

W toku kontroli - w oparciu o kontrolowane dokumenty (przy zastosowaniu metody
niestatystycznej, losowy dobdr préby) - ustalono, iz pracownicy Urzedu Gminy Zyrakow
prawidtowo realizowali swoje zadania. Stwierdzone uchybienia w swych skutkach nie
miaty charakteru kluczowego (strategicznego) dla funkcjonowania kontrolowanej
jednostki. W duzej mierze miaty one charakter formalny, przejawiajac si¢ odstepstwami od
stanu pozadanego, nie powodujac jednak negatywnych nastgpstw dla kontrolowanej
dziatalnosci.

Kontrola nie wykazata okoliczno$ci wskazujacych na popetlienie przestepstwa,
wykroczenia, naruszenia dyscypliny finansow publicznych lub innych czynéw, za ktore
ustawowo przewidziana jest odpowiedzialno$¢ prawna.

1 W oparciu o zatwierdzony w dniu 7 stycznia 2026 r. ,,Plan zewnetrznej dziatalno$ci kontrolnej Podkarpackiego Urzgdu
Wojewddzkiego w Rzeszowie na 2026 rok™).
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W oparciu o poczynione ustalenia, stosownie do skali ocen przyjetej w ,,Programie
kontroli problemowej realizowanej u Wojta Gminy Zyrakow”?, dzialalno$é w ww.
zakresie nalezy oceni¢ pozytywnie z uchybieniami.

Na podstawie analizy dokumentacji zrodtowej zespot kontrolny sformutowal nastgpujaca
oceng kontrolowanych obszarow:

1. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi
systemami/rejestrami  informatycznymi 1 wspomaganie $wiadczenia ushug droga
elektroniczng — pozytywnie;

2. Wdrozenie systemu zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych — pozytywnie z uchybieniami;

3. Dostosowanie systemow informatycznych do standardu WCAG 2.0 — pozytywnie.

Kontekst organizacyjny

Funkcje kierownika Urzedu Gminy Zyrakéw petnit Wojt Gminy Zyrakéw — Pan
Marek Raczka.

Funkcj¢ Inspektora Ochrony Danych (IOD) pelit Pan Adam Pryga, pracownik
Urzedu Gminy, wyznaczony na podstawie Zarzadzenia nr 59/2018 Wojta Gminy Zyrakow
z dnia 25 maja 2018 r. w sprawie wyznaczenia Inspektora Ochrony Danych w Urzedzie
Gminy w Zyrakowie oraz jednostkach organizacyjnych Gminy Zyrakow.

Obsluga informatyczna byta realizowana przez pracownika Urzedu Gminy,
pelnigcego jednoczes$nie funkcje¢ Administratora Systeméw Informatycznych (ASI),
zgodnie z przypisanym zakresem obowigzkéw. Do jego zadan nalezato w szczegdlnosci
utrzymanie $rodowiska sprzetowo-programowego, sieci lokalnej, infrastruktury
serwerowej oraz systeméw i aplikacji — zaréwno centralnych, jak i lokalnych —
wspierajacych dziatalno$¢ Urzedu oraz jednostek organizacyjnych Gminy.

Zgloszenia osoby kontaktowej do CSIRT NASK — Pana Krzysztofa Lipinskiego —
dokonano w dniu 23 lutego 2021 r.

Ponadto Zarzadzeniem nr A0.0050.134.2025 Woéjta Gminy Zyrakéw z dnia
31 grudnia 2025 r. wyznaczono osob¢ odpowiedzialng za kontakty z CSIRT w zakresie
obstugi incydentow bezpieczenstwa — Pana Krzysztofa Lipinskiego.

Systemy teleinformatyczne
W Urzedzie Gminy Zyrakéw funkcjonowaly zaréwno systemy teleinformatyczne
centralne, jak 1 systemy wtasne lub zakupione, w szczeg6lnosci:
a) systemy centralne:

2 Stosownie do § 37 ust. 2 zarzadzenia Nr 1/14 Wojewody Podkarpackiego z dnia 2 stycznia 2014 r. w sprawie

szczegdtowych warunkéw i trybu prowadzenia kontroli (z pdin. zm.) w ramach realizacji czynnosci kontrolnych
stosowana byta 4-stopniowa skala ocen, tj. ocena pozytywna, pozytywna z uchybieniami, pozytywna
z nieprawidtowosciami, negatywna.
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o System Rejestréw Panstwowych (SRP), obejmujacy m.in. rejestr PESEL, rejestr
dowoddw osobistych oraz rejestr stanu cywilnego,

o Elektroniczna Platforma Uslug Administracji Publicznej (ePUAP),

e Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarczej (CEIDG),

e system e-Dorgczen;

b) systemy wtasne lub zakupione:

e Technika IT PB_EWID3 — system do prowadzenia Rejestru Mieszkancow oraz
obstugi wyboréw samorzadowych, wraz z modutem odpowiedzialnym za
transmisj¢ danych z Systemu Rejestréw Panstwowych do Rejestru Mieszkancow
(producent: TECHNIKA IT Sp. z 0.0.),

o modut ewidencji zwrotow podatku akcyzowego w ramach zintegrowanego systemu
informatycznego ,,Sprawny Urzad” (producent: Biuro Ustug Komputerowych
SOFTRES Sp. z 0.0.),

e system poczty elektronicznej,

e strona internetowa Urzedu,

o Biuletyn Informacji Publicznej (BIP).

Podstawg oceny s3 nastepujace ustalenia kontroli:

1. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie Swiadczenia uslug droga
elektroniczna

1.1.  Ustlugi elektroniczne

Urzad Gminy Zyrakéw udostepnial elektroniczng skrzynke podawcza (dalej: ESP) na
platformie ePUAP oraz adres do e-Dorgczen, co umozliwiatlo wymiange danych
i Swiadczenie ustug drogg elektroniczna.

Na stronie internetowej Urzedu oraz w Biuletynie Informacji Publicznej (BIP)
zamieszczono informacje o adresie ESP na platformie ePUAP oraz adresie do e-Dorgczen,
co ulatwialo interesantom skladanie pism ogolnych, skarg i1 wnioskéw w formie
elektroniczne;j.

1.2. Wspdlpraca systemoéw teleinformatycznych z innymi systemami

Pracownicy Urzedu Gminy Zyrakow posiadali dostep do rejestrow publicznych,
W szczegblnosci do Systemu Rejestrow Panstwowych (SRP — Zrédlo) oraz Centralnej
Ewidencji 1 Informacji o Dziatalnos$ci Gospodarczej (CEIDG), co umozliwialo efektywne
przetwarzanie danych.

System Technika IT PB_EWID3 integrowat si¢ z SRP poprzez mechanizm subskrypcji,
automatyzujac import danych do Rejestru Mieszkancdéw oraz ograniczajac ryzyko biedow
wynikajacych z recznego wprowadzania danych.

Dostep do SRP (rejestr PESEL, rejestr dowodow osobistych, rejestr stanu cywilnego) oraz
CEIDG umozliwiat weryfikacje 1 aktualizacj¢ danych w czasie zblizonym do
rzeczywistego, zgodnie z wymaganiami interoperacyjnos$ci okreslonymi w przepisach
0 informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne.

1.3.  Obieg dokumentéw

W Urzedzie Gminy Zyrakéw nie bylo wdrozonego Systemu Elektronicznego Zarzadzania
Dokumentacja umozliwiajacy zarzadzanie dokumentami 1 wykonywanie czynnoS$ci
kancelaryjnych w postaci elektroniczne;j.
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2. Wdrozenie systemu zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych

2.1.  Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z § 19 ust. 1 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
| wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, zwanego dalej Rozporzadzeniem KRI - podmiot realizujacy zadania
publiczne opracowuje i1 ustanawia, wdraza i eksploatuje, monitoruje 1 przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy
poufnos¢, dostgpnosé i integralno$¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznos¢, rozliczalno$¢, niezaprzeczalnos¢ i niezawodnos¢.

Spetlienie powyzszych wymagan wiaze si¢ z koniecznos$cig opracowania i utrzymywania
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), obejmujacej
regulacje wewnetrzne oraz ich biezaca aktualizacj¢ w zwigzku ze zmieniajacym si¢
otoczeniem organizacyjnym i technologicznym. Dokumentacja ta stanowi podstawe
skutecznego zarzadzania bezpieczenstwem informacji.

W Urzedzie Gminy Zyrakéw System Zarzadzania Bezpieczenstwem Informacji zostat
ustanowiony na podstawie Zarzadzenia nr A0.0050.125.2025 Woéjta Gminy Zyrakow
Z dnia 2 grudnia 2025 r. wraz z kompleksowa dokumentacja obejmujaca zataczniki.

Kluczowe dokumenty sktadajace si¢ na SZBI:

e Polityka Bezpieczenstwa Informacji,

o Polityka Ochrony Danych Osobowych (zalacznik nr 1 do Polityki Bezpieczenstwa
Informacji),

e Polityka Zarzadzania CiagloScia Dziatania wraz z zestawem Planow Ciaglosci
Dziatania (zatacznik nr 2 do Polityki Bezpieczenstwa Informacji),

o Polityka Zarzadzania Incydentami Cyberbezpieczenstwa (zatacznik nr 3 do Polityki
Bezpieczenstwa Informacji),

o Polityka Zarzadzania Systemami Teleinformatycznymi — PZST, (zatacznik nr 4 do
Polityki Bezpieczenstwa Informacji),

e Polityka Bezpieczenstwa Informacji dla SRP — szczeg6lne wymagania dla Systemu
Rejestrow Panstwowych (zatacznik nr 5 do Polityki Bezpieczenstwa Informacji),

e Regulamin pracy zdalnej dla pracownikéow Urzedu Gminy w Zyrakowie (zatacznik do
Zarzadzenia nr AO.120.7.2025 Kierownika Urzedu z dnia 31 grudnia 2025 r.),

o Lista dopuszczonego oprogramowania do uzytkowania w Urzedzie Gminy Zyrakow
(zalacznik nr 1 do Zarzadzenia nr A0.0050.44.2026 Wojta Gminy Zyrakéow z dnia
5 maja 2026 r.),

e Zarzadzenie nr AO.0050.137.2025 Wojta Gminy Zyrakéw z dnia 31 grudnia 2025 r.
w sprawie zasad prowadzenia inwentaryzacji sprzetu 1  oprogramowania
informatycznego,

o Ewidencja sprzetu komputerowego wykorzystywanego do przetwarzania danych
osobowych (stan na dzien 15 kwietnia 2026 r.).

OA-1V.431.2.2026 str.4z12



2.2.  Analiza zagrozen zwigzanych z przetwarzaniem informacji

Warunkiem skutecznego funkcjonowania Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) jest systematyczne i udokumentowane prowadzenie analiz ryzyka.
Analiza zagrozen w ramach SZBI obejmuje ocen¢ ryzyka utraty poufnos$ci, integralnosci
oraz dostgpnosci informacji, w tym identyfikacje zagrozen i podatno$ci, szacowanie
ryzyka, okreslenie sposobu postgpowania z ryzykiem oraz dobor adekwatnych
zabezpieczen, zgodnie z § 19 Rozporzadzenia KRI.

Wyniki analizy ryzyka powinny by¢ skutecznie wykorzystywane do podejmowania decyzji
w zakresie podnoszenia poziomu bezpieczenstwa, w szczegolnosci poprzez wdrazanie
odpowiednich mechanizméw kontrolnych, zapewnienie ciaggto$ci dziatania (np. poprzez
system zastepstw na kluczowych stanowiskach) oraz realizacj¢ szkolen pracownikéw
W obszarach szczegdlnie narazonych na zagrozenia zwigzane z eksploatacjg systemow
teleinformatycznych. Analiza powinna obejmowa¢ wszystkie informacje przetwarzane
w jednostce.

W Urzedzie Gminy Zyrakow zasady zarzadzania ryzykiem zostaty okreslone w Polityce
Bezpieczenstwa Informacji. Proces szacowania ryzyka byt koordynowany przez Inspektora
Ochrony Danych, natomiast identyfikacja zagrozen i podatno$ci oraz ocena skutkdéw
I prawdopodobienstwa ich wystgpienia byly realizowane przez wlascicieli aktywow,
petniacych jednoczesnie role wlascicieli ryzyka.

Analiza ryzyka bezpieczenstwa informacji zostata przeprowadzona w Urzedzie Gminy
Zyrakow w listopadzie 2025 1., a jej wyniki stanowity podstawe do wdrozenia dziatan
ograniczajacych zidentyfikowane ryzyka.

2.3. Inwentaryzacja sprzetu i oprogramowania informatycznego

Zarzadzanie infrastrukturg informatyczng wymaga zapewnienia aktualnej i kompletnej
inwentaryzacji sprzgtu oraz oprogramowania wykorzystywanego do przetwarzania
informacji, obejmujacej ich rodzaj, konfiguracj¢ oraz sposéb wykorzystania. W praktyce
oznacza to prowadzenie rejestru zasobdw teleinformatycznych zawierajgcego informacje
0 wszystkich zidentyfikowanych aktywach, w tym dane dotyczace urzadzen, ich
parametréw technicznych, aktualnej konfiguracji, zainstalowanego oprogramowania,
srodkow komunikacji, a takze relacji pomigdzy elementami infrastruktury oraz ich
uzytkownikami.

Prowadzenie takiej inwentaryzacji stanowi istotny element Systemu Zarzadzania
Bezpieczenstwem Informacji 1 wynika z § 19 ust. 2 pkt 2 Rozporzadzenia KRI.

W Urzedzie Gminy Zyrakéw regulacje wewnetrzne przewidywaly obowigzek
utrzymywania aktualnej inwentaryzacji sprzetu 1 oprogramowania w zakresie ich rodzaju
i konfiguracji, na podstawie Zarzadzenia nr A0Q.0050.137.2025 Wojta Gminy Zyrakow
Zdnia 31 grudnia 2025 r. w sprawie zasad prowadzenia inwentaryzacji sprzetu
| oprogramowania informatycznego. Inwentaryzacja prowadzona byta w formie arkusza
kalkulacyjnego.

Dodatkowo ewidencja zasobow byla wspierana przez system ESET Protect, umozliwiajacy
identyfikacje urzadzen oraz zainstalowanego oprogramowania w sieci teleinformatyczne;.

2.4.  Zarzadzanie uprawnieniami do pracy w systemach informatycznych
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Istotnym elementem polityki bezpieczenstwa informacji jest zarzadzanie dostgpem do
systemow teleinformatycznych, w ktorych przetwarzane sg informacje. Celem zarzadzania
dostepem jest zapewnienie, ze osoby uczestniczace w przetwarzaniu informacji posiadaja
odpowiednie uprawnienia, adekwatne do realizowanych zadan i obowigzkéw, a zmiany
zakresu obowigzkow skutkuja odpowiednig modyfikacja uprawnien.

Zasady zarzadzania uprawnieniami dostepu w Urzedzie Gminy Zyrakow zostaty okreslone
w Polityce Zarzadzania Systemami Teleinformatycznymi.

Dostep do zasoboéw informatycznych byt nadawany pracownikom po przypisaniu zakresu
obowiazkow oraz utworzeniu indywidualnego konta uzytkownika, zabezpieczonego
unikalnym identyfikatorem i hastem.

W przypadku konieczno$ci nadania, zmiany lub cofnigcia uprawnien do systemow
informatycznych, informacja o uzytkowniku byla najczesciej przekazywana w sposob
ustny, pomimo opracowania formularza wniosku o przyznanie/zmiang/cofnigcie uprawnien
uzytkownika (zalacznik nr 1 do PZST).

Monitorowanie dostepu do zasobow informatycznych bylo realizowane na biezaco,
zgodnie z § 19 ust. 2 pkt 4 Rozporzadzenia KRI. Wedlug wymogow Polityki Zarzadzania
Systemami Teleinformatycznymi za weryfikacje zgodnosci uprawnien z zakresem
obowigzkow oraz stanem faktycznym odpowiadal Sekretarz Gminy.

Zakres uprawnien uzytkownikéw w badanych systemach byt ograniczony w sposob
uniemozliwiajacy wykonywanie operacji zastrzezonych dla administratoréw systemow.

W okresie objetym kontrola konta bytych pracownikéow byly sukcesywnie blokowane
w systemach informatycznych.

2.5.  Szkolenia pracownikdw zaangazowanych w proces przetwarzania informacji
Istotnym elementem Systemu Zarzadzania Bezpieczenstwem Informacji jest zapewnienie
odpowiedniego poziomu $wiadomosci pracownikow w zakresie wspotodpowiedzialnosci
za bezpieczenstwo informacji, identyfikacji zagrozen oraz znajomos$ci konsekwencji
wynikajacych z naruszen bezpieczenstwa.

Szkolenia z zakresu bezpieczenstwa informacji powinny obejmowaé wszystkie osoby
uczestniczagce w procesie przetwarzania informacji oraz zapewnia¢ aktualng wiedze
dotyczaca zagrozen, stosowanych zabezpieczen oraz skutkéw potencjalnych incydentow
bezpieczenstwa.

Dokumentacja wewnetrzna Urzedu Gminy Zyrakéw regulowata zasady podnoszenia
swiadomosci pracownikow poprzez realizacj¢ szkolen wstepnych oraz cyklicznych,
prowadzonych co najmniej raz w roku, zgodnie z postanowieniami Polityki Zarzadzania
Systemami Teleinformatycznymi.

W toku kontroli przedstawiono informacje potwierdzajace realizacj¢ szkolen z zakresu
cyberbezpieczenstwa przeprowadzonych w grudniu 2024 r. w ramach projektu
,»Cyberbezpieczny Samorzad”. Kompetencje pracownikow zostaly dodatkowo uzupetnione
szkoleniem zrealizowanym w marcu 2026 r.

Ponadto pracownikom zapewniono dostgp do dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji  poprzez udostgpnienie obowigzujacych  regulacji
W wewngetrznym zasobie informacyjnym.

2.6.  Praca na odlegtos$¢ i mobilne przetwarzanie danych
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Wobec mozliwosci technicznych zwigzanych z telepraca (praca poza siedzibga podmiotu
publicznego z wykorzystaniem urzadzen mobilnych takich jak laptopy, tablety, smartfony)
pojawiaja si¢ nowe zagrozenia bezpieczenstwa informacji.

Zarzadzanie bezpieczenstwem urzadzen mobilnych jest istotnym elementem SZBl,
wymagajacym regulacji zasad ochrony przed kradzieza, niecautoryzowanym dostgpem
| zagrozeniami sieci Wi-Fi, szczegdlnie w konteksScie przetwarzania danych publicznych.
Konieczne jest wigc opisanie zasad okreslajagcych sposoby zabezpieczenia urzadzen
mobilnych i danych w nich zawartych.

W obowigzujacych dokumentach byly zawarte zasady zarzadzania bezpieczng
pracg na komputerach przenosnych i sposoby zabezpieczenia tych urzadzen (Procedura
ochrony danych osobowych przy pracy zdalnej stanowigca zalacznik nr 16 do Polityki
ochrony danych osobowych oraz Regulamin pracy zdalnej dla pracownikéw Urzedu
Gminy w Zyrakowie stanowigcy zatacznik do Zarzadzenia nr AO.120.7.2025 Kierownika
Urzedu z dnia 31 grudnia 2025 r.).

Dyski zewngtrzne wykorzystywane w laptopach byly zaszyfrowane. Niektore osoby
swiadczyly prace poza siedzibg Urzedu, co wigzato si¢ z koniecznoscig konfiguracji
stuzbowego sprz¢tu mobilnego w sposdb umozliwiajacy bezpieczna prace z zasobami
Urzedu.

W toku audytu ustalono réwniez, ze w pojedynczym przypadku do laczenia si¢ z zasobami
Urzedu podczas stuzbowych czynnosci wykorzystywany byt prywatny sprzet, przy
zastosowaniu bezpiecznego kanalu komunikacji. Praktyka ta, cho¢ incydentalna, generuje
podwyzszone ryzyko naruszenia bezpieczenstwa informacji, w szczegélnosci w zakresie
kontroli dostgpu, aktualnosci zabezpieczen oraz mozliwosci nadzoru nad przetwarzanymi
danymi.

2.7.  Serwis sprz¢tu informatycznego 1 oprogramowania

W przypadku systemow informatycznych o znaczeniu istotnym dla jednostki niezbedne
jest objecie tych systemoéw (w zakresie oprogramowania uzytkowego, systemowego,
sprzetu 1 rozwigzan telekomunikacyjnych) stosownymi umowami serwisowymi,
gwarantujagcymi odpowiednio szybkie uruchomienie pracy systemu w przypadku awarii.
Umowy powinny posiada¢ klauzule prawne zabezpieczajace ochron¢ informacji
w przypadku wejscia w ich posiadanie przez firmy serwisujace.

Serwis sprzetu i oprogramowania w systemach kluczowych dla jednostki publicznej
wymaga umow z SLA, klauzulami poufnosci i regulacjami dostgpu, aby zapewni¢ szybka
reakcje na awarie i ochrone danych.

Polityka Zarzadzania Systemem Teleinformatycznym w rozdziale 12 okreslala
koniecznos¢ sformutowania w umowach zapisOw gwarantujgcych bezpieczenstwo
informacji oraz gwarancje¢ szybkiego uruchomienia i czasow reakcji w przypadku awarii.
Polityka wskazywala rowniez, ze udzielanie dostepu fizycznego 1 logicznego dla firm
zewnetrznych do zasobow teleinformatycznych musialo si¢ odbywaé bezpiecznymi
tunelami VPN wylacznie za zgodg Administratora Systeméw Informatycznych.

W udostepnionej umowie z firmg zewnetrzng Vanona Sp. z o.0. zawartg na 2026 r.
0 asyste techniczng systemu PB_EWID byty okreslone SLA (Service Level Agreement),
czyli gwarantowany poziom $wiadczenia ustug oraz czas i sposob reakcji na zglaszane
problemy.
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W przypadku sprawdzanych systeméw zostaly przedstawione umowy powierzenia
przetwarzania danych osobowych (udostgpniono m.in. umowe: z Biurem Ustug
komputerowych SOFTRES sp. z 0.0. oraz VVanona Sp. z 0.0.).

2.8.  Procedury zgtaszania incydentdw naruszenia bezpieczenstwa informacji

Zasady postepowania w przypadku wystgpienia zdarzenia zwigzanego z bezpieczenstwem
informacji oraz slaboscig systemé6w informacyjnych zostaty okreslone w: Polityce
Zarzadzania Systemem Teleinformatycznym (rozdzial 15) oraz Polityce Zarzadzania
Incydentami Cyberbezpieczenstwa. Polityka umozliwiala szybkie i najbardziej efektywne
podjecie dziatan korygujacych przez wskazanie m.in. 0s6b odpowiedzialnych i kanatow
zglaszania incydentu. W przypadku naruszenia ochrony danych osobowych zasady zostaty
okreslone w Polityce Ochrony Danych Osobowych.

Rejestr naruszen w zakresie danych osobowych zawierat wpisy z 2023 i 2024 roku.

2.9.  Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Audyt z zakresu bezpieczenstwa informacji nie rzadziej niz raz na rok, w rozumieniu
8 19 ust. 14 rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych nalezy wykonywa¢ w Urzgdzie Gminy. Wyniki audytu powinny
wptyna¢ na doskonalenie tych zabezpieczen, sposobow ich stosowania, a takze na program
szkolen z bezpieczenstwa informacji.

W obowigzujacej dokumentacji zawarte zostaly wymogi przeprowadzania audytu
informatycznego w jednostce co najmniej raz w roku (Polityka Zarzadzania Systemem
Teleinformatycznym — rozdziat 16). W Polityce Bezpieczenstwa Informacji szczegétowo
zostato opisane planowanie i przeprowadzania audytow (rozdziat 8). Warto zwrocié
uwage, ze celem audytow jest ewentualne ujawnienie stabos$ci systemow, a takze stabosci
zabezpieczen lub ich stosowania.

W Urzedzie Gminy Zyrakéw audyt bezpieczefistwa informacji wraz z analizg podatnosci
systemu informatycznego byt wykonany w grudniu 2024 r. przez firm¢ zewngtrzng.
Natomiast w ramach nadzoru nad przestrzeganiem przepisbw o ochronie danych
osobowych oraz wdrozonych procedur bezpieczenstwa, Inspektor Ochrony Danych
dokonat sprawdzenia realizacji zasad okreslonych w Polityce czystego biurka w Urzedzie
Gminy Zyrakéw w kwietniu 2025 r.

2.10. Kopie zapasowe

Wykonywanie kopii zapasowych zapobiega utracie informacji w wyniku awarii.

Kopie powinny by¢ wtasciwie tworzone, przechowywane i testowane.

W okresie objetym kontrola w zakresie wykonywania kopii zapasowych w Urzedzie
Gminy Zyrakéw obowigzywaly wymagania co do tworzenia, testowania i przywracania
kopii zapasowych okreslone w rozdziale 9 Polityki Zarzadzania Systemem
Informatycznym.

Kopie folderébw, maszyn wirtualnych byly wykonywane wedlug harmonogramu
ustalonego przez ASI oraz przechowywane na serwerze typu NAS.
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Kopie zapasowe byly przechowywane na NAS rowniez w innym miejscu hiz serwerownia,
w jednostce podleglej, w lokalizacji poza Urzgdem.

Wykonywanie odtworzenia systeméw z kopii zapasowych bylo testowane oraz
dokumentowane.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

W Urzedzie Gminy Zyrakéw proces administrowania technicznego i monitorowania
okre$lonych obszaréw systemow, aplikacji, danych, infrastruktury sieciowej i stacji
roboczych byl wykonywany przez informatyka, co pozwalato na przewidywanie
I zapobieganie ewentualnym problemom zwigzanym z awariami, wyciekami badZ utratg

danych.

Systemy centralne, w ramach kontroli podlegaly badaniu w ograniczonym zakresie, ze
wzgledu na centralne polityki, procedury, wdrozenia i dostepy.

Wybrane systemy witasne lub zakupione podlegaty sprawdzeniu w zakresie zgodnosci
z rozdz. IV rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

Najistotniejsze systemy byly objete opicka na podstawie uméw opieki autorskiej lub
serwisowej. Jednak nalezy dokona¢ analizy uméw oraz je uzupetni¢ o konkretne klauzule
| zapisy, aby skutecznie zabezpieczy¢ systemy informatyczne np. umowe z Biurem Uslug
komputerowych SOFTRES sp. z 0.0. na Zintegrowany System Informatyczny ,,Sprawny
Urzad”.

Pracownicy nie zgtaszali problemow z funkcjonalnos$cig badanych systemow.

2.12. Zabezpieczenia techniczno-organizacyjne dostepu do informacji

Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub zakloceniami, a takze np.
kradziezg $srodkéw przetwarzania informacji. Zastosowane zabezpieczenia powinny byc¢
adekwatne do poziomu ryzyka wynikajacego z analizy ryzyka bezpieczenstwa informacji.
Szereg zabezpieczen techniczno-Organizacyjnych dostgpu do informacji opisano
w Polityce Zarzadzania Systemem Teleinformatycznym.

Ochrona informacji przed kradzieza, nieautoryzowanym dostgpem, uszkodzeniami czy
zaktéceniami w Urzedzie Gminy Zyrakow realizowana byla poprzez wielowarstwowe
zabezpieczenia logiczne, fizyczne 1 monitorujace, zgodne z wymogami SZBI 1 KRI §19:

a) zabezpieczenie dostepu do informacji poprzez wymuszone logowanie
uzytkownikéw za pomocag kart lub poprzez podanie unikalnego hasta do badanych
systemow;

b) kontrole i monitorowanie zabezpieczenia fizycznego dostgpu do pomieszczen oraz
zabezpieczenie budynku w system alarmowy;
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c) podejmowanie czynnosci zmierzajacych do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji poprzez monitorowanie infrastruktury
teleinformatycznej, wejscia i wyjscia do pomieszczen serwerowni uprawnionych osob;

d) zapewnienie $rodkow uniemozliwiajgcych nieautoryzowany dost¢p na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji poprzez system autoryzacji dostepu
do systemOw operacyjnych, sieci i aplikacji, stosowania systeméw antywirusowych
i antyspamowych.

Urzad Gminy Zyrakéw posiadal pomieszczenia biurowe zlokalizowane w jednym
budynku.

Obiekt byt objety systemem alarmowym ochrony fizycznej. Do otwierania gtownych
drzwi budynku oraz rozbrajania systemu alarmowego byli upowaznieni wyznaczeni
pracownicy.

Urzad dysponowat jedna gléwna serwerownia, do ktorej dostep byt ograniczony i mozliwy
wylacznie dla upowaznionych pracownikéw. Istotnym elementem ochrony bylo
asystowanie osobom wchodzgcym do serwerowni oraz wykonujgcym prace serwisowe.

W serwerowni prowadzono monitoring temperatury, wilgotno$ci 1 cisnienia,
pomieszczenie bylo klimatyzowane. Drzwi do serwerowni byly wzmocnione.

Bazy danych z kopiami zapasowymi byly przechowywane w innej lokalizacji niz
serwerownia.

W serwerowni znajdowat si¢ zasilacz awaryjny UPS, zapewniajacy podtrzymanie pracy
serwera oraz urzadzen sieciowych. W pomieszczeniu nie przechowywano materiatow
fatwopalnych.

Podstawowe elementy infrastruktury informatycznej, w tym serwer oraz urzadzenia
sieciowe, zostaty zakupione w ramach projektu.

Monitorowanie ruchu sieciowego wychodzacego i1 przychodzacego realizowane bylo przez
urzadzenie sprzetowe klasy UTM, zakupione w ramach projektu ,,Cyberbezpieczny
Samorzad”.

W ramach projektu zakupiono réwniez oprogramowanie 1S Sec, stanowigce narzedzie
klasy SIEM (Security Information and Event Management). Wdrozenie zintegrowanego
systemu zapewnialo monitoring infrastruktury IT oraz automatyzacj¢ dzialan ochronnych
przed cyberzagrozeniami. Umozliwialo ono biezace wykrywanie anomalii na stacjach
roboczych i serwerach oraz korelacj¢ zdarzen w catej infrastrukturze.

Wszystkie komputery oraz urzadzenia sieciowe posiadaly oprogramowanie systemowe
zaktualizowane do wersji objetych wsparciem producenta.

Nosniki uszkodzone lub niezdolne do ponownego uzycia byty trwale niszczone.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Zabezpieczenia techniczno-organizacyjne systemow informatycznych w Urzedzie Gminy
Zyrakéw wynikaty z analizy ryzyka przeprowadzonej w listopadzie 2025 r. i byly
wdrazane zgodnie z planem postgpowania, obejmujac aktualizacje oprogramowania oraz
srodki minimalizujace awarie 1 nieautoryzowany dostep.

Poziom bezpieczenstwa systemow teleinformatycznych zapewniono poprzez:

a) aktualizacje oprogramowania oraz  redukcje ryzyk  wynikajacych
z wykorzystywania opublikowanych podatnosci technicznych systemow
teleinformatycznych (w tym oprogramowania antywirusowego);
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b) minimalizacj¢ ryzyka utraty informacji w wyniku awarii oraz ochron¢ przed
btedami, utratg i nieuprawniong modyfikacja, a takZze zapewnienie bezpieczenstwa plikow
systemowych, zastosowania systemu kopii zapasowych, systemu kontroli dostgpu do
zasobow informatycznych, systemu monitorowania funkcjonowania  systemow
teleinformatycznych i sieci.

Podstawowym dokumentem SZBI w Urzedzie Gminy Zyrakow w zakresie zapewnienia
cigglosci dziatania oraz minimalizacji ryzyka utraty informacji byta Polityka Zarzadzania
Ciagloscig Dziatania wraz z zestawem Planow Ciaglosci Dziatania.

Centralne zarzadzania tozsamosciami w oparciu o Active Directory, nalezy oceni¢ jako
adekwatne do podstawowych potrzeb zapewnienia bezpieczenstwa S$rodowiska
teleinformatycznego i ograniczania ryzyka awarii oraz nieuprawnionego dostepu, tym
samym umozliwiajace sprawniejszg kontrole nad catlg siecig oraz uzytkownikami.

2.14. Rozliczalno$¢ dziatan w systemach informatycznych

Przetwarzanie informacji w systemach teleinformatycznych urzedow publicznych wymaga
obowigzkowego logowania dziatan uzytkownikdw i administratorow, co zapewnia
rozliczalno$¢ 1 wykrywanie incydentow zgodnie z polskimi regulacjami, takimi jak RODO
(art. 30), KRI oraz Krajowymi Ramami Bezpieczenstwa Cybernetycznego.

Logi musza rejestrowa¢ co najmniej: tozsamo$¢ uzytkownika, datg, godzing i rodzaj
operacji (kto, kiedy, co), z przegladem okresowym w celu identyfikacji anomalii oraz
przechowywaniem minimum 2 lata w sposob chronigcy przed nieautoryzowanym
dostepem. Swiadomos¢ uzytkownikéw o petnej identyfikowalnosci podnosi dyscypline
bezpieczenstwa.

Urzad posiadal regulacje wewnetrzne okres$lajace zachowanie rozliczalno$ci
| zapisywania logéw systemowych w szczegodlnosci Polityke Zarzadzania Systemem
Teleinformatyczny (rozdziat 14). Systemy uzytkowe miaty jednak udokumentowang
rozliczalnos¢ gtownie poprzez logi generowane w systemach takich jak Windows Server
oraz w firewall.

3. Zapewnienie dost¢pnosci informacji zawartych na stronie BIP oraz
internetowej urzedow dla osob niepelnosprawnych

W  udostgpnianych systemach teleinformatycznych powinny zosta¢ zastosowane
rozwigzania techniczne umozliwiajace osobom niedostyszacym lub niedowidzacym
zapoznanie z trescig informacji m.in. poprzez powigkszenie czcionki, obrazu, zmiang
kontrastu, czy tez odstuchanie wyswietlanej tresci — zgodnie ze standardem WCAG 2.0.

Zapewnienie dostgpnosci stron BIP i internetowych urzedéw dla oséb niepetnosprawnych
jest obowigzkowe zgodnie z polska Ustawag o dostepnosci cyfrowej z 4 kwietnia 2019 r.,
ktora wymaga zgodnosci z WCAG 2.1 (lub nowszymi wersjami jak 2.2 od 2025 r.) na
poziomie AA. Strony muszg umozliwia¢é powigkszanie czcionki, zmian¢ kontrastu
I odczytywanie tresci przez czytniki ekranu, szczegolnie dla BIP, danych kontaktowych,
formularzy i1 deklaracji dostgpnosci.

Analizujac poprawno$¢ kodu strony www i BIP poprzez polski walidator dostepny pod
adresem: https://validator.utilitia.pl/ badana strona uzyskata wynik 3,2 pkt na 10
mozliwych.
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Ww. ustalenia, w tym ocena kontrolowanej dziatalnosci, zostaly udokumentowane
w aktach kontroli, na ktore sktadaja si¢ kopie dokumentéw oraz dokumenty przestane
przez urzad drogg elektroniczng.

Przy czym do ww. ustalen kontrolnych (przekazanych do wiadomosci w dniu
2 czerwca 2026 r.) przystugiwato Panu, na podstawie ww. ustawy o kontroli
W administracji rzadowej, prawo zgloszenia umotywowanych pisemnych zastrzezen,
Z ktérego Pan nie skorzystal.

W zwigzku z powyzszym, stosownie do art. 46 ust. 1 ustawy o kontroli
w administracji rzadowej, sporzadzono niniejsze wystgpienie pokontrolne, obejmujace
m.in. tre$¢ projektu wystapienia pokontrolnego.

Zgodnie z wymogami 8 19 ust. 1-14 Rozporzadzenia Rady Ministréw z dnia 21 maja

2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla

rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systemow teleinformatycznych:

1. Dokona¢ analizy wszystkich umow serwisowych ze stronami trzecimi 1 w razie
potrzeby uzupetli¢ je o zapisy gwarantujace odpowiedni poziom bezpieczenstwa
informacji, w tym okresli¢ SLA (Service Level Agreement), czyli gwarantowany
poziom $wiadczenia ushug, cigglo$¢ dziatania, zasady i czas dostgpu zdalnego, czas
I sposob reakcji na zglaszane problemy oraz prowadzi¢ nadzoér nad wykonawcami
w zakresie zgodnos$ci z regulacjami i rozdzialem 12 Polityki Zarzadzania Systemem
Teleinformatycznym.

2. W serwerowni warto wprowadzi¢ Kontrole Dostepu (rejestr wejs¢ 1 wyj$¢) oraz system
alarmowy.

3. Zaleca si¢ ograniczenie wykorzystywania prywatnych urzadzen do realizacji
obowigzkow stuzbowych wylacznie do sytuacji uzasadnionych. Dopuszczenie takiego
rozwigzania powinno nastgpowac pod warunkiem spetnienia minimalnych wymagan
bezpieczenstwa okreslonych w obowigzujacej procedurze oraz zapewnienia dostepu
jedynie do zasobow niezbednych do realizacji powierzonych zadan.

O sposobie wykonania powyzszych wnioskoéw pokontrolnych, badz dziataniach
podjetych w celu ich realizacji, oczekuje od Pana odpowiedzi na pismie, w terminie 21 dni
od dnia otrzymania niniejszego wystapienia.

WOJEWODA PODKARPACKI
)
Teresa Kubas-Hul

(Podpisane bezpiecznym podpisem elektronicznym)
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