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Dot. pisma z dnia 2 listopada 2017 r. Posta na Sejm RP Pana Arkadiusza Marchewki w
sprawie transpozycji dyrektywy PE dotyczgcej bezpieczenstwa sieci i systemow
informatycznych (interpelacja nr 16664)

Szanowny Panie Marszatku,

wedtug danych szacunkowych opracowanych przez Ministerstwo Cyfryzacji w ramach oceny
skutkéw regulacji projektu ustawy o krajowym systemie cyberbezpieczenstwa, obowigzkiem
stosowania norm dyrektywy NIS! objetych zostanie w Polsce okoto 330 podmiotdéw, ktére
otrzymaijg status operatordw ustug kluczowych.

Prawdopodobni operatorzy ustug kluczowych bedg reprezentowac:

e sektor energetyczny (okoto 46 podmiotdéw), w tym operatoréw sieci przesytowej,
operatora ropociggéw, przedsiebiorstwa zajmujgce sie wydobyciem, przetwarzaniem,
magazynowaniem i przesytem ropy naftowej, przedsiebiorstwa dostarczajgce gaz,
operatoréw systemu dystrybucji oraz m.in. systemu magazynowania;

e sektor transportowy (okoto 70 podmiotéw), takich jak PLL LOT, zarzgdcéw
najwiekszych portéw lotniczych, zarzagdcdw infrastruktury kolejowej, kolejowe
przedsiebiorstwa pasazerskie oraz towarowe, a takze najwiekszych armatoréw,
organy zarzgdzajgce portami morskimi i Srodlgdowymi oraz zwigzane z podsektorem
transportu drogowego, m.in. GDDKIA oraz samorzgdy wojewddzkie;

e sektor bankowy i infrastruktury rynkow finansowych (47 podmiotéw), w tym duze
banki, operator systemu obrotu, czyli Gietda Papieréw Wartosciowych S.A. i jej spotki
zalezne, oraz kontrahenci centralni (KIR);

e sektor zwigzany ze stuzbg zdrowia (okoto 131 podmiotéw), beda to szpitale i zaktady
lecznicze zaréwno z sektora publicznego jak i prywatnego, w tym te prowadzone

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.


https://www.gov.pl/cyfryzacja/konsultacje-publiczne-ustawa-o-krajowym-systemie-cyberbezpieczenstwa

przez NGO (za czynnik decydujacy o objeciu regulacjg wstepnie uznano wskaznik
hospitalizacji powyzej 18 000 pacjentéw rocznie);

e sektor zwigzany z przedsiebiorstwem wodno-kanalizacyjne (okoto 31 podmiotéw) z
sektora zaopatrzenia w wode i jej dystrybucji;

e sektor infrastruktury cyfrowej (okoto 10 podmiotdéw).

Zgodnie z trescig projektu ustawy?, przedstawionego przez Ministerstwo Cyfryzacji, uznanie
podmiotu za operatora ustugi kluczowej nastepuje, jezeli podmiot Swiadczy ustuge, ktéra ma
kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej,
wymieniong w wykazie ustug kluczowych. Wykaz okreslony zostanie przez Rade Ministréw w
drodze rozporzadzenia, z podziatem na sektory i podsektory wymienione w zatgczniku do
ustawy, kierujac sie znaczeniem ustugi dla utrzymania krytycznej dziatalnosci spotecznej lub
gospodarczej. Wyznaczanie operatorow ustug kluczowych bedzie nastepowato w drodze
decyzji. Okres realizowania poszczegdlnych obowigzkéw bedzie wynosit od trzech do szesciu
miesiecy od momentu otrzymania decyz;ji.

W projekcie ustawy zawarto przepisy o karach pienieznych, naktadanych przez organ
wtasciwy do spraw cyberbezpieczenstwa dla danego sektora3.

e kara w wysokosci do 100 000 zt grozi operatorowi ustug kluczowych, ktdry nie
wdrozyt systemu zarzgdzania bezpieczenstwem;

e kara w wysokosci do 50 000 zt grozi operatorowi ustug kluczowych, ktory nie
opracowat dokumentac;ji dotyczacej cyberbezpieczenstwa systemow informacyjnych
wykorzystywanych do $wiadczenia ustug kluczowych, w ciggu szes$ciu miesiecy od
otrzymania decyzji o uznaniu za operatora ustugi kluczowej, a takze nie wykonuje
zobowigzan identyfikacji incydentu, jego rejestracji, zgtoszenia, oraz zapewnienia
obstugi incydentu zwyktego, lub powaznego badz krytycznego, we wspotpracy z
wiasciwym CSIRT poziomu krajowego (Zespotem Reagowania na Incydenty
Bezpieczenstwa Komputerowego). Taki sam wymiar kary pienieznej jest przewidziany
w przypadku, gdy operator co najmniej raz na dwa lata nie przeprowadzit audytu
bezpieczenstwa teleinformatycznego, nie realizuje wigzacych polecen wprowadzenia
srodkéw zaradczych zleconych przez wtasciwy organ lub nie usunagt w wyznaczonym
terminie nieprawidtowosci stwierdzonych w wyniku kontroli;

e kara w wysokosci do 10 000 zt grozi operatorowi ustug kluczowych, ktéry nie
wyznaczy osoby odpowiedzialnej za cyberbezpieczenstwo swiadczonych ustug
kluczowych;

2 art. 5 ust. 2 pkt 1 projektu ustawy o krajowym systemie cyberbezpieczenstwa
3 0 ktérym mowa w art. 38 w/w projektu

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa



e kara w wysokosci do 5 000 zt grozi operatorowi ustug kluczowych, ktéry uniemozliwi
lub utrudni osobie przeprowadzajgcej czynnosci kontrolne;

e kara w wysokosci 1 000 zt grozi operatorowi ustug kluczowych, ktéry nie
poinformowat organu wtasciwego o zmianie jego danych wpisanych do wykazu
operatoréw ustug kluczowych w terminie 14 dni od zmiany tych danych.

Ministerstwo Cyfryzacji nie posiada informacji o planowanych dziataniach wymienionych
spotek. Jednoczesnie wyrazamy petne poparcie dla wszelkich inicjatyw, ktére podwyzsza
poziom cyberbezpieczenstwa w réznych sektorach gospodarki i staramy sie wspieraé ich
realizacje.

Warto zaznaczy¢, ze projekt ustawy umozliwi réwniez tworzenie i udostepnianie narzedzi
dobrowolnej wspotpracy i wymiany informacji o zagrozeniach cyberbezpieczenstwa i
incydentach?, ktére umozliwig wspdtprace m.in. obecnym partnerom Narodowego Centrum
Cyberbezpieczenstwa>. Partnerzy NC Cyber wymieniajg sie informacjami o zagrozeniach i
prowadzg wspdlne przedsiewziecia dotyczgce cyberbezpieczenstwa. Jest to struktura oparta
na kooperacji i dobrowolnosci, ktora bedzie uzupetnia¢ podstawowy system okreslony

w ustawie. Jest tez mozliwe, aby inne podmioty prywatne i publiczne, dotgczaty do NC Cyber.

Z wyrazami szacunku,
Anna Strezynska
Minister Cyfryzacji

/podpisano elektronicznie/

Do wiadomodci:
Kancelaria Prezesa Rady Ministréw

4 art. 28 ust. 6 pkt 5 w/w projektu
5> znajdujgcego sie w strukturze NASK — dalej jako NC Cyber
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