Zalacznik nr 1.

Specyfikacja techniczna: L.acze BGP — podstawowe

Lokalizacja Rzeszdw, ul. Grunwaldzka 15 (budynek
Podkarpackiego Urzgdu Wojewodzkiego
w Rzeszowie - PUW), III pigtro, pokdj nr 304
Przeptywno$¢ 500 Mbit/s — tgcze symetryczne

Technologia wykonania

Lacze swiattowodowe.

Urzadzenia

Wszystkie urzadzenia pasywne/aktywne (np.
modemy, konwertery mediow) stuzace do
zestawienia tgcza beda podczas trwania umowy
wlasnoscig operatora i beda przez niego
zarzadzane.

Technologia zakonczenia tacza

Port Gigabit Ethernet

LIR

Operator musi posiada¢ status LIRa (istnie¢ na
wykazie podmiotow znajdujacych si¢ na
https://www.ripe.net/membership/indices/PL.html).

Adresy IPv4

Operator dostarczy adresacje potaczeniowsg dla
styku z infrastruktura BGP PUW w protokole 1Pv4.
Adresacja polaczeniowa musi by¢ adresacja
routowang w sieci internetowej. Ilo§¢ adreséw w
sieci polaczeniowej nie mniej niz 2szt. (prefiks /31)

Adresy IPv6

Operator dostarczy adresacj¢ potaczeniowg dla
styku z infrastruktura BGP PUW w protokole IPv6.
Adresacja polaczeniowa musi by¢ adresacja
routowang w sieci internetowej. [los¢ adresow w
sieci polagczeniowej nie mniej niz ilo§¢ adresow
wynikajacych z prefiksu /64

BGP

Operator umozliwi PUW z jego wlasnym numerem
ASN uruchomienie protokolu BGP poprzez
podiaczenie jego do infrastruktury BGP operatora.
Operator umozliwi uruchomienie sesji BGP w
protokole IPv4 oraz IPv6. Operator umozliwi
dostep do pelnej tablicy routingu BGP zaréwno

w protokole IPv4 i IPv6.

Sesja BGP zabezpieczona hastem

SLA

Miesieczng Dostepnos¢ Ustugi (dalej: MDU)
na poziomie min. 99.7%

Czas usuniecia awarii (dalej: CZUA) od
momentu zgloszenia: max. 8h

MDU [%] = (1- SCUAWM /CLGWM) x 100%



https://www.ripe.net/membership/indices/PL.html

Sumaryczny czas usuwania awarii w
miesigcu (ilo$¢ rozpoczetych godzin) =
SCUAwWM

Catkowita liczba godzin w miesigcu =
CLGWM =720

W przypadku nie dotrzymania przez operatora w/w
parametrow bedzie on zobowigzany do udzielenia
bonifikaty na nastepujacych zasadach:

Za kazda rozpoczeta godzing przekroczenia
MDU bonifikata bedzie wynosi¢ min. 1/720
miesigcznych optat abonamentowych

Za kazda rozpoczeta godzine przekroczenia
CZUA bonifikata bedzie wynosi¢ min. 1/720
miesiecznych oplat abonamentowych

Infolinia

Operator udostepni PUW dostep do catodobowego,
kontaktu telefonicznego (numer 0-800 lub 0-801)
lub numer stacjonarny w celu biezacej obstugi
klienta (zglaszanie awarii 1 innych spraw
dotyczacych obstugi klienta).

Bezpieczenstwo

Lacze bedzie gwarantowato, ze zadne informacje
przez nie przeptywajace nie zostang przechwycone,
badz obserwowane przez nieuprawnione osoby.

AntyDDOS

Lacze winno posiada¢ ochrone przed atakami
DDoS na poziomie min. 10 Gbps obejmujaca:

- automatyczng analiz¢ ruchu w celu identyfikacji
typu i natury ataku,

- definiowanie wielkos$ci ruchu (pps, bps) dla
poszczeg6lnych adresow IP dla ktorej zastapi
automatyczne uruchomienie mitygacji,

- definiowanie obiektow, list portow 1 protokotow,
- definiowanie wilasnych biatych i czarnych list
portdw 1 protokotow,

- automatyczne rozpoczgcie usuwania ataku i
informacja dla Zamawiajacego o jego wykryciu,

- dostep do portalu klienta ze statystykami,

- automatyczna mitygacja (reakcja na zdarzenie)
musi nastapi¢ w ciggu 5 min od wykrycia ataku,

- modyfikacj¢ zestawu uzytych mechanizmow
przeciwdziatania tak, aby uzyska¢ maksymalny




poziom filtracji ruchu niepozadanego przy
minimalnym wptywie na ruch prawidtowy,

- Wykonawca zobowigzuje si¢, ze ruch w sieci
Zamawiajacego przekierowany do oczyszczania
bedzie wysylany wylacznie na obszar znajdujacy
si¢ pod bezposrednim nadzorem stuzb
technicznych Wykonawcy.

- Ustuga ochrony przed DDoS $§wiadczona bedzie
w trybie 24/7/365,

- mozliwo$¢ ustalania polityk mitygacji dla
roznych krajéw, w tym ograniczania adresow
zrédtowych do terytorium RP podczas ataku,

- Wykonawca w ofercie przedstawi informacje
o sposobie realizacji ustugi DDoS
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