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1. WPROWADZENIE

W gospodarce cyfrowe] istotng sita napedowa innowacji i wzrostu sg platformy internetowe.
Umozliwiajg one bezprecedensowy dostep do informacji iich wymiane oraz stwarzajg nowe
mozliwosci rynkowe, w szczegdlnosci dla matych i $rednich przedsiebiorstw (MSP). Obecnie stanowig
one réwniez gtéwny punkt dostepu do informacji iinnych tresci dla wiekszosci uzytkownikdéw
internetu, czy to za posrednictwem przegladarek internetowych, portali spotecznosciowych, stron
oferujgcych ustuge mikroblogowania, czy tez platform udostepniania plikow wideo. Ostatnimi czasy
modele biznesowe platform réwniez ewoluowaty w kierunku uzyskania $cislejszych powigzan miedzy
uzytkownikami a umieszczanymi tresciami — w szczegdlnosci do celéw reklamy ukierunkowanej.
Dzieki tego rodzaju platformom miliardy uzytkownikow zyskujg dostep do ogromnych ilosci tresci
i informacji', a osoby fizyczne i przedsiebiorstwa moga korzysta¢ z innowacyjnych ustug.

Rozpowszechnianie na duzg skale nielegalnych tresci, ktére mozna umieszcza¢ w internecie i ktdre
wzwigzku ztym sg wnim dostepne, budzi jednak powazne obawy iwymaga podjecia
zdecydowanych i skutecznych przeciwdziatan. To, co jest nielegalne poza internetem, jest rowniez
nielegalne w internecie. Nawotywanie do terroryzmu, wypowiedzi o charakterze ksenofobicznym
i rasistowskim, w ktorych publicznie nawotuje sie do nienawisci iprzemocy, oraz tresci
pornograficzne z udziatem matoletniego sg nielegalne w UE. Coraz wieksza dostepnos$¢ materiatow
terrorystycznych irozpowszechnianie tego rodzaju tresci stanowig powazne zagrozenie z punktu
widzenia bezpieczenstwa i ochrony, jak réwniez godnosci ofiar. W odpowiedzi na tego rodzaju obawy
Unia Europejska przyjeta szereg $rodkéw?. Zapewnienie wykrywania i usuwania nielegalnych tresci
w internecie stanowi jednak pilne wyzwanie dla wspdtczesnego spoteczenstwa cyfrowego.

W dniach 22-23 czerwca 2017 r. Rada Europejska — zaniepokojona serig atakéw terrorystycznych w
UE i szerzeniem sie propagandy terrorystycznej w internecie — oswiadczyta, iz: ,oczekuje, ze branza
[...] opracuje nowe technologie inarzedzia usprawniajgce automatyczne wykrywanie tresci
podzegajgcych do aktéw terrorystycznych i usuwanie tych tresci. W razie koniecznosci nalezy to
uzupetni¢ odpowiednimi srodkami ustawodawczymi na szczeblu UE”. Apel ten zostat powtdrzony
w o$wiadczeniach wydanych przez przywddcdw grup G-7 i G-20 na niedawnych szczytach tych grup®.
Podobnie Parlament Europejski, w swojej rezolucji w sprawie platform internetowych z czerwca
2017 r., wezwat tego rodzaju platformy ,do wzmocnienia $rodkéw zwalczania nielegalnych
i szkodliwych tresci w internecie”, wzywajgc jednoczesnie Komisje do przedstawienia wnioskow
dotyczacych rozwiazania tych kwestii®.

Wspomniane platformy internetowe, ktdre posrednicza w udostepnianiu tresci wiekszosci
uzytkownikéw internetu, ponoszg istotng odpowiedzialnos¢ spoteczng w zakresie ochrony

! Obecnie co sekunde zostaje opublikowanych okoto 8 000 tweetdéw w serwisie Twitter, 1 000 zdje¢ w serwisie Instagram,
dokonywanych jest 60 000 wyszukan w przegladarce Google i oglgdanych jest 70 000 materiatéw filmowych w serwisie
YouTube. Zob. http://www.internetlivestats.com/

2 Zob. pkt 2.

3 Konkluzje Rady Europejskiej, ST 8 2017 INIT, z dni 22 i 23 czerwca 2017 r., o$wiadczenie G-7 z Taorminy z dnia 26 maja
2017 r. oraz deklaracja przywodcéw G-20 z dnia 8 lipca 2017 r.

* Rezolucja Parlamentu Europejskiego z dnia 15 czerwca 2017 r. w sprawie platform internetowych (2016/2274(IN1)).



uzytkownikéw iogétu spoteczenstwa oraz uniemozliwiania przestepcom iinnym osobom
prowadzgcym dziatalno$é niezgodng z prawem w internecie wykorzystywania do takiej dziatalnosci
oferowanych przez nie ustug. Zapewniana przez platformy internetowe otwarta przestrzen cyfrowa
nie moze stanowi¢ miejsca sprzyjajgcego rozwojowi terroryzmu, nielegalnego nawotywania do
nienawisci, znecania sie nad dzieckiem ani handlu ludzmi, ani tez rozwojowi przestrzeni, do ktérych
zasada praworzgdnosci nie ma zastosowania. Rozprzestrzenianie nielegalnych tresci w internecie bez
watpienia moze podwazy¢ zaufanie do srodowiska cyfrowego wsrdd obywateli, a ponadto moze
rowniez zagrozi¢ dalszemu rozwojowi gospodarczemu ekosystemoéw platform ijednolitego rynku
cyfrowego. Aby rozwigzaé ten problem, platformy internetowe powinny w sposdb zdecydowany
zintensyfikowaé przeciwdziatania w tym zakresie, wynikajgce z odpowiedzialnosci cigzgcej na nich
w zwigzku z centralng rolg, jaka odgrywaja one w spoteczenstwie.

Walka z nielegalnymi tresciami w internecie musi sie odbywaé zzastosowaniem odpowiednich
i solidnych zabezpieczen, aby zapewni¢ ochrone poszczegdlnych praw podstawowych, narazonych na
zagrozenie. Ze wzgledu na rosngce znaczenie platform internetowych w zapewnianiu dostepu do
informacji, odgrywajg one réowniez kluczowa role w osigganiu takiej réwnowagi miedzy zwalczaniem
nielegalnych tresci a ochrong praw podstawowych. Walka z nielegalnymi tresciami w internecie w UE
powinna opiera¢ sie na dziataniach UE prowadzonych na skale Swiatowg, atakie powinna
uwzgledniac te dziatania.

W niniejszym komunikacie przedstawiono zestawienie wytycznych izasad, wramach ktérych
wzywa sie platformy internetowe do intensyfikacji zwalczania nielegalnych tresci w internecie® we
wspotpracy zorganami krajowymi, panstwami cztonkowskimi iinnymi odpowiednimi
zainteresowanymi stronami. Celem komunikatu jest utatwienie iintensyfikacja wdrazania dobrych
praktyk w zakresie zapobiegania umieszczaniu nielegalnych tresci, ich wykrywania, usuwania
i uniemozliwiania dostepu do tego rodzaju tresci, aby zapewni¢ skuteczne usuwanie nielegalnych
tresci, wiekszg przejrzystosc i ochrone praw podstawowych w internecie. Ponadto celem komunikatu
jest dostarczenie platformom internetowym wyjasnien na temat odpowiedzialnosci, jakg ponoszg,
gdy podejmujg aktywne dziatania wcelu wykrycia nielegalnych tresci, ich usuniecia lub
uniemozliwienia dostepu do nich (tak zwane dziatania ,, dobrego Samarytanina”).

2. KONTEKST

Unia Europejska podjeta juz dziatania w odpowiedzi na problem, jakim sg nielegalne tresci
w internecie, zarowno za pomocg srodkdéw wigzacych, jak i niewigzacych. Te dziatania w zakresie
polityki obejmujg: dyrektywe w sprawie zwalczania niegodziwego traktowania w celach seksualnych
i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej®, dyrektywe w sprawie zwalczania

> Informacje przedstawione w niniejszym komunikacie opierajg sie na wynikach cyklu szeroko zakrojonych konsultacji
publicznych, jak réwniez ukierunkowanych konsultacji i warsztatéw z udziatem zainteresowanych stron.

® Zob. ostatnie sprawozdanie Komisji dla Parlamentu Europejskiego i Rady oceniajace wdrozenie srodkéw, o ktérych mowa
w art. 25 dyrektywy 2011/93/UE zdnia 13 grudnia 2011r. w sprawie zwalczania niegodziwego traktowania w celach
seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej.




terroryzmu ', $rodki proponowane w kontekicie reform praw autorskich ® oraz dyrektywe
o audiowizualnych ustugach medialnych’.

Tego rodzaju obowigzujace i proponowane $rodki prawne uzupetnia szereg Srodkédw o charakterze
nieustawodawczym, takich jak Kodeks postepowania dotyczacy zwalczania nielegalnego
nawotywania do nienawiéci w internecie '°, prace Forum UE ds. Internetu ™ w zakresie
przeciwdziatania propagandzie terrorystycznej, protokét ustalen w sprawie sprzedazy podrobionych
towaréw w internecie * , zawiadomienie Komisji dotyczace nadzoru rynku produktéw
sprzedawanych przez internet®®, $rodki w zakresie sprzedazy produktéw z taricucha zywnosciowego
przez internet, plan dziatania UE przeciwko nielegalnemu handlowi dzika fauna i flora™, wytyczne
w sprawie wykonania dyrektywy o nieuczciwych praktykach handlowych® czy wspdlne dziatania
organéw krajowych wramach sieci wspdtpracy w zakresie ochrony konsumenta®®. Europejska
strategia na rzecz lepszego internetu dla dzieci'’ jest inicjatywa o charakterze samoregulacji, ktorej
celem jest poprawa S$rodowiska internetowego na rzecz dzieci i mtodziezy w zwigzku z ryzykiem
narazenia na takie tresci, jak przemoc lub wykorzystywanie seksualne, lub tez na nekanie przez
internet.

W komunikatach zlat2016 2017 *® Komisja podkredlita, ze platformy internetowe musza
postepowaé wsposéb bardziej odpowiedzialny izintensyfikowa¢ ogdlnounijne dziatania
samoregulacyjne w celu usuniecia nielegalnych tresci. Jednoczesnie Komisja zobowigzata sie réwniez
do zapewnienia lepszej koordynacji szeregu dialogéw sektorowych zplatformami oraz
przeprowadzenia oceny zapotrzebowania na wytyczne dotyczace formalnych procedur zgtaszania
i usuwania nielegalnych tresci. Powinno to odbywac sie w synergii z juz toczacymi sie dialogami oraz
pracami rozpoczetymi winnych obszarach, na przyktad wramach Europejskiej agendy
bezpieczenstwa lub w obszarze zwalczania nielegalnego nawotywania do nienawisci, i bez uszczerbku
dla takich dialogéw i prac.

Z ostatnich sprawozdan dotyczacych niektdrych tego rodzaju inicjatyw sektorowych wynika, ze
poczynione zostaty pewne postepy. Jezeli chodzi o nielegalne nawotywanie do nienawisci, wedtug

" Na mocy dyrektywy (UE) 2017/541 w sprawie zwalczania terroryzmu panstwa cztonkowskie sa zobowigzane do
wprowadzania niezbednych srodkéw, aby zapewni¢ natychmiastowe usuwanie tresci internetowych nawotujgcych do
popetniania aktow terrorystycznych (art. 21). W tym obszarze, w ramach Forum UE ds. Internetu, platformy dobrowolnie
usuwajg tresci terrorystyczne na podstawie zgtoszen przekazywanych przez jednostke Europolu ds. zgtaszania podejrzanych
tresci w internecie.

& COM(2016) 593.

° COM(2016) 287.

1% http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of conduct_en.pdf

" http://europa.eu/rapid/press-release_IP-15-6243_en.htm

12 http://ec.europa.eu/transparency/regdoc/rep/3/2016/EN/3-2016-3724-EN-F1-1.PDF

¥ Dz.U.C25021.8.2017.

' http://ec.europa.eu/environment/cites/pdf/WAP_EN WEB.pdf

> SWD(2016) 163 z 25.5.2016.

'® http://ec.europa.eu/internal_market/scoreboard/performance_by_governance_tool/consumer_protection_cooperation
_network/index_en.htm

7 Komunikat COM(2012) 196 final (Lepszy internet dla dzieci): https://ec.europa.eu/digital-single-market/en/alliance-
better-protect-minors-online

'8 cCOM(2016) 288 | COM(2017) 228.




sprawozdan zczerwca 2017r. odnotowano wzrost odsetka usuwanych tresci z28 % do 59 %
w prébie tredci zgtoszonych we wszystkich pafdstwach UE na przestrzeni szesciu miesiecy, przy czym
zaobserwowano znaczne réinice wtym odsetku dla poszczegdinych platform™. Odnotowano
réowniez pewng poprawe, jezeli chodzi o tempo usuwania tego rodzaju tresci w tym samym okresie,
chociaz w 28 % przypadkdw usuniecie nadal nastepowato dopiero po tygodniu®®. Wynika z tego, ze
podejscie o charakterze nieregulacyjnym moze przynosi¢ pewne rezultaty, szczegdlnie wéwczas, gdy
jednoczesnie stosuje sie S$rodki zapewniajgce fatwiejszg wspodtprace miedzy wszystkimi
zainteresowanymi operatorami. W ramach Forum UE ds. Internetu zwalczajacego tresci
terrorystyczne od momentu jego utworzenia usunieto okoto 80—90 % tresci zasygnalizowanych przez

Europol®’. W kwestii tresci pornograficznych z udziatem matoletniego juz w 2015 r. system goracych
linii stowarzyszenia INHOPE wykazywat sie skutecznym usuwaniem 91 % tresci w ciggu 72 godzin,

przy czym w co 3. przypadku tresé taka usuwano przed uptywem 24 godzin®.

Dialogi prowadzone na poziomie poszczegdlnych sektorow wskazujg réwniez na znaczne
podobienstwo miedzy rdéinymi sektorami pod wzgledem procedur regulujgcych wykrywanie,
identyfikacje i usuwanie tresci oraz zapobieganie ponownemu jej umieszczaniu. Niniejszy komunikat
oparto na tych ustaleniach.

Na szczeblu UE ogdlne ramy prawne w zakresie usuwania nielegalnych tresci stanowi dyrektywa
ohandlu elektronicznym?®, ktéra miedzy innymi harmonizuje warunki, na ktérych okreslone
platformy internetowe mogg zosta¢ wytgczone z odpowiedzialnosci za nielegalne tresci, ktére s na
nich przechowywane w obrebie jednolitego rynku cyfrowego.

Upowszechnianie nielegalnych tresci za posrednictwem platform internetowych moze nastepowac
w szczegblnosci poprzez ustugi internetowe umozliwiajgce zamieszczanie tresci pochodzacych od
0so6b trzecich. Tego rodzaju ustugi ,hostingowe” s3, pod pewnymi warunkami, objete zakresem
stosowania art. 14 dyrektywy o handlu elektronicznym?®®. Artykut ten stanowi, ze dostawcéw ustug
hostingowych®® nie mozna pociaga¢ do odpowiedzialnosci za informacje przechowywane na zadanie
0s6b trzecich, pod warunkiem ze: a) nie majg oni wiarygodnych wiadomosci o bezprawnym
charakterze dziatalnosci lub informacji, a w odniesieniu do roszczen o odszkodowanie — nie wiedzg
o stanie faktycznym lub okolicznosciach, ktére w sposéb oczywisty swiadczg o tej bezprawnosci; lub
b) podejmujg oni niezwtocznie odpowiednie dziatania w celu usuniecia lub uniemozliwienia dostepu
do informacji, gdy uzyskajg takie wiadomosci lub zostang o nich powiadomieni. Jednoczesnie
przedmiotowa dyrektywa powinna ,stworzy¢ podstawe odpowiednig dla opracowania szybkich

19 http://europa.eu/rapid/press-release_IP-17-1471_pl.htm

2% http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=71674

2 http://europa.eu/rapid/press-release_IP-17-544_en.htm

22 http://www.inhope.org/Libraries/Annual_reports/INHOPE_Annual_Report_2015.sflb.ashx?download=true

2 Dyrektywa 2000/31/WE z dnia 8 czerwca 2000 r. o handlu elektronicznym.

2 Nalezy zauwazyé, ze na podstawie dyrektywy o handlu elektronicznym ze zwolnienia od odpowiedzialnosci
przewidzianego w art. 12-14 mogg korzysta¢ wytgcznie dostawcy ustug spoteczenstwa informacyjnego, ktérzy kwalifikujg
sie jako ustugodawcy bedacy posrednikami (tj. ustugodawcy oferujgcy odpowiednio zwykty przekaz, caching lub ustugi
hostingowe). W motywie 42 wyjasniono, ze dziatania objete zwolnieniem od odpowiedzialnosci muszg miec¢ ,charakter
czysto techniczny, automatyczny i bierny, ktéry zaktada, ze podmiot $wiadczacy ustugi spoteczenstwa informacyjnego nie
posiada wiedzy o informacjach przekazywanych lub przechowywanych ani kontroli nad nimi”.

2 Wiekszos¢ platform internetowych oferuje ustugi hostingowe w zakresie tresci zamieszczanych przez ich uzytkownikow.



i niezawodnych procedur pozwalajacych na usuwanie lub uniemozliwianie dostepu do
=126

bezprawnych informacji”~.

Ponadto w art. 15 okreslono zakaz, zgodnie z ktérym panistwa cztonkowskie nie mogg naktadaé ,na
ustugodawcow $wiadczacych ustugi okreslone w [art. 14] ogdlnego obowigzku nadzorowania
informacji, ktére przekazujg lub przechowujg ani ogdlnego obowigzku aktywnego poszukiwania
faktow iokolicznosci wskazujgcych na bezprawng dziatalnos¢”. Jednoczesnie w motywie 47
dyrektywy przypomina sie, ze dotyczy to wytgcznie obowigzkéw nadzoru o charakterze ogélnym i
,hie dotyczy to obowigzkdéw nadzoru majacych zastosowanie do przypadkéow szczegdlnych oraz,
w szczegdblnosci, nie ma wptywu na decyzje wtadz krajowych podjete zgodnie z ustawodawstwem
krajowym”.

W zwigzku z tym w komunikacie dotyczagcym platform internetowych z 2016 r. Komisja zobowigzata
sie do utrzymania zrownowazonego i przewidywalnego systemu odpowiedzialnosci w odniesieniu do
platform internetowych, jako kluczowych ram prawnych wspierajgcych innowacyjnosé cyfrowa na
catym jednolitym rynku cyfrowym.

Wytyczne przedstawione w niniejszym komunikacie nie naruszajg dorobku prawnego UE i dotyczg
dziatalnosci platform internetowych, a w szczegdlnoséci $wiadczonych przez nie ustug hostingowych®’
w rozumieniu art. 14 dyrektywy o handlu elektronicznym, oraz obejmujg wszystkie kategorie
nielegalnych tresci, uwzgledniajgc fakt, ze rdine rodzaje tresci mogg wymaga¢ odmiennego
postepowania.

Obecnie w UE nie obowigzuje zharmonizowane i spdjne podejscie w zakresie usuwania nielegalnych
tresci. W praktyce podejscia przyjmowane w UE rdznig sie w zaleznosci od panistwa cztonkowskiego,
kategorii tresci lub rodzaju platformy internetowej. Bardziej jednolite podejscie zwiekszytoby
skuteczno$¢ zwalczania nielegalnych tresci. Ujednolicenie podejscia bytoby réwniez korzystne
z punktu widzenia rozwoju jednolitego rynku cyfrowego i spowodowatoby ograniczenie kosztéw
przestrzegania duzej liczby przepiséw, ponoszonych przez platformy internetowe, w tym przez nowe
podmioty wchodzgce na rynek.

Nalezy podkresli¢, ze przedmiotowe ramy prawne nie okreslajg, ani tym bardziej nie ujednolicaja,
definicji terminu ,nielegalne” tresci. Zaliczanie tresci do nielegalnych regulujg przepisy szczegétowe
na szczeblu UE, atakie przepisy prawa krajowego®®. Mimo ze charakter, specyfika i szkodliwo$é

2 Motyw 40 dyrektywy o handlu elektronicznym. Nalezy zauwazy¢, ze niniejszy komunikat dotyczy w szczegdlnosci
dostawcdw ustug hostingowych, a nie podmiotéow oferujacych zwykty przekaz (art. 12) lub dostawcow ustug cachingu
(art. 13).

z Ustuga hostingowa oznacza ustuge spoteczenstwa informacyjnego polegajaca na przechowywaniu informacji
przekazanych przez ustugobiorce. Kategoria ta moze obejmowac wiele podmiotéw, poczagwszy od rynkéw internetowych,
poprzez platformy udostepniania plikow wideo, portale spotecznosciowe, strony internetowe oferujgce ustuge blogowania
lub strony internetowe przeznaczone do recenzowania, czy tez sekcje stron informacyjnych przeznaczone na komentarze
uzytkownikow.

%8 Zakres prawa Unii obejmuje (lub zgodnie z wnioskiem ma obejmowac) miedzy innymi nastepujace obszary: nawotywanie
do terroryzmu, nielegalne nawotywanie do nienawisci, niegodziwe traktowanie dzieci w celach seksualnych, prawa
wtasnosci intelektualnej, bezpieczenstwo produktdow, oferowanie isprzedaz produktéw spozywczych lub wyrobdéw
tytoniowych oraz lekéw sfatszowanych, przepisy prawa ochrony konsumentéw czy srodki w zakresie bezpieczenstwa




materiatdw o charakterze terrorystycznym, nielegalnego nawotywania do nienawisci, tresci
pornograficznych z udziatem matoletniego czy materiatéw zwigzanych z handlem ludzmi sg zupetnie
odmiennie do charakteru, specyfiki iszkodliwosci naruszen prawa wiasnosci intelektualnej,
przepisow dotyczacych bezpieczenistwa produktéw, nielegalnych praktyk handlowych w internecie
czy szkalujacej dziatalnosci internetowej, wszystkie te rézne rodzaje nielegalnych tresci sg objete
zakresem stosowania nadrzednych ram prawnych okreslonych w dyrektywie o handlu
elektronicznym. Ponadto, zwazywszy na znaczne podobienstwa w zakresie procesu usuwania tych
réznych rodzajow tresci, niniejszy komunikat obejmuje wszystkie rodzaje nielegalnych tresci
w internecie, uwzgledniajac jednak réznice sektorowe w stosownych i uzasadnionych przypadkach.

W UE sady i wtasciwe organy krajowe, w tym organy scigania, posiadajg kompetencje do scigania
przestepstw i naktadania sankcji karnych, z poszanowaniem zasady sprawiedliwosci proceduralnej,
w zwigzku z nielegalnoscig danej dziatalnosci lub danych tresci w internecie. Jednoczesnie platformy
internetowe sg uprawnione do zapobiegania wykorzystywaniu ich infrastruktury i przedsiebiorstwa
do popetniania przestepstw, ponoszg odpowiedzialnos¢ za ochrone swoich uzytkownikow
i zapobieganie upowszechnianiu nielegalnych tresci z wykorzystaniem ich infrastruktury oraz
zazwyczaj dysponujg srodkami technicznymi umozliwiajgcymi identyfikacje i usuwanie takich tresci.
Jest to tym istotniejsze, ze platformy internetowe dokonaty ogromnych inwestycji w celu
opracowania zaawansowanych technologii stuzgcych aktywnemu gromadzeniu informacji na temat
upowszechnianych za ich posrednictwem tresci i zachowania uzytkownikéw. Chociaz wazne jest
podejmowanie szybkich decyzji dotyczacych usuwania nielegalnych tresci, konieczne jest réwniez
stosowanie odpowiednich zabezpieczen. Wymaga to takie réwnowagi miedzy rolami, jakie
odgrywajg podmioty publiczne i prywatne.

Wytyczne izasady okreslone w niniejszym komunikacie nie dotyczg zatem wylacznie wykrywania
i usuwania nielegalnych tresci, ale stuzg réwniez wyeliminowaniu obaw zwigzanych z usuwaniem
legalnych tresci, co niekiedy okresla sie mianem ,,nadmiernego usuwania” i co z kolei ma wptyw na
wolnos$¢ wypowiedzi i pluralizm mediéw. Nalezy zatem przewidzie¢ odpowiednie zabezpieczenia,
ktore powinny by¢ dostosowane do konkretnego rodzaju nielegalnych tresci.

Z punktu widzenia interesu publicznego niepokdj budzg niewatpliwie tresci niekoniecznie nielegalne,
ale potencjalnie szkodliwe, takie jak fatszywe informacje lub treici szkodliwe dla matoletnich®.
Niniejszy komunikat dotyczy jednak w szczegdlnosci wykrywania i usuwania nielegalnych tresci.

3. WYKRYWANIE | ZGLASZANIE NIELEGALNYCH TRESCI

Celem niniejszego punktu jest okreslenie dziatan, jakie platformy internetowe, wilasciwe organy
i uzytkownicy powinni podejmowac w celu szybkiego i wydajnego wykrywania nielegalnych tresci.

produktéw. Ponadto w 2016 r. Komisja jasno okreslita rowniez obowigzki platform internetowych w zakresie przejrzystosci
i starannosci zawodowe] w dyrektywie 2005/29/WE dotyczgcej nieuczciwych praktyk handlowych stosowanych wobec
konsumentdéw przez platformy internetowe wystepujgce w charakterze przedsiebiorstw.
29 ;. ;. . . . . . . . .

W kontekscie tresci audiowizualnych kwestie te poruszono we wniosku w sprawie zmiany dyrektywy o audiowizualnych
ustugach medialnych.



Platformy internetowe mogg uzyskiwa¢ wiedze o wystepowaniu nielegalnych tresci na wiele
sposobdw iz réznych irédet. Zrédtem takiej wiedzy moga by¢: (i) orzeczenia sadowe lub decyzje
administracyjne; (ii) zgloszenia dokonane przez wiasciwe organy (np. organy S$cigania),
wyspecjalizowane zaufane podmioty sygnalizujgce (ang. trusted flagger) nielegalne tresci, podmioty
prawa autorskiego lub zwyktych uzytkownikéw; lub (iii) dochodzenia wtasne prowadzone przez
platformy lub wiedza, ktéra platformy dysponuja.

Oprécz przestrzegania obowigzkéw prawnych wynikajacych z prawa Unii i prawa krajowego oraz
obowigzku dochowania nalezytej starannosci w ramach ponoszonej odpowiedzialnosci platformy
internetowe powinny zapewni¢ uzytkownikom bezpieczne srodowisko internetowe, niesprzyjajgce
jego wykorzystaniu do celdw przestepczych i innych celdw niezgodnych z prawem, obejmujgce srodki
odstraszajgce od podejmowania w internecie dziatalnosci przestepczej iinnej dziatalnosci
naruszajacej przepisy oraz zapobiegajgce podejmowaniu tego rodzaju dziatalnosci.

3.1. Sady i wiasciwe organy

Zgodnie z prawem Unii lub prawem krajowym sady krajowe i w niektorych przypadkach wtasciwe
organy mogg wydawaé wigzgce orzeczenia lub decyzje administracyjne adresowane do platform
internetowych inakfadajgce na nie obowigzek usuniecia nielegalnych tresci lub zablokowania
dostepu do takich tresci®.

Majac na uwadze, ze szybkie usuwanie nielegalnych materiatéw czesto ma podstawowe znaczenie
W ograniczaniu rozprzestrzeniania sie takich tresci i szkody z nich wynikajgcej, platformy internetowe
powinny mie¢ réwniez mozliwos¢ podejmowania szybkich decyzji w sprawie mozliwych dziatan
w zwigzku z pojawieniem sie nielegalnych tresci w internecie, réwniez w przypadku gdy nie sg one
zobowigzane do podjecia takich dziatarh na podstawie orzeczenia sgdu lub decyzji administracyjnej,
szczegblnie wowczas, gdy zostajg powiadomione przez organ scigania o zidentyfikowanych przez
niego potencjalnie nielegalnych tresciach. Podejmujgc dziatania w ramach wypetniania swoich
obowigzkéw w tym zakresie, platformy internetowe powinny jednocze$nie wprowadzi¢ odpowiednie
zabezpieczenia w celu zagwarantowania przystugujacego uzytkownikom prawa do skutecznego
srodka odwotawczego.

Platformy internetowe powinny zatem dysponowaé niezbednymi zasobami umozliwiajgcymi im
zrozumienie ram prawnych regulujacych ich dziatalno$é. W stosownych przypadkach powinny one
réowniez SciSle wspoétpracowac z organami Scigania i innymi wiasciwymi organami, w szczegélnosci
poprzez zapewnienie mozliwosci szybkiego iskutecznego skontaktowania sie z platformg
z wnioskiem o natychmiastowe usuniecie nielegalnych tresci, atakze w razie potrzeby w celu
powiadamiania organéw $cigania o dziatalnosci noszacej znamiona internetowej dziatalnosci

W art. 14 ust. 3 dyrektywy o handlu elektronicznym wyjasnia sie, ze art. 14 ,nie ma wptywu na mozliwos¢ wymagania od
ustugodawcy przez sady lub organy administracyjne, zgodnie z systemem prawnym panstw cztonkowskich, zeby przerwat
on naruszenia prawa lub im zapobiegt’. Przyktadowo art. 11 dyrektywy 2004/48/WE w sprawie egzekwowania praw
wtasnosci intelektualnej stanowi, ze: ,panstwa cztonkowskie zapewniajg tez wtascicielom mozliwosé sktadania wniosku
o zakaz wobec posrednikéw, z ustug ktorych korzysta strona trzecia do naruszania prawa wtasnosci intelektualnej, bez
uszczerbku dla postanowien art. 8 ust. 3 dyrektywy 2001/29/WE”.



przestepczej ** . Aby uniknaé powielania podejmowanych dziatarii izgtoszer, atym samym
zmniejszenia wydajnosci i skutecznosci procesu usuwania, organy $cigania iinne witasciwe organy
powinny réwniez dotozy¢ wszelkich staran w celu ustanowienia wzajemnej wspoétpracy w zakresie
okreslania skutecznych interfejsow cyfrowych utatwiajgcych szybkie iniezawodne przesytanie
zgtoszen oraz w celu zapewnienia sprawnego identyfikowania izgtaszania nielegalnych tresci.
Kluczowym elementem sprawnego przebiegu tego rodzaju wspodtpracy jest ustanowienie przez
platformy i organy punktdow kontaktowych.

W odniesieniu do treéci terrorystycznych®? w Europolu utworzono unijng jednostke ds. zgtaszania
podejrzanych tresci w internecie, wramach ktorej eksperci ds. bezpieczeristwa oceniajg tresci
terrorystyczne iinformujg o nich platforme internetowa (przy czym niektére panstwa cztonkowskie
posiadajg witasne krajowe jednostki ds. zgtaszania podejrzanych tresci w internecie).

Platformy internetowe powinny systematycznie usprawnia¢ wspoétprace z wiasciwymi organami
w panstwach cztonkowskich, natomiast panstwa cztonkowskie powinny zapewni¢, aby sagdy mogty
skutecznie reagowac¢ w przypadku nielegalnych tresci w internecie, atakze zadbac o $ciSlejsza
(transgraniczng) wspotprace miedzy organami.

Platformy internetowe i organy Scigania lub inne wtasciwe organy powinny powotac¢ skuteczne
punkty kontaktowe w UE oraz w stosownych przypadkach okresli¢ skuteczne interfejsy cyfrowe
utatwiajgce interakcje miedzy nimi.

Platformy iorgany S$cigania zacheca sie rdwniez do opracowania technicznych interfejséw
umozliwiajgcych skuteczniejszg wspotprace miedzy nimi w catym cyklu zarzadzania tresciami.
Z mysla o wypracowaniu skutecznych i racjonalnych technicznie rozwigzan tego problemu korzystne
moze byc¢ réwniez podjecie wspotpracy ze Srodowiskiem technicznym.

3.2. Zgtoszenia
3.2.1.  Zaufane podmioty sygnalizujgce

Usuwanie nielegalnych tresci w internecie przebiega szybciej ijest rzetelniejsze woéwczas, gdy
platformy internetowe wprowadzajg mechanizmy utatwiajgce stworzenie uprzywilejowanej drogi
komunikacji dla podmiotdw zgtaszajgcych posiadajgcych szczegdlng wiedze ekspercka na potrzeby
zgtaszania wystepowania na stronie internetowej platformy potencjalnie nielegalnych tresci. Tego
rodzaju podmiotami sg zaufane podmioty sygnalizujgce, takie jak wyspecjalizowane podmioty
dysponujace szczegdlng wiedzg eksperckg w zakresie identyfikacji nielegalnych tresci oraz specjalne
struktury do wykrywania i identyfikacji tego rodzaju tresci w internecie.

3L Art. 15 ust. 2 dyrektywy o handlu elektronicznym stanowi, ze: ,panstwa cztonkowskie mogg ustanowi¢ w stosunku do
ustugodawcow swiadczgcych ustugi spoteczenstwa informacyjnego obowigzek niezwtocznego powiadamiania witasciwych
wtadz publicznych o rzekomych bezprawnych dziataniach podjetych przez ich ustugobiorcéw lub przez nich przekazanych
informacjach lub obowigzek przekazywania wtasciwym wiadzom, na ich zgdanie, informacji pozwalajgcych na ustalenie
tozsamosci ich ustugobiorcow, z ktérymi majg umowy o przechowywanie”.

32 W rozumieniu art. 5 dyrektywy (UE) 2017/541 w sprawie zwalczania terroryzmu.




W odréznieniu od przecietnych uzytkownikow od zaufanych podmiotéw sygnalizujgcych mozna
oczekiwa¢ wiedzy eksperckiej iwysokich standardow pracy, skutkujgcych wysokiej jakosci
zgtoszeniami iszybszym usuwaniem nielegalnych tredci. Platformy internetowe zacheca sie do
korzystania zistniejgcych sieci zaufanych podmiotéw sygnalizujacych. Przyktadowo w przypadku
tresci terrorystycznych jednostka Europolu ds. zgtaszania podejrzanych tresci w internecie dysponuje
niezbedng wiedzg ekspercka na potrzeby oceny kwestii, czy dane tresci stanowig internetowe tresci
terrorystyczne iinternetowe tresci stanowigce przejaw brutalnego ekstremizmu, ikorzysta ztej
wiedzy, wystepujac w charakterze zaufanego podmiotu sygnalizujgcego, obok petnienia roli organu
Scigania. Kolejnym przyktadem zaufanego podmiotu sygnalizujgcego jest stowarzyszenie INHOPE
zapewniajgce sie¢ gorgcych linii w celu zgtaszania tresci pornograficznych z udziatem matoletniego.
W zakresie tresci stanowigcych nielegalne nawotywanie do nienawisci identyfikacjg i zgtaszaniem
nielegalnych internetowych tresci o charakterze rasistowskim iksenofobicznym zajmujg sie
wyspecjalizowane organizacje spoteczenstwa obywatelskiego lub podmioty publiczno-prywatne.

Aby zapewni¢ wysokiej jakosci zgtoszenia iszybsze usuwanie nielegalnych tresci, branza mogtaby
uzgodnié na szczeblu UE kryteria oparte przede wszystkim na poszanowaniu praw podstawowych
i wartosci demokratycznych. Mozna to osiggngé¢ w drodze mechanizmow samoregulacji lub unijnych
ram normalizacji, na podstawie ktérych dany podmiot mozna uznaé¢ za zaufany podmiot
sygnalizujacy, zapewniajgc odpowiedni poziom elastycznosci, aby uwzgledni¢ cechy
charakterystyczne dla danych tresci oraz role zaufanego podmiotu sygnalizujgcego. Niewyczerpujgcy
wykaz tego rodzaju mozliwych kryteriéw obejmuje normy w zakresie szkolern wewnetrznych, normy
proceséw izapewnianie jakosci oraz gwarancje prawne w zakresie niezaleznosci, przypadkéw
konfliktu intereséw, ochrony prywatnosci idanych osobowych. Tego rodzaju gwarancje s3
szczegblnie istotne w ograniczonej liczbie przypadkdéw, w ktérych platformy mogg usunaé tresci,
o ktérych zostaty powiadomione przez zaufany podmiot sygnalizujacy, nie przeprowadzajgc we
wlasnym zakresie dalszej weryfikacji legalnosci takich tresci. W tego rodzaju ograniczonych
przypadkach zaufane podmioty sygnalizujgce mogg takie podlega¢ audytom na podstawie
wspomnianych kryteridw, a status zaufanego podmiotu moze by¢ potwierdzany w drodze systemu
certyfikacji. We wszystkich przypadkach powinny by¢ dostepne wystarczajgce zabezpieczenia
zapobiegajgce naduzywaniu systemu, jak wskazano w pkt 4.3.

W stosownych przypadkach nalezy zapewni¢ mozliwo$é uczestnictwa wiasciwych organdw
w mechanizmie zgtaszania opartym na mechanizmach zaufanych podmiotdéw sygnalizujgcych.

Nalezy znalez¢ odpowiednig réwnowage pomiedzy zapewnianiem wysokiej jakosci zgtoszen ze strony
zaufanych  podmiotéw  sygnalizujgcych, zakresem zastosowania dodatkowych $rodkéw
podejmowanych przez przedsiebiorstwa w odniesieniu do takich zaufanych podmiotéw oraz
obcigzeniem zwigzanym z zapewnieniem przestrzegania tego rodzaju norm jakosci. W przypadku
naduzy¢ mechanizméw zaufanych podmiotéw sygnalizujgcych, polegajacych na naruszeniu
ustanowionych norm, nalezy odebra¢ danemu podmiotowi przywilej statusu zaufanego podmiotu
sygnalizujacego.

Komisja zacheca do Sscistej wspotpracy miedzy platformami internetowymi a zaufanymi
podmiotami sygnalizujgcymi. Platformy powinny mie¢ mozliwos¢ szybkiego przetwarzania zgtoszen
pochodzacych od zaufanych podmiotéw sygnalizujgcych. W ramach tego rodzaju wspétpracy nalezy
zapewni¢ wzajemng wymiane informacji do celéw oceny i poprawy procesu usuwania w przysztosci.
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Komisja bedzie dalej bada¢ — w szczegdlnosci w drodze dialogu z odpowiednimi zainteresowanymi
stronami — mozliwosci uzgodnienia ogdélnounijnych kryteriow dotyczgcych zaufanych podmiotéw
sygnalizujgcych.

3.2.2.  Zgfoszenia dokonywane przez uzytkownikow

W ramach skutecznego systemu zwalczania nielegalnych tresci w internecie zwykli uzytkownicy
powinni mie¢ mozliwos¢ sygnalizowania platformom internetowym nielegalnych tresci oraz powinni
mie¢ pewnos¢, ze uzasadnione zgtoszenia zostang uwzglednione i podjete zostang szybkie dziatania
w zwigzku z takimi zgtoszeniami.

Platformy internetowe powinny stworzy¢ tatwo dostepny i przyjazny dla uzytkownika mechanizm
umozliwiajacy uzytkownikom platform zgtaszanie tresci uznanych za nielegalne i znajdujgcych sie na
platformach.

W przypadku tresci publicznie dostepnych tego rodzaju mechanizmy zgtaszania powinny by¢ réwniez
dostepne dla ogétu spoteczeristwa bez koniecznosci logowania jako uzytkownik. W celu poprawy
skutecznosci i doktadnosci oceny potencjalnie nielegalnych tresci tego rodzaju mechanizm powinien
umozliwiac fatwe zgtaszanie za pomoca srodkéw elektronicznych.

Celem wniosku Komisji dotyczacego zmiany dyrektywy o audiowizualnych ustugach medialnych jest
natozenie na dostawcéw ustug platform udostepniania plikéw wideo obowigzku stworzenia i obstugi
mechanizméw umozliwiajgcych uzytkownikom zgtaszanie lub sygnalizowanie tresci, ktére mogg
zaszkodzi¢ fizycznemu, psychicznemu lub moralnemu rozwojowi matoletnich, oraz tresci
nawotujgcych do przemocy lub nienawisci.

3.2.3.  Zapewnienie wysokiej jakosci zgfoszen

Platformy internetowe powinny wdrozy¢ skuteczne mechanizmy utatwiajgce przesytanie
wystarczajgco precyzyjnych i odpowiednio uzasadnionych zgtoszen, umozliwiajgcych platformom
podjecie szybkiej iswiadomej decyzji w sprawie dziatan nastepczych. Powinno to utatwic
przekazywanie zgtoszen zawierajacych wyjasnienie powodow, dla ktdrych podmiot zgtaszajacy
uwaza, ze dane tresci sg nielegalne, oraz wyrazne wskazanie lokalizacji potencjalnie nielegalnych
tresci (np. adres URL).

Tego rodzaju mechanizmy zgtaszania powinny by¢ widoczne, tatwo dostepne, przyjazne dla
uzytkownika i kontekstowe. Powinny one réwniez umozliwia¢ tatwe zgtaszanie réznego typu tresci,
na przyktad poprzez mozliwos¢ wybrania z listy kategorii powodow, dla ktérych dane tresci uznaje sie
za nielegalne. W miare mozliwosci technicznych mozna stosowac takie elementy jak umozliwienie
dokonywania zgtoszen bezposrednio w kontekscie pierwszego napotkania danego materiatu lub
umozliwienie ponownego uzycia danych uwierzytelniajgcych podanych przy logowaniu.

Takie dostatecznie uzasadnione i szczegétowe zgtoszenie pozwala platformie na szybkie odnalezienie
potencjalnie nielegalnych tresci, dokonanie rzetelnej oceny nielegalnosci tych tresci i, w razie
potrzeby, szybkie dziatanie. Doktadny poziom szczegétowosci danych, jakiego wymagajg platformy
w celu niezwtocznego podjecia Swiadomych decyzji, moze istotnie rézni¢ sie w zaleznosci od rodzaju
tresci.
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Uzytkownicy zazwyczaj nie powinni by¢ zobowigzani do ujawniania swojej toizsamosci przy
zgtaszaniu tresci, ktére uznajg za nielegalne, chyba ze takie informacje s3 wymagane do ustalenia
legalnosci tresci (np. przy zastrzeganiu wiasnosci praw wtasnosci intelektualnej). Dotyczy to zwtaszcza
przypadkow, gdy zagrozone moze by¢ ich bezpieczenstwo lub gdy ujawnienie tozsamosci danej osoby
moze pociggnac za sobg skutki prawne. W sytuacjach gdy uzytkownicy wolg zachowa¢ anonimowos¢
wobec platform, nalezy zachecac¢ ich do przekazywania zgtoszernn za posrednictwem zaufanych
podmiotéw sygnalizujgcych, jezeli podmioty takie juz dziataja.

Zgtaszajacy powinni jednak mie¢ mozliwo$é¢ dobrowolnego podania swoich danych kontaktowych
w zgtoszeniu, aby umozliwi¢ platformom internetowym zwrdcenie sie o przekazanie dodatkowych
informacji lub poinformowanie zgtaszajgcego o ewentualnych planowanych dziataniach nastepczych.
W takim przypadku zgtaszajgcy powinien otrzymac potwierdzenie odbioru i informacje o dziataniach
nastepczych podjetych w zwigzku ze zgtoszeniem.

Potwierdzenie odbioru nie tylko pozwala unikna¢ sytuacji, w ktoérej zgtaszajacy musi sprawdzié, czy
w zwigzku z jego zgtoszeniem podjeto dziatania nastepcze, ale moze réwniez stuzy¢ jako materiat
dowodowy w postepowaniu sgdowym lub pozasagdowym zgodnie zmajgcymi zastosowanie
przepisami procesowymi.

3.3. Aktywne dziatania podejmowane przez platformy internetowe
3.3.1.  Aktywne dziatania i zwolnienie od odpowiedzialnosci

Biorgc pod uwage kluczowag role odgrywang przez platformy internetowe, ich zdolnosci oraz
powigzane z tym obowigzki, powinny one przyjac¢ skuteczne aktywne srodki w celu wykrywania
i usuwania nielegalnych tresci w internecie, a nie ogranicza¢ sie do reagowania na otrzymywane
zgtoszenia. Ponadto w przypadku niektérych kategorii nielegalnych tresci petna realizacja celu
zmniejszenia ryzyka wyrzadzenia istotnej szkody moze by¢ niemozliwa bez podjecia przez platformy
takich aktywnych dziatan.

Komisja uwaza, ze podejmowanie takich dobrowolnych aktywnych dziatarn nie prowadzi
automatycznie do pozbawienia platformy internetowej mozliwosci korzystania ze zwolnienia od
odpowiedzialnosci przewidzianego w art. 14 dyrektywy o handlu elektronicznym.

Po pierwsze, takie zwolnienie od odpowiedzialnosci moze zosta¢ przyznane jedynie dostawcom ustug
,hostingowych”, ktérzy spetniajg warunki okreslone w art. 14 tej dyrektywy; takimi dostawcami ustug
sg podmioty, ktérych dziatalnos¢ polega na przechowywaniu informacji na zadanie osdb trzecich
i ktore nie odgrywajg aktywnej roli o charakterze umozliwiajgcym im uzyskanie wiedzy o takich

informacjach lub przejecie nad nimi kontroli*>.

W zwigzku z tym w motywie 38 wniosku Komisji dotyczgcego dyrektywy w sprawie praw autorskich
na jednolitym rynku cyfrowym z dnia 14 wrzes$nia 2016 r. stwierdza sie, co nastepuje: ,,W odniesieniu

3 Motyw 42 dyrektywy o handlu elektronicznym. Zob. wyrok w sprawie Google France, pkt 114 i 120; wyrok z dnia 12 lipca
2011 r., sprawa C-324/09, L'Oréal przeciwko eBay, pkt 113.
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do art. 14 [dyrektywy o handlu elektronicznym] nalezy sprawdzi¢, czy dostawca ustug odgrywa
aktywng role, wtym przez zoptymalizowanie sposobu prezentacji zamieszczonych utwordéw lub
innych przedmiotéw objetych ochrong lub przez ich promowanie, bez wzgledu na rodzaj srodkéw
wykorzystanych do tego celu”.

W odniesieniu konkretnie do art. 14 dyrektywy o handlu elektronicznym w wyroku L’Oréal przeciwko
eBay Trybunat Sprawiedliwosci wyjasnit, ze ,sam fakt, ze operator rynku elektronicznego online
[platforma internetowa] przechowuje na swoim serwerze oferty sprzedazy, okresla warunki jego
funkcjonowania, jest za to wynagradzany i udziela swym klientom informacji o charakterze ogélnym,
nie moze prowadzi¢ jeszcze do pozbawienia skutecznosci przewidzianych [w art. 14 dyrektywy
o handlu elektronicznym] odstepstw w zakresie odpowiedzialnosci”*. Trybunat orzekt jednak, ze do
takiej sytuacji dochodzi, ,jezeli jednak wspomniany operator [platforma internetowa] udziela
wsparcia, ktore polega w szczegdlnosci na optymalizacji prezentacji danych ofert sprzedazy lub na ich
promocji”®.

Mozna z tego wnioskowaé, ze sam fakt, iz platforma internetowa podejmuje pewne ogdlne dziatania
w zwigzku ze $wiadczeniem przez nig ustug, niekoniecznie oznacza, ze odgrywa ona aktywng role
w odniesieniu do poszczegdlnych elementdow tresci, ktére sg na niej przechowywane, oraz ze
platforma internetowa nie moze uzyskac z tej przyczyny zwolnienia od odpowiedzialnosci. Zdaniem
Komisja takie dziatania mogg, a nawet powinny, obejmowac rowniez aktywne dziatania w celu
wykrywania iusuwania nielegalnych tresci w internecie, zwtaszcza gdy dziatania takie s3
podejmowane w ramach stosowania regulaminu swiadczenia ustug platformy internetowej. Dziatania
takie bylyby zgodne zkoniecznoscia zachowania réwnowagi miedzy poszczegdlnymi interesami
zainteresowanych stron, do ktérej osiagniecia dazy sie w dyrektywie o handlu elektronicznym?®.
W dyrektywie przypomina sie bowiem, Zze winteresie wszystkich zainteresowanych stron lezy
przyjecie iwdrozenie szybkich iniezawodnych procedur pozwalajgcych na usuwanie lub
uniemozliwianie dostepu do bezprawnych informacji*’. Mimo ze w dyrektywie zwalnia sie platformy
internetowe z obowigzku aktywnego poszukiwania faktow®, uznaje sie w niej réwniez znaczenie
dziatart podejmowanych dobrowolnie®.

Po drugie, zgodnie zart.14 dyrektywy o handlu elektronicznym, dostawca ustug objety tym
przepisem moze korzystac ze zwolnienia od odpowiedzialnosci, jezeli spetnia dwa warunki, tj.: a) nie
posiada wiarygodnych wiadomosci o bezprawnym charakterze dziatalnosci lub informacji,
a w odniesieniu do roszczen odszkodowawczych — nie wie o stanie faktycznym lub okolicznosciach,
ktére w sposdb oczywisty swiadczg o tej bezprawnosci; lub b) podejmuje niezwtocznie odpowiednie
dziatania w celu usuniecia lub uniemozliwienia dostepu do informacji, gdy uzyska takie wiadomosci
lub zostanie o nich powiadomiony.

3 Wyrok w sprawie eBay, pkt 115.

3 Wyrok w sprawie eBay, pkt 116.

3 Motyw 41 dyrektywy o handlu elektronicznym.

37 Motyw 40 dyrektywy o handlu elektronicznym.

%8 Art. 15 ust. 1 dyrektywy o handlu elektronicznym.
3 Motyw 40 dyrektywy o handlu elektronicznym.
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Trybunat Sprawiedliwosci wyjasnit, ze warunki te odnoszg sie do ,kazdej sytuacji, w ktérej dany
ustugodawca [platforma internetowa] powezmie, niezaleznie w jaki sposdb, wiedze [o takim stanie
faktycznym lub takich okolicznos$ciach, w oparciu o ktére sumienny podmiot gospodarczy powinien
byt ustali¢ dang niezgodnosé¢ z prawem]” oraz ze obejmuja one — poza zgtoszeniem przez osobe
trzecig — sytuacje, w ktoérych platforma , odkrywa istnienie dziatalnosci lub informacji o charakterze
bezprawnym w nastepstwie badania przeprowadzonego z wtasnej inicjatywy”*.

Z powyziszego wynika, ze aktywne dziatania podejmowane przez platforme internetowg w celu
wykrywania i usuwania nielegalnych tresci mogg prowadzi¢ do sytuacji, w ktérej platforma uzyska
wiedze lub zostanie poinformowana o nielegalnej dziatalnosci lub nielegalnych informacjach, co
z kolei moze prowadzi¢ do utraty zwolnienia od odpowiedzialnosci zgodnie z art. 14 ust. 1 lit. a)
dyrektywy o handlu elektronicznym. W takich przypadkach platforma internetowa ma jednak
w dalszym ciggu mozliwos¢ szybkiego podjecia dziatarh w celu usuniecia lub uniemozliwienia dostepu
do takich informacji, w momencie gdy uzyska takie wiadomosci lub zostanie o nich powiadomiona.
W takich przypadkach platforma internetowa jest w dalszym ciggu objeta zwolnieniem od
odpowiedzialnosci zgodnie z art. 14 ust. 1 lit. b) dyrektywy. Obawy zwigzane z utratg mozliwosci
korzystania ze zwolnienia od odpowiedzialnosci nie powinny zatem zniechecaé¢ do podejmowania
skutecznych dobrowolnych aktywnych dziatain ani uniemozliwia¢ podejmowania takich dziatan, do
ktérych zacheca sie w niniejszym komunikacie.

3.3.2. Wykorzystanie technologii w celu wykrywania nielegalnych tresci

Biorac pod uwage ilos¢ materiatéw udostepnianych za posrednictwem platform internetowych oraz
postep technologiczny w zakresie przetwarzania danych isztucznej inteligencji, stosowanie
technologii automatycznego wykrywania i filtrowania staje sie coraz wazniejszym narzedziem
w walce z nielegalnymi tresciami w internecie. Wiele duzych platform korzysta juz z jakiegos$ rodzaju
algorytmoéw  kojarzenia, opartych na wielu rdéinych technologiach, od prostego filtrowania
metadanych po haszowanie i tworzenie odciskdw cyfrowych tresci.

W dyrektywie o handlu elektronicznym doprecyzowano, ze przepisy dotyczace odpowiedzialnosci nie
stanowig przeszkody w rozwoju i w skutecznym wykorzystywaniu systemow technicznych ochrony
i identyfikacji, jak réwniez instrumentéw technicznych nadzoru mozliwych dzieki technologii
cyfrowej*'. W dyrektywie jasno stwierdzono réwniez, ze dziatania takie musza sie jednak odbywa¢
w granicach majgcych zastosowanie przepiséw prawa UE ikrajowego, zwilaszcza przepisow
dotyczacych ochrony prywatnosci i danych osobowych oraz obowigzujgcego panstwa cztonkowskie
zakazu narzucania powszechnych obowigzkdw monitorowania®.

W przepisach branzowych mozna naktada¢ na platformy internetowe obowigzek podejmowania
dziatan, np. wzakresie praw autorskich, aby wspomdc zapewnianie wykrywania iusuwania
nielegalnych tresci, réowniez w przypadku gdy platformy te kwalifikujg sie do zwolnienia
z odpowiedzialnosci przewidzianego w art. 14 dyrektywy o handlu elektronicznym.

a0 Wyrok w sprawie eBay, pkt 120-121.
M Motyw 40 dyrektywy o handlu elektronicznym.
2 Motyw 40 i art. 15 ust. 1 dyrektywy o handlu elektronicznym.
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Mowigc ogdlniej, zacheca sie do stosowania takich technologii iich dalszego rozwoju, zwtaszcza
gdy wystepuje ryzyko wystgpienia znacznej szkody, do czego wezwata Rada Europejska w swoich
konkluzjach z dnia 22 czerwca 2017 r.*’. Automatyczne narzedzia i filtry mozna wykorzystywa¢ do
wykrywania tresci, ktore potencjalnie mogg naruszaé¢ prawo; badania prywatne ipubliczne nad
rozwojem takich narzedzi sg coraz bardziej zaawansowane. Na przyktad w dziedzinie praw autorskich
automatyczne rozpoznawanie tresci jest z powodzeniem stosowane od wielu lat.

Komisja wspiera dalsze badania i podejscia innowacyjne, wykraczajgce poza obecny stan techniki,
aby zwiekszy¢ precyzje $rodkéw technicznych stuzgcych do identyfikowania nielegalnych tresci®.
Zacheca ona rowniez branze do zapewnienia skutecznego wdrozenia innowacji, ktére moga
przyczynic sie do zwiekszenia wydajnosci i skutecznosci procedur automatycznego wykrywania.

W wiekszosci przypadkdw obecnie najlepszg praktykg branzowg jest korzystanie z narzedzi
automatycznych, aby zawezi¢ zestaw wzbudzajgcych watpliwosci tresci, ktdre sg nastepnie
sprawdzane przez ekspertéw, ktérych zadaniem jest ocena nielegalnego charakteru takich tresci.
Zasada udziatu czynnika ludzkiego w procesie sprawdzania stanowi na ogét istotny element procedur
automatycznych, ktérych celem jest ustalenie nielegalnego charakteru danej tresci, zwtaszcza
w dziedzinach, w ktérych wystepuje wysoki odsetek btedéw Ilub w ktérych konieczne jest
uwzglednienie kontekstu.

Komisja jest zdania, ze podejmowane przez platformy internetowe objete art. 14 dyrektywy o handlu
elektronicznym aktywne dziatania w celu wykrywania i usuwania znajdujacych sie na ich serwerach
nielegalnych tresci — w tym dziatania z wykorzystaniem narzedzi automatycznych i narzedzi, ktére
majg zapewni¢, by nie dochodzito do ponownego zatadowania uprzednio usunietych tresci — nie
prowadza same w sobie do utraty zwolnienia od odpowiedzialnosci.

W szczegdélnosci podejmowanie takich dziatan nie musi oznaczaé, ze dana platforma internetowa
odgrywa aktywnag role, co uniemozliwitoby jej dalsze korzystanie z takiego zwolnienia. We wszystkich
przypadkach, w ktérych podjecie takich dziatan prowadzi do sytuacji, w ktdrej platforma internetowa
uzyska faktyczng wiedze lub zostanie poinformowana o nielegalnych dziataniach lub nielegalnych
informacjach, musi ona bezzwtocznie podjgé dziatanie w celu usuniecia lub uniemozliwienia dostepu
do przedmiotowych nielegalnych informacji, aby spetni¢ warunek mozliwosci dalszego korzystania
z takiego zwolnienia.

Platformy internetowe powinny dotozy¢ wszelkich staran, aby aktywnie wykrywac, identyfikowac
i usuwac nielegalne tresci w internecie. Komisja zdecydowanie zacheca platformy internetowe do

* http://www.consilium.europa.eu/en/press/press-releases/2017/06/22-euco-security-defence/

* Prowadzone obecnie przez sektor prace w zakresie badan naukowych iinnowacji sa ukierunkowane na opracowanie
narzedzi analitycznych, ktdre umozliwig lepsze zrozumienie jezyka naturalnego ikaskad informacyjnych w portalach
spotecznosciowych oraz lepsza identyfikacje zrodet informacji, wzorcéw rozprzestrzeniania i fatszywych tozsamosci. Komisja
wspiera rowniez badania naukowe iinnowacje w tej dziedzinie poprzez finansowanie projektéw w celu opracowania
narzedzi automatycznej weryfikacji stuzacych do sprawdzania wiarygodnosci tresci tworzonych przez uzytkownikéw na
portalach spotecznosciowych. Narzedzia te mogg pomdc w identyfikowaniu potencjalnie fatszywych tresci zawartych
w tekstach, obrazach lub wideo oraz pomdc w Sledzeniu fatszywych informacji. Ustalenie nielegalnego charakteru takich
tresci wykracza jednak poza obecne mozliwosci ich funkgji.
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podejmowania dobrowolnych aktywnych dziatann w celu wykrywania i usuwania nielegalnych tresci
oraz do zacie$nienia wspoétpracy i zwiekszenia inwestycji w technologie automatycznego wykrywania
oraz ich wykorzystanie.

4, USUWANIE NIELEGALNYCH TRESCI

W interesie catego spoteczenistwa lezy jak najszybsze usuwanie przez platformy nielegalnych tresci.
Usuniecie takich tresci nie powinno przy tym zaktdcac¢ $cigania sprawcéw naruszen prawa
w zwigzku z takimi tresciami ani podejmowania innych dziatan nastepczych. Wymiana materiatéw
dowodowych prowadzona przez organy publiczne i platformy internetowe jest istotnym elementem
polityki wtym zakresie. Transgraniczny dostep do materiatbw dowodowych powinien zostac
utatwiony dzieki planowanej inicjatywie ustawodawczej dotyczacej tej kwestii*®. Usuwanie przez
platformy nielegalnych tresci nie powinno mie¢ wptywu na prowadzenie dochodzer ani s$ciganie
przestepstw na podstawie prawa Unii lub prawa krajowego.

Nalezy réwniez zapewni¢ dostepnos¢ solidnych zabezpieczen majacych na celu ograniczenie ryzyka
usuwania tresci zgodnych z prawem, wspieranych przez zestaw istotnych obowigzkow w zakresie
przejrzystosci, aby zwiekszy¢ rozliczalnos¢ procedur usuwania tresci.

4.1. Zapewnianie niezwtocznego usuwania tresci i zgtaszanie przestepstw organom $cigania

Dyrektywa o handlu elektronicznym zawiera wymodg, by platformy internetowe podejmowaty
,hiezwtocznie” dziatania majace na celu usuwanie nielegalnych tresci, o ktérych sie dowiedziaty,
jezeli chcg w dalszym ciggu korzystaé ze zwolnienia od odpowiedzialnosci. Co to oznacza w praktyce,
zalezy od specyfiki danej sprawy, zwtaszcza rodzaju nielegalnych tresci, precyzji zgtoszenia
i potencjalnie wyrzadzonych szkdd.

W praktyce réznego rodzaju tresci wymagajg réznej ilosci informacji kontekstowych, aby méc ustali¢
legalnos¢ danego elementu tresci. Na przyktad podczas gdy ustalenie nielegalnego charakteru tresci
pornograficznych z udziatem matoletniego jest tatwiejsze, okreslenie nielegalnosci szkalujacych
publikacji na ogét wymaga starannej analizy kontekstu, w ktérym je zamieszczono.

W przypadku zagroienia powazing szkodg, np. w przypadkach nawotywania do aktéw
terrorystycznych, szybkie usuniecie jest szczegdlnie istotne i moze podlega¢ szczegélnym ramom
czasowym.

W ramach niektérych dobrowolnych procedur, takich jak Kodeks postepowania dotyczacy zwalczania
nielegalnego nawotywania do nienawisci w internecie, ustanowiono orientacyjne docelowe terminy
usuniecia tres$ci — w przypadku wspomnianego kodeksu postepowania w wiekszosci przypadkéw
termin ten wynosi 24 godziny.

*  Wiecej informacji znajduje sie na stronach internetowych: https://ec.europa.eu/info/law/better-

regulation/initiatives/ares-2017-3896097_en i https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-
and-human-trafficking/e-evidence_en
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Szczegdlnie skuteczne moze okazaé sie w petni zautomatyzowane usuwanie lub zawieszanie
dostepu do tresci i nalezy je stosowa¢ w przypadkach, gdy nie ma watpliwosci co do nielegalnego
charakteru materiatéw, tj. w przypadkach materiatéw zgtaszanych do usuniecia przez organy Scigania
lub znanych nielegalnych tresci, ktore zostaty juz uprzednio usuniete, z zastrzezeniem zabezpieczen,
o ktérych mowa w pkt 4.3.

Co do zasady usuwanie nielegalnych tresci w wyniku zgtoszen dokonanych przez zaufane podmioty
sygnalizujgce powinno odbywac sie szybciej ze wzgledu na jakos$¢ idoktadnosci informacji
przekazanych w zgtoszeniu i status zaufanego podmiotu sygnalizujgcego.

W przypadkach, w ktérych moze dojs¢ do szkody ekonomicznej w wyniku naruszenia prawa
wiasnosci intelektualnej, potencjalna szkoda ekonomiczna wynikajgca z takiego naruszenia moze
w znacznym stopniu zaleze¢ od szybkosci usuniecia tresci.

Jasno sformutowane sprawozdania platform dotyczgce czasu potrzebnego do przetworzenia wniosku
0 usuniecie tresci w zaleznosci od jej rodzaju utatwig ocene szybkosci podjecia dziatania i zwiekszy
szeroko pojetg rozliczalnos¢ platform.

W niektérych przypadkach, zwtaszcza gdy platformy internetowe majg trudnosci z oceng legalnosci
danego elementu tresci ipodjeta przez nie decyzja mozie by¢ sporna, mogg one skorzystaé
z mozliwosci przedtozenia wzbudzajgcych watpliwosci przypadkdw stronie trzeciej, aby uzyskac od
niej porade. W réznych panstwach cztonkowskich role te odgrywaja organy samoregulacyjne lub
wiasciwe organy. Do takiej wspdtpracy zdecydowanie zacheca sie w ramach zacie$nionej wspotpracy
miedzy platformami internetowymi a wiasciwymi organami.

Ponadto platformy internetowe powinny zgtaszac¢ organom s$cigania wszystkie przypadki, w ktorych
zostajg one powiadomione o przestepstwach karnych lub innych przestepstwach lub wchodzg
w posiadanie dowoddéw na popetnienie takich przestepstw, aby zasygnalizowac izapewnic
wihasciwym organom mozliwosé przeprowadzenia dochodzenia w sprawie osdb tworzgcych takie
tresci lub w sprawie naduzywania ustug platform przez zorganizowane grupy przestepcze lub
terrorystyczne, a takze mozliwosé scigania takich oséb. Powinny one przy tym zachowac zgodnos¢
Z majacymi zastosowanie wymogami prawnymi, w tym rozporzadzeniem (UE) 2016/679 w sprawie
ochrony danych osobowych®®. Ma to réwniez zastosowanie w przypadku oferowania isprzedazy
produktéw oraz praktyk handlowych niezgodnych z przepisami prawa Unii.

Koniecznos¢ wspotpracy z organami $cigania w ramach dochodzen w sprawie przestepstw iich
Scigania moze rowniez w niektérych przypadkach prowadzi¢ do zaniechania przez platformy
usuwania przedmiotowych nielegalnych tresci w sytuacjach, gdy jest to wymagane w ramach
trwajacego konkretnego dochodzenia, pod s$cistym nadzorem organdw krajowych iz zachowaniem
petnej zgodnosci z krajowymi przepisami postepowania karnego.

*® Art. 6 ust. 1 lit. c) w zwigzku z art. 6 ust. 4.
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Organy $cigania powinny zadba¢ o posiadanie odpowiednich zdolnosci, aby méc podjgé stosowne
dziatania w zwiazku ztymi zgtoszeniami*’. Przyktadem najlepszej praktyki dotyczacej punktéw
kontaktowych jest portal SIRIUS®, utworzony przez Europol w celu wsparcia panstw cztonkowskich
w ich dochodzeniach majacych na celu zwalczanie terroryzmu w internecie, utatwiajacy réwniez
wspotprace miedzy platformami a organami $cigania UE®.

Zgodnie zart.14 dyrektywy o handlu elektronicznym platformy internetowe muszg usuwacd
nielegalne tresci niezwtocznie po ich zamieszczeniu lub uzyskaniu wiedzy o ich istnieniu, jezeli pragna
skorzysta¢ ze zwolnienia od odpowiedzialnosci. Szczegdlnie szybkie usuniecie jest istotne
w przypadku nielegalnych tresci, ktére moga by¢ przyczyng powaznych szkéd, np. w przypadkach
nawotywania do aktow terrorystycznych. Czas usuniecia i procedure stosowang wobec réznych form
nielegalnych tresci nalezy jasno przedstawiaé¢ w sprawozdaniach z przejrzystosci.

Komisja podda dalszej analizie kwestie okreslonych ram czasowych na usuniecie takich tresci.

Dowody na popetnienie przestepstw uzyskane w kontekscie usuniecia nielegalnych tresci powinny
by¢ przekazywane organom scigania, pod warunkiem ze jest to zgodne w szczegdlnosci z wymogami
okreslonymi w rozporzadzeniu (UE) 2016/679, zwtaszcza z podstawg prawng przetwarzania danych
osobowych.

4.2, Zwiekszenie przejrzystosci
4.2.1. Przejrzystos¢ w odniesieniu do polityki platform internetowych w zakresie tresci

Kwestie legalnosci badz nielegalnosci tresci regulujg przepisy unijne ikrajowe. Jednoczesnie
platformy internetowe na podstawie wiasnego regulaminu swiadczenia ustug mogg uznawac
konkretne rodzaje tresci za niepozgdane lub nieodpowiednie.

Platformy internetowe powinny ujawniac swoje szczegdtowe polityki w zakresie tresci w regulaminie
Swiadczenia ustug i podawac je jasno do wiadomosci swoim uzytkownikom. Regulamin powinien nie
tylko okresla¢ polityke usuwania lub uniemozliwiania dostepu do tresci, ale réwniez przewidywac
zabezpieczenia zapewniajgce, aby dziatania zwigzane ztrescig nie prowadzity do nadmiernego
usuwania. W ramach zwiekszonej przejrzystosci ogdlnych polityk platform w zakresie usuwania tresci
platformy internetowe powinny w szczegdlnosci jasno okresli¢c w regulaminie Swiadczenia ustug
wszelkie mozliwosci zakwestionowania przez uzytkownikdéw decyzji o usunieciu. Powinno to poméc

4 Zgodnie zart. 15 ust. 2 dyrektywy o handlu elektronicznym ,panstwa cztonkowskie mogg ustanowi¢ w stosunku do
ustugodawcow $wiadczgcych ustugi spoteczenstwa informacyjnego obowigzek niezwtocznego powiadamiania witasciwych
wtadz publicznych o rzekomych bezprawnych dziataniach podjetych przez ich ustugobiorcow lub przez nich przekazanych
informacjach lub obowigzek przekazywania wtasciwym wiadzom, na ich zadanie, informacji pozwalajgcych na ustalenie
tozsamosci ich ustugobiorcéw, z ktérymi majg umowy o przechowywanie”.

*8 Ksztattowanie jednolitego systemu dochodzen z wykorzystaniem wyszukiwania w internecie

49 Europol bedzie w dalszym ciggu utatwiat tworzenie centralnych punktéw kontaktowych, organizujac odpowiednie
szkolenia dla organdw $cigania w panstwach, w ktérych nie ustanowiono jeszcze takich punktow.
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W zmniejszeniu negatywnego wptywu na podstawowe prawo uzytkownikow do wolnosci wypowiedzi
i informacji®.

Platformy internetowe powinny przedstawia¢ jasne, tatwe do zrozumienia i wystarczajgco
szczegétowe wyjasnienie swojej polityki w zakresie tresci w swoim regulaminie swiadczenia ustug.
Regulamin powinien zawierac¢ zaréwno opis sposobu traktowania nielegalnych tresci, jak i definicje
tresci, ktére sg niezgodne zregulaminem s$wiadczenia ustug platformy. Wszelkie ograniczenia
dotyczace rodzaju tresci dozwolonych na danej platformie nalezy jasno okresli¢ ipoda¢ do
wiadomosci uzytkownikom tej platformy. Wyjasnienie to powinno réwniez obejmowaé procedury
obowigzujgce w przypadku kwestionowania decyzji o usunieciu, w tym tych zainicjowanych przez
zaufane podmioty sygnalizujace.

4.2.2.  Przejrzystos¢ w zakresie procedur zgtaszania i usuwania nielegalnych tresci

Sprawozdawczos¢ w zakresie przejrzystosci powinna réwniez obejmowaé wyniki stosowania przez
platformy polityk w zakresie zarzgdzania tresciami.

Platformy internetowe powinny publikowaé¢ sprawozdania z przejrzystosci zawierajgce
wystarczajgco szczegotowe informacje dotyczace liczby irodzaju otrzymanych zgtoszen oraz
podjetych dziatan, a takze czas przetwarzania i zrédto zgtoszenia®'. Sprawozdania te powinny takze
zawierac informacje dotyczace zgtoszen sprzeciwu (ang. counter notice) i ewentualnych odpowiedzi
na nie udzielonych przez platforme. Komisja zacheca do regularnego publikowania tych informacji,
przynajmniej raz w roku.

Biorgc pod uwage rdznice zalezne od rodzaju tresci, pewien stopien standaryzacji na jednolitym
rynku cyfrowym korzystnie wptynatby na wspomniane sprawozdania z przejrzystosci. Umozliwitby on
lepsze monitorowanie, utatwit elektroniczng agregacje takich informacji i mégtby pomdc w uniknieciu
niepotrzebnych barier w Swiadczeniu transgranicznych ustug hostingowych.

Szczegdlng uwage nalezy zwrdcié na umozliwienie mniejszym platformom internetowym i MSP
przedstawiania tego rodzaju danych na temat przejrzystosci, a wszelkie dziatania wspierajace, takie
jak standaryzacja, powinny zapewnia¢ minimalizacje poziomu obcigzen administracyjnych.

W ramach zorganizowanych dialogéw prowadzonych z branzg Komisja bedzie w dalszym ciggu bada¢
mozliwosci standaryzacji w odniesieniu do procedur zgtaszania isprawozdawczosci w zakresie
przejrzystosci dotyczgcej systemow i wynikdw usuwania.

4.3. Zabezpieczenia przed nadmiernym usuwaniem i naduzywaniem systemu

Szybko podejmowane dziatania, wtym S$rodki filtrujgce przesytane dane lub automatyczne
wykrywanie majace na celu szybkie usuniecie nielegalnych tresci, w szczegélnosci gdy w procesie

O w przypadku przetwarzania danych osobowych platformy zapewniajg przejrzyste polityki prywatnosci zgodnie z art. 12
ogdlnego rozporzadzenia o ochronie danych.

>1 Sprawozdawczo$¢ na temat wiasnych dochodzen, ogdlnych zgtoszenn od uzytkownikéw, zgtoszen dokonanych przez
organy scigania itp.
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brakuje czynnika ludzkiego, mogg mie¢ wptyw na trafnos¢ decyzji, w tym zwieksza¢ ryzyko usuniecia
legalnych tresci. Nalezy zatem zapewnié dostepnos¢ wystarczajacych zabezpieczen, aby btednie
usuniete tresci mozna byto przywrdcic.

4.3.1. Kwestionowanie zgtoszenia

Zasadniczo osoby, ktére umiescity winternecie dang tres¢, powinny mie¢ mozliwos¢
zakwestionowania decyzji o usunieciu za posrednictwem zgtoszenia sprzeciwu. Dotyczy to rowniez
sytuacji, gdy usuniecie tresci nastgpito automatycznie.

Na przyktad zgodnie z art. 28a wniosku w sprawie zmiany dyrektywy o audiowizualnych ustugach
medialnych panstwa cztonkowskie muszg zapewni¢ dostepnosé¢ mechanizméw sktadania skarg
i dochodzenia roszczen na potrzeby rozstrzygania sporéw miedzy uzytkownikami a dostawcami
platform udostepniania plikdw wideo dotyczgcych stosowania odpowiednich srodkéw podjetych
przez te platformy.

Jezeli w zgtoszeniu sprzeciwu przedstawiono rozsgdne podstawy pozwalajgce uznaé, ze zgtoszone
dziatanie lub informacje nie sg nielegalne, dostawca platformy powinien bez zbednej zwioki
przywroci¢ usunietg tre$¢ lub umozliwi¢ uzytkownikowi jej ponowne zamieszczenie, bez
uszczerbku dla regulaminu swiadczenia ustug platformy.

Mozliwos¢ zakwestionowania decyzji powinna prowadzi¢ do obnizenia liczby nieuzasadnionych
usunie¢ legalnych tresci, azarazem moze dostarczy¢ udokumentowanych dowoddéw do
wykorzystania wramach pozasgdowych mechanizméw rozwigzywania sporow lub procedur
odwotania sgdowego.

W niektdorych okolicznosciach informowanie dostawcy tresci lub umozliwienie mu zgtoszenia
sprzeciwu nie bytoby witasciwe — w szczegdlnosci w przypadkach, w ktérych kolidowatoby to
z uprawnieniami organéw panistw cztonkowskich do prowadzenia dochodzenia niezbednego do
zapobiegania przestepstwom, wykrywania iscigania przestepstw, jak np. w przypadku tresci
pornograficznych z udziatem matoletniego.

Platformy internetowe powinny udostepnia¢ proste procedury dokonywania zgtoszen sprzeciwu
przez internet. W przypadku otrzymania zgtoszenia sprzeciwu platformy internetowe powinny
przedstawié swojg odpowiedz, a w przypadku negatywnej decyzji powinny podac jej przyczyny. Jezeli
jest to mozliwe w zainteresowanym panstwie cztonkowskim, platformy zacheca sie do dopuszczenia
mozliwosci korzystania z ustug organdw pozasgdowego rozstrzygania sporéw w celu rozwigzywania
sporéw dotyczacych zgtoszen sprzeciwu.
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4.3.2.  Srodki przeciwko zgtoszeniom nielegalnych tresci izgtoszeniom sprzeciwu, dokonanym
w ztej wierze

Jednoczesnie procedury zgtaszania i usuwania nielegalnych tresci mogg byé niekiedy naduzywane
poprzez zte praktyki lub dziatanie w ztej wierze®>. Nalezy zdecydowanie zniechecaé do takich praktyk,
np. przez obnizanie priorytetu zgtoszen otrzymanych od zgtaszajgcego, ktérego zgtoszenia sg w duzej
mierze bezpodstawne badZ wywotujg duzg liczbe zgtoszen sprzeciwu, lub poprzez cofniecie statusu
zaufanego podmiotu sygnalizujgcego, dokonywane zgodnie zjasno okreslonymi iprzejrzystymi
kryteriami. Polityka w tym zakresie powinna réwniez by¢ jasno opisana w regulaminie $wiadczenia
ustug platformy internetowej, atakze powinna by¢ czescig ogdblnej sprawozdawczosci w zakresie
przejrzystosci prowadzonej przez platformy internetowe, aby zwiekszy¢ odpowiedzialnos$¢ publiczna.
Podobne srodki nalezy wdrozy¢ w odniesieniu do zgtoszen sprzeciwu stanowigcych naduzycie.

5. ZAPOBIEGANIE PONOWNEMU POJAWIANIU SIE NIELEGALNYCH TRESCI

Po ich wykryciu iusunieciu nielegalne tresci nie powinny ponownie pojawiaé sie w internecie.
Wydajne iskuteczne zapobieganie ich ponownemu pojawianiu sie w oparciu o istniejgce dobre
praktyki oraz odpowiednie zabezpieczenia jest kluczowe dla dobrze funkcjonujacego systemu.
Zapobieganie rozpowszechnianiu na platformach znanych nielegalnych materiatdéw wymaga
SciSlejszej wspotpracy miedzy dostawcami ustug internecie, zpetnym poszanowaniem
obowigzujgcych przepisdw prawa konkurencji. Nalezy rowniez zaciesni¢c wspotprace organdw
$cigania z matymi, mniej odpornymi przedsiebiorstwami, ktére mogg stac sie preferowang platformg
dla przestepcéw iinnych oséb prowadzacych dziatalnos¢ niezgodng z prawem, jezeli uznajg oni, ze
przedsiebiorstwa te sg stabiej zabezpieczone niz inne.

5.1. Srodki przeciwko sprawcom wielokrotnych naruszen

W celu unikniecia ponownego pojawiania sie nielegalnych tresci za sprawg uzytkownikdéw, ktérzy
wielokrotnie przesytajg tresci o tym samym charakterze, wiele platform internetowych wprowadzito
juz $rodki przeciwko sprawcom wielokrotnych naruszen, takie jak zawieszenie lub usuniecie konta czy
blokowanie widocznosci wpisdw dla wszystkich poza autorem (ang. shadow banning)*>.

Platformy internetowe powinny wprowadzi¢ srodki, ktére zniecheca uzytkownikéw do wielokrotnego
zamieszczania  nielegalnych  tresci otym samym charakterze iskutecznie zahamujg
rozpowszechnianie takich nielegalnych tresci.

Powinno mie¢ to réwniez zastosowanie w przypadkach, gdy sprawca naruszenia jest tg samg osobg
i charakter przedmiotowych tresci jest taki sam, a uzytkownika tego — w uzasadnionych przypadkach
— niezwtocznie powiadomiono o otrzymanych przeciwko niemu zgtoszeniach oraz o majgcym wkrétce

27 zebranych dowoddw wynika, ze konkurenci wykorzystujg takie informacje (Urban J. i in., Notice and Takedown in
Everyday Practice (Zgtaszanie i usuwanie tresci w codziennej praktyce), UC Berkeley, 2016) oraz ze praktyki automatycznego
tworzenia zgtoszen sg naduzywane, aby przesytac linki do sztucznie stworzonych tresci (sprawozdanie z przejrzystosci
przedtozone przez Google).

3 Shadow banning czyli blokowanie widocznosci wpiséow dla wszystkich poza autorem oznacza zablokowanie
uzytkownikowi dostepu do spotecznosci internetowej w taki sposéb, ze uzytkownik nie zdaje sobie z tego sprawy.
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nastgpi¢ zawieszeniu lub usunieciu konta. Umozliwitoby to uzytkownikowi zakwestionowanie decyzji
i utatwitoby dostep do mozliwos$ci odwotania sie od zastosowanego srodka i dochodzenia roszczen na
drodze sadowej, w stosownych przypadkach na podstawie umowy miedzy uzytkownikiem
a platformg oraz na podstawie majgcych zastosowanie przepiséw. Rowniez w takich przypadkach
ewentualne przetwarzanie danych osobowych musi sie odbywaé w petnej zgodnosci z odpowiednimi
przepisami w zakresie ochrony danych.

Warto tu ponownie zaznaczy¢, ze nie nalezy informowac ani zawiadamia¢ dostawcy tresci, jezeli
kolidowatoby to z uprawnieniami panstw cztonkowskich do prowadzenia dochodzenia niezbednymi
do zapobiegania przestepstwom oraz do ich wykrywania i Scigania, jezeli w danym przypadku istnieje
po temu podstawa prawna.

5.2. Automatyczne filtrowanie ponownie zamieszczonych tresci

Oprdcz wspomnianych w pkt 3.3 technologii stosowanych do identyfikacji potencjalnie nielegalnych
tresci, narzedzia technologiczne mozna wykorzystywaé z wiekszym stopniem wiarygodnosci w celu
tworzenia odciskéw cyfrowych ifiltrowania tresci (zasada ,take down and stay down”, usun
i zapamietaj, ze te tres¢ nalezy usuwac), ktérg wczesniej juz zidentyfikowano ioceniono jako
nielegalng. Komisja stanowczo zacheca zatem do dalszego korzystania ztakich narzedzi, pod
warunkiem stosowania takich zabezpieczen jak odwracalnosé¢ i wyjatki, opisane ponize;j.

Mechanizm ten stosuje sie obecnie w postaci ,bazy haszéw” wykorzystywanej w odniesieniu do
tresci terrorystycznych i opracowanej w ramach Forum UE ds. Internetu, a takze w dziedzinie praw
autorskich czy tez tresci pornograficznych z udziatem matoletniego, ale réwniez w przypadku
produktéw, ktére organy Scigania oznaczyty jako niezgodne z odpowiednimi przepisami. Praktyki te
przynoszg dobre rezultaty. Ich skutecznos$¢ jest jednak uzalezniona od dalszych udoskonalen
ograniczajacych btedne oznaczanie tresci i utatwiajgcych podejmowanie decyzji z uwzglednieniem
kontekstu oraz od niezbednych zabezpieczert w postaci mechanizmu odwracalnosci.

Przyktadowo, w oparciu o praktyke automatycznego rozpoznawania tresci stosowang w dziedzinie
praw autorskich, Komisja w swoim wniosku w sprawie praw autorskich na jednolitym rynku
cyfrowym uznata takie technologie — pod warunkiem ze sg one odpowiednie i proporcjonalne — za
mozliwe s$rodki m.in. zapobiegania dostepnosci nielicencjonowanych tresci w odpowiednich
serwisach internetowych.

Automatyczne procedury usuwania tresci zapamietanej jako tres¢ do usuniecia powinny dopuszczac
wyjatki w zaleznosci od kontekstu oraz w przypadku gdy usunietg tresé¢ zmieniono i zapewniono jej
zgodnos$¢ z wymogami prawnymi lub innymi. Zakres i czas obowigzywania wyjatkéw zaleznych od
kontekstu powinny uwzglednia¢ szczegdlny charakter tresci iwszystkie powigzane zagrozenia
bezpieczenstwa, atakze mozliwos¢ tymczasowego zawieszenia takiej tresci w oczekiwaniu na
bardziej szczegdétowa ocene.

Komisja zdecydowanie zacheca do dalszego stosowania irozwoju automatycznych technologii
w celu zapobiegania ponownemu pojawianiu sie w internecie raz juz usunietych nielegalnych
tresci.
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W przypadku stosowania automatycznych narzedzi w celu zapobiegania ponownemu pojawianiu sie
nielegalnych tresci nalezatoby zapewnic¢ zabezpieczenie w postaci mechanizmu odwracalnosci na
wypadek btednych decyzji, astosowanie idziatanie tej technologii powinno by¢ przejrzyscie
okreslone w regulaminie Swiadczenia ustug przez platformy.

Wszystkie platformy internetowe powinny mie¢ dostep do baz danych wykorzystywanych do
automatycznego kojarzenia i automatycznej identyfikacji ponownie pojawiajacych sie nielegalnych
tresci, zzastrzezeniem zgodnosSci wszystkich operacji przetwarzania z majacymi zastosowaniem
przepisami w zakresie ochrony danych osobowych ikonkurencji. W przypadku tego rodzaju baz
danych polityki prywatnosci przedsiebiorstw powinny zawiera¢ przejrzyste informacje na temat
przetwarzania danych osobowych.

Platformy internetowe powinny takze zapewniaé ciggla aktualizacje swoich narzedzi w celu
zagwarantowania wykrywania przez nie wszystkich nielegalnych tresci, zuwzglednieniem
zmieniajgcych sie taktyk izachowan przestepcdw iinnych oséb zaangazowanych w nielegalng
dziatalno$¢ winternecie. W przypadku narzedzi stosowanych do tresci terrorystycznych nalezy
dostosowywac je, aby byty w stanie wychwytywac tresci nowe i historyczne, zapewniajgc ich szybki
przeglad i usuniecie. Tresci takie nalezy doda¢ do narzedzi wspétdzielonych przez platformy, takich
jak wspomniana baza haszow (obecnie uzywana w odniesieniu do tresci terrorystycznych). Taki
rozwdj technologiczny powinien odbywaé sie we wspdtpracy miedzy platformami internetowymi
a wtasciwymi organami i innymi zainteresowanymi stronami, w tym spotfeczenstwem obywatelskim.

6. WNIOSKI

Wozrost ilosci nielegalnych tresci umieszczanych na platformach internetowych wyrzadza faktyczng
szkode spoteczenstwu, wptywajgc negatywnie m.in. na moralnos¢, godnosc¢ i zdrowie obywateli UE;
jezeli nie zostang podjete odpowiednie dziatania naprawcze, szkodliwos¢ ta pociggnie za sobg takze
podwazenie zaufania do szeroko pojmowanych ustug cyfrowych, a w konsekwencji rowniez do
jednolitego rynku cyfrowego — podstawowej sity napedowej innowacji, rozwoju i tworzenia miejsc
pracy. Nawet jezeli tego rodzaju tresci tworzg i umieszczajg w internecie osoby trzecie, stale rosngcy
wptyw platform internetowych na spoteczenstwo, ktéry wynika zich roli jako selekcjoneréw tresci
i informacji, zwieksza ich odpowiedzialnos¢ wobec uzytkownikdéw i catego spoteczeristwa. Platformy
te powinny zatem aktywnie eliminowaé nielegalne tresci, zapobiegac ich ponownemu pojawianiu sie,
wprowadza¢ efektywne procedury zgtaszania iusuwania nielegalnych tresci, atakze powinny
ustanowi¢ dobrze funkcjonujgce interfejsy ze stronami trzecimi (takimi jak zaufane podmioty
sygnalizujgce) i nadawac szczegdlny priorytet zgtoszeniom dokonanym przez krajowe organy $cigania.
W przypadkach gdy platformy internetowe decydujg o tym, jakie tresci nalezy uzna¢ za nielegalne,
zgodnie z prawem, nalezy wdrozy¢ odpowiednie mechanizmy kontroli i réwnowagi.

Niniejszy komunikat zawiera wytyczne isam w sobie nie zmienia majgcych zastosowanie ram
prawnych ani nie zawiera prawnie wigzgcych przepisdw; jego podstawowym celem jest wskazanie
platformom internetowym sposobdéw, w jakie mogg one spetni¢ swoj obowigzek w zakresie
zwalczania nielegalnych tresci, ktére sg na nich przechowywane. Ma on réwniez upowszechni¢ dobre
praktyki w zakresie procedur dotyczgcych rdéinych form nielegalnych tresci w celu promowania
SciSlejszej wspotpracy miedzy platformami a witasciwymi organami. Wyszczegdlniono w nim
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europejskie podejscie do zwalczania nielegalnych tresci na platformach internetowych, ktére faczy
w sobie zapotrzebowanie na szybkie i skuteczne usuwanie nielegalnych tresci oraz zapobieganie
przestepstwom iich Sciganie z ochrong prawa do wolnosci stowa w internecie. Niniejsze wytyczne
bedg uzupetnieniem i wzmocnieniem dialogéw toczgcych sie na poziomie branzowym.

Szczegdblng uwage nalezy zwrdci¢ na zapewnienie mniejszym platformom internetowym mozliwosci
wdrozenia takich procedur, przy czym wiele elementéw niniejszego komunikatu opracowano, majgc
na wzgledzie konkretne potrzeby takich platform. Komisja bedzie jednak bada¢ dalsze srodki stuzgce
utatwianiu wdrazania wytycznych przez mniejsze platformy.

Jednolity rynek cyfrowy wymaga wiekszej spdjnosci dziatann podejmowanych w ramach polityki
publicznej ponad granicami geograficznymi. Niniejszy komunikat stanowi zatem pierwszy krok
Komisji w kierunku zapewnienia wspdlnych narzedzi stuzgcych stawieniu czota wspdlnemu wyzwaniu,
jakim jest usuwanie nielegalnych tresci.

Aby zapewnic przestrzen sprawiedliwosci i praw podstawowych opartg na wzajemnym zaufaniu,
przewodniczacy Komisji w liscie intencyjnym zdnia 13 wrzesnia 2017 r. adresowanym do
przewodniczagcego Parlamentu Europejskiego iprzewodniczagcego Rady Unii Europejskiej
zapowiedziat dalsze srodki majgce zapewnic¢ szybkie i aktywne wykrywanie i usuwanie nielegalnych
tresci nawotujacych do nienawisci, przemocy i terroryzmu. Niniejszy komunikat stanowi pierwszy
element takich srodkéw. Komisja oczekuje, ze w najblizszych miesigcach platformy internetowe
podejmg szybkie dziatania, wtym réwniez w kontekscie dialogdéw prowadzonych na ten temat,
w szczegodlnosci w obszarze terroryzmu i nielegalnego nawotywania do nienawisci.

Komisja w dalszym ciggu bedzie prowadzi¢ wymiane informacji i dialog z platformami internetowymi
i innymi odpowiednimi zainteresowanymi stronami. Bedzie ona monitorowa¢ postepy i oceni, czy
potrzebne sg dodatkowe srodki, aby zapewnié¢ szybkie i aktywne wykrywanie i usuwanie nielegalnych
tresci w internecie, w tym ewentualne srodki legislacyjne uzupetniajgce istniejgce ramy prawne.
Prace w tym zakresie zostang zakoriczone do maja 2018 r.
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