INFORMACJA DOTYCZACA NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Nadlesnictwo Lubsko uprzejmie informuje, ze dnia 5.11.2025 r. na skutek nieuprawnionego dostepu
bytego pracownika Nadlesnictwa Lubsko do systemu Elektroniczne Zarzgdzanie Dokumentacjg (dale;j:
EZD), po ustaniu zatrudnienia, doszto do naruszenia bezpieczenstwa danych osobowych widniejgcych
w dokumentacji: zamdéwien publicznych, naborach na stanowiska pracy, wnioskach o podwyzki,
dokumentach dot. przedtuzenia umowy najmu, zgody na dzierzawe, zarejestrowanych w systemie EZD.
Ponizej, Nadlesnictwo Lubsko przekazuje informacje dot. okolicznosci zdarzenia, wraz z mozliwymi
skutkami i proponowanymi srodkami zaradczymi.

Opis charakteru i okolicznosci naruszenia:

Dnia 5.11.2025 r. Nadle$nictwo Lubsko, podczas analizy logéow systemowych, odnotowato
nieuprawniony dostep do systemu EZD przez bytego pracownika Nadle$nictwa Lubsko. W momencie
ustania stosunku pracy, uprawnienia zostaty odebrane pracownikowi, jednak w zwigzku z jego
zatrudnieniem w innej jednostce Lasdw Panstwowych, przy aktywowaniu konta uzytkownika,
uprawnienia ktérymi postugiwat sie w okresie zatrudnienia w Nadlesnictwie Lubsko, w wyniku btedu
w systemie EZD, zostaty reaktywowane.

Niezwtocznie po wykryciu nieuprawnionego dostepu do plikéw oraz znajdujgcych sie w nich danych
osobowych, Nadlesnictwo Lubsko skontaktowato sie z podmiotem, ktéry w ramach struktury Laséw
Panstwowych centralnie zarzadza technicznymi aspektami funkcjonowania EZD, zgtaszajac
nieprawidtowosci dotyczace przywrdcenia bytemu pracownikowi odebranych wczesniej uprawnien
w systemie EZD.

Ponadto, Nadlesnictwo Lubsko przeanalizowato logi systemowe i w wyniku dokonanej analizy ustalito,
iz:

1. byly pracownik korzystat z dostepu do konkretnych spraw:

a) dokumentacji zamodwien publicznych z lat 2023 — 2025 (w tym: protokotéow
postepowania, SIWZ, sprawozdan PZP, umodw, rachunkéw, protokotéw przekazania,
umow audytu, faktur, wnioskow, dokumentacji postepowan o zamdwienie publiczne);

b) umow zawieranych z Nadlesnictwem Lubsko;

c) naboréw i rekrutacji na stanowiska pracy;

d) wnioskéw o przyznanie podwyzki;

e) zgdd na dzierzawe;

f) przedtuzen uméw najmu;

g) programu kontroli okresowej za 2025 r.

2. pobierat niektdre pliki dotyczace konkretnych spraw w ramach dokumentacji wymienionej w
pkt 1, z lat 2023 — 2025;

3. byly pracownik, w ramach czynnosci stuzbowych wykonywanych w podczas zatrudnienia (do
31.08.2025 r.) w Nadlesnictwie Lubsko, miat uprawnienia dostepu do dokumentacji
wymienionej w pkt 1;

4. nieuprawniony dostep pracownika do dokumentacji z lat 2023 — 2025, wymienionej w pkt 1,
miat miejsce w okresie 23.09. — 29.10.2025 r.

W zaleznosci od przegladanych i pobieranych dokumentdéw z lat 2023 - 2025, wymienionych w pkt 1,
znajdowaty sie w nich nastepujgce dane oséb fizycznych zgromadzone w okresie 2023 — 2025 oraz



oséb fizycznych prowadzacych dziatalno$é gospodarczy, bioragcych udziat w zamdwieniach
publicznych prowadzonych przez Nadle$nictwo Lubsko w latach 2023 - 2025:
1. imie i nazwisko (w tym samo nazwisko lub nazwisko i pierwsza litera imienia);
adres zamieszkania,
numer PESEL,
nazwa i adres siedziby dziatalnosci gospodarczej,
numer NIP,
numer REGON,
adres mailowy,
numeru telefonu,
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numer dowodu osobistego,
10. data urodzenia,
11. informacja o posiadaniu uprawnien budowlanych.

Obowigzkiem Nadlesnictwa Lubsko jest poinformowac Panstwa, ze w zwigzku z tym, iz doszto do
nieuprawnionego dostepu do Paristwa danych osobowych, mozliwe jest wystgpienie konsekwenciji

opisanych ponizej, ktdrymi moga zosta¢ dotkniete petnoletnie osoby fizyczne oraz osoby fizyczne

prowadzace dziatalnos¢ gospodarczg i biorace udziat w zamdéwieniach publicznych procedowanych
przez Nadle$nictwo Lubsko w latach 2023 - 2025:

— utrata kontroli nad wtasnymi danymi osobowymi—moze dojs¢ do udziatu w przedsiewzieciach,
w ktdrych wystarczy wykazanie sie przez podmiot jedng czy kilkoma danymi, jakie byty
widoczne w dokumentach, aby dziata¢ w imieniu i na rzecz Pani/Pana,

— zatozenie na Pani/Pana dane osobowe konta internetowego (np. w serwisach
spotecznosciowych),

— podszycie sie pod inng osobe lub instytucje w celu wytudzenia od Pani/Pana dodatkowych
okreslonych informacji (np. danych do logowania, szczegétéw karty kredytowej),

— mozliwe jest uzyskanie przez osoby trzecie, na Pani/Pana szkode, kredytéw w instytucjach
poza bankowych badz wytudzenie ubezpieczenia lub srodkéw z ubezpieczenia co moze
spowodowaé negatywne konsekwencje zwigzane z probg przypisania Pani/Panu,
odpowiedzialnosci za dokonanie takiego oszustwa;

— mozliwa jest rowniez kradziez lub sfatszowanie Pani/Pana tozsamosci,

— moze Pani/Pan otrzymywac niechciang korespondencje od nieznanych adresatow.

W zwigzku z powyiszym, prosimy Panstwa o czujnos¢, a w przypadku uzyskania informac;ji
o ewentualnych prébach wykorzystania Panstwa danych, wskazanych powyziej — o niezwtoczne
zawiadomienie organdéw $cigania oraz kontakt z Nadlesnictwem Lubsko.

Mogg Panstwo skorzysta¢ z mozliwosci zastrzezenia swojego nr PESEL. Wszystkie niezbedne
informacje znajdg Panstwo pod adresem: https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-

lub-cofnij-zastrzezenie.

W zwigzku z tym, Zze naruszenie obejmuje rowniez dane dotyczgce dowodu osobistego (numer
oraz seria dokumentu), majg Panstwo mozliwos$¢ zastrzezenia swojego dokumentu tozsamosci
za pomocg aplikacji bankowej/poprzez przegladarke na stronie banku lub w urzedzie gminy. Wiecej


https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie

informacji znajdg Panstwo pod linkiem: https://www.gov.pl/web/gov/zglos-utrate-lub-uszkodzenie-

swojego-dowodu-osobistego-uniewaznij-dowod

Dodatkowo, w celu ochrony przed wytudzeniami, zachecamy do skorzystania z Alertéw Biura
Informacji Kredytowej (BIK), gdzie mogg Panstwo wykupié¢ ustuge SMS, ktora poinformuje, gdy ktos
ztozy wniosek o kredyt na Panstwa dane oraz gdy w BIK pojawi sie istotna informacja na Panstwa
temat. Wiecej informacji znajdg Panistwo pod linkiem: https://www.bik.pl/ lub pod numerem telefonu:
22 348 44 44,

Jednoczesnie zalecamy zachowac ostroznos¢ przy podawaniu danych osobowych innym osobom,
zwlaszcza za posrednictwem Internetu lub telefonu.

Istnieje réwniez mozliwos¢ skorzystania ze srodkéw ochrony débr osobistych (zaréwno w imieniu
wtasnym, jak i dziecka), wskazanych w art. 24 Kodeksu Cywilnego:

»§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, mozZe zqdac zaniechania tego
dziatania, chyba Ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on takze zqdac,
azeby osoba, ktdra dopuscita sie naruszenia, dopetnita czynnosci potrzebnych do usuniecia jego
skutkow, w szczegdlnosci, azeby ztozyta oswiadczenie odpowiedniej tresci i w odpowiedniej formie. Na
zasadach przewidzianych w kodeksie moze on rowniez zgdac zadoséuczynienia pienieznego lub zaptaty
odpowiedniej sumy pienieznej na wskazany cel spoteczny.

$§ 2. Jezeli wskutek naruszenia dobra osobistego zostata wyrzgdzona szkoda majgtkowa, poszkodowany
moze zqdac jej naprawienia na zasadach ogdlnych.

§ 3. Przepisy powyisze nie uchybiajq uprawnieniom przewidzianym w innych przepisach,
w szczegdlnosci w prawie autorskim oraz w prawie wynalazczym.”

Srodki, jakie zostaty podjete przed administratora w celu usuniecia naruszenia ochrony danych

osobowych, w tym zminimalizowania jego ewentualnych negatywnych skutkéw:

Nadlesnictwo Lubsko poinformowato o naruszeniu organ nadzorczy — Prezesa Urzedu Ochrony Danych
Osobowych.
Zapewniamy, ze Nadlesnictwo Lubsko doktada staran, by w petni wyjasnié¢ okolicznosci zaistniatego
naruszenia. Podjelismy dziatania, aby nie dopusci¢ do wystgpienia podobnej sytuacji w przysztosci:
— niezwtocznie zostat odebrany dostep bytemu pracownikowi Nadlesnictwa Lubsko do systemu
Nadlesnictwa;
— powiadomiliémy o naruszeniu jednostke nadrzedng — Regionalng Dyrekcje Lasdéw
Panstwowych w Zielonej Gorze;
— zawiadomili$my Inspektora ochrony danych wyznaczonego w Nadles$nictwie Lubsko;
— zawiadomili$my obecnego pracodawce osoby, ktdra naduzyta uprawnien w systemie EZD;
— 0 zdarzeniu powiadomilismy przetwarzajgcego, ktory pod katem technicznym na szczeblu
centralnym Laséw Panstwowych zarzadza systemem EZD i zabezpieczylismy logi systemowe;
— zobowigzalismy kierownikdw komodrek organizacyjnych Nadlesnictwa Lubsko do
egzekwowania od pracownikéw konczacych stosunek pracy przekazania w EZD wszystkich
prowadzonych spraw wyznaczonej osobie lub bezposredniemu przetozonemu;
— zobligowalismy Administratora systemu informatycznego do usuwania z systemu EZD konta
pracownika, z ktérym zakonczono stosunek pracy.
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Jednoczesnie aktualizujemy Zarzadzenie nr 24 Nadle$niczego Nadle$nictwa Lubsko z dnia 31 marca
2020 roku w sprawie zasad wprowadzenia do systemu elektronicznego zarzadzania dokumentacja
(EZD) oraz zasad postepowania z dokumentacjg i wykonywania czynnosci kancelaryjnych w biurze
Nadlesnictwa Lubsko w zakresie udostepniania pracownikom zasobéw w systemie EZD, procedur
usuwania konta pracownika z systemu EZD oraz przekazywania informacji i spraw w ramach EZD
w zwigzku z zakonczeniem stosunku pracy w Nadle$nictwie Lubsko.

Kontakt z Inspektorem ochrony danych:

Jesli beda Panstwo mieli dodatkowe pytania, mogg sie Panstwo kontaktowaé z Inspektorem ochrony
danych wyznaczonym w Nadlesnictwie Lubsko — Panig Monikg Kowalik w zastepstwie za Panig Ewe
Hasse — mailowo, na adres iod@comp-net.pl.
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