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PETYCJA

Na podstawie art. 63 Konstytucji RP iart. 2 art. 2 ust. 3 Ustawy o petycjach wnosimy
petycje o podjecie dzialan w celu wniesienia pod obrady Patlamentu projektu zmian
legislacyjnych, ktorych celem bedzie uniemozliwienie okradania klientéw w Polsce
metoda BLIK, wobec obciazania przez banki odpowiedzialnoscia za taki stan rzeczy
klientow 1 obojetnosci instytucji powolanych do nadzoru nad rynkiem bankowym, w

tym Komisji Nadzoru Finansowego, Narodowego Banku Polskiego oraz Zwiazku
Bankow Polskich.

Proponowana przez nas zmiana polega¢ by miala na nadaniu art. 45 ust. 2 ustawy z
dnia z dnia 19 sierpnia 2011 r. o ustugach platniczych (t.j: Dz.U.2024.30 z pozn. zm.)

nast¢pujacego brzmienia:

Art. 45.2. Wykazanie przez dostawce zarejestrowanego uzycia instrumentu
platniczego, w sgegegolnosct jesli ugytkownik niegwlocinie po ugyciu srodka
platnicgego glosit reklamacje, nie jest wystarczajace do udowodnienia, ze
transakcja platnicza zostala przez uzytkownika autoryzowana albo ze platnik
umyslnie albo wskutek razacego niedbalstwa doprowadzil do nieautoryzowanej
transakciji platniczej albo umyslnie albo wskutek razacego niedbalstwa dopuscit sig
naruszenia co najmniej jednego z obowiazkoéw, o ktorych mowa w art. 42. Ciezar

udowodnienia tych okolicznosci spoczywa na dostawcy.

VS
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UZASADNIENIE

BLIK moze wyczysci¢ Tobie konto w mig. Masz to jak w banku, ze Ciebie tez

zechcg oszukac, lub okras¢, a Panistwo nie wiele pomoze.

Kochani, uzasadnienie zaczynamy od wyjasnienia. Dokumenty drukujemy
czcionky garamond, rozmiar 14, interlinia 1,15, tekst wyjustowany do prawa i lewa.
Nie stosujemy pustych werséw. Kazda linia jest zadrukowana. W stopce jest adres
internetowy Fundacji Dobre Panstwo oraz numer strony. Nie bierzemy
odpowiedzialnosci  za przeslanianie przez utzednika organu  fragmentow
skanowanych materialow. Na pierwszej stronie sa pelne dane Petytora oraz data
dokumentu. Nie znamy przyczyny i celu ingerowania w tres¢ Petycji, ktorej

dopuszczajq si¢ urzednicy. Przepraszamy za niedogodnosci poznawania merytoryki.

Oszustwo na BLIK to metoda wyludzenia pieni¢dzy polegajaca na
wykorzystaniu popularnego systemu platnosci mobilnych BLIK, w polaczeniu z
podszywaniem si¢ pod zaufang osobe¢ lub instytucje. Mechanizm dziatania
przestepcow jest zazwyczaj dwuetapowy. Po pierwsze, oszust przejmuje kontrole nad
kontem ofiary w mediach spolecznosciowych lub kontaktuje si¢ z nia, podszywajac
si¢ pod bliska osob¢ albo kontrahenta. Nastepnie, za posrednictwem komunikatora
internetowego (np. Messenger) lub telefonu, przestepca prosi o wygenerowanie 1
podanie kodu BLIK, tlumaczac to nagla potrzeba finansowa (np. awarig karty
platniczej, pilnym zakupem Iub innym dramatycznym zdarzeniem). Osoba
przekonana, ze pomaga znajomemu, podaje szesciocyfrowy kod, nieswiadoma, ze w
rzeczywistosci trafia on do oszusta. Po uzyskaniu kodu sprawca natychmiast
wykotzystuje go do wyplaty gotéwki z bankomatu lub dokonania platnosci. Srodki
znikaja z konta ofiary w ciagu sekund.

Jednym z najczestszych warlantow tego oszustwa jest podszycie si¢ pod
znajomego potrzebujacego pilnie pieniedzy. Przestepcy wlamuja si¢ na konto ofiary
na Facebooku lub innym portalu spolecznosciowym i rozsylaja do jej znajomych
wiadomosci z prosba o szybka pomoc finansowa. Wykorzystujqa przy tym
psychologiczne mechanizmy manipulacji: tworza atmosfere naglego kryzysu 1 presjt

czasu, apeluja do empatii 1 zaufania mi¢dzy bliskimi osobami.

Ofiary czesto dzialaja odruchowo, chcac pomoc rzekomo potrzebujacemu
przyjacielowi czy krewnemu, co oslabia ich czujnos¢. Innym wariantem jest oszustwo
,»,na kupujacego”. Przestepcy odpowiadaja na ogloszenia sprzedazy (np. na portalach
typu OLX lub Facebook Marketplace) i pod pretekstem uregulowania zaplaty prosza
sprzedawce o podanie kodu BLIK lub kliknigcie w falszywy link. Czesto postuguja
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si¢ zautomatyzowanymi botami internetowymi, ktére masowo wysylaja wiadomosci
do sprzedawcow tuz po publikacji ogloszenia. W rzeczywistosci kod BLIK stuzy im
do wyplaty pieni¢dzy z konta sprzedajacego, ktory mylnie sadzi, ze umozliwia odbior
zaplaty. Podobnie oszusci potrafia dzwoni¢ do ofiar, podszywajac si¢ pod
konsultanta platformy aukcyjnej lub kuriera, by telefonicznie skloni¢ do

wygenerowania kodu BLIK 1 jego przekazania.

Skala zjawiska jest powazna 1 ciagle rosnie. Policja odnotowuje setki takich
przypadkow, zarowno ujawnionych, jak 1 pozostajacych poza statystykami, co okresla
jako zjawisko o zatrwazajacej skali. Przykladowo, w samym tylko jednym sledztwie
prowadzonym na Slasku wykryto 127 oszustw metoda na BLIK dokonanych w cale]
Polsce, w wyniku ktorych poszkodowant stracili lacznie ponad 300 tysiecy zlotych.

Ofiarami bywaja osoby w roznym wieku, zarowno mlodzi, obeznani z
technologia uzytkownicy portali spolecznosciowych, jak 1 starsi sprzedajacy
przedmioty w internecie. Przestepey stale modyfikuja swoje metody 1 siggaja po nowe
technologie, aby zwigkszy¢ skutecznos¢ atakow. Coraz czesciej mowi si¢ o
wykorzystaniu audio-deepfake, czyli syntetycznego nasladowania glosu bliskiej
osoby, by uwiarygodni¢ prosbe¢ o pieniadze przeslana w wiadomosci glosowe;.
Ofiara moze otrzymac nagranie brzmiace jak glos przyjaciela lub krewnego,
blagajacego o podanie kodu BLIK — co czyni oszustwo jeszcze trudniejszym do
rozpoznania 1 budzi w ofierze silne emocje, wylaczajac zdrowy rozsadek. Eksperci
ostrzegaja, ze dzigki takim technikom oszustwa na BLIK wchodza na wyzszy poziom

zagrozenia.

Oszustwa metoda na BLIK rodza szereg pytan prawnych dotyczacych
kwalifikacji takich zdarzen oraz odpowiedzialnosci za powstale szkody. Po stronie
karnej, czyn polegajacy na wyludzeniu kodu BLIK 1 doprowadzeniu innej osoby do
niekorzystnego rozporzadzenia mieniem stanowl klasyczne oszustwo w rozumieniu
art. 286 {1 Kodeksu karnego. Sprawcy takich oszustw, jesli zostang uject,
odpowiadaja karnie — a gdy suma wyludzen jest znaczna lub proceder ma charakter
stalego zrodla dochodu, groza im surowe kary (nawet do 15 lat pozbawienia
wolnosci).

Wprowadzona w 2023 r. Ustawa o zwalczaniu naduzy¢ w komunikacji
elektronicznej dodatkowo typizuje przestepstwo podszywania si¢ pod inna osobe w
celu takiego wyludzenia (tzw. smishing lub spoofing), co ma ulatwi¢ sciganie
sprawcow postugujacych sie falszywa tozsamoscia w rozmowach telefonicznych czy

SMS.

Od strony prawa karnego ofiary moga wigc dochodzi¢ sprawiedliwosci poprzez
zawiadomienie organow scigania — chod, jak pokazuje praktyka, wykrywalnosc i
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ukaranie sprawcow bywa utrudnione (zwlaszcza gdy dzialaja oni z zagranicy lub
wykorzystuja tzw. slupy). Znacznie bardziej skomplikowana jest ocena prawna
sytuacji ofiary w kontekscie prawa cywilnego 1 bankowego, zwlaszcza jesli chodzi o
odzyskanie utraconych srodkow. Kluczowa regulacja jest tu ustawa z dnia 19 sierpnia
2011 r. o uslugach platniczych (implementujaca unijna dyrektywe PSD), ktora
normuje zasady odpowiedzialnosci za transakcje platnicze wykonane bez zgody
posiadacza rachunku. Zgodnie z ta ustawa co do zasady bank (dostawca ustug
platniczych) ponosi odpowiedzialnos¢ za nieautoryzowane transakcje 1 powinien
zwroci¢ klientowi skradzione pieniadze nie pozniej niz do kofica nastgpnego dnia

roboczego po zgloszeniu reklamacii.

Bank moze nast¢pnie dochodzi¢ od posiadacza rachunku zwrotu kwoty, jesh
wykaze, ze klient przyczynil si¢ do transakcji umyslnie lub wskutek razacego
niedbalstwa.

Problem w tym, ze w przypadku oszustwa na BLIK formalnie rzecz biorac
transakcja jest autoryzowana przez sama ofiar¢. Oszukany uzytkownik sam
wygenerowal kod 1 zatwierdzil operacj¢ w aplikacji bankowej, co z technicznego

unktu widzenia oznacza, ze wyrazil zgode na wyplate srodkow.
s Wy £0d¢ ) €

Innymi stowy — nie doszto do nieuprawnionego uzycia instrumentu platniczego
wbrew woli wlasciciela (jak ma to miejsce np. przy kradziezy karty czy wlamaniu na
konto bankowe bez wiedzy ofiary). Ofiara padla co prawda ofiara podstepu, ale
transakcja zostala wykonana z jej udzialem, po dokonaniu wymaganych autoryzacji
(podania kodu 1 potwierdzenia PIN-em w aplikacji). Ta specyficzna sytuacja tworzy
luk¢ w ochronie prawnej uzytkownikow mobilnych systemow platnosci. Banki,
powolujac si¢ na przepisy ustawy o uslugach platniczych oraz wlasne regulaminy,
odmawiaja uznania reklamacji klientow poszkodowanych metoda ,,na BLIK”

wlasnie z argumentem, ze transakcja nie byla nicautoryzowana.

W ocenie bankéw wszelkie operacje potwierdzone prawidlowo przez
uzytkownika leza po jego stronie ryzyka. Ofiary oszustw cz¢sto dowiaduya sig, ze nie
doszlo do naruszenia zabezpieczen bankowych ani prawa bankowego, a jedynie do
swiadomego (cho¢ wymuszonego podstepem) zlecenia platnosci, za ktore bank nie
bierze odpowiedzialnosci.

W s$wietle obowigzujacych przepisow klienci moga probowac¢ dochodzi¢
roszczen na drodze cywilnej, powolujac si¢ np. na bledne wykonanie dyspozycji czy
wprowadzenie w blad co do tozsamosci beneficjenta platnosci, jednak szanse
powodzenia takich dzialan sa niewiclkie. W praktyce Rzecznik Finansowy oraz
UOKIK radza poszkodowanym sklada¢ reklamacje i zawiadomienia na policje,
chocby po to, by bank rzetelnie przeanalizowal przypadek i zglosit naduzycie
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organom $cigania. Jednak brak jednoznacznych regulacji nakazujacych uznawanie
roszczen w sytuacji, gdy klient padl ofiara socjotechniki, powoduje, ze ofiary
pozostaja cz¢sto bez ochrony finansowej.

Konsekwencje dla poszkodowanych.

Skutki oszustwa na BLIK dla poszkodowanych sa dotkliwe, zaréwno pod
wzgledem finansowym, jak 1 emocjonalnym oraz prawnym. Przede wszystkim ofiara
traci nieraz znaczne sumy pieni¢dzy — od kilkuset zlotych po oszczednosci zycia, jesli
dala si¢ nakloni¢ do wygenerowania wielu kodoéw lub wysokich kwot. Media
regularnie opisuja przypadki osob, ktore myslac, ze pomagaja bliskim, stracily po
kilka tysi¢cy zlotych, a nawet wyzsze kwoty.

Co gorsza, odzyskanie tych srodkow jest niezwykle trudne, a czasem
niemozliwe.

Transakcje BLIK maja charakter zblizony do operacji gotowkowych —
pieniadze wyplacone z bankomatu trafiaja od razu w rece oszusta i nie ma procedury
chargeback (obciazenia zwrotnego), ktora chronilaby platnosci kartowe czy przelewy
w przypadku oszustwa. Jezeli ofiara zotientuje si¢ w podstepie nawet kilka sekund
po zatwierdzeniu transakcji, jest juz za pozno — bank ani operator systemu BLIK nie
sa w stanie zatrzymac lub cofnac¢ transakcji, choc czy jest to pewne czy jedynie dla
systemu finansowego wygodne, by brutalizuja zaryzykowac, teze, ze tanie.

W etekcie poszkodowany pozostaje z ubytkiem na koncie, ktory musi pokryc z
wlasnych srodkow. Wielu oszukanych klientow bankéw przezywa dodatkowo
ogromngy frustracj¢ w zetknigciu z procedury reklamacyjna. Banki z reguly odrzucaja
reklamacje w takich sytuacjach, argumentujac, ze klient sam potwierdzil operacje 1
tym samym ponosi pelna odpowiedzialnosc. Z punktu widzenia prawa cywilnego
ofiara staje si¢ wigc osoba, ktora sama — cho¢ pod wplywem bledu — rozporzadzita
swoimi pieni¢dzmi, co ogranicza mozliwosci dochodzenia zwrotu. Poszkodowany
moze mieC poczucie bezsilnosci 1 braku wsparcia instytucjonalnego. Co prawda,
istnieje mozliwos¢ zwrocenia si¢ o pomoc do Rzecznika Finansowego lub
rzecznikow konsumentow, a takze dochodzenia roszczen na drodze sadowe;j, ale
procesy te sa dlugotrwale 1 niepewne. W miedzyczasie ofiara ponosi pelni¢ szkody
finansowej, co bywa szczegolnie dotkliwe dla 0sob gorzej sytuowanych. Oprocz strat
majatkowych pojawiaja si¢ tez konsekwencje prawne posrednie. Jesli oszustwo ,,na
BLIK” bylo elementem szerszego dzialania przestepczego (np. polaczonego z
wyludzeniem danych osobowych ofiaty), poszkodowany moze pas¢ ofiara dalszych
naduzy¢ — na jego dane moga zosta¢ zaciagni¢te pozyczki lub zawarte umowy

kredytowe. 7 tego wzgledu niezmiernie wazne jest, aby osoba, ktora padla ofiarg
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takiego oszustwa, niezwlocznie powiadomila swoj bank i policj¢ oraz zabezpieczyla

swoje dane (np. zastrzegla dokumenty tozsamosci, zmienila hasla itp.)

Zgloszenie incydentu pozwala tez udokumentowaé nasz brak winy w
ewentualnych kolejnych zdarzeniach (np. gdyby przestepey dalej wykorzystywali
wyludzone informacje). Ponadto ofiary doznaja cz¢sto uszczerbku emocjonalnego.
Obok szoku 1 stresu zwiazanego z nagla utrata pieni¢dzy, pojawia si¢ poczucie
upokorzenia, zalu do siebie (za naiwng ufnos¢) oraz utrata zaufania do kontaktow
internetowych. Czesto ofiara dopiero po fakcie uswiadamia sobie, jak misternie
zostala zmanipulowana. Dla nicktorych wiaze si¢ to z dlugotrwalym poczuciem
niepewnosci, obawa przed korzystaniem z bankowosci elektronicznej czy mediow

spolecznosciowych.

Oszustwa na BLIK obnazaja istotny problem asymetrii ryzyka pomiedzy
uzytkownikami a instytucjami finansowymi. W obecnym modelu to klient ponosi
niemal cale ryzyko zwiazane ze wspolczesnym cyfrowym zaborem, podczas gdy
banki i operatorzy platnosci mobilnych chronia si¢ zapisami o autoryzacji transakciji.

System BLIK sam w sobie spelnia wymagane standardy bezpieczefistwa
technicznego — kazda transakcja wymaga podania jednorazowego kodu i jej
potwierdzenia w aplikacji za pomoca PIN lub biometrii. Jednak ta dwuetapowa
autoryzacja jest skuteczna jedynie przeciw nieuprawnionemu dostgpowi
technicznemu, nie zabezpiecza zas przed socjotechnika. Przestepey z premedytacja
wykorzystuja czynnik ludzki jako najslabsze ogniwo systemu — omijaja
zabezpieczenia nie poprzez ich zlamanie, ale naklaniajac ofiar¢ do wspélpracy. Z
punktu widzenia banku transakcja przebiegla poprawnie, dlatego instytucja
finansowa ,,umywa rece” od odpowiedzialnosci, pozostawiajac klienta z problemem.

Postawa bankow jest coraz czesciej krytykowana jako niewystarczajaca wobec
skali zjawiska 1 profesjonalizmu oszustow. Banki bronig sig, ze nie moga odpowiadaé
za bledy uzytkownikow, zwlaszcza ze w regulaminach ustug wyraznie zakazuja
udostepniania  komukolwick kodow czy hasel. W praktyce jednak przecigtny
konsument narazony jest na atak wyrafinowanymi metodami manipulacji, na ktore
nie jest przygotowany. Brak proaktywnej reakcji ze strony instytucji finansowych
powoduje, ze oszustwo na BLIK stalo si¢ dla cyberprzestepcow najbezpieczniejszym
narzedziem do wyludzania pieni¢dzy — gdyz umozliwia szybkie uzyskanie gotowki, a

jednoczesnie minimalizuje ryzyko finansowe po stronie banku.

Policja wprost ostrzega, ze dla platnosci migdzy osobami prywatnymi BLIK jest
obecnie preferowanym przez oszustow kanaltem i radzi unikac go ,,jak ognia” przy
transakcjach z nieznajomymi.

; N 4.
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W przeciwienstwie do kart platniczych czy przelewow, gdzie istnieja procedury
blokady srodkow 1 chargebacku, w systemie BLIK brak jest wbudowanych
mechanizmoéw ochronnych dla ofiar naduzy¢. To sprawia, ze ci¢zar finansowy
konsekwencji spoczywa na kliencie, podczas gdy bank nie ponosi straty — taka
dysproporcja zacheca oszustow do dalszego dzialania, bo wiedza oni, ze bank nie
bedzie ich aktywnie $cigal na rzecz klienta (co innego w przypadku klasycznych
nieautoryzowanych wlaman, gdzie bank musi zwrocic srodki 1 ma interes w
odzyskaniu pieniedzy).Warto zauwazy¢, ze system BLIK 1 banki moglyby
teoretycznie wprowadzi¢ dodatkowe zabezpieczenia ograniczajace skutecznosé
,metody na znajomego”. Przykladowo, aplikacje bankowe moglyby batrdzie;j
wyeksponowac informacje o miejscu 1 sposobie realizacji transakcji przy prosbie o
potwierdzenie (obecnie nazwa miasta lub punktu wyplaty bywa widoczna w
powiadomieniu push, ale ofiary cz¢sto ja ignoruja.

Gdyby system wykrywal anomali¢ — na przyklad nietypowa pore, duza kwote
czy geograficzne oddalenie migdzy urzadzeniem uzytkownika a bankomatem —
mogltby zastosowa¢ dodatkowa weryfikacje lub ostrzezenie. Niestety, takie
inteligentne mechanizmy nie sa powszechnie wdrozone, a edukacyjne komunikaty
ostrzegawcze czesto pojawiaja si¢ dopiero po fakcie (np. kampanie informacyjne
policji czy komunikaty w mediach). Banki jak dotad skupiaja si¢ gldéwnie na ochronie
przed technicznym zlamaniem zabezpieczen, natomiast ochrona przed oszustwem
socjotechnicznym pozostaje niedopracowana, co stanowi slaby punkt calego

systemu.

W obliczu narastajacej fali oszustw metoda na BLIK potrzebne sa wielotorowe
dzialania zaradcze — zaréwno legislacyjne 1 regulacyjne, jak i technologiczne oraz
edukacyjne. Ponizej przedstawiono kluczowe rekomendacje, ktére moglyby
poprawic¢ ochrong¢ konsumentow 1 bardziej zrownowazy¢ odpowiedzialnos¢ miedzy
klientami a instytucjami finansowymi.

Zmiany legislacyjne w zakresie odpowiedzialnosci za transakcje oszukancze.

Nalezaloby rozwazy¢ nowelizacje ustawy o wuslugach platniczych lub
wprowadzenie odr¢gbnych przepisow, ktore wprost adresowalyby sytuacje transakeji
dokonanych pod wplywem podstepu (social engineering). Celem byloby uznanie, ze
transakcja wyludzona od konsumenta podstepnie jest rownowazna transakcji
nieautoryzowanej, co obligowaloby bank do zwrotu pieniedzy ofierze w krotkim
terminie. Obecne przepisy nie precyzuja tego wprost, wiec doprecyzowanie definicji
,nieautoryzowanej transakcji” o przypadki, gdy wprawdzie doszto do autoryzaciji, ale
bez swiadomej intencji przelania Srodkow na rzecz oszusta, zamkneloby luke

wykorzystywang przez banki do uchylania si¢ od odpowiedzialnosci. Takie
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rozwigzania sa dyskutowane w innych jurysdykcjach — np. w niektérych krajach
wdraza si¢ mechanizmy obowigzkowego rekompensowania strat ofiarom oszustw
s»authorized push payment” (przelewow autoryzowanych przez ofiar¢ pod wplywem
oszustwa). W Polsce moglby powstac¢ fundusz kompensacyjny z udzialem bankow,
z ktorego pokrywane bylyby tego rodzaju szkody, co skloniloby banki do wigksze;
dbalosci o prewencje.

Wzmocnienie regulacji nadzorczych. Komisja Nadzoru Finansowego oraz
Narodowy Bank Polski moglyby wyda¢ wytyczne lub rekomendacje dla bankéw,
zobowiazujace je do aktywniejszej ochrony klientow przed tego typu oszustwami.
Moglyby one obejmowaé¢ m.in. obowiazek wdrazania systeméw wykrywania
podejrzanych transakcji BLIK (np. sekwencyjne wielokrotne wyplaty maksymalnych
kwot w krotkim czasie, co jest charakterystyczne dla dzialania oszustow), czy
nalozenie na banki wymogu czasowego wstrzymania realizacji transakcji budzacej
watpliwosci 1 potwierdzenia jej innym kanalem.

Rowniez procedury reklamacyjne powinny ulec zmianie. Obecnie banki czesto
z gory odrzucajq reklamacje ofiar oszustwa na BLIK, tymczasem nadzor finansowy
moglby wymaga¢, by kazdy przypadek byl indywidualnie analizowany z
uwzglednieniem okolicznosci (np. czy klient mogl racjonalnie rozpoznac podstep).
Brak nalezytej starannosci banku w ostrzezeniu klienta czy udaremnieniu oczywiscie
podejrzanej  transakcji  moglby  skutkowac nalozeniem nafn  czesciowej
odpowiedzialnosci.

Zwigkszenie odpowiedzialnosci 1 zaangazowania operatora systemu BLIK.
Polski Standard Platnosci (operator BLIK) oraz banki-partnerzy systemu powinny
wspolnie opracowac dodatkowe zabezpieczenia transakeji oraz procedury awaryjne.
Mozna rozwazyc opcje wprowadzenia dodatkowego uwierzytelnienia przy wyplatach
BLIK na wigksze kwoty lub w przypadku transakcji zainicjowanych w
niestandardowy sposob (np. gdy kod jest wykorzystany do wyplaty w odleglej
lokalizacji wzgledem urzadzenia ofiary). Innym pomyslem jest wdrozenie
mechanizmu opoznionego zatwierdzenia — tzn. danie uzytkownikowi np. 15-30
sekund na ewentualne anulowanie transakcji juz po jej zatwierdzeniu, co mogloby
pomoc, gdy ofiara zorientuje si¢ niemal od razu (obecnie nawet kilkusekundowe
opoznienie nic nie daje). Operator systemu moglby takze stworzy¢ dedykowany tryb
reklamacyjny dla BLIK, w ktorym sporne transakcje sa od razu monitorowane pod
katem proby wyplaty gotowki — w porozumieniu z policja mozliwe byloby np.
szybkie namierzenie oszusta przy bankomacie (co juz czasem si¢ udaje przy

zgloszeniu natychmiastowym, ale nie jest to sformalizowane).
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Edukacja 1 prewencja. Rownie waznym elementem jest zwigkszanie
swiadomosci uzytkownikow. Banki 1 instytucje publiczne powinny prowadzié
intensywne kampanie informacyjne ostrzegajace przed metoda ,,na BLIK”. Krotkie
komunikaty moglyby by¢ wbudowane w same aplikacje bankowe — np. przy
generowaniu kodu BLIK pojawialoby si¢ wyrazne ostrzezenie: ,,Uwazaj — czy na
pewno znasz osobe, ktora prosi o ten kod? To moze by¢ oszustwo!”. Warto uczy¢
spoleczenstwo, by zawsze weryfikowac tozsamos¢ osoby proszacej o pomoc
finansowa (chocby przez wykonanie telefonu weryfikujacego zamiast polegania na
samym komunikatorze), a takze by czyta¢ uwaznie komunikaty przy zatwierdzaniu
transakcji (szczegolnie informacje o miejscu wyplaty). Podnoszenie swiadomosci
cyfrowej uzytkownikéw — np. szkolenia z rozpoznawania manipulacji, informacji o
nowych technikach typu deepfake — moze znaczaco utrudni¢ zadanie oszustom.
Instytucje panstwowe (UOKIK, policja) juz prowadza takie dzialania, ale powinny
one objac szersze kregi, w tym osoby mlode, ktore — paradoksalnie — bywaja bardziej
ufne wobec kontaktéw online 1 padaja ofiara tej metody.

Wspolpraca sektorowa. Problem oszustw finansowych jest zlozony, dlatego
wymaga wspolpracy miedzy bankami, organami Scigania a operatorami
telekomunikacyjnymi. Nalezy usprawni¢ mechanizmy wymiany informacji o
zagrozeniach — np. banki moglyby szybko dzieli¢ si¢ danymi o nowych schematach
oszustw z innymi bankami 1 policja. Rowniez operatorzy portali spolecznosciowych
powinni wlaczy¢ si¢ w ten wysitek: szybkie reagowanie na zgloszenia przejecia konta,
udaremnianie masowego rozsylania wiadomosci przez boty, a takze ulatwienia dla
uzytkownikow w zglaszaniu podejrzanych aktywnosct (tak, by np. znajomi mogli
ostrzec, ze konto zostalo przejete, zanim dojdzie do wyludzen). Dzigki takiej
wspolpracy mozna by ograniczyc czas dzialania oszusta 1 zminimalizowac liczbg ofiar

w danej kampanii przestepcze;.

Oszustwa metoda na BLIK staly si¢ powaznym wyzwaniem dla bezpieczenstwa
finansowego konsumentow w dobie platnosci mobilnych. Wykorzystujac
technologi¢ 1 psychologi¢ — od przejmowania kont na portalach spolecznosciowych,
przez masowe wysylanie wiadomosci 1 polaczenia, az po deepfake — przestepcy
omijaja tradycyjne zabezpieczenia systemow bankowych 1 wyludzajq miliony zlotych
rocznie kosztem niczego niepodejrzewajacych ofiar. Analiza problemu ujawnia, ze
obecny stan prawny i praktyka bankoéw nie zapewniaja wystarczajacej ochrony
pokrzywdzonym. Ofiary cz¢sto pozostaja same z finansowymi skutkami oszustwa,
podczas gdy sprawcy wykorzystuja asymetri¢ odpowiedzialnosci na swoja korzysc.
Aby przywroci¢ rownowage 1 zaufanie do systemu platnosci, konieczne sa
zdecydowane dzialania. Postulaty na przyszlos¢ obejmuja m.in. uzupelnienie luk
prawnych tak, by ofiary oszustw socjotechnicznych nie byly pozostawione bez
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ochrony prawnej, a banki ponosily proporcjonalna czes¢ ryzyka takich operacii.
Roéwnoczesnie banki 1 operatorzy platnosci powinni zainwestowa¢ w udoskonalenie
zabezpieczen oraz procedur monitorowania transakcji, wykraczajac poza minimalne
wymogi 1 uwzgledniajac czynnik ludzki w modelach ryzyka. Nie mniej wazna jest
profilaktyka — edukowanie uzytkownikéw 1 budowanie w nich nawykéw ostroznosci
w kontaktach online. Tylko kompleksowe podejscie, laczace regulacje prawne,
odpowiedzialnos¢ instytucjonalng 1 swiadomos¢ spoleczna, pozwoli ograniczyé
zniwo, jakie zbieraja oszustwa na BLIK.

W przyszlosci nalezy dazy¢ do systemu, w ktorym szybkos¢ i wygoda platnosci
beda szly w parze z bezpieczenstwem, a zaufanie klientow do bankowosci
elektroniczne) nie bedzie nadszarpywane przez tego typu przestepstwa. Wnioskiem
plynacym z powyzszej analizy jest jasno dostrzezona potrzeba wzmocnienia ochrony
prawnej konsumentow 1 zwickszenia aktywnej roli bankéw w zapobieganiu oraz
rekompensowaniu skutkow oszustw — tak, aby nie powtarzaly si¢ historie klientow
pozostawionych samym sobie po tym, gdy padli ofiara perfidnej manipulacji.

Glosa do problematyki nicautoryzowanych transakcji platniczych, w
szczegolnosci w obszarze tzw. kradziezy ,,na BLIK”, wymaga wnikliwego spojrzenia
na relacje pomiedzy obowiazkami i odpowiedzialnoscia dostawcy ustug platniczych
a pozycja, jaka zajmuje klient, bedacy z reguly strong slabsza w sporze z instytucja
finansowa.

Zgodnie z art. 45 ust. 1 ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych,
cigzacy na banku obowiazek wykazania faktu autoryzowania transakcji stanowi wyraz
zasady przerzucenia ryzyka technologicznego 1 organizacyjnego na instytucje
profesjonalna. Ratio legis tego przepisu zdaje si¢ dobitnie ilustrowaé koncepcie,
wedle ktorej to wlasnie wyspecjalizowana jednostka finansowa, dysponujaca
zasobami 1 wiedzg ekspercka, jest najlepiej predestynowana do monitorowania i
zapobiegania oszustwom platniczym. Cogito ergo sum — parafraza kartezjanskiej
maksymy moglaby tutaj wybrzmie¢ w formie postulatu ,,sophus ergo responde” —
madry (profesjonalista) niechaj ponosi brzemi¢ odpowiedzialnosci za niedostatki
systemu, ktory zostal przez niego wprowadzony 1 wykorzystywany.

Istote sporu w przypadku oszustw ,,na BLIK” stanowi brak lub iluzorycznosc
autentycznej woli klienta, ktory przekazuje kod 1 potwierdza transakcje w
przeswiadczeniu, ze pomaga osobie bliskiej, zas w rzeczywistosci dziala w warunkach
bledu wywolanego przez manipulacj¢ sprawcy. Social engineering, rozumiany jako
zespol technik psychologicznych zmierzajacych do wyludzenia autoryzacji, jest
zjawiskiem powszechnym 1 dobrze rozpoznanym w literaturze przedmiotu. Ten
sposob dzialania oszustow, Zerujacych na ludzkiej empati, konstruuje na gruncie
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prawa platniczego stan faktyczny, w ktorym zgoda (consensus) nie wystepuje, a jesli
juz — to w okolicznosciach, ktore kaza taka rzekoma zgode uznac¢ za dotknieta wada
oswiadczenia woli w rozumieniu przepisow Kodeksu cywilnego (blad, podstep). W
tym swietle bank, chcac uchyli¢ si¢ od odpowiedzialnosci, powinien wykazac, iz
zachowanie klienta wyczerpywalo znamiona razacego niedbalstwa, albowiem bez
tego nie moze skutecznie przerzuci¢ nan cigzaru finansowego nicautoryzowanej
platnosci.

Ocentajac kategorie razacego niedbalstwa w rozumieniu art. 46 ust. 3 i n. ustawy
o ustugach platniczych, nalezy przywola¢ utrwalona w judykaturze wykladnie,
zgodnie z ktorg razace niedbalstwo oznacza zachowanie odbiegajace w stopniu
kwalifikowanym od elementarnej starannosci, jakiej wymaga si¢ w stosunkach
spolecznych od przecigtnej osoby. Podkreslaja to liczne orzeczenia Sadu
Najwyzszego, w tym wyrok z dnia 22 kwietnia 2004 r., sygn. 11 CK 142/03, w ktérym
Sad Najwyzszy wskazal, ze bank — bedac instytucja zaufania publicznego — nie moze
przenosi¢ calego ryzyka gospodarczego zwiazanego z funkcjonowaniem systemu
platniczego na klienta. Podobnie wypowiedzial si¢ Sad Najwyzszy w wyroku z dnia
18 stycznia 2018 1., sygn. V CSK 141/17, stwierdzajac, iz bank winien w sposéb
niebudzacy watpliwosci wykaza¢, ze to sam uzytkownik ,autoryzowal” sporna
transakcje, a wige ze swiadomie 1 w pelni dobrowolnie zainicjowal proces przelania
srodkow na rzecz okreslonego odbiorcy. Autoryzacja to wszak nie tylko mechaniczne
wpisanie kodu czy kliknigcie w aplikacji, lecz swiadomy akt woli. Gdy owa wole
wykrzywil blad wywolany oszustwem, brak jest podstaw do przyjecia, iz doszto do
wlasciwej autoryzacii.

W kontekscie silnego uwierzytelniania klienta (Strong Customer Authentication
— SCA), wymaganego przepisami Dyrektywy (UE) 2015/2366 (PSD2) oraz
uscislonego Wytycznymi Europejskiego Urzedu Nadzoru Bankowego (EBA) z 21
czerwca 2019 r. nr EBA-Op-2019-06, nalezy zauwazy¢, ze krajowe instytucje
finansowe czesto poprzestaja na uproszczonych procedurach weryfikacyjnych.
System BLIK bywa przedstawiany jako udogodnienie, a niekiedy stusznie
krytykowany jest za brak pelnej dwu- lub tréjelementowej autentykacji, ktora
sprzyjalaby minimalizacji ryzyka nieautoryzowanych transakeji. Nie sposob pominaé
tu starorzymskiej paremii vigilantibus iura scripta sunt — prawa tworzone sa dla os6b
zachowujacych czujnosc¢ — ktora jednak w dobie nowoczesnych technologii staje si¢
niewystatrczajaca, gdyz brak rownowagi informacyjnej pomi¢dzy bankiem a klientem
podwaza skutecznos¢ dzialania tej zasady. Klient dokonuje czynnosci w
przekonaniu, iz bank zapewnil wlasciwe zabezpieczenia, podczas gdy bank moze

dazyc¢ do przerzucenia winy na ,,nicuwaznego” uzytkownika.
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Takie rozumowanie prowadzi nas na grunt kantowskiej filozofii moralnej, w
szczegolnosci do imperatywu kategorycznego, ktory nakazuje traktowac drugiego
czlowieka zawsze jako cel, a nigdy wylacznie jako srodek. Nie powinno si¢ zatem
godzi¢, by zysk banku, generowany przez skracanie czy upraszczanie procedut,
przekladal si¢ na systemowe lekcewazenie bezpieczenstwa konsumentow,
traktowanych wylacznie jako Zrodlo prowizji lub oplat. Zgodnie z duchem mysli
Immanuela Kanta post¢powanie instytucji finansowych powinno opierac¢ si¢ na
zasadach, ktore mozna by uczyni¢ powszechnymi prawami moralnymi i prawnymi, a
jedng z nich bezsprzecznie jest konieczno$¢ zapewnienia realnej ochrony klienta

przed oszustwem, w oparciu o przejrzyste 1 solidne mechanizmy weryfikacyjne.

W praktyce, probujac uchylic si¢ od roszczen klienta, bank powotuje si¢ czgsto
na twierdzenie, ze klient rzekomo ,,0sobiscie” autoryzowal transakcje, wprowadzajac
kod BLIK czy potwierdzajac platnos¢ w aplikacji. Stot to jednak w sprzecznosci z
literalnym brzmieniem art. 45 ust. 1 ustawy o ustugach platniczych, z ktorego jasno
wynika, Ze to nie klient ma udowodnic, iz nie autoryzowal platnosci, lecz bank musi
wykazac, ze zgoda klienta zostala wyrazona w sposob swiadomy i wolny od wad
oswiadczenia woli. Nie sposob tez zapomnied, iz w kontekscie orzecznictwa, w tym
przywolanego wyroku Sadu Najwyzszego z dnia 18 stycznia 2018 r., V CSK 141/17,
zgoda wyrazona pod wplywem podstepu lub w bledzie co do tozsamosci osoby, na
rzecz ktorej przekazywane sa srodki, nie jest zgoda w sensie obowiazujacych

przepisow.

Podkresli¢c nalezy, ze kwestia razacego niedbalstwa w takich sytuacjach bywa
nadmiernie eksponowana przez banki, ktore pragng uchyli¢ si¢ od obowiazku
niezwlocznego zwrotu srodkow. Nie kazde zaufanie do bliskiego czy znajomego
(nawet komunikujacego si¢ za posrednictwem Messengera) mozna kategoryzowac
jako razace niedbalstwo. Zgodnie z dominujaca linia orzecznicza w tym zakresie
(m.in. wyrok SN z 22 kwietnia 2004 r., IT CK 142/03) razace niedbalstwo to wada
postgpowania o charakterze kwalifikowanym, kiedy dochodzi do braku elementarne;
przezornosci. Zwykly ludzki odruch, zgodny z przejawem naturalnej empatii oraz
socjalizacyjnych schematéw, nie musi by¢ oceniany jako ewidentne i skrajnie
lekkomyslne zlekcewazenie ostrzezen, ktore system bankowy powinien zapewniac.
Dodatkowo, przy zaniechaniu przez bank stosownych —mechanizmow
monitorowania transakcji (chociazby wstrzymania wyplywu srodkow w sytuacjach
podejrzanych lub nietypowych), trudno wini¢ klienta za to, ze — czasem w krotkiej
chwili nieuwagi — padl ofiarg manipulacj.

W swietle powyzszego nalezy postulowac, by banki wprowadzily skuteczniejsze
srodki ochrony, co jest ich obowiazkiem wynikajacym z zarowno dyrektywy PSD2,
.4,
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jak 1 z podstawowej zasady ochrony konsumenta. Argument, iz dodatkowe
procedury wydluzajq czas transakcji, nie powinien przewaza¢ nad koniecznoscia
zapewnienia bezpieczenstwa. Stanowisko takie jest zreszta konsekwencja od dawna
wyznawanej w doktrynie zasady favor debitoris w prawie zobowiazan oraz zasady in
dubio contra proferentem przy interpretacji wzorcoéw umownych, co dodatkowo

wspiera klienta w sporze z instytucja finansowa.

Podsumowujac, w sporach dotyczacych nieautoryzowanych transakcji z
uzyciem BLIK-u, na banku spoczywa ci¢zar dowodu udowodnienia, iz klient w
sposob swiadomy zaakceptowal dana platnosc. Autoryzacja nie sprowadza si¢ do
banalnego stwierdzenia, ze ,klient mial w r¢ku telefon i wpisal kod”, lecz wymaga
wykazania autentycznej 1 nieobcigzonej wadami woli dokonania przekazu srodkow
okreslonemu odbiorcy. Jezeli taka wola nie istnieje badz zostala wykrzywiona przez
blad wprowadzony podstepem, mamy do czynienia z nieautoryzowana transakcja w
rozumientu ustawy o ustugach platniczych. W swietle spojnej linii orzeczniczej Sadu
Najwyzszego, a takze zgodnie z nakazami kantowskiej etyki, bank nie powinien
uchylac si¢ od rekompensaty, powolujac si¢ na argumenty podajace w watpliwosé
zwykle, ludzkie zachowania klienta. Czlowicek, kierujacy si¢ naturalnym odruchem
pomocy osobie, ktora subiektywnie uznaje za przyjaciela, nie postepuje w sposob
karygodnie lekkomyslny, a bank, jesli przyjmuje na siebie rolg¢ profesjonalnego
dostawcy ustug platniczych, winien bra¢ na siebie ryzyko technologiczno-
organizacyjne 1 ponosi¢ konsekwencje niedostatkow w zakresie stosowania silnego
uwierzytelniania oraz systemow bezpieczenstwa. Salus rei publicae suprema lex esto —
bezpieczenstwo obrotu finansowego powinno stanowi¢ nadrzedne dobro, ktorego
ochrona spoczywa w pierwszej kolejnosci na profesjonalnych uczestnikach rynku,
aby klient nie byl pozostawiony sam na pastwe oszukaniczych praktyk i spolecznych
inzynierii.

Minat ponad rok od przejecia wladzy, okres prob, analiz 1 raportéw dobiegl
konca. Nadszedl moment na konkretne decyzje legislacyjne, zwlaszcza ze wkrotce
glos rozstrzygajacy nie bedzie nalezal do Prezydenta Andrzeja Dudy, a argumenty o

rzekome) blokadzie podpisu ustawy traca moc.

Ustawa o petycjach z cala moca zobowiazuje organy wladzy do szybkiego 1
merytorycznego trozpatrywania glosu spolecznego, tymczasem upowszechnia sig
praktyka pozorowania. Petycje ging w czelusciach urzedéw, a terminy, jakze hojnie
okreslone w ustawie na zaledwie trzy miesiace, rozciagaja si¢ w nieskonczonosc.
Zwazcie prosz¢ o obowiazku niezwlocznosci publikacji tresci petycji, zwyczajowo

przyjmowanej na dwa tygodnie od zlozenia. Wladza ma szanowac prawo 1 suwerena.
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Nie jest rola obywatela tworzy¢ analizy 1 projekty ustaw, od tego sa rzadzacy,
ktorzy pobieraja srodki z pieni¢dzy publicznych. Gdy wigc obywatele sygnalizuja
problem, oczekuja decyzji badz jasnego, otwartego glosowania, w ktorym wladza

wezmie odpowiedzialnos¢ za utrzymanie status quo lub za przeprowadzenie zmian.

Dosy¢ zludzen o rzekomej niemoznosci. Reforma panstwa 1 konstrukeji prawa
to obowiazek tych, ktorzy rzadza, 1 nie uchyla si¢ od niego nikt, kto naprawde dba o
dobro Polski. Przywolywanie argumentu o presji partyjnych liderow 1 zakulisowych
decyzjach jedynie uwlacza godnosci tych, ktorzy objeli mandaty z woli narodu.

Zatem porzucmy pozoranctwo. Zapowiedzi i obietnice wyborcze powinny
wreszcie przelozyc si¢ na realne decyzje. Macie pelni¢ instrumentow 1 uprawnien,
wigc rzadzcie odpowiedzialnie albo powiedzcie jasno, ze wolicie pozostawi¢ sprawy
po staremu. Jednak nie zapominajcie, ze to Wy skladaliScie narodowi uroczyste
deklaracje, a narod, kierujac si¢ rozsadkiem 1 wola wspolnego dobra, moze w

nast¢pnych wyborach zweryfikowac, czy umiecie sprosta¢ powierzonej Wam misji.

Uprzejmie informujemy, ze Katarzyna Kosakowska oraz Witold Solski w
imieniu Kancelarit Doradczej Solski 1 Partnerzy sp. z o.0. (KRS: 0000243668, nr w
rejestrze wykonujacych dzialalnos¢ lobbingowa: 00446) wykonuja zawodowa
dzialalnos¢ lobbingowa. Dzialamy w przestrzeni ochrony praw czlowieka,

troszczymy si¢ 0 wolnosc 1 wlasnosc, bronimy godnosci ludzkie;.

Niniejsza petycje skladamy na rzecz Fundacji Dobre Panstwo, reprezentujac
Fundacje jako podmiot wykonujacy zawodowa dzialalnos¢ lobbingowa w procesie

stanowlenia prawa.

Wskazujemy przy tym, ze petycje sa — dzigki powszechnej dostepnosci - jedyna
realng  gwarancja  bezposredniego  udzialu = spoleczenstwa w  procesie
ustawodawczym. Ich umiejscowienie w systemie prawnym w sposob jednoznaczny
odroznia je od skarg czy wnioskow, co wskazuje, Ze petycje to instrument shuzacy
przede wszystkim ochronie dobra wspolnego 1 zycia zbiorowego. Tak tez powinny
by¢ traktowane przez organy je rozpatrujace.

Prezydent RP 1 kazda komisja patlamentarna maja niezwykle wazna z tej
petspektywy prerogatywe — inicjatywe legislacyjna. Zalatwienie przez organ wladzy
sptawy w rozumieniu ustawy o petycjach moze wiec polega¢ na podjeciu dziatan
prawotworezych. O te wlasnie postulujemy, wskazujac, ze zmiana prawa, ktorej sig

domagamy, jest istotna zwlaszcza w kontekscie dobra wspolnego.

Ustawa o petycjach, ustawa o lobbingu oraz inne przepisy reguluja zasady
udzialu organizacji spolecznych, réwniez tych reprezentowanych przez lobbystow,

w procesie stanowienia prawa. Odwolujac si¢ do tych przepisow prosimy o
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wskazanie terminu posiedzenia Komisji, na ktorym nasza petycja bedzie

rozpatrywana oraz o informacj¢ o sposobie zalatwienia naszej sprawy.

OSWIADCZENIE
Wyrazamy zgod¢ na publikacj¢ petycji z podaniem nazwy oraz wszystkich danych
kontaktowych 1 identyfikacyjnych podmiotu skladajacego Petycje¢ oraz naszych

imion 1 nazwisk jako osob podmiot ten reprezentujacych.

z wyrazami szacunku,

./
Witold Solski atarzyna Kosakowska
WAL L \VOSS oudl
W OWa OV _
(R
) Pasishoo
KRS: 0000903252
ul. Zbikowa 14, 61-065 Poznar
www.dobrepanstwo.om

tel. 501 01 01 01, e-mail:witold@solski.pl
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Warszawa - Poznan, dnia 17 lipca 2024 roku

Kancelaria Doradcza

,»oolski 1 Partnerzy” sp. z o.0.
ul. Zbikowa 14

61-065 Poznan

KRS: 0000243668

nr w rejestrze

podmiotéw wykonujacych
dzialalnos¢ lobbingowa: 00446

Dziatajac w imieniu Kancelarii Doradczej ,,Solski&Partnerzy” sp. z 0.0. z siedziba w
Poznaniu, upowazniam niniejszym Witolda Solskiego oraz Katarzyne
Kosakowsksa do reprezentowania Kancelatii do dzialania na rzecz Fundacjt
Dobre Panstwo w sprawie petycji kierowanych przez Fundacje do wszystkich
organow wiladzy, w tym zwlaszcza do Sejmu RP, Senatu RP oraz Prezydenta
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Witold Solski
Prezes Zarzadu

W.a.
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Fundacja Dobre Panstwo

ul. Zbikowa 14

61-065 Poznan

KRS: 0000903252
www.dobrepanstwo.org
fundacja@dobrepanstwo.org
+48 501 01 01 01

Warszawa - Poznan, dnia 17 lipca 2024 roku

Dzialajac w imieniu Fundacji Dobre Panstwo z siedziba w Poznaniu przy ul
Zbikowej 14, nr KRS: 0000903252, upowazniamy niniejszym
Kancelari¢ Doradcza
»Solski&Partnerzy” sp. z 0.0.
ul. Zbikowa 14
61-065 Poznan
KRS: 0000243668

nr w rejestrze podmiotow wykonujacych dziatalnos¢ lobbingowas:
) P y Jacy g

00446

do dzialania na rzecz Fundacji w sprawie petycji kierowanych do wszystkich
organow wladzy, w tym zwlaszcza do Sejmu RP, Senatu RP oraz Prezydenta
RP.

Jednoczesnie o$wiadczamy, ze Fundacja Dobre Pafstwo wyraza zgode na
skladaniu w jej imieniu 1 na jej rzecz petycji oraz innych pism kierowanych do
wszystkich organow wladzy, w tym zwlaszcza do Sejmu RP, Senatu RP oraz
Prezydenta RP.
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Wltold olski Katarzyna Kosakowska
Prezes Zarzadu Fundacji Czlonek Zarzadu Fundacji
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