WOJEWODA PODKARPACKI
ul. Grunwaldzka 15
35-959 Rzeszow

OA-1V.431.3.2025 Rzeszéw, 2025-08-14

Pan
Krzysztof Szpyt
Burmistrz Lubaczowa

Na podstawie art. 46 ust. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej, w zwiagzku ze zrealizowana w dniach 8 i 9 lipiec 2025 r. u Burmistrza
Lubaczowa (Urzad Miejski w Lubaczowie, ul. Rynek 26, 37-600 Lubaczow) kontrolg
problemowa?!, ktérej przedmiotem byla ocena dziatania systemow teleinformatycznych
uzywanych do realizacji zadan zleconych z zakresu administracji rzadowej z minimalnymi
wymaganiami dla systemow teleinformatycznych - przekazuje niniejsze wystapienie
pokontrolne.

Kontrolg przeprowadzil zespot kontrolerow: Alicja Trygar (starszy inspektor
wojewodzki), Tomasz Szmigiel (zastegpca kierownika) na podstawie imiennych
upowaznien do kontroli (pisma z dnia 01.07.2025 r., znak OA-1V.431.3.2025) udzielonych
przez dziatajacego z upowaznienia Wojewody Podkarpackiego — Dyrektora Wydziatu
Organizacyjno-Administracyjnego.

Ustalenia kontrolne dokonane zostalty w oparciu o stan faktyczny istniejacy
od 1stycznia 2024 r. do dnia realizacji czynnosci kontrolnych witacznie.

W toku kontroli - w oparciu o kontrolowane dokumenty (przy zastosowaniu metody
niestatystycznej, losowy dobdr proby) - ustalono, iz pracownicy Urzedu Miejskiego
w Lubaczowie prawidlowo realizowali swoje zadania. Stwierdzone uchybienia w swych
skutkach nie mialy charakteru kluczowego (strategicznego) dla funkcjonowania
kontrolowanej jednostki. W duzej mierze mialy one charakter formalny, przejawiajac sig
odstepstwami od stanu pozadanego, nie powodujac jednak negatywnych nastepstw dla
kontrolowanej dziatalnosci.

Kontrola nie wykazata okoliczno$ci wskazujacych na popehlienie przestepstwa,
wykroczenia, naruszenia dyscypliny finanséw publicznych lub innych czynow, za ktore
ustawowo przewidziana jest odpowiedzialno$¢ prawna.

1 W oparciu o zatwierdzony w dniu 7 stycznia 2025 r. ,,Planu zewngtrznej dziatalnosci kontrolnej Podkarpackiego
Urzedu Wojewodzkiego w Rzeszowie na 2025 rok™).

str.1z12



W oparciu o poczynione ustalenia, stosownie do skali ocen przyjetej w ,,Programie
kontroli problemowej realizowanej u Burmistrza Lubaczowa™, dzialalno§é w ww.

zakresie nalezy oceni¢ pozytywnie z uchybieniami.

Na podstawie analizy dokumentacji zrodtowej zespot kontrolny sformutowal nastgpujaca
oceng kontrolowanych obszarow:

1. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi
systemami/rejestrami  informatycznymi 1 wspomaganie $wiadczenia ushug droga
elektroniczng — pozytywnie;

2. Wdrozenie systemu zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych — pozytywnie z uchybieniami;
3. Dostosowanie systemow informatycznych do standardu WCAG 2.0 — pozytywnie.

Kontekst organizacyjny

Funkcje¢ kierownika w Urzgdzie Miejskim w Lubaczowie petnil Burmistrz:
Pan Krzysztof Szpyt.

Funkcje Inspektora Ochrony Danych (IOD) pehit pracownik zatrudniony
w Urzedzie Miejskim w Lubaczowie - Pani Magda Fusinska, powotana Zarzadzeniem Nr
114/2018 Burmistrza Miasta Lubaczowa z dnia 24 maja 2018 r. w sprawie wyznaczenia
wspolnego inspektora ochrony danych w Urzedzie Miejskim w Lubaczowie oraz
w Miejskim Osrodku Sportu i Rekreaciji.

Wsparcie informatyczne zapewnione bylo przez dwodch informatykow,
pracownikow Urzedu Miasta Lubaczowa. Pod ich opieka znajdowaty sie: $rodowiska
sprzetowo-programowe, sie¢ lokalna, serwerownia, systemy i aplikacje centralne oraz
wlasne, usprawniajace prac¢ pracownikom Urzedu Miejskiego w Lubaczowie.

Zostaly wyznaczone osoby odpowiedzialne za utrzymywanie kontaktow
Z podmiotami krajowego systemu cyberbezpieczenstwa na podstawie Zarzadzenia nr
165/2022 Burmistrza Miasta Lubaczowa z dnia 23 listopada 2022 r. Nastgpnie, zostato
dokonane zgloszenie tych os6b do CSIRT NASK w dniu 24 listopada 2022 .

Funkcja Administratora Systemow Informatycznych (ASI) na podstawie
Zarzadzenia Nr 187/2012 Burmistrza Miasta Lubaczowa z dnia 20 sierpnia 2012 r.
W sprawie Wyznaczenia Administratora Bezpieczenstwa Informacji oraz Administratora
Systemu Informatycznego =zostala powierzona osobie =zatrudnionej na stanowisku
informatyka.

W okresie objetym kontrola w Urzedzie Miejskim w Lubaczowie funkcjonowaty
systemy teleinformatyczne wtasne - zakupione przez urzad oraz centralne m.in.:

a) systemy centralne:

2 Stosownie do § 37 ust. 2 zarzadzenia Nr 1/14 Wojewody Podkarpackiego z dnia 2 stycznia 2014 r. w sprawie
szczegdtowych warunkow i trybu prowadzenia kontroli (z pézn. zm.) w ramach realizacji czynno$ci kontrolnych
stosowana byla 4-stopniowa skala ocen, tj. ocena pozytywna, pozytywna z uchybieniami, pozytywna
z nieprawidlowo$ciami, negatywna.
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- System Rejestrow Panstwowych (SRP) - dane o obywatelach zgromadzonych
W poszczegdlnych rejestrach (rejestr PESEL, rejestr Dowodow Osobistych, rejestr
Stanu Cywilnego);

- Elektroniczna Platforma Ustug Administracji Publicznej (ePUAP);
- Centralna Ewidencja Dziatalnosci Gospodarczej (CEIDG);
- eDorgczenia.

b) systemy wtasne lub zakupione:

- PB EWID, PB EWID SRP (System Ewidencji Ludnosci i Obslugi wyboréow
samorzgdowych) — firmy TECHNIKA IT sp. z 0.0,
- Ewidencja zwrotow podatku akcyzowego — firmy Biuro Ustug Komputerowych
SOFTRES sp. z 0.0,

- Proton - Elektroniczny Obieg Dokumentéw firmy Sputnik wdrozony w ramach
projektu PSeAP (Podkarpacki System E-Administracji Publicznej),

- poczta elektroniczna,

- strona www,
- BIP.

Podstawg oceny s3 nastepujace ustalenia kontroli:

1. Wymiana informacji w postaci elektronicznej, w tym wspoélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie Swiadczenia uslug droga
elektroniczng

1.1.  Ustugi elektroniczne

Urzad Miejski w Lubaczowie udostgpniat elektroniczng skrzynke podawcza (dalej: ESP)
na platformie ePUAP oraz adres do eDorgczen. Na stronie BIP kontrolowanej jednostki
znajdowata si¢ informacja o elektronicznej skrzynce podawczej i adresie do eDoreczen,
ktére pozwalaty na przestanie droga elektroniczng pism skierowanych do Urzedu, w tym
pism og6lnych, skarg, wnioskdéw, zapytan itp.

Korespondencja z ePUAP oraz z eDoreczen byta odbierana przez uzywany system obiegu
dokumentow - PROTON. W przypadku probleméw z komunikacja wystgpowata
koniecznos¢ pobierania korespondencji bezposrednio z portalu np. eDorgczen.

Na stronie www Urzedu oraz na BIP znajdowata si¢ informacja o adresie eDorgczen
i elektronicznej skrzynki podawczej.

1.2. Wspdlpraca systemoéw teleinformatycznych z innymi systemami
Pracownicy Urzedu Miejskiego w Lubaczowie posiadali dostgp do rejestréw publicznych
takich jak: SRP Zrodto, CEIDG.

System PB_EWID komunikowal si¢ z ustugami sieciowymi Systemu Rejestrow
Panstwowych w celu pobierania danych dzigki modutowi PB_EWID SRP
odpowiadajacemu za transmisj¢ danych z SRP do Systemu Ewidencji Ludnosci.

1.3.  Obieg dokumentéw

OA-1V.431.3.2025 str.3z12



W Urzedzie Miejskim w Lubaczowie byl wdrozony System Elektronicznego Zarzadzania
Dokumentacjag PROTON umozliwiajacy zarzadzanie dokumentami i1 wykonywanie
czynnos$ci kancelaryjnych. Obecnie kazda wplywajaca korespondencja byta rejestrowana
I dekretowana w systemie PROTON.

2. Wdrozenie systemu zarzgdzania bezpieczenstwem informacji w systemach
teleinformatycznych

2.1.  Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z § 19 ust. 1 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
I wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, zwanego dalej Rozporzadzeniem KRI - podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i1 eksploatuje, monitoruje i przeglada oraz
utrzymuje 1 doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy
poufnos¢, dostepnos¢ i integralno$¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznosc, rozliczalnos¢, niezaprzeczalnosé 1 niezawodnosc.

Wymaga to opracowania dokumentacji SZBI, w tym szeregu regulacji wewnetrznych oraz
zapewnienia aktualizacji tych regulacji w zakresie dotyczacym zmieniajacego si¢
otoczenia. Dokumentacja jest warunkiem niezbednym dla mozliwosci skutecznego
zarzadzania bezpieczenstwem informacji.

W zakresie bezpieczenstwa teleinformatycznego w badanej jednostce zostal ustanowiony
System Zarzadzania Bezpieczenstwem Informacji (SZBI) w 2022 roku wedlug wymogow
rozporzadzenia KRI.

Oprécz dokumentow 1 procedur wehodzacych w sktad SZBI zostaty wprowadzone réwniez
dokumenty z zakresu ochrony danych osobowych. Pomimo, iz dokumentacja byla
ustanowiona i aktualizowana, brak byto w niej spojnosci i jednolitosci, dodatkowo duzo
zapisoOw zostalo powielanych w poszczegdlnych dokumentach oraz nie wszystkie
zalaczniki zostaty wdrozone.

W Urzedzie Miasta Lubaczow ustanowiono:

e System Zarzadzania Bezpieczefistwem Informacji w Urzedzie Miejskim w Lubaczowie -
Zarzadzenie nr 138/2022 Burmistrza Miasta Lubaczowa z dnia 30 wrze$nia 2022 r.;

e Polityka Bezpieczenstwa Informacji (PBI) w Urzedzie Miejskim w Lubaczowie wraz
Z zalacznikami stanowigca Zatacznik nr 1 do Zarzadzenia nr 138/2022 Burmistrza Miasta
Lubaczowa z dnia 30 wrzes$nia 2022 r.;

e Polityka Bezpieczenstwa Teleinformatycznego w Urzedzie Miejskim w Lubaczowie
wraz z zalacznikami stanowigca Zalacznik do Zarzadzenia nr 138/2022 Burmistrza
Miasta Lubaczowa z dnia 30 wrzes$nia 2022 r.;

e Polityka Bezpieczenstwa Fizycznego w Urzedzie Miejskim w Lubaczowie wraz
Z zalacznikiem stanowigca Zatacznik do Zarzadzenia nr 138/2022 Burmistrza Miasta
Lubaczowa z dnia 30 wrzesnia 2022 r.;
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Procedura Zarzadzania Incydentami Bezpieczenstwa Informacji w Urzedzie Miejskim
W Lubaczowie stanowigca Zalacznik do Zarzadzenia nr 138/2022 Burmistrza Miasta
Lubaczowa z dnia 30 wrzes$nia 2022 r.;

Procedura Inwentaryzacji i Klasyfikacji Informacji SZBI w Urzedzie Miejskim
W Lubaczowie stanowigca Zalacznik do Zarzadzenia nr 138/2022 Burmistrza Miasta
Lubaczowa z dnia 30 wrzes$nia 2022 r.;

Polityka Ochrony Danych Osobowych w Urzedzie Miejskim w Lubaczowie wraz
Z zalacznikami, stanowigca Zalacznik Nr 1 do Zarzadzenia Nr 116/2018 Burmistrza
Miasta Lubaczowa z dnia 25 maja 2018 r.;

Instrukcja Zarzadzania Systemem Informatycznym w Urzedzie Miejskim w Lubaczowie
(IZST) stanowigca Zatgcznik Nr 14 do Polityki Ochrony Danych;

Regulamin Ochrony Danych Osobowych w Urzedzie Miejskim w Lubaczowie
stanowigca Zalacznik Nr 14 do Polityki Ochrony Danych;

Identyfikacja, ocena oraz okreslenie metod przeciwdzialania ryzyku — zatacznik nr 2 do
procedury zarzadzania ryzykiem,;

Regulamin funkcjonowania monitoringu wizyjnego Urzedu Miasta w Lubaczowie —
Zarzadzenie nr 89/2019 Burmistrza Miasta Lubaczowa z dnia 28 maja 2019 r.

2.2.  Analiza zagrozen zwigzanych z przetwarzaniem informacji

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralno$ci, dostgpnosci lub poufnosci informacji. Na analize ryzyka skladaja sie:
identyfikacja, szacowanie a nastgpnie okreslenie sposobu postepowania z ryzykiem oraz
deklaracja stosowania zabezpieczen bedacych podstawa podejmowania wszelkich dziatan
minimalizujacych ryzyko stosownie do przeprowadzonej analizy.

Zarzadzanie bezpieczenstwem przetwarzania danych w Urzedzie Miasta w Lubaczowie
opierato si¢ na zarzadzaniu ryzykiem, ktore polegalo na przeprowadzaniu okresowe;j
analizie ryzyka i oceny skutkéw dla przetwarzania danych. ldentyfikacja, ocena oraz
okreslenie metod przeciwdziataniu ryzyku przeprowadzana byta corocznie w odniesieniu
do poprawy bezpieczenstwa ochrony informacji, w tym zapewnienia ochrony danych
osobowych przetwarzanych wewnatrz Urzedu oraz tych przekazywanych na zewnatrz.

Wyniki analizy ryzyka maja wplywa¢ na decyzje odnos$nie podniesienia bezpieczenstwa
funkcjonowania jednostki, np. poprzez wzmocnienie kontroli zarzadczej, system zastepstw
na strategicznych stanowiskach, szkolenia pracownikow w stosunku do zagrozonych
obszaréw eksploatacji systemow informatycznych.

Dokonujac analizy ryzyka warto wzig¢ pod uwage utrat¢ integralnosci, dostepnosci lub
poufnosci wszystkich informacji, nie tylko tych zwigzanych z danymi osobowymi.

Analiza ryzyka powinna obejmowac najwigksze zagrozenia dla cyberbezpieczenstwa oraz
stanowi¢ fundament skutecznego cyberbezpieczenstwa.

2.3. Inwentaryzacja sprzetu i oprogramowania informatycznego

Zarzadzanie infrastrukturg informatyczng wymaga utrzymywania aktualno$ci
inwentaryzacji sprzetu 1 oprogramowania stuzgcego do przetwarzania informacji
obejmujacej ich rodzaj 1 konfiguracje. W praktyce oznacza to zapewnienie funkcjonowania
rejestru  zasobow  teleinformatycznych zawierajacego informacje o wszystkich
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zidentyfikowanych aktywach informatycznych, w tym: szczegdétowe dane o urzadzeniach
technicznych, parametrach, aktualnej konfiguracji, oprogramowaniach, S$rodkach
komunikacji, a takze rodzaju relacji migdzy elementami konfiguracji oraz uzytkownikiem.

Regulacje wewnetrzne, w Polityce Bezpieczenstwa Informacji, zawieraty zapisy dotyczace
inwentaryzacji 1 identyfikacji zasobow informacyjnych. Dodatkowo w Zataczniku nr 1 do
Polityki Bezpieczenstwa Teleinformatycznego zostata zawarta Lista Gestorow Systemow
Informatycznych i1 ustug IT.

W Instrukcji  Zarzadzania Systemem Informatycznym wskazany zostal sposob
zabezpieczenia systemu informatycznego (punkt 8), w tym zabezpieczenie infrastruktury
IT i zabezpieczenie aplikacji.

Jednostka dysponowata zakupionym i wdrozonym oprogramowaniem ESET Protect
Advenced pozwalajacym na identyfikacj¢ oprogramowania i komputeréw w sieci.

W urzedzie do pracy biezacej, uzytkowane byty komputery stacjonarne oraz laptopy, a do
eksploatacji dopuszczone byto tylko oprogramowanie autoryzowane przez ASIL.

2.4.  Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Istotnym elementem polityki bezpieczenstwa informacji jest zarzadzanie dostepem do
systemow teleinformatycznych przetwarzajacych informacje. Zarzadzanie dostepem ma
zapewnic¢, ze 0soby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowiazkow, a w przypadku zmiany zadan nastgpuje rowniez zmiana ich
uprawnien.

W Urzedzie Miejskim, w badanym okresie, zarzadzanie uprawnieniami dost¢pu do
przetwarzania danych regulowaty: Polityki Bezpieczenstwa Teleinformatycznego, Polityka
Ochrony Danych Osobowych i Instrukcja Zarzadzania Systemem Informatycznym.
Dodatkowo w Polityce Ochrony Danych Osobowych zostaty zawarte procedury i zasady
nadawania i odbierania upowaznien do przetwarzania danych osobowych (punkt 5).
Dokumentacja powyzsza szczegotowo opisywala sposéb dostepu do obszardéw
chronionych, sieci i systemow teleinformatycznych oraz nadawania, zmiany i odbierania
uprawnien uzytkownikom w systemach informatycznych funkcjonujacych w jednostce.
Pracownicy uzyskiwali dostgp do zasobow informatycznych po przyznaniu zakresu
obowiazkow i nadaniu unikalnego identyfikatora i hasta w systemie teleinformatycznym.
W przypadku koniecznosci zmiany i odbioru uprawnien dla uzytkownika w systemach
informatycznych  informacja  przekazywana  byla przy pomocy  Wniosku
0 nadanie/usuni¢cie/dodanie uprawnien dla uzytkownika w systemie informatycznym
podpisanego przez bezposredniego przetozonego.

Zakres uprawnien uzytkownikow badanych systemow uniemozliwiat wykonywanie przez
nich dziatan zastrzezonych dla administratorow systemow w przypadku komputeréw
stacjonarnych podlaczonych do Active Directory. Jednakze laptopy znajdujace sie
W posiadaniu kierownictwa nie zawsze byty objete podtaczeniem do Active Directory.

W okresie objetym badaniem konta bylych pracownikéw urzedu byty sukcesywnie
blokowane w systemach informatycznych. Na biezaco odbywato si¢ monitorowanie
dostepu do zasobow informatycznych zgodnie z wymaganiami § 19 ust. 2 pkt 4
rozporzadzenia KRI.
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2.5.  Szkolenia pracownikdéw zaangazowanych w proces przetwarzania informacji
Istotnym elementem SZBI jest $wiadomos$¢ pracownikéw wspotodpowiedzialnosci za
bezpieczenstwo informacji, zagrozen i konsekwencji zaistnienia incydentow zwigzanych
Z naruszeniem bezpieczenstwa.

Szkolenia z zakresu bezpieczenstwa informacji powinny obejmowac¢ wszystkie osoby
uczestniczace w procesie przetwarzania informacji oraz dostarcza¢ aktualnej wiedzy
0 nowych zagrozeniach, adekwatnych zabezpieczeniach oraz skutkach ewentualnych
incydentow zwigzanych z bezpieczenstwem informacji.

Dokumentacja wewnetrzna (Polityka Ochrony Danych Osobowych) Urzedu Miasta
w Lubaczowie regulowata zakres przeszkolenia osob przed dopuszczeniem do pracy.
Réwniez w zakresie zwickszenia §wiadomos$ci pracownikdéw przynajmniej raz w roku
powinno by¢ organizowane szkolenie przypominajace zasady ochrony informacji.

Nie przedstawiono informacji o ostatnim takim szkoleniu.

W  Urzedzie Miejskim w Lubaczowie podejmowane byly dzialania podnoszace
swiadomos$¢ pracownikoéw: zostat udostepniony folder na zasobie dyskowym zawierajacy
ustanowione dokumenty w zakresie ochrony danych osobowych iinformacji oraz
prezentacj¢ dotyczaca ochrony danych osobowych, a takze poradnik podstawowych zasad
cyberbezpieczenstwa w Urzedzie Miejskim w Lubaczowie.

Pomimo tych dziatan mozna bylo zauwazy¢, ze pracownicy przechowywali hasta do
komputera w widocznym miejscu.

2.6.  Praca na odlegto$¢ i mobilne przetwarzanie danych

Wobec mozliwo$ci technicznych zwigzanych z telepraca (praca poza siedzibg podmiotu
publicznego z wykorzystaniem urzadzen mobilnych takich jak laptopy, tablety, smartfony)
pojawiaja si¢ nowe zagrozenia bezpieczenstwa informacji. Konieczne jest opisanie zasad
okreslajacych sposoby zabezpieczenia urzadzen mobilnych i danych w nich zawartych
przed kradzieza i1 nieuprawnionym dostgpem poza siedzibg jednostki, a takze zasady
korzystania z ogélnodostepnych sieci.

W obowiazujacych dokumentach byly zawarte ogdlne zasady zarzadzania bezpieczng
praca na komputerach przeno$nych i sposoby zabezpieczenia tych urzadzen (Polityka
Bezpieczenstwa Teleinformatycznego, Instrukcja Zarzadzania Systemem Informatycznym
— punkt 8: Bezpieczenstwo przetwarzania danych poza organizacjg). W Urzedzie Miasta
Lubaczowa nie funkcjonowat Regulamin pracy zdalne;.

Laptopy nie byly szyfrowane. Pracownicy nie wynosili przeno$nych komputeréw poza
siedzibe jednostki.

2.7.  Serwis sprzetu informatycznego i oprogramowania

W przypadku systemow informatycznych o znaczeniu istotnym dla jednostki niezbedne
jest objecie tych systemow (w zakresie oprogramowania uzytkowego, systemowego,
sprzetu 1 rozwigzan telekomunikacyjnych) stosownymi umowami serwisowymi,
gwarantujagcymi odpowiednio szybkie uruchomienie pracy systemu w przypadku awarii.
Umowy powinny posiada¢ klauzule prawne zabezpieczajace ochrone informacji
w przypadku wejscia w ich posiadanie przez firmy serwisujace.

W procedurach wewngtrznych m.in. w: Polityce Bezpieczenstwa Informacji, Polityce
Bezpieczenstwa Teleinformatycznego zostaty okreslone zasady wspotpracy z podmiotami
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trzecimi w zakresie korzystania z ustug firm zewngtrznych przy rozwoju i utrzymaniu
systemow teleinformatycznych oraz przy przetwarzania danych osobowych.

Dodatkowo poziom bezpieczenstwa regulowaly umowy zawierane z firmami
zewnetrznymi, w przypadku serwisowania sprze¢tu lub oprogramowania (udostgpniono
umowe licencyjng z Biurem Uslug komputerowych SOFTRES Sp. z o0.0. — 2024 r.,
z Nefeni Sp. z 0.0. — z 2022 r., DMK STUDIO Maciejewska, Klonowski Spotka Jawna —
220251.12024 r., EXTRANET Joanna Pazdzierska — 2025 r.).

W przypadku systemow informatycznych istotnych dla jednostki zostaly zawarte takze
umowy powierzenia przetwarzania danych osobowych.

2.8.  Procedury zglaszania incydentow naruszenia bezpieczenstwa informacji

Zostaly okre§lone =zasady postgpowania w przypadku stwierdzenia naruszenia
bezpieczenstwa informacji w Procedurze Zarzadzania Incydentami Bezpieczenstwa
Informacji w Urzedzie Miejskim w Lubaczowie.

Rejestr incydentow i1 dziatan korygujacych w Urzedzie Miejskim w Lubaczowie nie zostat
przedstawiony.

2.9.  Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Audyt z zakresu bezpieczenstwa informacji nie rzadziej niz raz na rok, w rozumieniu § 19
ust. 14 rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych nie byl wykonany w 2024 roku. Warto zwrdci¢ uwage, ze celem
audytow jest ewentualne ujawnienie stabosci systemow, a takze stabo$ci zabezpieczen lub
ich stosowania. Uregulowania wewngtrzne nie zawieraly zapisow dotyczacych
koniecznos$ci audytowania i sprawdzen w zakresie bezpieczenstwa informacji.

Wyniki audytu powinny wptynag¢ na doskonalenie tych zabezpieczen, sposobow ich
stosowania, a takze na program szkolen z bezpieczenstwa informacji.

W 2023 roku byta wykonana kontrola przez Inspektora Ochrony Danych w zakresie
prawidlowo$ci postepowania pracownikdow w przypadku wystapienia zagrozen
zwigzanych z utrata, zgubieniem lub uszkodzeniem danych osobowych.

2.10. Kopie zapasowe

Wykonywanie kopii zapasowych zapobiega utracie informacji w wyniku awarii.

Kopie powinny by¢ wlasciwie tworzone, przechowywane 1 testowane.

W okresie objetym kontrola w zakresie wykonywania kopii zapasowych w Urzedzie
Miejskim w Lubaczowie obowigzywaly wymagania okreslone w Polityce Ochrony
Danych Osobowych 1 Polityce Bezpieczenstwa Teleinformatycznego (punkt 5.8 Procedury
tworzenia oraz sposob, miejsce i okres przechowywania kopii zapasowych zbioréw danych
oraz programow i narzgdzi stuzacych do ich przetwarzania).

Kopie folderéw, maszyn wirtualnych byly wykonywane wedlug harmonogramu
ustalonego przez ASI oraz przechowywane na serwerze Synology.

Wykonywanie odtworzenia systemow z kopii zapasowych byto testowana oraz odbywato
si¢ w razie potrzeby.

Przechowywanie kopii zapasowej poza siedzibg Urzg¢du nie zostato uregulowane i opisane.
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2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

W  Urzedzie Miejskim w Lubaczowie proces administrowania technicznego
I monitorowania okreslonych obszaréow systemow, aplikacji, danych, infrastruktury
sieciowej 1 stacji roboczych byt wykonywany przez informatykéw, co pozwalato na
przewidywanie i zapobieganie ewentualnym problemom zwigzanym z awariami,
wyciekami badz utratg danych.

Systemy centralne, w ramach kontroli podlegaty badaniu w ograniczonym zakresie, ze
wzgledu na centralne polityki, procedury, wdrozenia i dostepy.

Wybrane systemy wtasne lub zakupione podlegaly sprawdzeniu w zakresie zgodno$ci
z rozdz. IV rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

Najistotniejsze systemy byly objete opieka na podstawie umoéw opieki autorskiej lub
serwisoweyj.

W przypadku probleméw z systemami centralnymi, np. eDorgczenia i CEIDG byly
dokonywane zgloszenia na udostgpnione portale help desk. W przypadku systeméw
zakupionych nalezy pamigta¢, aby w umowach z firmami trzecimi zawrze¢ odpowiednie
zapisy dotyczace kanalow komunikacji i czasow reakc;ji.

2.12. Zabezpieczenia techniczno-organizacyjne dostepu do informacji

Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakléceniami, a takze np.
kradzieza $rodkow przetwarzania informacji. Zastosowane zabezpieczenia powinny by¢
adekwatne do poziomu ryzyka wynikajacego z analizy ryzyka bezpieczenstwa informacji.
Szereg zabezpieczen techniczno-organizacyjnych dostepu do informacji opisano
w Polityce Bezpieczenstwa Teleinformatycznego 1 Polityce Ochrony Danych Osobowych
oraz w Polityce Bezpieczenstwa Fizycznego w Urzedzie Miejskim w Lubaczowie.
Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami realizowana byta przez:

a) zabezpieczenie dostepu do informacji poprzez wymuszone logowanie
uzytkownikdw za pomoca kart lub poprzez podanie unikalnego hasta do badanych

systemow;
b) kontrole i monitorowanie zabezpieczenia fizycznego dostepu do pomieszczen;
C) podejmowanie czynno$ci zmierzajagcych do wykrycia nieautoryzowanych dziatan

zwigzanych z przetwarzaniem informacji poprzez monitorowanie infrastruktury
teleinformatycznej, kontrole wejs¢ 1 wyj$¢ do pomieszczen serwerowni uprawnionych
0sob;
d) zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych 1 aplikacji poprzez system autoryzacji dostepu
do systemOow operacyjnych, sieci i1 aplikacji, stosowania systemow antywirusowych
I antyspamowych.

Urzad Miejski w Lubaczowie posiadal pomieszczenia biurowe zlokalizowane
w jednym budynku.
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Obiekt byl objety systemem alarmowym ochrony fizycznej oraz byl objety systemem
monitoringu na zewnatrz i wewnatrz budynku. Do otwierania gldéwnych drzwi budynku
oraz rozbrajania systemu alarmowego byli upowaznieni wyznaczeni pracownicy.

Klucze do pomieszczen biurowych pracownicy wynosili z sobg poza budynek Urzedu,
pomimo funkcjonowania portierni.

W budynku oprocz systemu alarmowego byly réwniez w niektoérych czesciach czujki
pozarowe.

Urzad Miejski dysponowat jedng gléwng serwerownig. Dostep do serwerowni byt
ograniczony i mozliwy jedynie dla upowaznionych pracownikow Urzedu. Waznym
elementem ochrony bylo asystowanie osobom wchodzacym i1 wykonujagcym prace
serwisowe.

Serwerownia znajdowata si¢ w pomieszczeniu zaadaptowanym na ten cel. Pomieszczenie
nie do konca zostato przystosowane do petnienia funkcji serwerowni.

Serwerownia nie posiadala systemu kontroli wejs¢. Wystgpowalo monitorowanie tylko
niektorych parametrow S$rodowiskowych w serwerowni (temperatury i1 wilgotnosci).
Pomieszczenie bylo klimatyzowane. Zapewniono redundancje klimatyzatorow ze wzgledu
na bardzo mate pomieszczenie i mozliwo$¢ jego mocnego nagrzewania (brak rolet
iizolacji w oknie dachowym). Na $cianach byly widoczne $lady zalania od
klimatyzatorow.

Ponadto uchylne okno dachowe nie posiadalo wzmocnien i zabezpieczen (od pozaru,
zalania, uderzenia). Drzwi do serwerowni byly pokryte blacha, natomiast zamki nie
posiadaty wzmocnien i atestow.

W serwerowni znajdowaty si¢ UPSy, ktory podtrzymywatly prace serwera 1 urzadzen
sieciowych.

W pomieszczeniu nie byly przechowywane materialy tatwopalne.

Urzad nie dysponowal drugim pomieszczeniem, mogacym petni¢ funkcje serwerowni
zapasowej.

Zapewniono redundancj¢ taczy internetowych od niezaleznych dostawcow.

Bazy danych z kopiami nie byty umieszczone w innej lokalizacji.

Podstawowe urzadzenie infrastruktury informatycznej: serwer, urzadzenia sieciowe byty
zakupione w ramach Projektu.

Monitorowanie ruchu wchodzacego 1 wychodzacego realizowane bylo przez maszyny
sprzetowe UTM Fortigate 100f.

Wszystkie komputery oraz urzadzenie sieciowe posiadaly oprogramowanie systemowe
zaktualizowane do wersji posiadajacych wsparcie producenta.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosowanie zabezpieczen techniczno-organizacyjnych réwniez powinno wynika¢ z analizy
ryzyka i powstalego w jej wyniku planu postgpowania z ryzykiem i deklaracji stosowania

zabezpieczen.
Poziom bezpieczenstwa systemow teleinformatycznych zapewniono poprzez:
a) aktualizacje oprogramowania oraz  redukcje ryzyk  wynikajacych

z wykorzystywania opublikowanych podatnosci technicznych systemow
teleinformatycznych (w tym oprogramowania antywirusowego);
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b) minimalizacj¢ ryzyka utraty informacji w wyniku awarii oraz ochron¢ przed
btedami, utratg i nieuprawniong modyfikacja, a takze zapewnienie bezpieczenstwa plikow
systemowych, zastosowania systemu kopii zapasowych, systemu kontroli dostgpu do
zasobéw  informatycznych, systemu monitorowania funkcjonowania systemow
teleinformatycznych i sieci.

Byta wdrozona ustuga katalogowa Active Directory, ktéra pozwalala na zarzadzanie
tozsamos$ciami 1 relacjami w sieci, przez co umozliwiata sprawniejszg kontrole nad calg
siecig oraz uzytkownikami.

Kontrolujacy zwrocili uwagg, ze w folderze udostgpnionym dla wszystkich pracownikow
mogly by¢ umieszczane informacje nadmiarowe i bez nadzoru.

2.14. Rozliczalnos$¢ dziatan w systemach informatycznych
Przetwarzanie informacji w systemach wymagato dostepu do danych przez uprawnionych
uzytkownikéw. Wszelkie dziatania zwigzane z przetwarzaniem informacji, a takze
dzialania administrator6w musza podlega¢ dokumentowaniu w postaci zapisow
w dziennikach systemow (logi), co zapewnia rozliczalno$¢ operacji. Informacje zawarte
w logach (tj. kto, kiedy i co wykonat w systemie teleinformatycznym) powinny by¢
regularnie przegladane w celu wykrycia dziatan niepozadanych i muszg by¢
przechowywane w bezpieczny sposob, co najmniej dwa lata. Swiadomo$é uzytkownikow,
ze zadne dziatanie nie zostanie anonimowe podnosi poziom bezpieczenstwa informacji.
Urzad Miejski w Lubaczowie dysponowat regulacjami wewnetrznymi, w ktorych
okreslone bytyby zasady polityki zarzadzania logami oraz rozliczalno$ci dziatan
poszczegdlnych obiektow Instrukcja Zarzadzania Systemem Informatycznym — punkt 8
Zabezpieczenia aplikacji.
Sprawdzane systemy informatyczne uzytkowe mialy udokumentowang rozliczalno$¢.
Warto w celu zapewnienia rozliczalnosci kazdemu uzytkownikowi przypisa¢ indywidulane
konto, w szczegdlnosci dla administratorow, (w tym z firm zewng¢trznych) oraz
zdeponowa¢ hasta administratorow do najwazniejszych systemow 1 urzadzen
W bezpiecznym miejscu w powigzaniu z procedurg ciggtosci dziatania.

3. Zapewnienie dostepnosci informacji zawartych na stronie BIP oraz
internetowej urzedow dla osob niepelnosprawnych

W  udostgpnianych systemach teleinformatycznych powinny zosta¢ zastosowane
rozwigzania techniczne umozliwiajgce osobom niedostyszacym lub niedowidzacym
zapoznanie z treScig informacji m.in. poprzez powigkszenie czcionki, obrazu, zmiang
kontrastu, czy tez odstuchanie wys$wietlanej tresci — zgodnie ze standardem WCAG 2.0.

Systemy informatyczne wspomagajace realizacj¢ zadan Urzedu nie byty objete wymogami
WCAG 2.0 w zakresie dostgpnosci ze wzgledu na brak interakcji z klientami za
posrednictwem sieci publicznej.
Analizujac poprawnos$¢ kodu strony BIP poprzez walidator dostgpny pod adresem:
https://validator.utilitia.pl/ badana strona uzyskata wynik 5,5 pkt na 10 mozliwych,
natomiast strona www uzyskata wynik 3,2 pkt na 10 mozliwych.

Ww. ustalenia, w tym ocena kontrolowanej dzialalnos$ci, zostalty udokumentowane
w aktach kontroli, na ktore sktadajg si¢ kopie dokumentow.
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Przy czym do ww. ustalen kontrolnych (przekazanych do wiadomosci w dniu
29 lipca 2025 r.) przyshugiwato Panu, na podstawie ww. ustawy o kontroli w administracji
rzadowej, prawo zgloszenia umotywowanych pisemnych zastrzezen, z ktoérego Pan nie
skorzystat.

W zwiazku z powyzszym, stosownie do art. 46 ust. 1 ustawy o kontroli
W administracji rzadowej, sporzadzono niniejsze wystgpienie pokontrolne, obejmujace
m.in. tre$¢ projektu wystapienia pokontrolnego.

Zgodnie z wymogami § 19 ust. 1-14 Rozporzgdzenia Rady Ministréw z dnia 21 maja 2024
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych:
1. Dazy¢ do wzmocnienia zabezpieczen techniczno-organizacyjnych (drzwi, okno,
system ppoz.) pomieszczenia petnigcego role serwerowni.

2. Kopie zapasowe przechowywa¢ w innej lokalizacji niz Urzad.

3. Niezbedne jest uporzadkowanie, a nastgpnie eksploatowanie, monitorowanie,
przegladanie 1 doskonalenie pelnego systemu zarzadzania bezpieczenstwem
informacji uwzgledniajagcego zarzadzanie ryzykiem (wzig¢ pod uwage utrate
integralno$ci, dostepnosci lub poufnosci wszystkich informacji oraz cigglos¢
dziatania systemu bezpieczenstwa informacji).

4. Dokona¢ szyfrowania urzadzen przenosnych.

5. Wprowadzi¢ peing rozliczalno$¢ w zakresie kont indywidualnych oraz dostepow
w systemach.

O sposobie wykonania powyzszych wnioskow pokontrolnych, badz dziataniach
podjetych w celu ich realizacji, oczekuj¢ od Pana odpowiedzi na pi§mie wraz ze skanami
dokumentow lub innych potwierdzen dotyczacych sposobu wdrozenia zalecen, w terminie
21 dni od dnia otrzymania niniejszego wystgpienia.

WOJEWODA PODKARPACKI
)
Teresa Kubas-Hul

(Podpisane bezpiecznym podpisem elektronicznym)
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