Ministerstwo
Cyfryzacji

Poradnik dla nauczycieli — PR-EDU-01

— bezpieczne korzystanie z platform do zdalnej edukacji
(Kwiecien 2020)

l. Cel Poradnika

Obecna sytuacja zwigzana z koronawirusem jest bezprecedensowa, z czym wigze sie skokowy
wzrost liczby uzytkownikéw platform stuzacych do prowadzenia nauki na odlegtos¢, takich
jak: Cisco WebEx,, Google G-Suite, Microsoft Teams, czy ZOOM. Niestety, wraz z przejsciem
edukacji na tryb ,online”, takze zwiekszyta sie liczba incydentow i atakéw na uzytkownikéw
tych platform — nauczycieli i uczniow. Dlatego tak wazna jest sSwiadomos¢ nauczycieli oraz

stosowanie sie uczniow i nauczycieli do kilku prostych zasad bezpieczenstwa.

1R Podstawowe i uniwersalne zasady bezpieczenstwa!

e Okresl jasne zasady prowadzonych przez Ciebie lekcji — kto i kiedy moze zabierac
gtos, kto i kiedy moze prezentowac swoje materiaty podczas lekgji, co zrobi¢ na
wypadek problemow technicznych, poinformuj, ze masz wglad do czatow itp. Wszyscy
uczniowie musza znac te zasady;

e Stworz dedykowana ,klase” — liste osob, do ktérych wyslesz link z zaproszeniem do
wziecia udziatu w lekgji;
e Linki do lekcji wysytaj tylko na adresy mailowe uczniow, ktérzy majg wzigc¢ w niej

udziat. Adresy mailowe wpisuj w polu ,ukryte do wiadomosci” (UDW) — dzieki temu
nikt nie pozna petnej listy uczniow, do ktérej trafito zaproszenie;

e Poinformuj ucznidw, ze linki do spotkan otrzymuja indywidulanie i nie powinni ich
przekazywac/udostepniac publicznie np. na platformach typy Facebook, Messenger,
WhatsApp, czy Twitter;

e W celu unikniecia nieporozumien, btedéw komunikacyjnych popro$ uczniéw, aby
identyfikowali sie przy pomocy imienia i nazwiska (nie zgadzaj sie na pseudonimy lub
losowe nazwy);

e Korzystaj z opcji tworzenia poczekalni (waiting room) dla oséb zaproszonych do lekcji

- to Ty wtedy zdecydujesz, czy wpuscisz dang osobe na lekcje, czy nie. Uchronisz sie
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przed probami przedostania sie niezaproszonych oséb - pamietaj, ze zawsze mozesz
korzystac z opcji wykluczenia oséb innych niz uczniowie;

e Mozesz uzy¢ opcji ,wycisz wszystkich uzytkownikéw" i udziela¢ gtosu tylko tym,
ktorym na to pozwolisz (niektére z aplikacji umozliwiaja sygnalizowanie checi zabrania
gtosu przez wybranie ikony podniesionej reki, alternatywnie uczniowie moga
sygnalizowa¢ che¢ zabrania gtosu na czacie grupowym)

e Zawsze korzystaj z najbardziej aktualnej wersji aplikacji do prowadzenia lekcji na
odlegtos¢;

e Zablokuj mozliwos¢ korzystania z prywatnych czatéw w trakcie lekgji;

e Sprawdzaj tresci udostepnione na czacie klasy (pliki i tresci multimedialne).

lll. Rekomendowane bezptatne rozwigzania do prowadzenia lekgji

,online”

1. Cisco WebEx
To mozliwos$¢ organizacji spotkania nawet dla stu uczestnikow (np. kilku klas) oraz
nielimitowany czas jego trwania. Cisco oferuje bezptatne i rozszerzone rozwigzania do
bezpiecznej nauki. Wolontariusz IBM Poland i Cisco oferuja bezptatne wsparcie dla

pedagogow w zakresie uzytkowania platformy Cisco WebEx. Zarejestruj szkote do

nieodptatnego programu, a w dogodnym terminie pomoga Ci stworzy¢ dla Ciebie konto i
nauczy, jak pracowac z Cisco WebEx. Cisco WebEx oferuje nie tylko wideokonferencje, ale
takze mozliwo$¢ udostepniania pulpitu i aplikacji, zasobéw multimedialnych i ankiet. Oferta
bezptatnej aplikacji dla szkoét jest dostepna tutaj. Ponadto Cisco przygotowat takze krétki
poradnik jak korzystac¢ z aplikacji.

Cisco opracowato takze zasady bezpiecznego uzytkowania aplikacji. Obejmujg one m.in.:
zasady zachowania w klasie, w tym: wyciszanie mikrofonéw; korzystanie z opgji ,podnies$
reke”; uzywanie poczekalni; zasady korzystania z czatu; porady dot. pracy w trakcie lekgji.
Kompletny poradnik pt. ,Skrypt do szkolenia dla nauczycieli. Zdalne nauczanie z uzyciem

narzedzi chmurowych. #Webex4Teachers” dostepny tutaj.
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http://www.cvent.com/d/rnqcg5
https://www.cisco.com/c/dam/global/pl_pl/solutions/pdfs/webex4teachers--skrypt-dla-nauczycieli.pdf
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Skrypt do szkolenia dla nauczycieli.

Zdalne nauczanie z uzyciem
narzedzi chmurowych.

#Webex4Teachers

2. Google G-Suite

G Suite dla Szkét i Uczelni umozliwia bezptatny dostep do narzedzi umozliwiajacych
efektywng prace zdalng pomiedzy nauczycielami i uczniami. W ramach pakietu, nauczyciele
maja mozliwos¢ prowadzi¢ interaktywne zajecia online przy pomocy narzedzia Hangouts
Meet, dzieli¢ sie plikami oraz komunikowac z uczniami. G Suite jest dostepny dla szkét
podstawowych, ponadpodstawowych i uczelni wyzszych.
Zasady bezpiecznego uzytkowania wraz z innymi niezbednymi informacjami sa dostepne
tutaj.
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Organizujesz nauke na odleglosé? Dowiedz sie, jak to zrobié >
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3. Microsoft Teams
Microsoft oferuje bezptatny i nielimitowany dostep do aplikacji Teams. Aplikacja jest

oferowana w pakiecie Zdalna edukacja w Office 365 Education. Dzieki tej ustudze uzyskasz

dostep do narzedzi potrzebnych do zarzadzania zajeciami i angazowania ucznidéw, w tym aby
uczy¢, komunikowac sie i publikowac¢ materiaty edukacyjne. Twoi uczniowie moga mie¢ do

nich dostep z dowolnego miejsca. Ty, za$ jako nauczyciel, mozesz przegladac i sprawdzac
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https://support.google.com/edu/classroom#topic=6020277
https://support.office.com/pl-pl/article/zdalna-edukacja-w-us%C5%82udze-office-365-education-f651ccae-7b65-478b-8366-51bb884025c4

Poradnik dla nauczycieli — bezpieczne korzystanie z platform do zdalnej edukacji

prace uczniéw i przesyta¢ im informacje zwrotne. Aplikacja ma tez takie funkcje jak
prezentacja i tablica cyfrowa. Podczas zaje¢ mozecie komunikowad sie za pomoca tablicy przy
uzyciu tekstu pisanego, audio lub wideo. Lekcja moze by¢ tez nagrywana i odtworzona w
trybie offline w dowolnym momencie.

Microsoft przygotowat poradnik pt. ,Tworzenie spotkan, uczestniczenie w nich i ich
prowadzenie podczas uzywania aplikacji Teams do nauki na odlegtos¢ - Microsoft Teams for
Education Microsoft Teams dla instytucji edukacyjnych”, dotyczacy zasad bezpiecznego

wykorzystywania aplikacji do prowadzenia lekgji.

B Microsoft | Office Produkty ~  Zasoby Szablony ~ Pomoc techniczna Kup ustuge Microsoft 365 Wiszystkie produkty Microsoft o 0w

Aplikacje Instalowanie Kento Szkolenia Administrator

Bad w kontakcie i pracyj wydajnie dzieki aplikacji Teams i platformie Microsoft 365, nawet podczas pracy zdalnej. Dowiedz sie wigcej e

Edukacja / Microsoft Teams / Zarzadzanie /

Tworzenie spotkan, uczestniczenie w
nich i ich prowadzenie podczas
uzywania aplikacji Tfeams do nauki na
odlegtosc

Tworzenie spotkan, uczestniczenie w nich | ich prowadzenie to podstawowe zadanie, gdy kerzystasz z

IV. Zalecenia bezpieczenstwa dla platformy ZOOM

Jedna z najczesciej wykorzystywanych platform i w zwigzku z tym zaobserwowano najwiece;j
probleméw. Nalezy podkresli¢, ze ZOOM nie znajduje sie na liscie rekomendowanych
przez Ministerstwo Cyfryzacji narzedzi do prowadzenia zdalnych lekgji.
Aby bezpiecznie korzystac z aplikacji Zoom nalezy stosowac sie do podstawowych i
uniwersalnych zasad bezpieczenstwa, o ktérych jest mowa w tym poradniku. Ponadto, wazne
jest zwrdcenie uwagi na kilka porad dostawcy ustugi ZOOM oraz wtasciwe skonfigurowanie
aplikacji m.in. stosujac nastepujace zalecenia:
» Zablokuj wirtualng klase, aby nikt poza uczniami do niej nie dotgczyt. Daj uczniom
kilka minut na dotaczenie do lekgcji, nastepnie na dole okna Zoom kliknij ,Manage
Participants”. W wyskakujacym okienku ,Participants”, rozwin opcje ,More” i wybierz

.Lock Meeting;
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» Kontroluj wspoétdzielenie ekranu — to pozwoli Ci sprawdzac i kontrolowac
udostepnianie materiatow. Domysinie ustawianie aplikacji jest na ,Host Only” (z. ang.
Tylko Gospodarz), wiec domyslinie nauczyciele sg jedynymi, ktérzy moga udostepnic

ekran klasie;

Kompletny poradnik pt. ,Najlepsze praktyki zabezpieczenia wirtualnej klasy w Zoom" dot.

bezpieczenstwa aplikacji ZOOM jest dostepny tutaj.

X Tel. (22) 439-03-20 & zoom@greeneris.com T

Z Ool I l Rozwigzania v Licencje Poradniki v Kontakt Kontakt Edukacja Serwis ,O

Najlepsze praktyki
zabezpieczenia wirtualnej klasy
w Zoom

Zoom jest wyposazony w liczne funkcje bezpieczenstwa
zaprojektowane do kontrolowania wirtualnych sal
lekcyjnych, zapobiegania zakioceniom | wspierania
efektywnego prowadzenia lekcji zdalnych. Poznaj
najlepsze praktyki dla zabezpieczenia wirtualnej sali

lekcyjnej za pomoca wbudowanych funkcji Zoom.

__

V. Gdzie zgtasza¢ incydenty?

A Gdzie zgtaszac incydenty?
Wszelkie nieprawidtowosci zwigzane z nieuprawnionym dostepem do zdalnej lekcji nalezy
zgtaszac na stronie dyzurnet.pl.

7 O NAS AKTUALNOSC MULTIMEDIA FAQ KONTAKT BAZA WIEDZY = a a a m
dyzurneté¢dpl E3

JEDNO ZDJECIE - mozesz pomoc
<TYSIACE ODSLON - reaguj, zgtos
DZlECKA dyzurnet®pl

@ 26t0$
NIELEGALNE TRESCI!
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https://zoom-video.pl/najlepsze-praktyki-zabezpieczania-wirtualnej-klasy/
https://dyzurnet.pl/
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Jezeli nie masz pewnosci, jakiego rodzaju jest tres¢, ktérg chcesz zgtosi¢, wybierz kategorie
Lnne”

! Kazde zgtoszenie noszace znamiona tamania prawa beda niezwtocznie
przekazywane organom scigania, w celu ustalenia sprawcy i podciagniecia go do
odpowiedzialnosci zgodnie z obowiazujacymi przepisami.

VI. Inne przydatne materialy

Poradnik MEN i UODO dotyczacy ochrony danych w szkole. pt. ,Dane osobowe bezpieczne

podczas zdalnego nauczania”.

Kontakt e-mail: sekretariat.dc@mc.gov.pl

Tel: +48 22 2455922
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