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Dlaczego bezpieczenstwo potrzebuje
Innowacji?

Cyberataki, zagrozenia hybrydowe, inteligentne technologie wykorzystywane przez
przestepcow

v

> Tradycyjne systemy bezpieczeristwa nie nadgzajg za dynamikg wspotczesnych zagrozen

Nowoczesne technologie umozliwiajg automatyzacje, predykcje i btyskawiczne
reagowanie)

\ 4

Innowacje pozwalajg osiggac lepsze wyniki przy ograniczonych zasobach ludzkich i
finansowych
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Spoteczenstwo oczekuje od stuzb bezpieczenstwa natychmiastowej i skuteczne;j
ochrony
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Przyszte zagrozenia nie poczekajg na przestarzate rozwigzania



Korzysci PCP dla sektora
bezpieczenstwa
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Tworzenie rozwigzan Scisle odpowiadajgcych wymaganiom stuzb bezpieczenstwa

Testowanie i ewaluacja technologii przed ich wdrozeniem na szeroka skale

Woczesne zaangazowanie rynku i rozwijanie nowych technologii szybciej niz
tradycyjnymi metodami

Lepsze zrozumienie wyzwan i oczekiwan obu stron

Promowanie konkurencji i otwartego rynku innowacji



Wspolne wyzwania w obszarze
bezpieczenstwa publicznego

> Réznorodnos¢ organizacji i brak spéjnych standardéw utrudnia wspétprace

> Ztozone procedury zamdéwien publicznych ograniczajg szybkie adaptowanie nowych technologii
> Niedobdr specjalistow i budzetéw na badania i rozwdj

> Systemy réznych stuzb czesto nie sg kompatybilne ze sobg

> Organizacje bezpieczeristwa muszg reagowac szybciej niz kiedykolwiek wczesniej



Rola finansowania UE w rozwoju
bezpieczenstwa

\ 4
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UE finansuje badania i rozwdj nowoczesnych rozwigzan dostosowanych do potrzeb
bezpieczenstwa

Projekty UE t3czg organizacje bezpieczeristwa, nauki i przemystu z réznych krajéw

UE umozliwia testowanie i ocene nowych rozwigzan przed ich petnym wdrozeniem

Finansowanie UE promuje rozwigzania kompatybilne w skali europejskiej

Projekty UE koncentrujg sie na adaptacji systemow bezpieczenstwa do
zmieniajgcych sie wyzwan



Jak innowacje zmieniaja realne operacje
bezpieczenstwa?
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Metodologia PCP w realizowanych
projektach
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PREVENT CSA

i 2 PREVENT == @ preventpcp

Rozpoczecie: 1 maja 2019 Projekt PREVENT CSA
Zakonczenie: 31 lipca 2020 W trakcie jego implementacji
dokonano oceny potrzeb,

Koordynator: Engineering Ingegneria Informatica S.p.A. . , . .
y 9 97nged P zdefiniowano wspodlne wyzwania i

Partnerzy: 16 partneréw z 8 panstw UE przeprowadzono dogtebng analize
_ rynku. Dziatania te stanowity
6 scenariuszy: . podstawe do podejmowania
* Rozpoznanie przed atakiem . .
« Masowa strzelanina na stacji strategicznych decyzji w ramach
« Sabotaz infrastruktury zamowienia przedkomercyjnego.
» Terrorysta przemierzajgcy rozne kraje europejskie
+ Ataki samobdjcze
* Przedmioty pozostawione bez nadzoru | https://www.youtube.com/watch?v=rUQWHsN3YPI
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Informacje o projekcie

Nabor wnioskow: H2020-SU-SEC-2020

Temat: SU-GM02-2020 Strategic pre-commercial
procurements of innovative, advanced systems to support
security (Strategiczne zamowienia przedkomercyjne
innowacyjnych, zaawansowanych systemow wspierania
bezpieczenstwa)

Rozpoczecie: 1 wrzesien 2021
Zakonczenie: 30 listopad2024

Budzet: 13,3 milionow euro

Koordynator projektu:

Engineering Ingegneria Informatica S.p.A.

@ preventpcp

23 Partnerow,

8 Panstw,

12 Zamawiajgcych Publicznych / 10 Operatoréw transportu
publicznego / 2 stuzby mundurowe.
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ece @ preventpcp
Cel

Celem projektu byto wyposazenie Operatoréw Transportu Publicznego w rozwigzania zwiekszajgce sSwiadomos¢
sytuacyjna w zakresie bezpieczenstwa publicznego poprzez:

Wykrywanie w czasie
rzeczywistym potencjalnie
niebezpiecznych,
pozostawionych bez
nadzoru przedmiotow w
srodkach transportu
publicznego oraz na
terenie infrastruktury
transportowej

Identyfikacje i Sledzenie
sprawcow

Zaawansowany system zarzadzania
kryzysowego
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ece @ preventpcp
Publikacja i odbior ofert przetargowych

18 otrzymanych ofert

taczna liczba oferentow: 34
taczna liczba podwykonawcow: 7

. AP Oferenci pochodz3 z 9 réznych
ii&_’ -I!:.,! krajow: ((\ X P{OQ 9 Konsorgji
= O M

8 krajow UE (Francja, Grecja,
Hiszpania, Wtochy, Portugalia,
Szwecja, Finlandia, Belgia)

9 Pojedynczych oferentow

1 H2020 Kraj
stowarzyszony (Turcja)
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Fazy projektu

__

Etap przygotowawczy Projekt rozwigzania Rozwdj prototypdéw Walidacja operacyjna
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e 55 podmiotéw wyrazito
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zainteresowanie otrzymaniem
RESTREINT UE/EU | 0 mogen

RESTRICTED i/lub informacji XXII
poufnych

e 50z 55 podmiotéw zostato
uznanych za wiarygodne do
otrzymywania informacji
poufnych i/lub RESTREINT
UE/EU RESTRICTED.

e Otrzymano 18 ofert

Zarzadzanie projektami




ece preventpcp

Pilotaze
Francja: O$ Paryz - Marsylia Hiszpania: Barcelona Axis

Zaangazowani partnerzy: SNCF / RATP / REGSUD
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Portugalia - Lizbona

Wtochy - Genua

Zaangazowany partner: ML Zaangazowani partnerzy: AMT / ASSTRA




SHIELD
CROWD

This project has received funding from the European Union's Horizon Europe research and innovation programme under grant agreement No 101121171
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SHIELD

SHIELDACROWD

Projekt SHIELD4CROWD stanowi punkt wyjscia do
przeprowadzenia zamowienia przedkomercyjnego (PCP) i
rozwoju innowacyjnych technologii na rzecz ochrony
przestrzeni publicznych w Europie.

SHIELDACROWD tqczy europejskich specjalistow do spraw
bezpieczenstwa w  celu zidentyfikowania  powszechnie
wystepujgcych Iluk w zabezpieczeniach. Z wykorzystaniem
procesu odpowiednich i zaplanowanych procedur, projekt okresli
priorytetowe wyzwania oraz zagrozenia. Zostang rowniez ustalone
luki technologiczne. Dodatkowo zespdt oceni mozliwosci
dostawcow rozwigzan dla stuzb w poszczegdlnych obszarach.

W rezultacie, konsorcjum SHIELDACROWD dokona identyfikacii
kluczowych zagrozen, a takze przygotuje odpowiednie warunki
umozliwigjgce realizacje przysztego zamowienia
przedkomercyjnego.

This project has received funding from the European Union's Horizon Europe research and innovation programme under grant agreement No101121171 1



For Homeland Security

COMMERCIAL & LEGAL AFFAIRS

CORVERS == @ Polish Platform

EN :

MINISTERE :

DE L'Il;ITOE'RIEUR \ MINISTRY

ET DE UTRE-MER 4 " ———

Tk MUXLEY OF INTERIOR

Syt OF THE SLOVAK REPUBLIC

N\,

B sie

S
[&=— t
 DEL INTERIOR Ly -

¥
&*
K/ - @ Diglnnov
- B

ZISEM

Ml INSTITUTE

Y

Ramy czasowe: 1.08.2023 - 31.07.2024

. This project has received funding from the European Union's Horizon Europe research and innovation programme under grant agreement No 101121171 g
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Scenariusz 1 Skoordynowany atak bombowy na stacje transportu
publicznego powigzany z waznymi wydarzeniami
spotecznymi/sportowymi.

Scenariusz 2 Atak CBRN na wydarzenie sportowe.

Scenariusz 3 Alarm bombowy w centrum handlowym.
Scenariusz 4 Panika podczas duzego wydarzenia sportowego.
Scenariusz 5 Zaktucenie porzadku publicznego spowodowane
informacjg o mozliwej eksplozji na imprezie masowe;j.
Scenariusz 6 Atak (samotny wilk) z uzyciem broni ostrej w pociagu i
zattoczonym miejscu (dworzec kolejowy).

Scenariusz 7 Strzelanina na stacji kolejowe;.

Scenariusz 8 Zamieszki miejskie na zattoczonej ulicy.

Scenariusz 9 Panika ttumu na ulicy.

Scenariusz 10 Podejrzana paczka (walizka) w wezle transportowym.

v

Scenariusz #1 Skoordynowane ataki bombowe i CBRN:

* Atak bombowy w sieci transportowej;

* Substancje chemiczne zrzucane przez drona na ttum.
Scenariusz #2 Chaos w miejscu koncertu: panika wywotana
dezinformacja:

* Dezinformacja w mediach spotecznosciowych;

* Miejskie zamieszki.

Scenariusz #3 Atak terrorystyczny na stacje kolejowg i okolice:

* Atak terrorystyczny na gtdwnej stacji kolejowej;

* Ostrzat z broni palnej i zimne,;.

n This project has received funding from the European Union's Horizon Europe research and innovation programme under grant agreement No101121171
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2 Wyzwania m
Wyzwanie 2: Ocena / sledzenie

Cel: Wykrywanie broni (nozy, broni palnej itp.), podejrzanych @ Cel: Zapewnienie silnej koordynacji i wspdtpracy miedzy

zachowan i materiatéw wybuchowych (CBRN). wszystkimi zainteresowanymi stronami.
Trudnos¢: Niezaktucanie przeptywu ttumu w miejscach e /1 Trudnos¢: Umozliwienie tatwego potaczenia miedzy réznymi
publicznych, takich jak srodki transportu publicznego. podmiotami, a takze szybkiej wymiany informacji w oparciu o

reprezentacje Srodowiska

Rozwigzania technologiczne: wizja komputerowa, czujniki

metali i materiatow wybuchowych (CBRN)... Rozwigzania technologiczne : Digital twins, mapowanie zdarzen w

N

czasie rzeczywistym, monitorowanie mediow spotecznosciowych,

Przyktady grup docelowych nabywcéw publicznych: symulacja tiumu...

operatorzy transportu publicznego, lotniska, stadiony...

(Qo% Przyktady grup docelowych nabywcéw publicznych: policja, straz
O
pozarna, stuzby ratunkowe...

H This project has received funding from the European Union's Horizon Europe research and innovation programme under grant agreement No101121171 20



Co dalgj?

Celem projektu jest zapewnienie

SH I ELD podmiotom odpowiedzialnym za

bezpieczenstwo dostepu do
| ’ CRO\X/D najnowoczesniejszych technologii,
rozwijanych w ramach innowacyjnych
procesow zamowieniowych. Rozwigzania
te majg umozliwiac¢ sprawna
koordynacje i efektywng wspotprace
wszystkich interesariuszy, w
szczegolnosci organdw Scigania.

v

This project has received funding from the European Union's Horizon Europe research and innovation programme under grant agreement No101121171 %L
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E=)INTERCEPT
Zakres INTERCEPT

Gtéwnym celem INTERCEPT jest zwiekszenie mozliwosci europejskich
organdw scigania i zapewnienie im skutecznych srodkéw do bezpiecznego

zdalnego zatrzymywania pojazdow.

INTERCEPT zidentyfikuje potrzeby technologiczne, ktére nalezy zaspokoic, aby
zmniejszy¢ istniejgce luki w zabezpieczeniach i poprawi¢ wydajnosc
bezpieczenstwa. Na tej podstawie zdefiniowany zostanie przypadek uzycia

zabezpieczen i zwigzane z nim wyzwania. Bedg one stanowi¢ podstawe do

przeprowadzenia projektu zamoéwien przedkomercyjnych (PCP).

Co-funded by
the European Union t_j
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Ramy czasowe: 1.09.2024 - 31.08.2025

Co-funded by
the European Union
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Gdzie jestesmy?

Przypadek uzycia #1

Przypadek uzycia #2

Przypadek uzycia #3

Przypadek uzycia nr 4
Przypadek uzycia nr 5
Przypadek uzycia nr 6
Przypadek uzycia nr 7
Przypadek uzycia #8

Przypadek uzycia #9

Przypadek uzycia #10

Co-funded by
the European Union

Poscig z duzg predkoscig po alercie ANPR

Atak z uzyciem pojazdu na targu publicznym

Duzy autokar z kierowcq w stanie stresu

Poscig z duzg predkoscig po kradziezy pojazdu

Odmowa podporzgdkowania sie w punkcie kontrolnym DUI
Naruszenie bezpieczenstwa podczas protestu

Porwania zaktadnikow i ataki z uzyciem pojazdéw

Operacja przemytnicza w nadmorskim miescie

Poscig z duza predkoscig w sSrodowisku miejskim

Zorganizowane przestepcze wykorzystanie motocykli i roweréw elektrycznych o duzej mocy

Priorytetyzacja przez

uzytkownikow koricowych

wedtug:

* Najwazniejsze zagrozenia,

e Zidentyfikowane luki
operacyjne, oraz

* Wspolne priorytety
uzytkownikéw koricowych.

Przypadek uzycia #1 Atak z uzyciem pojazdu na targu publicznym

Przypadek uzycia #2 Poscig z duzg predkosciag w sSrodowisku miejskim
Przypadek uzycia nr 3 Duzy autokar z kierowcg w stanie stresu

Przypadek uzycia nr 4 Poscig z duzg predkoscia po alercie ANPR

Przypadek uzycia nr 5 Zorganizowane przestepcze wykorzystanie motocykli i rowerdw elektrycznych o duzej
mocy

Przypadek uzycia nr 6 Porwania zaktadnikow i ataki z uzyciem pojazdow




3 use casy

Przypadek uzycia 1: Ztozony scenariusz
zagrozenia i poscigu pojazdu
samochodowego

Przypadek uzycia 2 - Zwinne zagrozenie miejskie z
udziatem motocykli o duzej mocy i roweréw
elektrycznych

Przypadek uzycia 3 - Kierowca w trudne;j
sytuacji prowadzacy duzy autokar
pasazerski

Co-funded by 5
the European Union t‘ j



PIN

LP (KEMEA) wraz z
CORVERS

TED, strona internetowa,
media spotecznosciowe

3 marzec 2025
https://ted.europa.eu/en/

notice/-/detail/139942-
2025

Co-funded by
the European Union

Kwestionariusz
RFI + OMC
dokument

Bazujac na rezultatach
SOTA

Opublikowany na EU
Survey.

7 kwiecien 2025

Webinary OMC

angielski, polski,
francuski, finski,
stowacki, grecki,
wtoski, hiszpanski

09-15 maj 2025

Otwarte Konsultacje Rynkowe

Sesje
e-pitchingowe

Krotkie spotkania
online z dostawcami
technologii

3-5 czerwiec 2025

Spotkanie OMC

Zweryfikowanie wynikow
SOTA i wykonalnosci
/funkcjonalnosci
przysztego PCP

Matchmaking session

25 czerwiec 2025,
Warszawa




Whioski: Co dalej?

Przysztosc bezpieczenstwa lezy w szybkiej adaptacji
innowacji.

PCP jako szansa na zmniejszenie ryzyka przy
wprowadzaniu nowych technologii.

Wspodtpraca i otwartosc sg kluczowe.




PCP w Horyzoncie Europa na rok 2025

Projekty maja przyczynic sie do:

* konsolidacji popytu na innowacyjne technologie bezpieczenstwa poprzez wspotprace zamawiajgcych publicznych o
wspolnych potrzebach funkcjonalnych lub operacyjnych;

* podejmowania Swiadomych decyzji inwestycyjnych dzieki lepszemu zrozumieniu alternatywnych rozwigzan technicznych
dostepnych w UE;

* poprawy widocznosci potencjalnego popytu na wspdlne technologie bezpieczenstwa na rynku UE;

* zwiekszenia zdolnosci nabywcéw publicznych do dostosowania wymagan, przyciggania innowacji oraz
eksperymentowania poprzez wspdlne strategie walidacji i zamdwienia przedkomercyjne;

* rozwijania innowacyjnych praktyk przetargowych i strategii walidacji dla dalszych wspdélnych zamoéwien na technologie
bezpieczenstwa.



Kontakt

AR

www) PPBW.PL
W7

P2l nina.czyzewska@ppbw.pl

€ +48453026 081

ul. Stowackiego 17/11,
60-822 Poznan

in X B3
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