PROGRAMY KURSÓW

I. KURS I – BEZPIECZEŃSTWO.
1. Efekty szkoleniowe:
a) Nabycie oraz pogłębienie wiedzy w zakresie: przygotowania się na czas kryzysu 
i planowania działań na wypadek zagrożenia;
b) Nabycie i pogłębienie umiejętności: udzielania pierwszej pomocy przedmedycznej, postępowania w przypadku ogłoszenia alarmu.
2. Wytyczne organizacyjno-metodyczne:
a) Treści zawarte w programie traktować należy jako obowiązkowe,
b) Treści należy przekazywać w sposób w pełni zrozumiały i przystępny,
c) Podczas szkolenia należy wykorzystywać odpowiednie elementy zabezpieczenia materiałowego i pomoce dydaktyczne stosownie do tematu zajęć i omawianych zagadnień,
d) Na początku każdego zajęcia praktycznego należy omówić ważne wymagania dotyczące przestrzegania zasad bezpieczeństwa i higieny pracy,
e) Należy maksymalizować wykorzystanie form i metod szkolenia praktycznego oraz aktywizować szkolonych poprzez ich czynny udział w zajęciach,
f) W ramach kursu główny wysiłek należy skupić na organizacji szkolenia gwarantującej osiągnięcie efektów szkoleniowych oraz doborze merytorycznie przygotowanych instruktorów,
g) Po każdym kursie (każdej edycji/turnusie) należy sporządzić imienną listę osób szkolonych w danym zakresie zawierającą nazwę kursu, datę i miejsce realizacji kursu oraz wykaz osób (imię, nazwisko, podpis). 
3. Plan kursu:
	Numer tematu
	Temat zajęć
	Liczba godzin szkoleniowych

	1
	Przygotowanie siebie i swojego otoczenia na sytuację zagrożenia.
	2

	2
	Reagowanie na zagrożenia.
	3

	3
	Planowanie swojego działania na wypadek zagrożenia.
	3



4. Zakres tematyczny kursu:
Temat 1. Przygotowanie siebie i swojego otoczenia na sytuację zagrożenia – 2 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· znać zasady kompletowania plecaka ewakuacyjnego;
· znać zasady przygotowania swojego otoczenia na zagrożenia;
· znać sygnały alarmowe oraz sposoby informowania o zagrożeniu;
· znać zasady postępowania w przypadku ewakuacji.
ZAGADNIENIA:
· plecak ewakuacyjny;
· przygotowanie otoczenia;
· sygnały alarmowe i reagowanie na nie.

Temat 2. Reagowanie na zagrożenia – 3 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· umieć prawidłowo postępować z osobą nieprzytomną, bez oddechu i krążenia;
· umieć poprawnie i samodzielnie wykonać resuscytację krążeniowo-oddechową (RKO) wg standardu BLS oraz BLS-AED;
· umieć bezpiecznie i właściwie używać automatycznej defibrylacji zewnętrznej (AED) 
w połączeniu z podstawowymi zabiegami resuscytacyjnymi w różnych sytuacjach;
· znać metody zwiększenia szans na przeżycie w ekstremalnych warunkach środowiska naturalnego.

ZAGADNIENIA:
· rozpoznanie poszkodowanego w stanie zagrożenia życia;
· ocena poszkodowanego;
· udrożnienie dróg oddechowych;
· resuscytacja krążeniowo-oddechowa (RKO);
· obsługa automatycznego defibrylatora zewnętrznego (AED);
· wybrane elementy Basic Life Support (BSL);
· zachowanie w sytuacji kryzysowej.

Temat 3. Planowanie swojego działania na wypadek zagrożenia – 3 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· znać pojęcie, cele i zadania operacji informacyjnych;
· znać narzędzia INFO OPS, ze szczególnym zwróceniem uwagi na PSYOPS;
· znać podstawowe techniki unikania schwytania oraz przeżycia w niewoli lub 
w więzieniu;
· znać rodzaje zagrożeń i metody ochrony związane z cyberprzestrzenią;
· umieć rozpoznawać manipulację i dezinformację;
· wymienić podstawowe zasady, metody i techniki ustalania położenia i nawigacji 
w terenie;
· omówić sposoby sygnalizacji swojego położenia za pomocą środków podręcznych.
ZAGADNIENIA:
· opracowanie planu na wypadek kryzysu;
· sporządzanie listy niezbędnych rzeczy;
· opracowanie wykazu ważnych adresów i numerów telefonów;
· terenoznawstwo i elementy przetrwania;
· cyberhigiena.
II. KURS II – PRZETRWANIE.
1. Efekty szkoleniowe:
a) Nabycie oraz pogłębienie wiedzy w zakresie: podstaw terenoznawstwa oraz zasad zachowania się w czasie alarmu;
b) Nabycie i pogłębienie umiejętności: udzielania pierwszej pomocy przedmedycznej oraz przetrwania w środowisku naturalnym.
2. Wytyczne organizacyjno-metodyczne:
a) Treści zawarte w programie traktować należy jako obowiązkowe,
b) Treści należy przekazywać w sposób w pełni zrozumiały i przystępny,
c) Podczas szkolenia należy wykorzystywać odpowiednie elementy zabezpieczenia materiałowego i pomoce dydaktyczne stosownie do tematu zajęć i omawianych zagadnień,
d) Na początku każdego zajęcia praktycznego należy omówić ważne wymagania dotyczące przestrzegania zasad bezpieczeństwa i higieny pracy,
e) Należy maksymalizować wykorzystanie form i metod szkolenia praktycznego oraz aktywizować szkolonych poprzez ich czynny udział w zajęciach,
f) W ramach kursu główny wysiłek należy skupić na organizacji szkolenia gwarantującej osiągnięcie efektów szkoleniowych oraz doborze merytorycznie przygotowanych instruktorów,
g) Po każdym kursie (każdej edycji/turnusie) należy sporządzić imienną listę osób szkolonych w danym zakresie zawierającą nazwę kursu, datę i miejsce realizacji kursu oraz wykaz osób (imię, nazwisko, podpis). 
3. Plan kursu:
	Numer tematu
	Temat zajęć
	Liczba godzin szkoleniowych

	1
	Podstawy terenoznawstwa.
	2

	2
	Podstawy przygotowania do działania w sytuacjach kryzysowych.
	2

	3
	Pierwsza pomoc.
	2

	4
	Elementy przetrwania  w środowisku naturalnym
	2



4. Zakres tematyczny kursu:
Temat 1. Podstawy terenoznawstwa – 2 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· określić swoje położenie w terenie i wskazać strony świata;
· wykorzystać kompas i mapę do nawigacji w terenie;
· wykonać obejście terenu nieprzekraczalnego (niebezpiecznego).
ZAGADNIENIA:
· określanie stron świata za pomocą kompasu i mapy;
· określanie swojego położenia w terenie;
· wyznaczanie azymutu (określanie azymutu);
· wykonywanie obejścia terenu nieprzekraczalnego (niebezpiecznego).

Temat 2. Podstawy przygotowania do działania w sytuacjach kryzysowych – 2 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· reagować na sygnały alarmowe i komunikaty ostrzegawcze.
ZAGADNIENIA:
· reakcja na alarm pożarowy i wykorzystanie podręcznych środków gaśniczych – gaśnica proszkowa (pokaz);
· reakcja na alarm przeciwlotniczy – zachowanie się w schronie;
· reakcja na komunikat o zagrożeniu chemicznym – użycie maski pgaz.

Temat 3. Pierwsza pomoc – 2 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· umieć prawidłowo udzielić pierwszej pomocy w przypadku nagłego zatrzymania krążenia;
· umieć zaopatrywać zranienia dostępnymi materiałami opatrunkowymi;
· umieć wykorzystać opaskę zaciskową do zatamowania krwotoku zewnętrznego.

ZAGADNIENIA:
· algorytm resuscytacji krążeniowo-oddechowej (RKO);
· posługiwanie się AED;
· zaopatrywanie zranień;
· zasady użycia opaski zaciskowej.
Temat 4. Elementy przetrwania w środowisku naturalnym – 2 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· umieć przygotować plecak ewakuacyjny;
· umieć przygotować plan działania na wypadek kryzysu;
· potrafić pozyskać i uzdatnić wodę;
· potrafić rozpalić ogień;
· potrafić zbudować schronienie doraźne.

ZAGADNIENIA:
· przygotowanie plecaka ewakuacyjnego;
· plan działania na wypadek kryzysu;
· pozyskiwanie i uzdatnianie wody;
· rozpalanie ogniska;
· schronienia i ukrycia doraźne.
III. KURS III – MEDYCYNA.
1. Efekty szkoleniowe:
c) Nabycie oraz pogłębienie wiedzy w zakresie udzielania pierwszej pomocy przedmedycznej;
d) Nabycie i pogłębienie umiejętności: prowadzenia resuscytacji krążeniowo-oddechowej, posługiwania się AED oraz zaopatrywania ran, oparzeń.
2. Wytyczne organizacyjno-metodyczne:
a) Treści zawarte w programie traktować należy jako obowiązkowe,
b) Treści należy przekazywać w sposób w pełni zrozumiały i przystępny,
c) Podczas szkolenia należy wykorzystywać odpowiednie elementy zabezpieczenia materiałowego i pomoce dydaktyczne stosownie do tematu zajęć i omawianych zagadnień,
d) Na początku każdego zajęcia praktycznego należy omówić ważne wymagania dotyczące przestrzegania zasad bezpieczeństwa i higieny pracy,
e) Należy maksymalizować wykorzystanie form i metod szkolenia praktycznego oraz aktywizować szkolonych poprzez ich czynny udział w zajęciach,
f) W ramach kursu główny wysiłek należy skupić na organizacji szkolenia gwarantującej osiągnięcie efektów szkoleniowych oraz doborze merytorycznie przygotowanych instruktorów,
g) Po każdym kursie (każdej edycji/turnusie) należy sporządzić imienną listę osób szkolonych w danym zakresie zawierającą nazwę kursu, datę i miejsce realizacji kursu oraz wykaz osób (imię, nazwisko, podpis). 
3. Plan kursu:
	Numer tematu
	Temat zajęć
	Liczba godzin szkoleniowych

	1
	Podstawowe zabiegi resuscytacyjne wg wytycznych ERC 2025.
	2

	2
	Resuscytacja krążeniowo-oddechowa z wykorzystaniem AED.
	1

	3
	Postępowanie w stanach nagłych.
	1

	4
	Zaopatrywanie obrażeń występujących na polu walki
	4



4. Zakres tematyczny kursu:
Temat 1. Podstawowe zabiegi resuscytacyjne wg wytycznych ERC 2025 – 2 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· znać zasady zapewnienia bezpieczeństwa sobie i poszkodowanym w czasie udzielania pomocy;
· potrafić przeprowadzić wywiad ratowniczy;
· potrafić dokonać oceny podstawowych czynności życiowych;
· potrafić wezwać na pomoc służby;
· potrafić prowadzić resuscytację krążeniowo-oddechową u osoby dorosłej.
ZAGADNIENIA:
· rozpoznanie zatrzymania krążenia u osoby dorosłej;
· prowadzenie resuscytacji krążeniowo-oddechowej.
Temat 2. Resuscytacja krążeniowo-oddechowa z wykorzystaniem AED  – 1 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· umieć posługiwać się defibrylatorem zautomatyzowanym w sposób bezpieczny.
ZAGADNIENIA:
· prowadzenie resuscytacji krążeniowo-oddechowej z wykorzystaniem AED.

Temat 3. Postępowanie w stanach nagłych – 1 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· znać przyczyny utraty przytomności jako stan bezpośredniego zagrożenia życia;
· umieć dokonać oceny stanu poszkodowanego w zakresie podstawowych funkcji życiowych;
· umieć ułożyć poszkodowanego w pozycji bocznej ustalonej;
· umieć reagować w przypadku wystąpienia drgawek;
· umieć udzielić pierwszą pomoc w przypadku ciała obcego w drogach oddechowych.

ZAGADNIENIA:
· poszkodowany nieprzytomny;
· drgawki;
· omdlenie;
· zadławienie.
Temat 4. Zaopatrywanie obrażeń występujących na polu walki – 4 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:
· umieć zabezpieczyć krwotoki z kończyn i miejsc trudnodostępnych;
· umieć zaopatrzyć rany  klatki piersiowej poszkodowanego;
· umieć zabezpieczyć złamania zgodnie z regułą Potta;
· znać sposoby zaopatrywania oparzeń.
ZAGADNIENIA:
· zaopatrywanie krwotoków;
· postępowanie z ranami klatki piersiowej;
· zaopatrywanie złamań i oparzeń.

IV. KURS IV – CYBERHIGIENA.
1. Efekty szkoleniowe:
a) Nabycie oraz pogłębienie wiedzy w zakresie: bezpieczeństwa w sieci, aktualnych zagrożeń i sposobów zapobiegania atakom w cyberprzestrzeni.
2. Wytyczne organizacyjno-metodyczne:
a) Treści zawarte w programie traktować należy jako obowiązkowe,
b) Treści należy przekazywać w sposób w pełni zrozumiały i przystępny,
c) Podczas szkolenia należy wykorzystywać odpowiednie elementy zabezpieczenia materiałowego i pomoce dydaktyczne stosownie do tematu zajęć i omawianych zagadnień,
d) Na początku każdego zajęcia praktycznego należy omówić ważne wymagania dotyczące przestrzegania zasad bezpieczeństwa i higieny pracy,
e) Należy maksymalizować wykorzystanie form i metod szkolenia praktycznego oraz aktywizować szkolonych poprzez ich czynny udział w zajęciach,
f) W ramach kursu główny wysiłek należy skupić na organizacji szkolenia gwarantującej osiągnięcie efektów szkoleniowych oraz doborze merytorycznie przygotowanych instruktorów,
g) Po każdym kursie (każdej edycji/turnusie) należy sporządzić imienną listę osób szkolonych w danym zakresie zawierającą nazwę kursu, datę i miejsce realizacji kursu oraz wykaz osób (imię, nazwisko, podpis). 
3. Plan kursu:
	Numer tematu
	Temat zajęć
	Liczba godzin szkoleniowych

	1
	Cyberhigiena czyli „Jak bronić się przed nowymi zagrożeniami w cyberprzestrzeni”.
	8



4. Zakres tematyczny kursu:
Temat 1. 	Cyberhigiena czyli „Jak bronić się przed nowymi zagrożeniami 
w cyberprzestrzeni” – 8 x 45 min.
CELE SZKOLENIA:
W wyniku opanowania treści tematu szkolony powinien:	
· znać podstawowe zasady cyberhigieny i bezpieczeństwa korzystania z systemów teleinformatycznych;
· znać zasady tworzenia i zarządzania bezpiecznymi hasłami;
· znać zasady szyfrowania danych i ich praktyczne zastosowanie;
· znać znaczenie narzędzi pentesterskich w bezpieczeństwie systemów teleinformatycznych;
· znać różnicę między różnymi rodzajami złośliwego oprogramowania;
· znać sposoby ataków socjotechnicznych;
· wiedzieć w jaki sposób realizowane są ataki w cyberprzestrzeni;
· znać sposoby wykrywania, przeciwdziałania i reagowania na ataki  cybernetyczne.


ZAGADNIENIA:
· silne hasła;
· uwierzytelnianie wieloskładnikowe (SFA, 2FA, MFA);
· bezpieczeństwo urządzeń mobilnych (Android, iOS, Windows);
· Evil, apk – jak wykryć i jak reagować;
· bezpieczeństwo systemów operacyjnych (Windows, Linux, MacOS);
· GAFAM – czyli jak firmy gromadzą i przetwarzają dane użytkowników;
· wycieki danych – jak się bronić;
· zagrożenia płynące z udostępniania danych w mediach społecznościowych;
· metadane – czyli jak zanonimizować swoje pliki;
· bezpieczeństwo i anonimowość skrzynek email;
· socjotechnika – „hakowanie ludzi” (social hacking);
· narzędzia pentestera – nowoczesne zagrożenia w świecie fizycznym;
· bezpieczeństwo sieci bezprzewodowych;
· bezpieczeństwo przeglądarek;
· bezpieczeństwo korzystania z AI;
· wykrywanie i zgłaszanie incydentów w cyberprzestrzeni.


