Zalgcznik nr 5 do Umowy z dnia

Wyciag/wytyczna z polityki bezpieczenstwa informacji dla Wykonawcow

Bezpieczenstwo Informacji w ARIMR

1.

10.

Polityka Bezpieczenstwa Informacji obowigzuje wszystkich Wykonawcow, jednostki zewnetrzne
i ich pracownikéw, o ile w trakcie realizacji umowy otrzymuja dostgp do zasobow lub stref
informacyjnych Dolnoslaskiego Oddziatu Regionalnego Agencji Restrukturyzacji i Modernizacji
Rolnictwa (Dolnoslaski OR ARIMR).

Wykonawca zobowiazuje si¢ do przestrzegania przyjetych w ARiIMR zasad bezpieczenstwa
informacji, ktorych tres¢ jest przedstawiona w obecnych wytycznych.

Zarzadzenie dotyczy zasobdéw materialnych i niematerialnych Agencji i znajduje zastosowanie
zaréwno do pracownikow Agencji, jak i podmiotdw zewnetrznych z nia wspotpracujacych lub
wykonujacych ustugi.

Wykonawca potwierdza fakt zapoznania si¢ z wytycznymi wlasnorgcznym podpisem na umowie
lub o$§wiadczeniu, przedtozonym przez ARiMR.

Wszystkie informacje wrazliwe i1 $rodki stuzace do ich przetwarzania, do ktorych Wykonawca
bedzie mial dostep i sg whasnoscig Agencji lub sa przez nig wykorzystywane, podlegajg ochronie.

Informacja prawnie chroniona oraz kazda informacja, ktorej utrata, ujawnienie lub udostepnienie
osobie/podmiotowi nieuprawnionemu mogtoby spowodowac szkodg materialng lub niematerialng
dla Agencji lub naruszy¢ prawnie chroniony interes innych oséb/podmiotow podlega szczegolnej
ochronie.

W przypadku, gdy Wykonawca przypadkowo wszedt w posiadanie dokumentow lub innych
materiatlow stanowigcych informacj¢ prawnie chroniong dla ARIMR, ma obowigzek
natychmiastowego przekazania jej Kierownikowi jednostki organizacyjnej lub Inspektorowi
Bezpieczenstwa Informacji w ARiMR.

Wykonawca zobowigzuje zapozna¢ pracownikéw i osoby trzecie realizujace objgte umowa
zadania, w zakresie zachowania zasad bezpieczenstwa informacji okreslonych w Wytycznych
bezpieczenstwa informacji.

Odpowiedzialno$¢ za bezpieczenstwo informacji Dolnoslaskiego OR ARIMR obejmuje nie tylko
siedzib¢ oddzialu i biur powiatowych, ale takze wszelkie sytuacje, w ktérych Wykonawca moze
mie¢ dostep do informacji prawnie chronionych bedacych wtasnosciag ARiMR.

Informacje zwigzane z dziatalno$cig Agencji sa przetwarzane takze poza jej siedzibg. Obejmuje to

takze i w szczegolnosci zdalny dostep do sieci komputerowej Agencji.



Bezpieczenstwo fizyczne i Srodowiskowe
Strefa administracyjna

1. Strefa administracyjna w ARiMR to obszar, gdzie kontrolowany jest ruch osobowy i materiatowy,
wejscia gosci do strefy administracyjnej sa rejestrowane. Goscie/wykonawcy umow moga poruszaé
si¢ w obrebie strefy administracyjnej wylacznie w asyscie pracownika odpowiedzialnego za ich
przyjecie. Goscie/wykonawcy poruszajacy sie w strefie maja wydane identyfikatory przez
pracownika odpowiedzialnego za przyjecie z napisem ,,Go$¢” i numerem identyfikatora przez
pracownika odpowiedzialnego za przyjecie. Przebywanie w strefie administracyjnej, musi zostac¢
odnotowane w rejestrze wejsScia/wyjscia gosci/wykonawcoéw do strefy administracyjnej na
podstawie dokumentu tozsamosci.

2. Na granicach strefy administracyjnej funkcjonuje elektroniczna kontrola dostgpu.

3. W Agencji wydzielono obszary dostaw i zatadunku dla Wykonawcoéw 1 jest to strefa obstugi
dostepna ogolnie dla Wykonawcow i beneficjentow ARiIMR.

Strefa bezpieczenstwa

1. Pobyt osoby - Wykonawcy, ktora nie posiada uprawnien do przebywania w strefie bezpieczenstwa
jest rejestrowany i moze si¢ odbywac tylko z osobg posiadajaca uprawnienia do tej strefy.

2. Wszelkie prace w strefie bezpieczenstwa wykonywane zarowno przez podmioty nieuprawnione jak
i uprawnione do przebywania w strefie bezpieczenstwa moga si¢ odbywac tylko przy ciaglej
obecnos$ci osoby uprawnionej do tej strefy

3. Pobyt osoby, ktéra nie posiada uprawnien do przebywania w strefie bezpieczenstwa, musi zostaé

odnotowany na podstawie dokumentu tozsamosci.

Wykonywanie ustugi - dostawy na terenie Dolnoslgskiego OR/BP

1. Wykonawca moze porusza¢ si¢ w strefie administracyjnej (w obecnos$ci uprawnionego pracownika
ARIMR), w godzinach: 8.00-15.00 w dniach roboczych Agencji.

2. Wszystkie osoby przebywajace w strefie administracyjnej musza posiada¢ identyfikatory noszone
w widocznym miejscu. Wykonawcy posiadaja identyfikatory z napisem ,,Go$¢” i numerem
identyfikatora, w ktore zostang zaopatrzeni przez upowaznionego pracownika w OR/BP.

3. Wejscie osoby - firmy zewnetrznej (administrator obiektu, serwisant, dostawca, firma wykonujaca
remont, ustuge, dostawe) po godzinach pracy Dolno$laski OR/BP na teren obiektu jest mozliwe
jedynie z upowaznionym pracownikiem Dolnoslaski OR/BP i po wcze$niejszym pisemnym
wystgpieniu o zgodg na wejscie na teren obiektu Dolno$laski OR/BP.

4. Zgode na wejscie w/w na teren Dolnoslaskiego OR/BP w formie pisemnej wyraza Administrator

Zabezpieczen Fizycznych Dolnoslaskiego OR/BP.



5.

Pracownik Dolnoslaskiego OR/BP odpowiada za pobyt Wykonawcy od momentu wej$cia na teren
obiektu i przez caly czas wykonywanych przez niego prac, az do momentu opuszczenia przez niego
Dolnoslaskiego OR/BP. Wychodzac z siedziby Dolnoslaskiego OR/BP, Wykonawca obowigzany
jest do zwrotu identyfikatora, a upowazniony pracownik Dolno$laskiego OR/BP potwierdza w
Ksigzce wejscia/wyjécia do strefy administracyjnej godzing opuszczenia Dolnoslaskiego OR

ARIMR.

Naruszenie bezpieczenstwa informacji

1.

Naruszenie postanowien Polityki Bezpieczenstwa Informacji przez Wykonawce stanowi podstawe
do odstapienia przez Agencje od umowy i zadania pokrycia powstatej szkody lub zaptaty kary
umownej, jezeli taki obowigzek wynika z zawartej umowy.

Naruszenie przepisOw bezpieczenstwa informacji oraz 0 ochronie danych osobowych
t.j. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) zwanego dalej RODO jest zagrozone karami
administracyjnymi, odpowiedzialnos$ci z kodeksu cywilnego oraz innymi wiasciwymi przepisami

prawa.



