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nr 2026/67a/5

dotyczaca ochrony dostawcow ustug internetowych przed atakami typu DDoS! -
aktualizacja

Niniejsza rekomendacja zostata wydana na podstawie art. 67a ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa? jako aktualizacja rekomendacji Petnomocnika
Rzadu do Spraw Cyberbezpieczenistwa nr 2026/67a/5 z dnia 29.06.2026 r. dotyczaca
ochrony ISP przed atakami typu DDoS3. Jej celem jest podniesienie poziomu
bezpieczenstwa  systeméw  informacyjnych  podmiotéw  krajowego  systemu
cyberbezpieczenstwa (KSC), w zwiazku z zagrozeniem atakami na dostepnos¢ ustug
udostepnianych w sieci Internet.

Wprowadzenie

Atak typu DDoS to jedna z najczesciej spotykanych form cyberatakéw, ktérej celem jest
uniemozliwienie dziatania ustug dostepnych w Internecie. W przypadku dostawcéw ustug
internetowych (ISP) ataki te polegaja przede wszystkim na przecigzeniu infrastruktury
sieciowej ogromna iloscig ruchu pochodzacego z wielu rozproszonych Zrédet. Dziatanie to
jest skuteczne, poniewaz zaden system nie dysponuje nieograniczong przepustowoscia
tacza ani nieograniczonymi mozliwosciami przetwarzania pakietéw. Kazda sie¢ operatorska
opiera sie na okreslonej przepustowosci tacza internetowego oraz wydajnosci urzadzen
sieciowych. Gdy natezenie ruchu przekroczy te mozliwosci, dochodzi do wysycenia tacza
lub wyczerpania zasobéw urzadzen, co sprawia, ze sie¢ przestaje prawidtowo obstugiwac
ruch uzytkownikéw. Najbardziej dotkliwe dla operatoréw ISP rodzaje atakéw DDoS to:

1. Ataki Wolumetryczne (Volumetric attacks) - ich celem jest zajecie catej
przepustowosci tacza (np. UDP Flood).

2. Ataki na protokoty (Protocol attacks) - skupiajg sie na przeciazeniu zasobéw
urzadzen sieciowych (np. SYN ACK flood).

Rekomendacja
1. Analiza ryzyka i zarzadzanie nim

a) prowadzenie systematycznego szacowania ryzyka wystapienia incydentu oraz
zarzadzanie tym ryzykiem;

1 DDoS (Distributed Denial of Service) - rozproszony atak polegajacy na skoordynowanym
generowaniu duzego ruchu sieciowego z wielu Zrédet w celu wyczerpania zasobéw systemu
informatycznego i uniemozliwienia jego prawidtowego funkcjonowania.

2Dz.U.z 2026 . poz. 20, z p6zn. zm. (dalej jako: ustawa o KSC).

3 https://www.gov.pl/web/baza-wiedzy/rekomendacja-pelnomocnika-rzadu-do-spraw-
cyberbezpieczenstwa-dotyczaca-ochrony-isp-przed-atakami-typu-ddos
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b) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka
srodkéw technicznych i organizacyjnych, uwzgledniajacych najnowszy stan
wiedzy, koszty wdrozenia, wielko$¢ podmiotu, prawdopodobienstwo
wystapienia incydentéw, narazenie podmiotu na ryzyka, skutki spoteczne i
gospodarcze;

— podmiot prowadzacy dziatalno$¢ gospodarczg, jakim jest ISP, powinien
uwzglednia¢ takze inwestycje w cyberbezpieczenstwo, aby by¢é w stanie
ogranicza¢  skutki materializujgcych  sie  ryzyk  wptywajagcych na
cyberbezpieczenstwo i ciggtos¢ dziatania, a zatem na gtéwne procesy jego
dziatalnosci gospodarczej.

2. Plany ciagtosci dziatania i testy odpornosci infrastruktury: przygotowanie planow
ciggtosci dziatania, obejmujacych procedury postepowania na wypadek ataku
DDoS. Procedury powinny by¢ regularnie testowane i aktualizowane. Ponadto
zaleca sie regularne przeprowadzanie testow odpornosci infrastruktury w celu
weryfikacji skutecznosci wdrozonych mechanizmoéw ochronnych i mitygacyjnych.

a) Plan awaryjny powinien by¢ przygotowany i przeéwiczony. Plan powinien
obejmowac komunikacje z klientami, z zespotami reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT) i stuzbami oraz z dostawcami
tranzytu. Kanaty komunikacji musza dziata¢ niezaleznie od wtasnej sieci, np.
SMS albo strona statusowa hostowana poza wtasnym AS“. Liste kontaktow
warto trzymac takze offline. Plan, ktéry nie byt testowany, w praktyce moze
nie zadziatac.

b) tacze awaryjne z niezalezng adresacja - tacze od innego dostawcy, z adresacja
PA> spoza atakowanych prefiksow i z przepustowoscig wystarczajacag dla
odbiorcéw krytycznych (urzedy, placéwki medyczne, stuzby), ktérych ruch w
razie potrzeby przetagcza sie przez NAT. Procedure przetaczenia nalezy
przygotowac tak, zeby dato sie ja wykonac w ciggu minut, a nie godzin.

c) Telefonia niezalezna od Internetu. Lokalni ISP czesto dostarczajg podmiotom
publicznym réwniez ustugi VolP. Wydzielone potaczenie L2/L3 do operatora
VolP, ktére nie przechodzi przez publiczny Internet sprawia, ze telefony
dziatajg nawet podczas duzego ataku wolumetrycznego.

d) Odpowiednia przepustowos¢ do punktéw wymiany ruchu i CDN¢. Wiekszo$¢
ruchu klientéw pochodzi z sieci CDN. Dobre potgczenie z punktami wymiany
ruchu i bezposredni peering pozwalaja utrzymac kluczowe ustugi takze wtedy,
gdy tacza tranzytowe sg w petni wysycone. Punkt wymiany ruchu daje tez
dodatkowag Sciezke i czesto mozliwosc¢ blackholingu.

e) IPvé6 dla klientéw. Obecnie ataki DDoS prowadzone s niemal wytacznie po
IPv4. Klienci z dual stackiem” zachowaja dostep do czesci zasobdw, w tym DNS
i duzych serwisow, nawet jesli ruch IPv4 trzeba bedzie ograniczy¢ lub

4 AS (Autonomous System / System Autonomiczny) -spéjna sie¢ IP zarzadzana przez jedna organizacje,
posiadajgca wtasng, unikalng tozsamos$¢ w globalnym routingu BGP.

5 Adresacja PA- Pula adreséw IP przydzielona operatorowi przez wyzszego dostawce tranzytowego
(upstream), bedaca czescig jego wiekszego bloku adresowego.

6 CDN (Content Delivery Network - Rozproszona sie¢ serweréw stuzaca do szybkiego dostarczania
tresci do uzytkownikow.

7 Dual Stack - Réwnolegte uruchomienie i obstuga stosu protokotéw IPv4 oraz IPvé.
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wytaczyé. IPvé wymaga przy tym takiej samej starannosci jak IPv4 (filtracja
zrodet, RA Guard?), inaczej stanie sie dodatkowym wektorem ataku.

3. Konfiguracja telemetrii: wdrozenie prébkowania ruchu obejmujgcego warstwy
L2-L4 modelu ISO/OSI na routerach brzegowych oraz na przetacznikach. Zbierane
dane telemetryczne powinny pozwoli¢ na detekcje atakéw DoS/DDoS ze
szczegblnym uwzglednieniem adresacji Zzrodtowej i docelowej, natezenia ruchu
wyrazonego w pps (pakietach na sekunde), fps (flowach na sekunde), bps (bitach na
sekunde), a takze flag w pakietach TCP oraz - o ile to mozliwe - réwniez adreséw
MAC.

4. Mitygacja atakow i filtrowanie ruchu: wdrozenie mechanizméw pozwalajacych na
ograniczanie (rate-limiting) lub catkowite odrzucanie (discard) ruchu o
charakterystyce zgodnej z obserwowanym atakiem. Ze wzgledu na zréznicowanie
mozliwosci technologicznych operatoréw, dobér konkretnych rozwigzan oraz skala
automatyzacji powinny by¢ dostosowane do specyfiki danej sieci. Rozwigzanie to
moze polegac np. na automatycznej mitygacji z wykorzystaniem BGP Flowspec?. W
przypadku braku mozliwosci jej zastosowania, rekomenduje sie implementacje
bezstanowych filtrow firewall oraz konfiguracje sprzetowych ogranicznikéw pasma
(policeréw) na interfejsach WAN.

5. Weryfikacja adreséw zrodtowych (BCP 3819): wdrozenie uRPF! na wszystkich
interfejsach warstwy L3. W przypadku ograniczen sprzetowych nalezy stosowaé
statyczne, bezwarunkowe listy ACL dopuszczajace ruch wytacznie z adreséw IP
przypisanych do danego portu/VLAN-u subskrybenta (realizacja wymogdéw BCP 38
/ RFC 2827) na portach dostepowych.

6. Filtracja adresow Bogon2 Na portach dostepowych nalezy wdrozy¢ prefix-listy
odrzucajace pakiety z zrodtowymi lub docelowymi adresami Bogon (przestrzenie
prywatne RFC 1918, adresy lokalne, multicast oraz nieprzydzielone przez IANA).

7. Ochrona ustug DNS i zapobieganie atakom DRDoS: zwiekszenie odpornosci
wtasnych ustug DNS na ataki wolumetryczne poprzez wdrozenie architektury
anycast. Ponadto, aby zapobiec wykorzystywaniu wtasnej infrastruktury jako
wzmacniacza w atakach typu DRDoS (Distributed Reflection Denial of Service),
zalecane jest blokowanie na brzegu sieci przychodzacego ruchu klienckiego
protokotéw i ustug powszechnie wykorzystywanych do amplifikacji ruchu (np. NTP,
SNMP, SSDL).

8 RA Guard (Router Advertisement Guard) - mechanizm bezpieczenstwa stosowany na przetacznikach
sieciowych w sieciach IPvé. Kontroluje on komunikaty Router Advertisement (RA) i blokuje je na
portach, do ktérych nie powinny by¢ podtaczone routery.

? BGP FlowSpec (Border Gateway Protocol Flow Specification) - rozszerzenie protokotu BGP
umozliwiajace dystrybucje regut filtrowania ruchu (tzw. flow specifications) w sieci, pozwalajacych na
dynamiczne sterowanie przeptywami danych na podstawie takich parametréw jak adresy IP, porty czy
protokoty.

10 BCP 38 (Best Current Practice 38) - dobra praktyka opisana w RFC 2827, polegajaca na filtrowaniu
ruchu przychodzacego do sieci operatora w celu blokowania pakietéw z podrobionym adresem
zrédtowym IP.

11 yRPF to mechanizm bezpieczenstwa na routerach sieciowych, ktéry walczy z fatszowaniem
adreséw IP (IP spoofing) poprzez sprawdzanie czy pakiet przybyt z kierunku, ktéry w tablicy routingu
jest poprawnga droga powrotna do jego nadawcy.

12 Bogon (adres bogonowy) - nieformalny termin okreslajacy adres IP, ktéry nie powinien pojawiaé sie
w publicznym ruchu internetowym, poniewaz jest niezarezerwowany, nieprzydzielony przez
IANA/RIR lub przeznaczony do specjalnych zastosowan (np. adresy prywatne, loopback).
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8. Ochrona i separacja warstwy zarzadzania: wdrozenie mechanizméw ochrony
warstwy zarzadzania urzadzeniami przed wptywem czynnikédw z nia
niepowigzanych. Zalecamy izolacje sieci zarzadzania od sieci realizujacej ruch
uzytkownikéw (izolacja fizyczna lub logiczna) oraz rygorystyczne ograniczenie
dostepu administracyjnego do zaufanych urzadzen, np. z wykorzystaniem list
kontroli dostepu (ACL) z regutami zezwalajagcymi.

9. Uzyskanie wsparcia od operatoroéw upstream: przygotowanie procedury biezagcego
kontaktu 24/7 z operatorami upstream w trakcie mitygacji atakéw DDoS. Ponadto
zaleca sie uzgodnienie z operatorami upstream mozliwosci wdrozenia
mechanizméw D/RTBH (Destination-based Remotely Triggered Black Hole) oraz
S/RTBH (Source-based Remotely Triggered Black Hole). Nalezy zaznaczy¢, ze dla
skutecznego dziatania mechanizmu S/RTBH niezbedne jest uruchomienie
mechanizmu uRPF na interfejsach, na ktérych filtrowanie jest realizowane.

10. Zapewnienie mozliwosci skierowania ruchu do zewnetrznego scrubbing center:
zapewnienie przez operatoréw mozliwosci przekierowania ruchu sieciowego do
zewnetrznego punktu filtrowania ruchu (scrubbing center) w trakcie ataku DDoS.
Obejmuje to zawarcie odpowiednich uméw z dostawcami ustug scrubbingowych
oraz przygotowanie technicznej gotowosci do przekierowania ruchu. Procedura
przekierowania ruchu powinna by¢ regularnie testowana.

11. Aktualizacja sprzetowej infrastruktury sieciowej na posiadajagca wsparcie
producenta oraz dla ktérej wydawane s3g aktualizacje oprogramowania oraz
aktualizacje bezpieczenstwa.

12. Architektura sieci

a) Rozdzielenie funkcji. Router BGP, CGNAT®® | BRAS na jednym,
kilkunastoletnim urzadzeniu to pojedynczy punkt awarii. Stanowy CGNAT
podczas intensywnego ruchu lub ataku wolumetrycznego moze doprowadzi¢
do wyczerpania tablic sesji, pamieci albo zasobéw obliczeniowych urzadzenia.
Nalezy wzig¢ pod uwage réwniez ochrone control plane, zabezpieczenie ses;ji
BGP oraz nieogtaszanie adresacji infrastruktury i potaczen punkt-punkt do
Internetu.

b) Dywersyfikacja upstreaméw i przygotowany BGP. Potrzebnych jest co
najmniej dwodch niezaleznych dostawcéw tranzytu oraz uzgodnione i
przetestowane community do RTBH lub selektywnego blackholingu. Jesli
podmiot korzysta ze scrubbingu, powinien przygotowac¢ zawczasu ROA w
RPKI dla AS dostawcy oraz upowaznienie (LOAY), zeby w trakcie ataku nie
traci¢ czasu na formalnosci i odrzucane ogtoszenia.

13 CGNAT (Carrier Grade NAT) - Wielkoskalowa translacja adreséw IP dla tysiecy abonentéw na
brzegach sieci.

14 BRAS (Broadband Remote Access Server) - Serwer dostepowy konczacy sesje szerokopasmowe
abonentéw i odpowiadajacy za ich autoryzacje.

15 ROA (Route Origin Authorization) - wskazuje, ktory system autonomiczny (AS) jest uprawniony do
ogtaszania danego bloku adreséw.

16 ROKI (Resource Public Key Infrastructure) - System kryptograficznej weryfikacji prawa do
ogtaszania prefiksow w BGP.

17 LOA (Letter of Authorization) - Formalne upowaznienie wydawane dostawcy scrubbing center do
ogtaszania prefikséw IP nalezacych do operatora w protokole BGP.
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c) Zarzadzanie out-of-band. Rekomendacja mowi o separacji sieci zarzadzania.
Warto pojs¢ dalej i zapewnié¢ dostep OOB?8 fizycznie niezalezny od sieci
produkcyjnej, np. przez LTE, osobne tacze i serwery konsolowe. Kiedy tacza sg
przepetnione, administrator nadal musi mie¢ dostep do interfejséw zarzadzania
urzadzen sieciowych.

13. Monitorowanie ruchu wychodzacego: zaleca sie ciggtg analize anomalii w ruchu
wychodzacym z sieci ISP. Zainfekowane urzadzenia klienckie (w tym routery
brzegowe oraz urzadzenia loT) stanowig potencjalny zaséb do budowy sieci botnet,
w wyniku czego infrastruktura operatora moze sta¢ sie nie tylko celem ataku, ale
rowniez wektorem jego realizacji. Oprécz blokowania amplifikacji na wejsciu warto
regularnie skanowac wtasna sie¢ w poszukiwaniu otwartych resolveréw DNS, ustug
SSDP??, memcached?® i podobnych, a zainfekowane urzadzenia izolowac i
kontaktowac sie z abonentami.

14. Kontakt z zespotami CSIRT poziomu krajowego i sektorowego: przygotowanie
procedury kontaktu z zespotem CSIRT?! w przypadku ataku DDoS oraz
natychmiastowe zgtoszenie incydentu poprzez dostepny kanat (system S46 lub
formularz na stronie https://cyber.gov.pl).

Zgtoszenie powinno zawieraé: zakres atakowanej adresacji lub adresacji uzytej do
ataku bez wiedzy wtasciciela/uzytkownika, numer AS operatora, informacje o czasie
trwania ataku i jego aktualnym wptywie na infrastrukture (w szczegdlnosci czy
problemy z dostepnoscig dotycza podmiotéw publicznych), dane kontaktowe osoby
odpowiedzialnej za obstuge incydentu (numer telefonu, adres e-mail). Ponadto
mozliwe jest wystepowanie do wtasciwego zespotu CSIRT o wsparcie w procesie
odblokowywania adresacji operatora z list blokujgcych (blacklist) utrzymywanych
przez instytucje zewnetrzne (w szczegdlnosci panstwowe), w sytuaciji gdy adresacja
ta zostanie na nie wpisana w wyniku atakow wykorzystujacych odbicie (DRDoS)
zrealizowanych z fatszowaniem adreséw Zrodtowych (IP spoofing).

Nalezy zgtaszac¢ takze ataki odparte i te, w ktérych sieé¢ ISP byta zrédtem. Dopiero
dane od wielu operatoréw pozwalajg CSIRT zobaczy¢ catg kampanie. Dane flow i
logi z incydentu nalezy przechowywa¢ jako materiat dowodowy. Pozwalajg rowniez
na przekazanie informacji do dostawcéw ustug, w szczegdlnosci ustug o istotnym
znaczeniu z punktu widzenia bezpieczenstwa panstwa oraz porzadku publicznego.

15. Zgtoszenie przestepstwa: wszystkie préoby wytudzen nalezy zgtaszac do Policji, aby
mogta skutecznie zebra¢ materiat dowodowy oraz ocenic¢ skale takiej dziatalnosci.
Odpowiednie rozpoznanie i dostarczenie informacji skutecznie wspierajg
prowadzone przez stuzby postepowania?2,

18 OOB (Out-of-Band) - Niezalezny, fizycznie wyodrebniony kanat dostepu administracyjnego do
urzadzen (np. przez modem LTE i serwery konsolowe), dziatajacy nawet przy catkowitym wysyceniu
taczy produkcyjnych.

19 SSDP (Simple Service Discovery Protocol) to protokdt sieciowy stuzacy do automatycznego
wykrywania urzadzen i ustug w sieci lokalnej bez koniecznosci ich wczesdniejszej konfiguracji czy
udziatu serweréw DHCP/DNS.

20 Memcache - System rozproszonego buforowania danych w pamieci RAM.

21 Do czasu ustanowienia CSIRT sektorowego dla podsektora komunikacji elektronicznej przez organ
witasciwy do spraw cyberbezpieczenstwa dla tego podsektora (tj. Prezes Urzedu Komunikacji
Elektronicznej) incydenty nalezy zgtasza¢ do CSIRT NASK bedacym CSIRT-em poziomu krajowego.
Jednoczesnie przedsiebiorca telekomunikacyjny moze skontaktowac sie z UKE wysytajgc wiadomosc
na adres uksc@uke.gov.pl, aby przekaza¢ informacje o sytuacji i uzyska¢ wsparcie w zakresie
witasciwym dla Urzedu.

22 https://www.gov.pl/web/gov/zglos-przestepstwo
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Rekomendacja zostata opracowana w ramach wspétpracy Ministerstwa Cyfryzacji oraz
CSIRT NASK, CSIRT GOV oraz Urzedu Komunikacji Elektroniczne;j.

Krzysztof Gawkowski

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
Wiceprezes Rady Ministrow

Minister Cyfryzacji

/dokument podpisany elektronicznie/
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