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SYLABUS PRZEDMIOTU

Podstawy bezpieczenstwa komputerowego

l.  Informacje ogdlne

Nazwa przedmiotu Podstawy bezpieczeristwa komputerowego
Kod przedmiotu PBK
Rodzaj przedmiotu spedjalistyczny
Kierunek studiow Informatyka
Poziom ksztatcenia Uzupetniajgcy
Profil ksztatcenia Ogolnoakademicki
Rok studiow I
Rodzaje zajec i liczba godzin

Wyktad 30

Cwiczenia 0

Laboratoria 30

Praktyki 0
Liczba punktow ECTS 6

Imie, nazwisko, tytut/stopien naukowy, adres e-mail wyktadowcy
(wyktadowcow)/ prowadzgcych zajecia
e dr Tomasz Kowalski

Jezyk wyktadowy polski
Przedmiot prowadzony zdalnie (e-learning) tak, czesciowo

Il.  Informacje szczegdtowe

1. Cele przedmiotu

Przedmiot stawia nastepujgce cele:

- wyksztatcenie  Swiadomosci  wyzwan  zwigzanych z  zapewnieniem
bezpieczenstwa,
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- wyksztatcenie intuicji dgzenia do zréwnowazonego rozwoju w zakresie
bezpieczenstwa,

- przekazanie ogodlnej wiedzy o mozliwie najszerszym zakresie potencjalnych
probleméw bezpieczenstwa w catosci  systemu informatycznego, a w
szczegolnosci o sposobach ich identyfikacji oraz mechanizmach zapobiegania
ich wystapieniu.

- umozliwienie zdobycia doswiadczenia w  wykrywaniu i eksploatadji
rzeczywistych podatnosci w analogach rzeczywistych systemow (bez obawy o
konsekwencje prawne lub majgtkowe podejmowanych dziatan ofensywnych).

2. Wymagania wstepne w zakresie wiedzy, umiejetnosci oraz kompetenc;ji
spotecznych

Wiedza i umiejetnosci w zakresie programowania i znajomosci systemow
operacyjnych na poziomie inzyniera informatyki.

3. Efekty uczenia sie (EU) dla zajec i odniesienie do efektéw uczenia sie (EK)
dla kierunku studiow

Symbol EK dla

Symbol EU dla | kierunku Po zakonczeniu modutu i potwierdzeniu osiggniecia EU

przedmiotu studiéw student/ka:

PBK_01 KINF2_W02 Rozumie role zabezpieczen fizycznych.

PBK_02 KINF2_W02 Zna popularne produkty lub rozwigzania stuzgce do
KINF2_W03 zwiekszenia bezpieczenstwa fizycznego.

PBK_03 KINF2_W02 Zna popularne wektory ataku na infrastrukture lokalna.
KINF2_W03

PBK_04 KINF2_W02 Zna popularne wektory ataku na infrastrukture zdalna.
KINF2_WO03

PBK_05 KINF2_WQ7 Zna popularne produkty lub rozwigzania stuzace do

wykrywania podatnosci i zapobiegania ich powstawaniu.
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PBK_06 KINF2_U04 Potrafi zastosowal popularne produkty lub rozwigzania
KINF2_U05 stuzagce do wykrywania podatnosci.
PBK_07 KINF2_U05 Potrafi wykorzysta¢ wykrytg podatnosc¢ dla dalszej penetracji,
KINF2_KO03 destabilizacji systemu, przejecia kontroli nad systemem lub
pozyskania danych.
PBK_08 KINF2_U04 Potrafi prowadzi¢ przeglad kodu w celu wyeliminowania
KINF2_U05 faktycznych i potencjalnych podatnosci.
PBK_09 KINF2_U11 Potrafi pozyskiwa¢ wiedze na temat aktualnych zagrozen i
KINF2_U12 mechanizmdw zapobiegania im.
KINF2_KO1
PBK_10 KINF2_WQ7 Rozumie potrzebe ustawicznego podnoszenia wiedzy i
umiejetnosci z zakresu bezpieczenstwa komputerowego.
PBK_11 KINF2_W06 Rozumie  kulturowe i  socjologiczne  uwarunkowania
KINF2_K03 bezpieczerstwa komputerowego.
KINF2_K06
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4. TresSci programowe zapewniajgce uzyskanie efektow uczenia sie (EU) z
odniesieniem do odpowiednich efektow uczenia sie (EU) dla przedmiotu

Symbol EU dla
przedmiotu

Godzi
n
Wykta
d

Godzi
n

cw/
LAB/
SEM

Godzin

pracy
wilasne

]

Opis tresci ksztatcenia modutu
zaje¢/przedmiotu

Suma

30

30

90

PBK_01, PBK 03,
PBK_ 04

Przedstawienie ukfadu tresci kursu.
Wprowadzenie podstawowej terminologii.
Charakteryzacja “bezpieczenstwa” jako
szerokiego wachlarza zagadnien technicznych i
nietechnicznych.

PBK_09, PBK_10

Linux i pisanie skryptow w powtoce systemu
Linux. Doswiadczalne zidentyfikowanie poziomu
wiedzy i umiejetnosci uczestnikdw w tym
zakresie. Samodzielne uzupetnienie lub
rozszerzenie wiedzy i umiejetnosci w oparciu o
wskazane materiaty.

Okreslenie konfiguracji eksperymentdw

na podstawie deklaracji uczestnikéw co doich
wiedzy, umiejetnosci i doswiadczenia w zakresie
konkretnych jezykéw programowania, bibliotek,
narzedzi, itd.,

PBK_03, PBK_04,
PBK_05, PBK_09

|dentyfikacja i zapobieganie podatnosciom.
Najbardziej rozpoznawalne grupy problemaow.
Symptomy podatnosci i standardowe
rozwigzania.

PBK_06, PBK_07,
PBK 08

Przeprowadzenie eksperymentow: Wykrycie i
wykorzystanie podatnosci. Praca w izolowanym i
kontrolowanym srodowisku, w ktdrym
podatnosci zostaty celowo umieszczone.
Samodzielne uzupetnienie lub rozszerzenie
wiedzy i umiejetnosci w zakresie narzedzi lub
technologii wystepujacych w omawianym
Srodowisku.

PBK 05

Przeglad narzedzi do wykrywania podatnosci.
Omowienie popularnych rozwigzan dla danego
zastosowania.

PBK_06, PBK_07,
PBK 08

Przeprowadzenie eksperymentdéw zwigzanych z
wykrywaniem podatnosci.
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PBK 01, PBK 02, Systemy kontroli dostqpu w zabezp|eczan|u/ .
7. PBK 03 2 2 infrastruktury: Wyzwania. Przeglad produktow i
- rozwigzan.
PBK 06, PBK 07, Przeprowgdzen|e gksperymentow ZW|§zany§h z
8. 2 4 systemami kontroli dostepu w zabezpieczaniu
PBK_08 .
infrastruktury.
9 PBK_01, PBK_02, 5 5 Systemy monitoringu infrastruktury: Wyzwania.
| PBK_05 Przeglad produktow i rozwigzan.
1| PBK 06, PBK_07, 5 4 Przeprowadzenie eksperymentdéw zwigzanych z
0. | PBK 08 monitoringiem infrastruktury.
1] PBK_O1, PBK_02, 5 5 Systemy wykrywania wtargniec i ich
1. | PBK 05, PBK_09 raportowanie: Przeglad rozwigzan.
1| PBK_O6, PBK_ 07, 5 4 Przeprowadzenie eksperymentdéw zwigzanych z
2. | PBK 08 wykrywaniem wtargniec.
1| PBK 07, PBK 05, Zabezpleczgn}a maszyn Ioklalnych. U;tanovweme
2 2 warstwowosci zabezpieczen. Specyfika
3. | PBK_09 L Iy .
czynnosci administracyjnych.
1| PBK_O6, PBK 07, 5 4 Przeprowadzenie eksperymentéw zwigzanych z
4. | PBK 08 zabezpieczeniem maszyn lokalnych.
1| PBK 04, PBK 05, Ochrona d,ostep/u zdalnego. Implementacja
2 2 lokalnych srodkdéw zapobiegawczych.
6. | PBK_09 .
Utwardzanie.
1| PBK_06, PBK 07, 5 4 Przeprowadzenie eksperymentdéw zwigzanych z
7. | PBK 08 ochrong dostepu zdalnego.
1] PBK_O1, PBK_04, 5 5 Budowa sieci i protokoty sieciowe.
9. | PBK_09 Wykorzystanie niezgodnie z przeznaczeniem.
2 | PBK_06, PBK_07, Przeprowadzenie eksperymentdéw zwigzanych z
2 4 P
0. | PBK 08 ochrong protokotow sieciowych.
2 | PBK_O1, PBK_04, 5 5 Konfiguracja serwerdw. Dobre praktyki
2. | PBK_05, PBK_09 czynnosci administracyjnych.
2 | PBK_06, PBK_07, 5 4 Przeprowadzenie eksperymentéw zwigzanych z
3. | PBK 08 konfiguracjg serwerow.
2 | PBK_O1, PBK_03, 5 5 Urzadzenia sieciowe i media transmisyjne.
5. | PBK_ 04, PBK 09 Perspektywa bezpieczenstwa.
e I P e
6. | PBK_08 aczeniami sieciowy
transmisyjnymi.
5 PBK_01, PBK_03,
PBK_04, PBK_05, 2 2 Ochrona sieci prywatnej. Perimeter security.
8.
PBK_09
2 | PBK_06, PBK_07, 5 4 Przeprowadzenie eksperymentéw zwigzanych z
9. | PBK 08 ochrong sieci prywatnej.
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3 | PBK_04, PBK_05, 5 5 Ochrona transferu przez siec¢ publiczng. Metody

0. | PBK_09 i narzedzia.

3| PBK_06, PBK_07, 5 4 Przeprowadzenie eksperymentéw zwigzanych z

1. | PBK_08 ochrong transferu przez sie¢ publiczna.

3 PBK 11 5 5 Kultu.rovve spojrzenie na.be'zp.|eczenstvvo.

2. Ludzie, organizacje, styl zycia i pracy.

3 | PBK_06, PBK_07, Przeprowadzenie eksperymentéw zwigzanych z
2 4 . . . )

3. | PBK 08 kulturowym spojrzeniem na bezpieczenstwo.

j PBK_10 6 Przygotowanie do egzamindw koricowych.

53 PBK_10 2 2 Podsumowanie kursu.
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5. Zalecana literatura
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and Ways to Protect Yourself”, 2019.

2) Scott Augenbaum, “The Secret to Cybersecurity: A Simple Plan to Protect
Your Family and Business from Cybercrime”, Forefront Books, 2019

3) Peter Kim, “The Hacker Playbook 3: Practical Guide To Penetration
Testing”, 2018

4) Erdal Ozkaya, “Cybersecurity: The Beginner's Guide: A comprehensive
guide to getting started in cybersecurity”, Packt, 2018

5) Yuri Diogenes, “Cybersecurity — Attack and Defense Strategies:
Infrastructure security with Red Team and Blue Team tactics”, Packt, 2018

6) Yuri Diogenes, “Cybersecurity - Attack and Defense Strategies: Counter
modern threats and employ state-of-the-art tools and techniques to
protect your organization against cybercriminals”, Packt, 2019

7) Marcus Carey, “Tribe of Hackers: Cyber Advice from the Best Hackers in
the World”. 2019

8) Marcus Carey, “Tribe of Hackers Red Team: Tribal Knowledge from the
Best in Offensive Cybersecurity”, Wiley, 2019.

9) Marcus Carey, “Tribe of Hackers Blue Team: Tribal Knowledge from the

Best in Defensive Cybersecurity”, Wiley, 2020.
V.  Informacje dodatkowe

1. Metody i formy prowadzenia zaje¢ umozliwiajgce osiggniecie zatozonych
EU (prosze wskazac z proponowanych metod witasciwe dla opisywanych
zajec lub/i zaproponowac inne)

Realizacj | Metody i formy prowadzenia zajec
a

v Wyktad z prezentacjg multimedialng wybranych zagadnien

Wyktad konwersatoryjny

Wyktad problemowy

Dyskusja
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Praca z tekstem

v Metoda analizy przypadkéw
v Uczenie problemowe (Problem-based learning)
Gra dydaktyczna/symulacyjna
v Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych)
Metoda ¢wiczeniowa
v Metoda laboratoryjna
Metoda badawcza (dociekania naukowego)
v Metoda warsztatowa
Metoda projektu
v Pokaz i obserwacja
Demonstracje dzwiekowe i/lub video
v Metody aktywizujgce (np.: ,burza mozgow”, technika analizy SWOT, technika

drzewka decyzyjnego, metoda ,kuli Sniegowe]”, konstruowanie ,map mysli”)

Praca w grupach

v Wyktad zdalny w czasie rzeczywistym

Wyktad zdalny asynchroniczny uzupetniony spotkaniem w czasie rzeczywistym

Wyktad zdalny asynchroniczny z aktywnoscig studenta uzupetniony spotkaniem
W Czasie rzeczywistym

Cwiczenia/laboratoria/konwersatoria zdalne w czasie rzeczywistym

Cwiczenia zdalne asynchroniczne z pracg indywidualng studenta uzupetnione
spotkaniem w czasie rzeczywistym

Cwiczenia zdalne asynchroniczne z praca grupowg studentéw uzupetnione
spotkaniem w czasie rzeczywistym

Laboratorium cyfrowe zdalne uzupetnione spotkaniem w czasie rzeczywistym

Konwersatorium asynchroniczne zdalne uzupetnione spotkaniem w czasie
rzeczywistym

Seminarium zdalne w czasie rzeczywistym

Seminarium asynchroniczne zdalne ze spotkaniem w czasie rzeczywistym

Inne (jakie?) -




Fundusze

: Unia Europejska
Eu I'ODEJSKIE ggfscifgosljouta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

2. Sposoby oceniania stopnia osiggniecia EU (prosze wskazac z
proponowanych sposobéw witasciwe dla danego EU lub/i zaproponowac

inne
Symbole EU
dla modutu zaje¢/przedmiotu
PBK PB
_01 K_
, 0
PB 5,
KO P
2, B
PB K_
KO 0
3, 6,
PB P
KO B
Sposoby oceniania 4 K.
PB 0
KO 7,
5, P
PB B
KO K_
9, 0
PB 8,
K_1 P
1 B
K_
0
9
Egzamin pisemny v v
Egzamin ustny
Egzamin z ,otwartg ksigzka”
Kolokwium pisemne
Kolokwium ustne
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Test

Projekt

Esej

Raport

Prezentacja multimedialna

wykonawstwa)

Egzamin praktyczny (obserwacja

Portfolio

Zadania czastkowe na wyktadzie

3. Naktad pracy studenta i punkty ECTS

Forma aktywnosci

Srednia liczba godzin na
zrealizowanie aktywnosci

Godziny zajec (wg planu studiéw) z nauczycielem 60
Przygotowanie do zajec 6
Czytanie wskazanej literatury 30
Przygotowanie pracy pisemnej, raportu, prezentadji, itp. 0
Praca wlasna Przygotowanie projektu 0
studenta™ Przygotowanie pracy semestralnej 0
Przygotowanie do egzaminu/zaliczenia 6
Praca z materiatem do samoksztatcenia (np. Jupyter Notebook) 54
Praca z laboratorium cyfrowym (np. Code Runner) 0
Inne (jakie?)
SUMA GODZIN 150
LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 6

* prosze wskazac z proponowanych przykfadéw pracy wiasnej studenta wiasciwe dla opisywanego modutu lub/i

zaproponowac inne
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4. Kryteria oceniania wg skali stosowanej w UAM

Ocena Kryterium

bardzo dobry (bdb; 5,0) od 83% punktéw

dobry plus (+db; 4,5) od 75% punktéw
dobry (db; 4,0) od 67% punktéw
dostateczny plus (+dst; od 59% punktéw
3,5)

dostateczny (dst; 3,0) od 50% punktow

niedostateczny (ndst; 2,0) | ponizej 50% punktow




