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Prawne aspekty cyberprzestrzeni

Gléwnym celem zaje¢ powinno byC zapoznanie studenta z zagroZeniami i wyzwaniami w
cyberprzestrzeni oraz z regulacjami prawnymi pozwalajgcymi na zapobieganie, zwalczanie i
przeciwdziatanie mozliwym incydentom w zgodzie z literg prawa polskiego, europejskiego
oraz miedzynarodowego.

W tym celu student powinien zosta¢ zapoznany z:

podstawowymi pojeciami cyberprzestrzeni, cyberatakéw, cyberprzestepstwa,
cyberterroryzmu oraz cyberwojny,
pojeciami zwigzanymi z hackingiem, w szczegdlnos$ci z etycznym hackingiem,
przyktadami cyberatakdow w Polsce i na Swiecie,
rolg i zadaniami kluczowych podmiotéw krajowych w sektorze cyberbezpieczenstwa:
Ministra ds. Cyfryzacji oraz Ministerstwa Cyfryzacji,
Ministra ds. Obrony,
Petnomocnik Rzgdu ds. Cyberbezpieczehstwa,
Kolegium ds. Cyberbezpieczenstwa,
o zespotoéw CERT.
regulacjami prawne obowigzujgce w Polsce w zakresie ochrony w cyberprzestrzeni

o Strategig Cyberbezpieczenstwa RP na lata 2019-2024,

o ustawg o krajowym systemie cyberbezpieczenstwa, ktéra wdraza dyrektywe
NIS oraz Strategie Cyberbezpieczenstwa Rzeczpospolitej Polskiej na lata
2019-2024,

o aktami dotyczgce ochrony danych osobowych w tym ogdlne rozporzgdzenie o
ochronie danych (RODO),

o Narodowymi Standardami Cyberbezpieczenstwa (NSC)

rolg i zadaniami Unii Europejskiej oraz Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
w sektorze cyberbezpieczenstwa,

europejskimi dokumentami prawnymi pozwalajgcymi na reagowanie na incydenty w
przestrzeni cybernetycznej

o Europejskg Strategig Cyberbezpieczenstwa,

o dyrektywami NIS i NIS2,

o Aktem o cyberbezpieczenstwie,

o Aktem o cyberodpornoSci,

o Aktem o cybersolidarnosSci.

miedzynarodowymi regulacje prawne pozwalajgce na dziatanie pahstw w
cyberprzestrzeni,
instytucjami oraz procedurami zwigzanymi z raportowaniem incydentéw.
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Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
https://www.dziennikustaw.gov.pl/DU/rok/2018/pozycja/1560
Strategia Cyberbezpieczenstwa RP na lata 2019-2024
https://www.dziennikustaw.gov.pl/MP/rok/2019/pozycja/1037

"% Ministerstwo  Unia Europejska
i Europejski Fundusz
Cyfryzaql Rozwoju Regionalnego

Fundusze Rzeczospolita
Europejskie posp
Polska Cyfrowa - Polska



https://www.dziennikustaw.gov.pl/DU/rok/2018/pozycja/1560
https://www.dziennikustaw.gov.pl/MP/rok/2019/pozycja/1037

3. Cyberbezpieczehstwo; red: Cezary Banasinski, Marcin Rojszczak; Wolters Kluwer,
2020

4. Dyrektywa Parlamentu Europejskiego i Rady UE 2013/40/UE z dn. 12.08.2013 r.
dotyczgca atakéw na systemy informatyczne (zastgpita Decyzje 2005/222/WSiSW
Rady UE z 2005 r.).

5. Dyrektywa NIS Parlamentu Europejskiego i Rady UE 2016/1148 w sprawie Srodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii Europejskie;j.
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