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SYLABUS PRZEDMIOTU

Kryptografia Post-Kwantowa

l.  Informacje ogdlne

Nazwa przedmiotu Kryptografia Post-Kwantowa
Kod przedmiotu 06- KRP
Rodzaj przedmiotu: spedjalistyczny
Kierunek studiow: Informatyka
Poziom ksztatcenia: Il stopien
Profil ksztatcenia: Ogolnoakademicki
Rok studiow: drugi
Rodzaje zajec i liczba godzin

Wyktad 0

Cwiczenia 15

Laboratoria 15

Praktyki 0

Liczba punktow ECTS 3

Imie, nazwisko, tytut/stopien naukowy, adres e-mail wyktadowcy
(wyktadowcow)/ prowadzgcych zajecia
e Prof. UAM dr hab. Maciej Grzeskowiak maciejg@amu.edu.pl

Jezyk wyktadowy polski
Przedmiot prowadzony zdalnie (e-learning) tak, czesciowo

Il.  Informacje szczegdtowe

1. Cele przedmiotu

Przedmiot stawia nastepujgce cele:

- prezentacja algorytmow i protokotow kryptologicznych odpornych na ataki z
wykorzystaniem komputera kwantowego,

- nabycie umiejetnosci analizowania bezpieczenstwa systemu informatycznego,
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- umiejetnos¢ wykorzystania aparatu matematycznego w procesie analizy i

tworzenia systemu informatycznego,

- prezentacja modelu komputera kwantowego i algorytmow kwantowych,

2. Wymagania wstepne w zakresie wiedzy, umiejetnosci oraz kompeteng;ji
spotecznych

Umiejetnos¢ programowania na poziomie inzyniera informatyki.

Znajomosc podstaw algebry na poziomie inzyniera informatyki.

Znajomosc kryptologii na poziomie studiow Il stopnia.

3. Efekty uczenia sie (EU) dla zajec i odniesienie do efektéw uczenia sie (EK)
dla kierunku studiow

Symbol EK dla
Symbol EU dla | kierunku Po zakonczeniu modutu i potwierdzeniu osiggniecia EU
przedmiotu studiéw student/ka:
KRP_01 KINF2_W02 Zna wspotczesng terminologie kryptologiczna.
_ KINF2U0S P 3 gle Kryptologiczng
KINF2_KO02
KRP_02 KINF2_W02 Zna model matematyczny komputera kwantowego oraz
ﬁ:mg—\ﬁf rozumie zasade dziatania podstawowych  algorytmdw
- kwantowych.
KRP_03 KINF2_W04 Umie analizowac bezpieczeristwo protokotéw kryptologicznych
KINF2_U04 : :
KINF2_U07 odpornych na ataki z wykorzystaniem komputera kwantowego.
KRP_04 KINF2_U04 Potrafi oceni¢ zagrozenia dla bezpieczenstwa systemu
N INTFZ S informatycznego  wynikajgce  z  budowy  komputera
kwantowego.
KRP_05 KINF2_W03 Potrafi efektywnie implementowac systemy kryptologiczne.
KINF2_WO05
KRP_06 KINF2_W02 Potrafi wykorzysta¢ w implementacji istniejgce biblioteki
kryptograficzne.
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KRP_07 KINF2_W01 Wykorzystuje twierdzenia matematyczne w analizie systemow
KINF2_WO05 ‘
KINF2_KO1 kryptograficznych.

KRP_08 KINF2_W04 Rozumie zagrozenia wynikajace z niewtasciwego wykorzystania
KINF2_U04 . .
KINF2_U07 technik kryptologicznych.

KRP_09 KINF2_W02 Zna i rozumie wspotczesne rekomendacje systemoéw
ﬁ:mg—mﬂs kryptologicznych odpornych na ataki z wykorzystaniem
KINF2 UO8 komputera kwantowego.

KRP_10 KINF2_WO01 Rozwija swoje kompetencje matematyczne w  zakresie
SN informatyki
KINF2_U12 '
KINF2_KO01
KINF2 K05
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4. TresSci programowe zapewniajgce uzyskanie efektow uczenia sie (EU) z
odniesieniem do odpowiednich efektow uczenia sie (EU) dla przedmiotu

Godzin Godzin
Symbol EU dla | Godzin | €W/ LAB/ |pracy |Opis tresci ksztatcenia modutu
Lp. | przedmiotu Wyktad | SEM witasnej | zaje¢/przedmiotu
Suma 30 30 90
KRP_05
. |KrP06 , S P |
| krP 07 Ciata skoriczone i ich implementacja.
KRP_10
KRP_07
2.|KRP_10 2 3 Krzywe eliptyczne nad ciatami skoniczonymi.
KRP_0O7
3.|KRP_10 2 3 Izogenie krzywych eliptycznych. Grafy izogenii.
KRP_01 ) ‘
4. | KRP_07 5 3 Protokét wymiany klucza SIDH.
KRP_10
KRP_O1 Supersingular Isogeny Key Encapsulation
5.1 KRP_07 2 3 (SIKE).
KRP_09
6 KRP_O5 ) 3 Aspekty implementacyjne SIKE.
| KRP_06
Przeglad rekomendacji NIST dotyczacych
S | KRP_O1 5 3 -
| krP 09 systemdw post-kwantowych.
KRP_02 Model komputera kwantowego oraz
KRP_07 wprowadzenie do obliczer i algorytmdéw
8. 2 3
KRP_10 kwantowych.
9 KRP_05 5 3 Qiskit - open source quantum development.
| KRP_06
KRP_02
KRP_07 Algorytm Grovera.
10 KRP_10 2 3
KRP_02 Algorytm Simona.
' KRP_07 2 3




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Eurlopejska
Polska Eur‘opejslfl Fundusz
- Rozwoju Regionalnego

KRP_10

12.

KRP_01
KRP_03
KRP_04
KRP_08

Kwantowe ataki na symetryczne systemy
2 3 szyfrowe.

13.

KRP_02
KRP_O7
KRP_10

5 3 Algorytm oszacowania fazy.

14.

KRP_02
KRP_07
KRP_10

2 3 Algorytm Shora.

15.

KRP_O1
KRP_03
KRP_04
KRP_08

Kwantowe ataki na asymetryczne systemy
2 3 szyfrowe.
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5. Zalecana literatura

1) D. Bernstein, J. Buchmann, E. Dahmen, ,,Post -Quantum Cryptography”,
Springer, 2009.

2) M. Hirvensalo, ,,Quantum computing’, Springer, 2004.

3) Luca De Feo, ,,Mathematics of Isogeny Based Cryptography”, arXiw, 2017.

lll.  Informacje dodatkowe

1. Metody i formy prowadzenia zaje¢ umozliwiajgce osiggniecie zatozonych
EU (prosze wskazac¢ z proponowanych metod witasciwe dla opisywanych
zajec¢ lub/i zaproponowac inne)

Realizacj | Metody i formy prowadzenia zajec
a

Wykfad z prezentacjg multimedialng wybranych zagadnien

Wyktad konwersatoryjny

Wyktad problemowy

Dyskusia

Praca z tekstem

Metoda analizy przypadkow

Uczenie problemowe (Problem-based learning)

Gra dydaktyczna/symulacyjna

Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych)

Metoda ¢wiczeniowa

AN AN

Metoda laboratoryjna

Metoda badawcza (dociekania naukowego)

Metoda warsztatowa

Metoda projektu

Pokaz i obserwacja

Demonstracje dzwiekowe i/lub video

Metody aktywizujgce (np.: ,burza mozgow’, technika analizy SWOT, technika
drzewka decyzyjnego, metoda ,kuli Sniegowe]”, konstruowanie ,map mysli”)

Praca w grupach

Wykfad zdalny w czasie rzeczywistym
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Wyktad zdalny asynchroniczny uzupetniony spotkaniem w czasie rzeczywistym

Wyktad zdalny asynchroniczny z aktywnoscig studenta uzupetniony spotkaniem
W CZasie rzeczywistym

Cwiczenia/laboratoria/konwersatoria zdalne w czasie rzeczywistym

Cwiczenia zdalne asynchroniczne z pracg indywidualng studenta uzupetnione
spotkaniem w czasie rzeczywistym

Cwiczenia zdalne asynchroniczne z pracg grupowg studentéw uzupetnione
spotkaniem w czasie rzeczywistym

Laboratorium cyfrowe zdalne uzupetione spotkaniem w czasie rzeczywistym

rzeczywistym

Konwersatorium asynchroniczne zdalne uzupetnione spotkaniem w czasie

Seminarium zdalne w czasie rzeczywistym

Seminarium asynchroniczne zdalne ze spotkaniem w czasie rzeczywistym

Inne (jakie?) -

2. Sposoby oceniania stopnia osiggniecia EU (prosze wskazac z
proponowanych sposobéw witasciwe dla danego EU lub/i zaproponowac

inne

Sposoby oceniania

Symbole EU
dla modutu zaje¢/przedmiotu

KR

01,
02,
03,
04,
05,
08,
09.

KR

06

07

Egzamin pisemny

Egzamin ustny

Egzamin z ,otwartg ksigzkg”
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Kolokwium pisemne

Kolokwium ustne

Test

Projekt

Esej

Raport

Prezentacja multimedialna

Egzamin praktyczny (obserwacja

wykonawstwa)

Portfolio

Zadania czastkowe na wyktadzie

3. Naktad pracy studenta i punkty ECTS

Forma aktywnosci

Srednia liczba godzin na
zrealizowanie aktywnosci

Godziny zajec (wg planu studidw) z nauczycielem 30
Przygotowanie do zajec 5
Czytanie wskazanej literatury 5
Przygotowanie pracy pisemnej, raportu, prezentacji, itp. 0
Sraca wissna Przygotowanie projektu 15
studenta™ Przygotowanie pracy semestralnej 0
Przygotowanie do egzaminu/zaliczenia 10
Praca z materiatem do samoksztatcenia (np. Jupyter Notebook) 10
Praca z laboratorium cyfrowym (np. Code Runner) 0

Inne (jakie?)
SUMA GODZIN /5
LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3

* prosze wskazac z proponowanych przyktadow pracy wiasnej studenta wiasciwe dla opisywanego modutu lub/i

zaproponowac inne
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4. Kryteria oceniania wg skali stosowanej w UAM

Ocena Kryterium

bardzo dobry (bdb; 5,0) od 83% punktow

dobry plus (+db; 4,5) od 75% punktéw
dobry (db; 4,0) od 67% punktow
dostateczny plus (+dst; od 59% punktow
3,5)

dostateczny (dst; 3,0) od 50% punktow

niedostateczny (ndst; 2,0) | ponizej 50% punktow




