Fundusze Rzeczpospolita Unia Eurlopejska
Europejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

SYLABUS PRZEDMIOTU

Polityka cyberbezpieczenstwa

Informacje ogdlne

Nazwa przedmiotu Polityka cyberbezpieczenstwa
Kod przedmiotu POC
Rodzaj przedmiotu: fakultatywny
Kierunek studiow: Informatyka
Poziom ksztatcenia: studia Il stopnia
Profil ksztatcenia: ogolno-akademicki
Rok studiow: Il
Rodzaje zajec i liczba godzin

Wyktad 0

Cwiczenia 15

Laboratoria 0

Praktyki 0
Liczba punktow ECTS 1.5

Imie, nazwisko, tytut/stopien naukowy, adres e-mail wyktadowcy
(wyktadowcow)/ prowadzgcych zajecia
e prof. Sebastian Wojciechowski, swoj@amu.edu.pl

Jezyk wyktadowy polski

Przedmiot prowadzony zdalnie (e-learning) catosciowo lub czesciowo

Informacje szczegbtowe

. Cele przedmiotu

Przedmiot stawia nastepujgce cele:

- poznanie zrodet, tendendji oraz znaczenia rewolucji informatycznej
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- nabycie umiejetnosci identyfikowania i charakteryzowania kluczowych wyzwan

oraz zagrozen dotyczacych cyberbezpieczenstwa

- zdobycie wiedzy dotyczacej ,,miekkich” oraz ,twardych” zagrozen z zakresu

cyberbezpieczenstwa

- zdobycie wiedzy z zakresu zwalczania i prognozowania cyberzagrozen

2. Wymagania wstepne w zakresie wiedzy, umiejetnosci oraz kompetencji
spotecznych

Brak

3. Efekty uczenia sie (EU) dla zaje¢ i odniesienie do efektow uczenia sie (EK)

dla kierunku studiow

Symbol EK dla

Symbol EU dla | kierunku Po zakonczeniu modutu i potwierdzeniu osiggniecia EU

przedmiotu studiow student/ka:

POC_01 KINF2_W03 /na podstawowe pojecia oraz zjawiska <z  zakresu
KINF2_U07 bezpieczenstwa i cyberbezpieczenstwa. Potrafi wskazac cechy
KINF2_KO1 cyberprzestrzeni.

POC_02 KINF2_W06 Potrafi wskazac przyczyny, przejawy oraz nastepstwa rewoludji
KINF2_U11 informatycznej. Rozumie ich kontekst spoteczny oraz
KINF2_KO02 technologiczny, a takze powigzania ze sferg bezpieczenstwa.

POC_03 KINF2_W06 Zna  ,miekkie” wyzwania i zagrozenia dla  polityki
KINF2_U07 cyberbezpieczenstwa. Potrafi wyttumaczy¢ formy i przyktady
KINF2_KO1 ich stosowania.

POC_04 KINF2_W06 Rozumie istote ,twardych” wyzwan i zagrozen dla polityki
KINF2_U12 bezpieczenstwa. Potrafi scharakteryzowac ich przyktady, w tym
KINF2_K06 wskazac znaczenie czy nastepstwa.

POC_05 KINF2_W06 Zna formy i metody zwalczania cyberzagrozen. Potrafi ocenic
KINF2_U07 ich skuteczno$¢ wskazujgc mocne i stabe strony. Umie
KINF2_KO1 prognozowac nowe potencjalne zagrozenia.
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4. TresSci programowe zapewniajgce uzyskanie efektéw uczenia sie (EU) z
odniesieniem do odpowiednich efektow uczenia sie (EU) dla przedmiotu

Godzin Godzin
Symbol EU dla | Godzin | CW/ LAB/ |pracy | Opis tresci ksztatcenia modutu
Lp. | przedmiotu Wyktad | SEM witasnej | zaje¢/przedmiotu
Suma 0 15 20
1.1 poc 01 1 5 Wprovvadz.enie (EiO polityki bezpieczenstwa i
cyberbezpieczenstwa.
5. |poc 02 5 4 Revvolucja informatyczna i gtdwne jej
tendencje.
. Miekkie" zagrozenia i wyzwania dla polityki
3. POC 03 4 4 cyberbezpieczenstwa (np. cyfrowa przepasc,
cyberszpiegostwo, hacking itp.).
,Twarde" zagrozenia i wyzwania dla polityki
4.1 POC_04 4 4 cyberbezpieczenistwa (np. cyberwojny,
cyberterroryzm itp.).
5| poc 05 4 6 Zwalczanie cyberzagrozen oraz prognoza ich

przysztej ewoludji
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Ill.  Informacje dodatkowe

1. Metody i formy prowadzenia zaje¢ umozliwiajgce osiggniecie zatozonych
EU (prosze wskazac z proponowanych metod witasciwe dla opisywanych
zajec lub/i zaproponowac inne)

Realizacj | Metody i formy prowadzenia zajec

a

v Wyktad z prezentacjg multimedialng wybranych zagadnien
Wyktad konwersatoryjny
Wyktad problemowy

v Dyskusja
Praca z tekstem

v Metoda analizy przypadkéw

Uczenie problemowe (Problem-based learning)

Gra dydaktyczna/symulacyjna

Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych)

Metoda ¢wiczeniowa

Metoda laboratoryjna
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Metoda badawcza (dociekania naukowego)

Metoda warsztatowa

Metoda projektu

Pokaz | obserwacja

Demonstracje dzwiekowe i/lub video

Metody aktywizujace (np.: ,burza mozgow”, technika analizy SWOT, technika
drzewka decyzyjnego, metoda ,kuli Sniegowej’, konstruowanie ,map mysli")

Praca w grupach

Wyktad zdalny w czasie rzeczywistym

Wyktad zdalny asynchroniczny uzupemniony spotkaniem w czasie rzeczywistym

Wyktad zdalny asynchroniczny z aktywnoscig studenta uzupetniony spotkaniem
W Czasie rzeczywistym

Cwiczenia/laboratoria/konwersatoria zdalne w czasie rzeczywistym

Cwiczenia zdalne asynchroniczne z praca indywidualng studenta uzupetnione
spotkaniem w czasie rzeczywistym

Cwiczenia zdalne asynchroniczne z pracg grupowa studentéw uzupetnione
spotkaniem w czasie rzeczywistym

Laboratorium cyfrowe zdalne uzupetmione spotkaniem w czasie rzeczywistym

Konwersatorium asynchroniczne zdalne uzupetnione spotkaniem w czasie
rzeczywistym

Seminarium zdalne w czasie rzeczywistym

Seminarium asynchroniczne zdalne ze spotkaniem w czasie rzeczywistym

Inne (jakie?) -
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2. Sposoby oceniania stopnia osiggniecia EU (prosze wskazac z
proponowanych sposobéw witasciwe dla danego EU lub/i zaproponowac

inne
Symbole EU
dla modutuzajeé/przedmiotu
PO P
C @)
01, c
02, 0
Sposoby oceniania 03 5

04

Egzamin pisemny

Egzamin ustny

Egzamin z ,otwartg ksigzkg”

Kolokwium pisemne

Kolokwium ustne

Test

Projekt

Esej v

Raport

Prezentacja multimedialna

Egzamin praktyczny (obserwacja

wykonawstwa)

Portfolio
v

Zadania czastkowe na wyktadzie
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3. Naktad pracy studenta i punkty ECTS

Forma aktywnosci

Srednia liczba godzin na
zrealizowanie aktywnosci

Godziny zajec (wg planu studidéw) z nauczycielem 15
Przygotowanie do zajec
Czytanie wskazanej literatury 10
Przygotowanie pracy pisemnej, raportu, prezentadji, itp. 10
Praca wiasna Przygotowanie projektu
studenta* Przygotowanie pracy semestralnej
Przygotowanie do egzaminu/zaliczenia
Praca z materiatem do samoksztatcenia (np. Jupyter Notebook) 5
Praca z laboratorium cyfrowym (np. CodeRunner)
Inne (jakie?)
SUMA GODZIN 40
LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 1.5

* prosze wskazac z proponowanych przykfadéw pracy wiasnej studenta wiasciwe dla opisywanego modutu lub/i
zaproponowac inne

4. Kryteria oceniania wg skali stosowanej w UAM

Ocena

Kryterium

bardzo dobry (bdb; 5,0) od 83% punktow

dobry plus (+db; 4,5) od 75% punktow

dobry (db; 4,0)

od 67% punktow

dostateczny plus (+dst; od 59% punktow
3,5)
dostateczny (dst; 3,0) od 50% punktow

niedostateczny (ndst; 2,0) | ponizej 50% punktow




