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BezpieczeNnstwo systemow operacyjnych

Gtéwnym celem zaje€ powinno byC zapoznanie studenta w jaki sposéb mozna zwigkszy¢
bezpieczenstwo systemoéw operacyjnych Windows, Linux oraz Mac OS, czyli w jaki sposdb

mozna

»utwardza¢” (ang. hardening) systemy operacyjne.

W tym celu student powinien zosta¢ zaznajomiony z:

atakami cybernetycznymi wykorzystujgcymi stabosci systemdéw operacyjnych,
politykg Zero Trust, ktéra ma pomagaC w walce z tymi atakami,
zrédtami, w ktérych mozna znalez¢ informacje o podatnoS$ciach,
mechanizmami dostepnymi w systemach operacyjnych pozwalajgcymi na
zwiekszenie bezpieczenstwa uzytkownika i jego danych, takimi jak:
o bezpieczny rozruch,
o mozliwo$¢ ustawiania haset wymaganych podczas rozruchu systemu oraz
aktualizacji BIOS-u,
o autentykacja i uwierzytelnianie uzytkownikéw (wymuszanie silnych haset,
MFA),
zabezpieczenie konta administratora,
nadawanie ograniczonego zestawu uprawnien do zasobdow uzytkownikom,
wykonywanie aktualizacji systemowych i oprogramowania,
wylgczenie zbednych ustug oraz protokotdw,
zablokowanie nieuzywanych portdw,
odinstalowanie zbednych programaow,
zmiana domysSinych posSwiadczen,
zapewnienie ochrony danych w spoczynku i w transmisji (szyfrowanie danych
w spoczynku i transmisji, uzycie programow antywirusowych, firewalli),
o stosowanie zasady grupy (GPO) wymuszajgce stosowanie odpowiednich regut
bezpieczenstwa systemu operacyjnego na wszystkich urzgdzeniach w firmie.
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Student powinien pozna¢ narzedzia:

wspierajgce testowanie bezpieczenstwa konfiguracji systemu operacyjnego oraz
ustug w nim dziatajgcych (np. Lynis dla systemu Linux oraz Mac OS, OpenSCAP dla
systemu Windows),

pozwalajgce wykrywaé zagrozenia i je blokowac (zna€ réznice pomiedzy pojeciami
IPS, IDS oraz  SIEM).
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