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SYLABUS PRZEDMIOTU

Wykrywanie Incydentow

l.  Informacje ogdlne

Nazwa przedmiotu Wykrywanie incydentow
Kod przedmiotu WYI
Rodzaj przedmiotu spedjalistyczny
Kierunek studiow Informatyka
Poziom ksztatcenia Il stopien
Profil ksztatcenia Ogolnoakademicki
Rok studiow drugi
Rodzaje zajec i liczba godzin

Wyktad 0

Cwiczenia 0

Laboratoria 30

Praktyki 0
Liczba punktow ECTS 3

Imie, nazwisko, tytut/stopien naukowy, adres e-mail wyktadowcy
(wyktadowcow)/ prowadzgcych zajecia
e mgrinz. Konrad Poptawski konrad.poplawski@pm.me

Jezyk wyktadowy polski
Przedmiot prowadzony zdalnie (e-learning) tak, czesciowo

Il.  Informacje szczegdtowe

1. Cele przedmiotu

Przedmiot stawia nastepujgce cele:
- poznanie metodyk obstugi incydentow bezpieczenstwa

- poszerzenie wiedzy o technikach wykorzystywanych przez cyberprzestepcow
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- nabycie umiejetnosci wykrywania incydentdw bezpieczenstwa
- doskonalenie zdolnosci analitycznych

- zapoznanie ze srodowiskiem i technologiami wykorzystywanymi do wykrywania
| zarzadzania incydentami bezpieczenstwa

- zapoznanie sie z mozliwosciami zastosowan wywiadu zagrozen w wykrywaniu |
obstudze incydentow

- doskonalenie zdolnosci do pracy w zespole
- wskazanie mozliwych specjalizacji i kierunkow samorozwoju.

2. Wymagania wstepne w zakresie wiedzy, umiejetnosci oraz kompetencji
spotecznych

Znajomosc budowy i funkcjonowania sieci TCP/IP w szczegdlnosci protokotow
TCP/UDP oraz protokotéw aplikacyjnych http(s), DNS, FTP, telnet, SSH, SMB.

Podstawowa umiejetnos¢ administracji systemami Linux i Windows.
Podstawowe umiejetnosci z zakresu bezpieczenstwa informaciji.

Znajomosc funkcjonowania aplikacji webowych oraz baz danych.
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3. Efekty uczenia sie (EU) dla zajec i odniesienie do efektéw uczenia sie (EK)
dla kierunku studiow

Symbol EK dla

Symbol EU dla | kierunku Po zakonczeniu modutu i potwierdzeniu osiggniecia EU

przedmiotu studidw student/ka:

WY_01 KINF2_U05 Potrafi okresli¢ cechy incydentu bezpieczenstwa.
KINF2_U07

WY_02 KINF2_W03 Zna metodyki zarzadzania incydentami i przedstawic ich etapy.
KINF2_W04

WY_03 KINF_U10 Potrafi przygotowac raport opisujgcy incydent bezpieczenstwa.

WY_04 KINF_U11 Potrafi wykorzysta¢ wywiad zagrozen do wykrywania
KINF_KO1 incydentow.

WY_05 KINF2_U05 Potrafi odwzorowac incydent wykorzystujgc modele zagrozen.
KINF2_U07

WY_06 KINF2_W03 Zna metody i technologie wykorzystywane do wykrywania
KINF2_WO04 atakow cybernetycznych.

WY_Q7 KINF2_U03 Potrafi scharakteryzowac technologie SIEM i jej zastosowanie
KINF2_U05 w wykrywaniu incydentdw.
KINF2_UQ7

WY_08 KINF2_U05 Potrafi zidentyfikowac ataki na zewnetrzne ustugi sieciowe.
KINF2_UQ7

WY_09 KINF2_U05 Potrafi rozpoznac i dokonac analizy atakéw typu phishing.
KINF2_U07

WY_10 KINF2_U05 Potrafi przeprowadzi¢ podstawowg analize  ztosliwych
KINF2_U07 dokumentow elektronicznych.

WY_11 KINF2_W03 Rozumie techniki rekonesansu i techniki ich wykrywania.

KINF2_W04
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WY_12 KINF2_WO03 Rozumie charakterystyke ruchu Command & Control i
KINF2_WO04 mozliwosci jego identyfikacji.

WY_13 KINF2_U05 Potrafi zidentyfikowac proby eskalacji uprawnien.
KINF2_U07

WY_14 KINF2_U05 Potrafi przedstawi¢ metody utrwalania dostepu i sposoby na
KINF2_U07 ich rozpoznanie.

WY_15 KINF2_U05 Potrafi przedstawi¢ przyktady technik ruchu poprzecznego i
KINF2_U07 metody ich detekgji.

WY_16 KINF2_WQ03 Zna techniki eksfiltracji danych i metody ich wykrycia.
KINF2_WO04

WY_17 KINF2_W03 Zna charakterystyke atakdow w Srodowisku chmurowym i
KINF2_W04 mozliwosci ich identyfikacji.
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4. TresSci programowe zapewniajgce uzyskanie efektow uczenia sie (EU) z
odniesieniem do odpowiednich efektow uczenia sie (EU) dla przedmiotu

Godzin Godzin
Symbol EU dla | Godzin | €W/ LAB/ |pracy |Opis tresci ksztatcenia modutu
Lp. | przedmiotu Wyktad | SEM witasnej | zaje¢/przedmiotu
Suma 0 30 45
WY 01 Wprc?wadz,enie do wykrywania incydentow
1wy 02 5 3 bezpleczenstwa:. . /
WY 03 Charakterystyka incydentu bezpieczeristwa.
- Poréwnanie metodyk zarzgdzania incydentami.
Modelowanie i wywiad zagrozen: Wykrywanie
WY 04 incydentéw w oparciu o wywiad zagrozen oraz
2 WY_OS 2 3 wykorzystanie modeli ,Cyber Kill Chain” i Mitre
- JAtt&ck” do przedstawienia cyklu ataku
cybernetycznego.
Metody i systemy wykrywania atakéw:

3. [ wy o6 1 5 Zapoznan.ie z pogstawowymi metodami N
wykrywania atakéw. Poréwnanie mozliwosci
systemow IDS, EDR, WAF oraz UBA.
Technologia SIEM: Zapoznanie sie z

4. [wy _07 2 4 mozliwosciami wykorzystania rozwigzan SIEM
do identyfikacji atakow cybernetycznych.

Ataki na perymetr sieci:

s |wy os 5 4 Przeglad wybrany.ch'te'chnik-atako’w-na
zewnetrzne ustugi sieciowe i aplikacje webowe
oraz ich detekdji.

Ataki typu phishing i ztosliwe dokumenty:
6 WY _09 4 4 Analiza wybranych wariantéw atakow
WY _10 wykorzystujgcych poczte elektroniczng i
Ztosliwe dokumenty elektroniczne.
Rekonesans: Wykrywanie aktywnosci
cyberprzestepcdw zwigzanych z rozpoznaniem

7. WY _11 2 3 . . .
otoczenia skompromitowanych systemow
informatycznych.

Ruch Command & Control: Poznanie

8. WY _12 3 4 wybranych metod komunikacji z serwerami C2
i opracowanie sposobu ich identyfikacji.

o.[wy 13 5 4 Eskalacja u.prawnier'].: P,rzedstgvvienie m?tod
podnoszenia uprawnien oraz ich detekcji.

10. | wy 14 3 4 Technik/i utrwalania dpsFepu: Prezentacja
sposobdw na zapewnienie trwatego dostepu
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do skompromitowanych systemoéw i ich
identyfikacje.
Techniki ruchu poprzecznego: Omowienie
1. lwy 15 3 4 kluczowych techan pprgszama sie po
SkompromltovvaneJ sieci oraz generowanych
przez nie sladow.
Eksfiltracja danych: Poznanie technik
12| Wy_T6 ! 3 eksfiltracji danych oraz metod ich detekgji.
13wy 17 5 3 Atakl w c/hmur,ze: l\/let.ody wykrywania
incydentow w srodowisku chmurowym.
14. 1 WY _03 1 0 Podsumowanie kursu
5. Zalecana literatura
1) Steve Anson, "Applied Incident Response”, Wiley, 2020
2) Gerard Johansen, "Digital Forensics and Incident Response: Incident
response techniques and procedures to respond to modern cyber
threats", Packt, 2020
3) Yuri Diogenes, Erdal Ozkaya, "Cybersecurity - Attack and Defense
Strategies: Infrastructure security with Red Team and Blue Team tactics",
Packt, 2019
4) Chris Sanders, "Practical Packet Analysis: Using Wireshark to Solve
Real-World Network Problems", No Starch Press, 2017
5) Chris Sanders Jason Smith, "Applied Network Security Monitoring:
Collection, Detection, and Analysis", Syngress, 2014
6) Richard Bejtlich, "The Practice of Network Security Monitoring:
Understanding Incident Detection and Response", No Starch Press, 2013
V.  Informacje dodatkowe
1. Metody i formy prowadzenia zaje¢ umozliwiajgce osiggniecie zatozonych

EU (prosze wskazac z proponowanych metod witasciwe dla opisywanych

zajec lub/i zaproponowac inne)
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Realizacj | Metody i formy prowadzenia zajec
a
Wykfad z prezentacjg multimedialng wybranych zagadnien
Wykfad konwersatoryjny
Wyktad problemowy
Dyskusja
Praca z tekstem
v Metoda analizy przypadkow
v Uczenie problemowe (Problem-based learning)
v Gra dydaktyczna/symulacyjna
v Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych)
Metoda ¢wiczeniowa
v Metoda laboratoryjna
Metoda badawcza (dociekania naukowego)
Metoda warsztatowa
v Metoda projektu
v Pokaz i obserwacja
Demonstracje dzwiekowe i/lub video
Metody aktywizujace (np.: ,burza mozgow”, technika analizy SWOT, technika
drzewka decyzyjnego, metoda ,kuli Sniegowej’, konstruowanie ,map mysli")
v Praca w grupach
Wyktad zdalny w czasie rzeczywistym
Wyktad zdalny asynchroniczny uzupetniony spotkaniem w czasie rzeczywistym
Wyktad zdalny asynchroniczny z aktywnoscig studenta uzupetniony spotkaniem
W Czasie rzeczywistym
v Cwiczenia/laboratoria/konwersatoria zdalne w czasie rzeczywistym
Cwiczenia zdalne asynchroniczne z pracg indywidualng studenta uzupetnione
spotkaniem w czasie rzeczywistym
Cwiczenia zdalne asynchroniczne z pracg grupowa studentéw uzupetnione
spotkaniem w czasie rzeczywistym
v

Laboratorium cyfrowe zdalne uzupemnione spotkaniem w czasie rzeczywistym

Konwersatorium asynchroniczne zdalne uzupetnione spotkaniem w czasie
rzeczywistym

Seminarium zdalne w czasie rzeczywistym

Seminarium asynchroniczne zdalne ze spotkaniem w czasie rzeczywistym

Inne (jakie?) -
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2. Sposoby oceniania stopnia osiggniecia EU (prosze wskazac z
proponowanych sposobéw wtasciwe dla danego EU lub/i zaproponowac
inne

Symbole EU
dla modutu zaje¢/przedmiotu

Sposoby oceniania
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Egzamin pisemny

Egzamin ustny

"

Egzamin z ,otwartg ksigzka

Kolokwium pisemne

Kolokwium ustne

Test

Projekt

Esej

Raport

Prezentacja multimedialna

Egzamin praktyczny (obserwacja
wykonawstwa)

Portfolio

Zadania czastkowe na wyktadzie

Zadania czastkowe na laboratorium v

3. Naktad pracy studenta i punkty ECTS

Forma aktywnosci

Srednia liczba godzin na
zrealizowanie aktywnosci

Godziny zajec (wg planu studiéw) z nauczycielem

30

Przygotowanie do zajec

Czytanie wskazanej literatury

Przygotowanie pracy pisemnej, raportu, prezentadji, itp.

Przygotowanie projektu

Praca wtasna

studenta* Przygotowanie pracy semestralnej

Przygotowanie do egzaminu/zaliczenia

Praca z materiatem do samoksztatcenia (np. Jupyter Notebook)

oo |o|o |u|ul

Praca z laboratorium cyfrowym (np. Code Runner)

20

Inne (jakie?)

SUMA GODZIN

/5
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LICZBA PUNKTOW ECTS DLA PRZEDMIOTU

* prosze wskazac z proponowanych przykfadéw pracy wiasnej studenta wiasciwe dla opisywanego modutu lub/i
zaproponowac inne

4. Kryteria oceniania wg skali stosowanej w UAM

Ocena Kryterium

bardzo dobry (bdb; 5,0) od 88% punktéw

dobry plus (+db; 4,5) od 80% punktéw
dobry (db; 4,0) od 70% punktéw
dostateczny plus (+dst; od 60% punktow
3,5)

dostateczny (dst; 3,0) od 50% punktow

niedostateczny (ndst; 2,0) | ponizej 50% punktow




