
Kryminalistyka cyfrowa

Głównym celem zajęć powinno być zapoznanie studenta z metodami pozyskiwania,
zabezpieczania i analizy danych cyfrowych.

W tym celu student powinien zostać zaznajomiony z:

● podstawowymi pojęciami związanymi z kryminalistyką cyfrową:
o dowód cyfrowy,
o autentyczności i wiarygodności dowodu cyfrowego,
o biegły sądowy.

● metodami pozyskiwania oraz zabezpieczania danych, aby miały wartość dowodową z
o różnych nośników danych,
o z systemów operacyjnych oraz mobilnych systemów operacyjnych,
o pamięci operacyjnej,
o chmury.

● metodami analizy danych
o dostępnych w różnych systemów operacyjnych Linux, macOS, Android i iOS,
o systemów plików,
o artefaktów z systemów operacyjnych,
o artefaktów uzyskanych z przeglądarek, wyszukiwarek, maili, dokumentów,
o metadanych plików graficznych i multimedialnych,
o logów i rejestrów systemowych,
o ruchu sieciowego.

● Raportowaniem wykonanej analizy

Student powinien poznać:

● narzędzia open source jak i komercyjnymi, wspierającymi pracę informatyka
śledczego, np. Autopsy, EnCase Forensic, FTK Imager ,

● systemami operacyjnymi wspierającymi pracę informatyka śledczego i posiadającymi
już zainstalowane narzędzia śledcze, np. Kali Linux.
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