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SYLABUS PRZEDMIOTU

Cybernetyczne dziatania wojenne

l.  Informacje ogdlne

Nazwa przedmiotu Cybernetyczne dziatania wojenne
Kod przedmiotu cbw
Rodzaj przedmiotu spedjalistyczny
Kierunek studiow Informatyka
Poziom ksztatcenia Il stopien
Profil ksztatcenia Ogolnoakademicki
Rok studiow Il
Rodzaje zajec i liczba godzin

Wyktad 15

Cwiczenia

Laboratoria 0

Praktyki 0
Liczba punktow ECTS 1.5

Imie, nazwisko, tytut/stopien naukowy, adres e-mail wyktadowcy
(wyktadowcow)/ prowadzgcych zajecia
e drJacek Raubo jraubo@amu.edu.pl / jacek.raubo@protonmail.com

Jezyk wyktadowy polski
Przedmiot prowadzony zdalnie (e-learning) czesciowo

Il.  Informacje szczegdtowe

1. Cele przedmiotu

Przedmiot stawia nastepujgce cele:

- wskazanie na wzrost znaczenia cyberbezpieczenstwa w sferze aktywnosci
wspotczesnych sit zbrojnych oraz stuzb specjalnych na catym Swiecie, z
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podkresleniem nowych mozliwosci dziatania w toku konfliktéw zbrojnych, ale
rowniez w okresie pokoju;

- zauwazenie militaryzacji i sekurytyzacji domeny cyber, odnoszace sie do
budowania potencjatu defensywnego oraz ofensywnego we wspotczesnych
sitach zbrojnych oraz po stronie stuzb specjalnych;

- uzyskanie mapy wzywan odnoszacych sie do mozliwosci wystgpienia wrogie
aktywnosci wzgledem domeny cyber w Polsce, bazujac na mozliwosci pojawienia
sie negatywnych dziatan po stronie panstw oraz podmiotow niepanstwowych,
dziatajgcych samodzielnie lub z inspiracji panstw;

- nabycie perspektywy pozwalajgcej odpowiednio definiowac wiasny wkiad w
cyberbezpieczenstwo, jako element skfadowy rozwoju koncepcji odpornosci
panstwa w XXI w., bazujac na idei obrony powszechnej/obrony totalnej;

- proba budowy Swiadomosci kontrwywiadowczej w zakresie mozliwosci
spotkania sie z wrogg aktywnoscia w domenie cyber, bedgcg pochodng
cyberszpiegostwa lub cyberuderzen wyniklych z pobudek politycznych,
wojskowych, szpiegowskich, a takze gospodarczych.

2. Wymagania wstepne w zakresie wiedzy, umiejetnosci oraz kompeteng;ji
spotecznych

Posiadanie podstawowej wiedzy w obrebie zrozumienia cyberbezpieczenstwa,
jako elementu ksztattujgcego szerszy obraz bezpieczenstwa.
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3. Efekty uczenia sie (EU) dla zaje¢ i odniesienie do efektow uczenia sie (EK)
dla kierunku studiow

Symbol EK dla
Symbol EU dla | kierunku Po zakoniczeniu modutu i potwierdzeniu osiggniecia EU
przedmiotu studidow student/ka:
CDW_01 KINF2 W02 Potrafi  zrozumie¢ znaczenie cyberbezpieczenstwa dla
KINF2 Ull ca’rqsoovvego problc/emu progesu zapewnienia odpowiedniego
- poziomu bezpieczenstwa panstwa w XXI w.
KINF2 K06
CDW_02 KINF2 W02 Potrafi zauwazy¢ mozliwos¢ wykorzystania przez obce panstwa
KINF2 Ull Iub. Struktgry mepanstw'ovve domeny -cyber do dZ|§+an
— szpiegowskich oraz wojskowych wymierzonych w jego
KINF2 K03 panstwo.
KINF2 K06
CDW_03 KINF2 W02 Potrafi zrozumie¢ mozliwos¢ wykorzystania przez obce
KINF2 Ull pan;tvva Iub struktury niepanstwowe dom/eny cyber dQ dZ|a+§n
— szpiegowskich wzgledem witasnych zasobdw informacji, a takze
KINF2 K03 zasobow znajdujgcych sie po stronie instytucji/firmy, w ktérej
racuje.
KINF2 K06 P
CDW_04 KINF2 W02 Potrafi zauwazy¢ role i znaczenie domeny cyber dla
KINF2 Ull catosciowego sylstemu obron'nego' pa,nstvva' W V\{arunkach
- nowych sposobdw prowadzenia dziatan zbrojnych i uderzen
KINF2 K06 niekinetycznych w toku operadji hybrydowych.
CDW_05 KINF2 W06 Potrafi ~ zrozumie¢  zréznicowane  postawy  wzgledem
KINF2 Ull cyberbezple/czenstvva definiowane przez ;ystem pohtyczlny
- danego panstwa oraz formy zabezpieczenia jego interesow
KINF2 K02 narodowych.
KINF2 K06
CDW_06 KINF2 W06 Rozumie potrzebe przektadania wiasnych dziatari zawodowych
KINF2 U07 i pozazavvpdowych na stworzenie o/dpowiedniego poziomu
- cyberbezpieczeristwa oraz odpornosci systemu obronnego
KINF2 U09 panstwa.

KINF2_ K02
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KINF2 K04

CDW_07 KINF2 W06 Rozumie wymdg poznawania innych niz techniczne aspektow
KINF2_U07 cyberbezpieczenstwa.
KINF2 U09
KINF2 Ul1
KINF2 K02
KINF2 K04

CDW_08 KINF2 W06 Rozumie potrzebe wspdtpracy z osobami zajmujacymi sie
KINF2_U07 (Ziz\tivtzrscfvzvséehc.zenstwem z réznych perspektyw naukowych oraz
KINF2 U09

KINF2 K04
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4. TresSci programowe zapewniajgce uzyskanie efektow uczenia sie (EU) z
odniesieniem do odpowiednich efektow uczenia sie (EU) dla przedmiotu

Godzin Godzin
Symbol EU dla | Godzin | €W/ LAB/ |pracy |Opis tresci ksztatcenia modutu
Lp. | przedmiotu Wyktad | SEM witasnej | zaje¢/przedmiotu
Suma 15 00 16
CDW_1,
CDW_2, Nowa domena dziatan, czyli jak paristwa oraz
1.1 CDW_3, 2 2 sojusze obronne postrzegajg cyberprzestrzen
CDW_06, w ujeciu wywiaddw oraz wojska
CDW_08
ng‘gé Kryptologia i rozwdj SIGINT-u jako kluczowego
5 CDW_O6, 5 5 zrodta pozyskiwania danych wywiadowczych w
CDW707I XX i XXl w., czyli 0 tym, czy cyberszpiegostwo
CDW_OSI staje sie niezbedne
Cyberprzestrzen petnoprawng domeng
ng_gé prowadzenia dziatan zbrojnych, czyli jak
3 CDW_O4,, 5 5 wspotczesne konflikty zbrojne przechodza do
CDW 05, cyberprzestrzeni - od Iraku 1991 do Gdrskiego
CDW_07 Karabachu 2020
ng—gl C4ISTR, czyli gdzie cyberbezpieczenstwo
4 CDW_O4, 5 5 zaczyna decydowac o wspotczesnych
CDW_05, sukcesach oraz porazkach sit zbrojnych
CDW_07
Chirisko-amerykarska ,wojna" o
COW 05 cyberprzestrzen, czyli jak ksztatt rywalizacji
5. CDW_O7I 3 4 mocarstw globalnych jest definiowany
wzgledami cyberbezpieczerstwa
Panstwo lzrael, czyli przyktad panstwa, w
ktorym wojsko i stuzby specjalne rozumiejg
6. CDW_05, 5 5 strategiczne potrzeby oraz mozliwosci
CDW_07/ wykorzystania domeny cyber na Bliskim
Wschodzie
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CDW_05,
| CDW_07

Cyberprzestrzen i WRE czyli jak zrodzit sie
2 2 rosyjski pomyst na ograniczenie dysproporcji
wzgledem panstw NATO
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Informacje dodatkowe

1. Metody i formy prowadzenia zaje¢ umozliwiajgce osiggniecie zatozonych
EU (prosze wskazac z proponowanych metod witasciwe dla opisywanych
zajec lub/i zaproponowac inne)

Realizacj | Metody i formy prowadzenia zajec

a

v Wyktad z prezentacjg multimedialng wybranych zagadnien
v Wyktad konwersatoryjny

v

Wykfad problemowy
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Dyskusja

Praca z tekstem

Metoda analizy przypadkow

Uczenie problemowe (Problem-based learning)

Gra dydaktyczna/symulacyjna

Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych)

Metoda ¢wiczeniowa

Metoda laboratoryjna

Metoda badawcza (dociekania naukowego)

Metoda warsztatowa

Metoda projektu

Pokaz i obserwacija

Demonstracje dzwiekowe i/lub video

Metody aktywizujgce (np.: ,burza mozgow”, technika analizy SWOT, technika
drzewka decyzyjnego, metoda ,kuli Sniegowe]”, konstruowanie ,map mysli”)

Praca w grupach

Wyktad zdalny w czasie rzeczywistym

Wyktad zdalny asynchroniczny uzupetniony spotkaniem w czasie rzeczywistym

Wyktad zdalny asynchroniczny z aktywnoscig studenta uzupetniony spotkaniem
W Czasie rzeczywistym

Cwiczenia/laboratoria/konwersatoria zdalne w czasie rzeczywistym

Cwiczenia zdalne asynchroniczne z pracg indywidualng studenta uzupetnione
spotkaniem w czasie rzeczywistym

Cwiczenia zdalne asynchroniczne z pracg grupowg studentéw uzupetnione
spotkaniem w czasie rzeczywistym

Laboratorium cyfrowe zdalne uzupetione spotkaniem w czasie rzeczywistym

Konwersatorium asynchroniczne zdalne uzupetnione spotkaniem w czasie
rzeczywistym

Seminarium zdalne w czasie rzeczywistym

Seminarium asynchroniczne zdalne ze spotkaniem w czasie rzeczywistym

Inne (jakie?) -
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2. Sposoby oceniania stopnia osiggniecia EU (prosze wskazac z
proponowanych sposobéw witasciwe dla danego EU lub/i zaproponowac
inne

Symbole EU
dla modutu zaje¢/przedmiotu

CDW:
01,
02,
03,

Sposoby oceniania 04,

05,

06,

07

Egzamin pisemny 4

Egzamin ustny

Egzamin z ,otwartg ksigzkg”

Kolokwium pisemne

Kolokwium ustne

Test

Projekt

Esej

Raport

Prezentacja multimedialna

Egzamin praktyczny (obserwacja
wykonawstwa)

Portfolio

Zadania czastkowe na wyktadzie
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3. Naktad pracy studenta i punkty ECTS

Forma aktywnosci

Srednia liczba godzin na
zrealizowanie aktywnosci

Godziny zajec (wg planu studiéw) z nauczycielem 15
Przygotowanie do zajec 5
Czytanie wskazanej literatury 20
Przygotowanie pracy pisemnej, raportu, prezentadji, itp. 0
Praca wiasna Przygotowanie projektu 0
studenta* Przygotowanie pracy semestralnej 0
Przygotowanie do egzaminu/zaliczenia 0
Praca z materiatem do samoksztatcenia (np. Jupyter Notebook) 0
Praca z laboratorium cyfrowym (np. Code Runner) 0
Inne (jakie?)
SUMA GODZIN 40
LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 1.5

* prosze wskazac z proponowanych przykfadéw pracy wiasnej studenta wiasciwe dla opisywanego modutu lub/i

zaproponowac inne

4. Kryteria oceniania wg skali stosowanej w UAM

Ocena Kryterium

bardzo dobry (bdb; 5,0) od 83% punktéw

dobry plus (+db; 4,5) od 75% punktéw
dobry (db; 4,0) od 67% punktéw
dostateczny plus (+dst; od 59% punktéw
3,5)

dostateczny (dst; 3,0) od 50% punktow

niedostateczny (ndst; 2,0) | ponizej 50% punktow




