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SYLABUS PRZEDMIOTU

Wykrywanie atakow sieciowych

l.  Informacje ogdlne

Nazwa przedmiotu Wykrywanie atakow sieciowych
Kod przedmiotu WAS
Rodzaj przedmiotu spedjalistyczny
Kierunek studiow Informatyka
Poziom ksztatcenia Il stopien
Profil ksztatcenia Ogolnoakademicki
Rok studiow drugi
Rodzaje zajec i liczba godzin

Wyktad 30

Cwiczenia

Laboratoria 30

Praktyki 0
Liczba punktow ECTS 6

Imie, nazwisko, tytut/stopien naukowy, adres e-mail wyktadowcy
(wyktadowcow)/ prowadzgcych zajecia
e Drinz. Marcin Gogolewski marcing@amu.edu.pl

Jezyk wyktadowy polski
Przedmiot prowadzony zdalnie (e-learning) nie (cho¢ mozliwy b-learning)

Il.  Informacje szczegdtowe

1. Cele przedmiotu

Przedmiot stawia nastepujgce cele:

- podniesienie poziomu S$wiadomosci nt. bezpieczenstwa sieci i problemdw
z tym zwigzanych

- nauka stosowania narzedzi informatycznych wspomagajgcych wykrywanie
| przeciwdziatanie atakom sieciowym
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- poznanie wybranych niskopoziomowych algorytméw i mechanizmdw
wspomagajacych wydajne analizy ruchu sieciowego
- nauka pisania regut dla systemow wykrywania wtaman

2. Wymagania wstepne w zakresie wiedzy, umiejetnosci oraz kompetencji
spotecznych

Umiejetnos¢ programowania na poziomie inzyniera informatyki.

Podstawy sieci komputerowych na poziomie inzyniera informatyki.

Jezyk angielski w stopniu umozliwiajgcym biegte postugiwanie sie dokumentacja.

3. Efekty uczenia sie (EU) dla zaje¢ i odniesienie do efektow uczenia sie (EK)
dla kierunku studiow

Symbol EK dla

Symbol EU dla | kierunku Po zakoriczeniu modutu i potwierdzeniu osiggniecia EU

przedmiotu studidéw student/ka:

WAS_01 KINF2-WO03, Zna w pogtebionym stopniu problematyke  sieci

KINF2-U04 komputerowych.

WAS_02 KINF2_U12 Potrafi przygotowac ztozony warsztat pracy z wykorzystaniem
maszyn wirtualnych i dostepnego oprogramowania.

WAS_03 KINF2_W02 Potrafi rozréznia¢ rdzne typy pasywnych zabezpieczen
sieciowych i zna podstawy konfiguracji sieci.

WAS_04 KINF2_WQ02 Zna problematyke zabezpieczen aktywnych.

WAS_05 KINF2_W03 Rozumie podstawowe zasady dziatania protokotdw HTTP,
SPDY oraz QUIC. Rozumie problemy zwigzane z wydajnym
wykorzystaniem sieci komputerowych do udostepniania tresci.

WAS_06 KINF2_U04, Rozumie idee i sposoby zabezpieczen serwerdw http. Potrafi

KINF2_U07 analizowac logi bezpieczenstwa wybranego serwera.

WAS_07 KINF2_U11 Potrafi przeprowadzi¢ rozpoznanie sieci z wykorzystaniem
zarowno narzedzi kontaktowych, jak i bezkontaktowych.

WAS_08 KINF2_WO03, Zna zaawansowane aspekty konfiguracji systemadw IPS.

KINF2_U06




Fundusze
Europejsk
Polska Cyfrowa

ie

- Polska

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

WAS_09 KINF2_WO03, Zna ipotrafi stosowal wybrane oprogramowanie do
KINF2_U02 przeprowadzania testow penetracyjnych.

WAS_10 KINF2_U11 Zna wybrane, zaawansowane metody pozyskiwania wiedzy
0 atakach sieciowych

WAS_11 KINF2_U1T, Zna podziat i powody atakdéw na systemy komputerowe.

KINF2_U12

WAS_12 KINF2_W03 Zna narzedzia wyszukiwania btedow w oprogramowaniu.

WAS_13 KINF2_U02 Zna narzedzia ipotrafi tworzy¢ reguty wybranych narzedzi
ochrony antywirusowej i analizy plikdw.

WAS_14 KINF2_U02 Zna narzedzia ipotrafi tworzy¢ reguty wybranych narzedzi
ochrony antyspamowe;.

WAS_15 KINF2_U06 Potrafi pisac reguty systemow wykrywania i przeciwdziatania
atakom.

WAS_16 KINF2_W03 Zna irozumie wybrane parametry sprzetu isystemu
operacyjnego, istotne w procesie wydajnego wykrywania
zagrozen,

WAS_17 KINF2_WQ02 Zna wybrane narzedzia stuzgce do phishingu i ochrony przed
phishingiem, rozumie ich dziatanie i ograniczenia.

WAS_18 KINF2_W02 Zna i rozumie problem podszywania sie w sieci.

WAS_19 KINF2_WO01 Zna irozumie miary skutecznosci systeméw oraz granice ich
wydajnosci.
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4. Tresci programowe zapewniajgce uzyskanie efektow uczenia sie (EU)
z odniesieniem do odpowiednich efektéw uczenia sie (EU) dla przedmiotu

Lp.

Symbol EU dla
przedmiotu

Godzin
Wyktad

Godzin

CW/ LAB/

SEM

Godzin

pracy
wilasnej

Opis tresci ksztatcenia modutu
zaje¢/przedmiotu

Suma

30

30

90

.| WAS_01

Krotkie wprowadzenie do sieci
komputerowych, protokét TCP/IPv4 i TCP/IPV6
(TCP/UDP/ICMP). Przypomnienie

i uszczegotowienie wiedzy zdobytej na studiach
inzynierskich.

WAS_02

Przygotowanie srodowiska pracy, instalacja
oprogramowania na maszynach wirtualnych

WAS_03

Zapory sieciowe, serwery proxy (rodzaje,
funkcjonalnos¢, zasady dziatania i mozliwosci),
lokalizacja sensorow (problemy), ukrywanie
zabezpieczen

WAS_04

Systemy pasywne i aktywne (IDS, IPS),
przyktadowe systemy (Snort - Cisco, Suricata
iinne), programy ,antywirusowe”
(wprowadzenie), wymagania dla systemow IPS

WAS_05

Protokot http - problemy z protokotem, nowe
pomysty (SPDY, QUIC), wptyw na
bezpieczeristwo

WAS_06

Zabezpieczanie serwerdw HTTP (reguty
ModSecurity, czytanie logow)

WAS_07

Metody skanowania sieci (narzedzia
bezkontaktowe i kontaktowe)

WAS_08

Konfiguracja Snort/Suricata, preprocesory,
interpretacja wynikéw programow

WAS_09

Narzedzia do przeprowadzania testow
penetracyjnych, etapy ataku, narzedzia,
wykorzystanie Metasploita, przyktadowe ataki

10.

WAS_10

Sposoby pozyskiwania danych o atakach
(honypots, podejrzane zachowania, anomalie),
sygnatury atakow

11.

WAS_11

Podstawowe powody wkaman i naruszen
bezpieczenstwa
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12.

WAS_12

Wykrywanie problemdw w oprogramowaniu
(podstawy np. Valgrinda), zabezpieczenia
sprzetowe systemow operacyjnych

13.

WAS_13

Narzedzia analizy przesytanych danych (np.
program ClamAV i potgczenie go z IPS, pisanie
regut do ClamAV), Safe Browsing.

14.

WAS_14

Narzedzia wykrywania i analizy SPAMu, techniki

15.

WAS_15

Pisanie regut systemow IPS, dodatkowe zrédia
regut

16.

WAS_16

Techniczne aspekty wykrywania atakdw
(ustawienia systemu operacyjnego, kart
sieciowych, przechwytywania pakietdw),
Algorytmy wyszukiwania wzorcow (w
taricuchach).

17.

WAS_17

Ataki phishingowe (narzedzia do organizadji
atakow i sposoby wykrywania)

18.

WAS_18

Spoofing, projekty typu HoneyPot, skanowanie
portéw i ochrona

19.

WAS_19

Miary skutecznosci systemow wykrywajacych
ataki, proby wykrywania atakow metodami
sztucznej inteligendji, ograniczenia systemow
wykrywania
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Informacje dodatkowe

1. Metody i formy prowadzenia zaje¢ umozliwiajgce osiggniecie zatozonych

EU

(prosze wskazac z proponowanych metod wtasciwe dla opisywanych

zajec lub/i zaproponowac inne)

Realizacja [Metody i formy prowadzenia zajec
v Wyktad z prezentacjg multimedialng wybranych zagadnien
Wyktad konwersatoryjny
Wyktad problemowy
v Dyskusja
Praca z tekstem
v Metoda analizy przypadkéw
Uczenie problemowe (Problem-based learning)
Gra dydaktyczna/symulacyjna
Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych)
Metoda ¢wiczeniowa
v

Metoda laboratoryjna

Metoda badawcza (dociekania naukowego)

Metoda warsztatowa
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Metoda projektu

Pokaz i obserwacja

Demonstracje dzwiekowe i/lub video

Metody aktywizujace (np.: ,burza mozgow”, technika analizy SWOT, technika
drzewka decyzyjnego, metoda ,kuli Sniegowe|”, konstruowanie ,map mysli")

Praca w grupach

Wyktad zdalny w czasie rzeczywistym

Wyktad zdalny asynchroniczny uzupetniony spotkaniem w czasie rzeczywistym

Wyktad zdalny asynchroniczny z aktywnoscig studenta uzupetniony spotkaniem w
czasie rzeczywistym

Cwiczenia/laboratoria/konwersatoria zdalne w czasie rzeczywistym

Cwiczenia zdalne asynchroniczne z pracg indywidualng studenta uzupetnione
spotkaniem w czasie rzeczywistym

Cwiczenia zdalne asynchroniczne z pracg grupowa studentéw uzupetnione
spotkaniem w czasie rzeczywistym

Laboratorium cyfrowe zdalne uzupetnione spotkaniem w czasie rzeczywistym

Konwersatorium asynchroniczne zdalne uzupetnione spotkaniem w czasie
rzeczywistym

Seminarium zdalne w czasie rzeczywistym

Seminarium asynchroniczne zdalne ze spotkaniem w czasie rzeczywistym

Inne (jakie?) -

2. Sposoby oceniania stopnia osiggniecia EU (prosze wskazac z
proponowanych sposobow wtasciwe dla danego EU lub/i zaproponowac
inne

Symbole EU
dla modutu zajec¢/przedmiotu

Sposoby oceniania
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WA W
S: A
01. S:
03- 0
06. 2-
10- 1
12, 0,
15, 1
17 2-
1
8
Egzamin pisemny v
Egzamin ustny
Egzamin z ,otwartg ksigzkg”
Kolokwium pisemne
Kolokwium ustne v
Test
Projekt v
Esej
v
Raport
Prezentacja multimedialna
Egzamin praktyczny (obserwacja
wykonawstwa)
Portfolio
Zadania czastkowe na wyktadzie
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3. Naktad pracy studenta i punkty ECTS

Forma aktywnosci

Srednia liczba godzin na
zrealizowanie aktywnosci

Godziny zajec (wg planu studidw) z nauczycielem 60
Przygotowanie do zaje¢ 10
Czytanie wskazanej literatury 5
Przygotowanie pracy pisemnej, raportu, prezentadji, itp.
Przygotowanie prac domowych 53
Praca wiasna Przygotowanie pracy semestralnej 0
studenta*
Przygotowanie do egzaminu/zaliczenia 15
Praca z materiatem do samoksztatcenia (np. Jupyter Notebook) 0
Praca z laboratorium cyfrowym (np. Code Runner) 0
Inne (jakie?) - konfiguracja sprzetu, instalacja i konfiguracja 7
oprogramowania
SUMA GODZIN 150
LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 6

* prosze wskazac z proponowanych przyktaddw pracy wtasnej studenta wiasciwe dla opisywanego modutu lub/i

zaproponowac inne

4. Kryteria oceniania wg skali stosowanej w UAM - zaliczenie (bez punktéw za

egzamin, maksymalnie 70%)

Ocena Kryterium

bardzo dobry (bdb; 5,0) od 64% punktow

dobry plus (+db; 4,5) od 57% punktow

dobry (db; 4,0) od 50% punktow

dostateczny plus (+dst; 3,5) [od 43% punktow

dostateczny (dst; 3,0) od 36% punktéw
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niedostateczny (ndst; 2,0)

ponizej 36% punktow

5. Kryteria oceniania wg skali stosowanej w UAM - wyktad (suma wszystkich

punktow)

Ocena

Kryterium

bardzo dobry (bdb; 5,0)

od 91% punktow

dobry plus (+db; 4,5)

od 81% punktow

dobry (db; 4,0)

od 71% punktow

dostateczny plus (+dst; 3,5)

od 61% punktéw

dostateczny (dst; 3,0)

od 51% punktéw

niedostateczny (ndst; 2,0)

ponizej 51% punktow




