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nr 2026-76-7
dotyczaca ochrony kont w komunikatorze Signal przed przejeciem z
wykorzystaniem klucza odzyskiwania kopii zapasowej

Wstep

Niniejsza rekomendacja zostata wydana na podstawie art. 67a ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa' (ustawa o KSC). Jej celem jest podniesienie
poziomu bezpieczefstwa systemédw informacyjnych podmiotow krajowego systemu
cyberbezpieczenstwa (KSC) w zwiazku z identyfikacjig nowej odstony kampanii
socjotechnicznej wymierzonej w uzytkownikow komunikatora Signal.

Niniejsza rekomendacja stanowi uzupetnienie rekomendacji Petnomocnika Rzadu ds.
Cyberbezpieczenstwa dotyczaca komunikatora Signal z dnia 13.05.2026 roku?.

Rekomendacja

Atakujacy w obserwowanym wariancie kampanii podszywaja sie pod oficjalne konto Signal
Support i nakianiajg uzytkownikow do uruchomienia mechanizmu tworzenia kopii
zapasowej na serwerze Signal, a nastepnie do przekazania lub przestania 64-znakowego
klucza odzyskiwania.

Pozyskanie przez atakujacego tego klucza umozliwia przejecie konta uzytkownika oraz
odszyfrowanie zawartosci kopii zapasowej, w tym dostep do historycznych wiadomosci i
multimediéw wymienianych z poszczegdlnymi kontaktami. Szczegdlnie narazone na tego
rodzaju dziatania sa osoby zajmujace kierownicze stanowiska w administracji publiczne;j,
osoby petnigce funkcje publiczne, kadra zarzadzajaca spétek oraz kierownictwo podmiotow
KSC.

Tego rodzaju incydenty stanowig istotne zagrozenie dla poufnosci komunikacji oraz moga
prowadzi¢ do pozyskania przez podmioty nieuprawnione wrazliwych informacji
dotyczacych funkcjonowania podmiotow kluczowych i podmiotéw waznych, w tym
administracji publicznej.

Podstawowe zasady bezpieczenstwa
W zwiazku z obserwowang kampania rekomenduje stosowanie nastepujacych zasad:

— nigdy nie przekazywa¢ osobom trzecim koddéw weryfikacyjnych SMS
wykorzystywanych przez Signal;

1 Dz.U. z 2026 r. poz. 20 z pdzn. zm.
2 https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-cyberbezpieczenstwa-
dotyczaca-komunikatora-signal
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nigdy nie udostepnia¢ kodu PIN Signal;

nigdy nie przekazywac ani nie przesyta¢ 64-znakowego klucza odzyskiwania kopii
zapasowej Signal (przekazanie kodu pozwala na przejecie wszystkich historycznych
wiadomosci, a takze multimedioéw z ostatnich 45 dni);

pamieta¢, ze pracownicy Signal ani konto Signal Support nie prosza uzytkownikdw
o przekazanie klucza odzyskiwania;

zachowad szczego6lng ostroznosé wobec wiadomosci naktaniajacych do wykonania
kopii zapasowej lub weryfikacji konta;

regularnie sprawdzac liste powigzanych urzadzen w ustawieniach komunikatora;

aktywowac funkcje ,Blokada rejestracji” oraz pozostate mechanizmy zwiekszajace
bezpieczenstwo konta;

rozwazy¢ wytaczenie funkcji przechowywania kopii zapasowych na serwerach
Signal, jezeli nie jest ona niezbedna do realizacji potrzeb uzytkownika;

nie wykorzystywac¢ komunikatora Signal do przekazywania informacji niejawnych
oraz innych informacji, ktérych ujawnienie mogtoby powodowac negatywne skutki
dla bezpieczenstwa podmiotu.

Postepowanie w przypadku podejrzenia kompromitacji klucza odzyskiwania

Jezeli istnieje podejrzenie, ze klucz odzyskiwania zostat ujawniony lub przekazany osobie
nieuprawnionej, zaleca sie niezwtoczne:

zmiane kodu PIN Signal (Ustawienia>Konto>Zmieri swéj kod PIN);

usuniecie istniejacej kopii zapasowej zapisanej na serwerze Signal
(Ustawienia>Kopie zapasowe> Pokaz Ustawienia> Usun kopie zapasowe [ wytqcz);

wytaczenie mechanizmu automatycznego tworzenia nowych kopii zapasowych;

wygenerowanie nowego klucza odzyskiwania przed utworzeniem kolejnej kopii
zapasowej (Ustawienia> Kopie zapasowe> Pokaz Ustawienia> Wyswiet! kod
odzyskiwania> Utwdrz nowy kod);

zgtoszenie incydentu do wilasciwego zespolu odpowiedzialnego za
cyberbezpieczenstwo.

Incydenty dotyczace urzadzen prywatnych nalezy zgtaszac¢ do zespotu reagowania
na incydenty bezpieczenstwa komputerowego poziomu krajowego CSIRT NASK3.

W przypadku urzadzen stuzbowych zgtoszenie powinno zosta¢ przekazane zgodnie
z procedurami obowiagzujacymi w danej organizacji, a komérka odpowiedzialna za
cyberbezpieczenstwo w danej organizacji powinno zgtosi¢ incydent do wiasciwego
zespotu CSIRT.

Rekomendowane narzedzia komunikacji stuzbowej

3 Zgodnie z art. 26 ust. 6 pkt 1 lit. | ustawy o KSC CSIRT NASK jest whasciwy w zakresie koordynacji
obstugi incydentéw zgtaszanych osoby fizyczne. Informacja o dostepnych formach zgtoszenia
incydentu dostepna jest na stronie CERT Polska, dziatajacego w strukturze CSIRT NASK:

httns://incvdent.cert.pl/.
== o4 =+
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W celu ograniczenia ryzyk wynikajacych z korzystania z komercyjnych komunikatorow
internetowych do komunikacji stuzbowej rekomenduje sie wykorzystywanie narzedzi
udostepnianych przez Ministerstwo Cyfryzacji i NASK-PIB, w szczegdlnosci:

1. Komunikator mSzyfr

mSzyfr jest rekomendowanym rozwigzaniem przeznaczonym do bezpiecznej
szyfrowanej komunikacji stuzbowej dla administracji publiczne;.

2. System tacznosci niejawnej SKR-Z

System przeznaczony do realizacji tgcznosci niejawnej dla administracji publicznej
funkcjonujacy w Srodowisku odseparowanym od Internetu.

Zalecenia konincowe

Ze wzgledu na rosnaca aktywnos¢ zaawansowanych kampanii socjotechnicznych zaleca sie
prowadzenie dziatan podnoszacych $wiadomos¢ uzytkownikow w zakresie ochrony
komunikacji elektronicznej oraz regularne szkolenia z zakresu cyberbezpieczenstwa, w
szczegdlnosci dla osdb petnigcych funkcje kierownicze i posiadajgcych dostep do informacgji
0 podwyzszonej wrazliwosci.

Mimo, iz tworzenie kopii zapasowej na serwerze Signal jest wygodne dla uzytkownika,
nalezy mie¢ na uwadze, ze mechanizm ten otwiera potencjalny wektor ataku umozliwiajacy
przejecie tresci historycznych wiadomosci. Dlatego podczas korzystania z tej opcji zaleca
sie szczegblng ostroznos¢ w sposobie prawidtowego zarzadzania kluczem odzyskiwania, tj.
nieudostepniania i nieprzesytania go osobom trzecim. Klucz ten stanowi krytyczny
mechanizm odpowiedzialny za bezpieczenstwo konta uzytkownika aplikacji Signal.

Rekomendacja zostata opracowana w ramach wspotpracy Ministerstwa Cyfryzacji i zespotu
CSIRT GOV.

Krzysztof Gawkowski

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
Wiceprezes Rady Ministréw

Minister Cyfryzacji
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telefon: +48 22 245 59 22
adres email: sekretariat.dc@cyfra.gov.pl ul. Krélewska 27
www.gov.pl/cyfryzacja 00-060 Warszawa



http://www.gov.pl/cyfryzacja

telefon: +48 22 245 59 22
adres email: sekretariat.dc@cyfra.gov.pl ul. Krélewska 27
www.gov.pl/cyfryzacja 00-060 Warszawa



http://www.gov.pl/cyfryzacja

		2026-09-04T11:06:11+0000
	Krzysztof Gawkowski




