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DEFINICIE | SKROTY

Woyrazenia i skréty uzywane w specyfikacji istotnych warunkéw zamdwienia oznaczaja:

IPU - istotne postanowienia umowy

OopPz - opis przedmiotu zaméwienia

SIwz - specyfikacja istotnych warunkédw zamdwienia

ustawa - ustawa z dnia 29 stycznia 2004 r. Prawo zamédwien publicznych
(t.j. Dz. U.z2019r., poz. 1843)

Zamawiajacy - Ministerstwo Spraw Zagranicznych

ZAMAWIAJACY

Ministerstwo Spraw Zagranicznych

Adres do korespondencji:

Ministerstwo Spraw Zagranicznych

al. J. Ch. Szucha 23, 00-580 Warszawa

e-mail: bzp@msz.gov.pl, tel. +48 22 523 9910
https://www.gov.pl/web/dyplomacja/zamowienia-publiczne-do-ktorych-stosuje-sie-przepisy-

ustawy-pzp
Godziny pracy Zamawiajgcego: 8.15 —16.15

POSTANOWIENIA OGOLNE
Tryb udzielenia zamdwienia
Postepowania prowadzone jest w trybie przetargu nieograniczonego.
Oznaczenie postepowania

Zakup urzadzen infrastruktury sieciowej podnoszacych niezawodnos$¢ i bezpieczenstwo
przesytanych danych; znak: BDG.741.016.2020.

Wykonawcy winni we wszystkich kontaktach z Zamawiajagcym powotywac sie na wyzej podane
oznaczenie — zaréwno tytut jak i znak.

Zamawiajgcy nie bierze odpowiedzialnosci za skutki niedochowania przez Wykonawce
powyzszych wymogodw.

Wartosé¢ zamowienia
Szacunkowa warto$¢ zamodwienia przekracza wyrazong w ztotych réwnowartos¢ kwoty
okreslonej w przepisach wydanych na podstawie art. 11 ust. 8 ustawy.
PRZEDMIOT ZAMOWIENIA
Krotki opis przedmiotu zamdwienia

Przedmiotem zamdwienia jest modernizacja i rozbudowa infrastruktury sieciowej
Zamawiajgcego poprzez:

1. Dostawe urzadzen infrastruktury sieciowej wraz z oprogramowaniem oraz ustugami
subskrypcyjnymi, fabrycznie nowych (wyprodukowanych nie wczesniej niz 6 miesiecy
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przed dostawg), z mozliwoscig objecia wsparciem producenta przez minimum 36 miesiecy
od daty zakupu, nieuzywanych we wczes$niejszych projektach, pochodzacych z legalnego
kanatu sprzedazy producentéw na rynek europejski. Przedmiotem zamdwienia nie jest
objeta instalacja i konfiguracja urzadzen;

2. Objecie ustugami serwisowymi oprogramowania i sprzetu dostarczanego w ramach
zamoéwienia.

Szczegbtowy opis przedmiotu zamdwienia stanowi Zatgcznik nr 1 do SIWZ.

Kod CPV

32424000-1 — Infrastruktura sieciowa

Oferty czesciowe

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych w rozumieniu przepiséw ustawy.

Oferty wariantowe

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych w rozumieniu przepisow ustawy.
Zamoéwienie musi by¢ zrealizowane zgodnie z wymaganiami okreslonymi w niniejszej SIWZ.

Informacja o zaméwieniach podobnych lub dodatkowych.

Zamawiajgcy nie przewiduje mozliwosci udzielenia zamowien, o ktérych mowa w art. 67 ust. 1
pkt 6 ustawy.

Podwykonawstwo

4.6.1 Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce
kluczowych czesci zamoéwienia.

4.6.2 Zamawiajacy zada wskazania przez Wykonawce w ofercie czesci zamdwienia, ktorych
wykonanie zamierza powierzy¢ podwykonawcom i podania przez wykonawce firm
podwykonawcdw.

5. MIEJSCE | TERMIN WYKONANIA ZAMOWIENIA

5.1

5.2

Miejsce wykonania zamdwienia
Obiekty Ministerstwa Spraw Zagranicznych znajdujgce sie na terenie Warszawy.

Termin realizacji zamdéwienia
Dostawa urzadzen — 60 dni od zawarcia umowy.

Wsparcie serwisowe — minimum 1 rok, w zaleznosci od oferty Wykonawcy.
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INFORMACIJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ

PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW A TAKZE WSKAZANIE 0OSOB
UPRAWNIONYCH DO POROZUMIEWANIA SIE Z WYKONAWCAMI — NIE DOTYCZY SKtADANIA
OFERT | WNIOSKOW.

Porozumiewanie sie Zamawiajagcego z Wykonawcami odbywa sie wytgcznie drogg
elektroniczng, z tytutem wiadomosci: Zakup urzadzen infrastruktury sieciowej podnoszacych
niezawodnosc i bezpieczenstwo przesytanych danych, znak sprawy: BDG.741.016.2020.

Oferte sktada sie zgodnie z wymaganiami okreslonymi w pkt 10.

Oswiadczenia, wnioski, zawiadomienia oraz informacje nalezy przekazywaé na adres poczty
elektronicznej wskazany w pkt 2 SIWZ. Kazda ze stron na zgdanie drugiej niezwtocznie
potwierdzi fakt ich otrzymania.

Dokumenty o ktérych mowa w pkt 6.3, Wykonawca sktada w postaci elektronicznej,
a w okreSlonych  przepisami  przypadkach  opatrzonej  kwalifikowanym  podpisem
elektronicznym.

Osobami upowaznionymi do porozumiewania sie z Wykonawcami sg: Pawet Gola, Radostaw
Wojda, e-mail: bzp@msz.gov.pl.

Wykonawca moze  pobrad SIWZ ze strony internetowej Zamawiajacego:
https://www.gov.pl/web/dyplomacja/zamowienia-publiczne-do-ktorych-stosuje-sie-przepisy-
ustawy-pzp

Woyjasnienia tresci SIWZ:

1) Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie tresci SIWZ. Zastosowanie
majg przepisy art. 38 ustawy.

2) Zapytania nalezy przesytaé na adres e-mail podany w pkt 2 SIWZ.

3) Zamawiajgcy niezwtocznie udzieli wyjasnien, jednak nie pdzniej niz na 6 dni przed uptywem
terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SIWZ wptynat do
Zamawiajgcego nie pdzniej, niz do konca dnia, w ktérym uptywa potowa wyznaczonego
terminu sktadania ofert.

4) Tres¢ zapytan wraz z wyjasnieniami Zamawiajgcy zamieSci na stronie internetowej
Zamawiajgcego, o ktérej mowa w pkt 2 SIWZ, bez ujawniania zrédta zapytania.

5) Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku,
o ktéorym mowa w pkt 3).

WARUNKI UDZIAtU W POSTEPOWANIU

O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktérzy:
1) nie podlegajg wykluczeniu z postepowania na podstawie art. 24 ust. 1 pkt 12-23 ustawy;

2) spetniajg warunki udziatu w postepowaniu, dotyczace:
a) zdolnosci technicznej lub zawodowej
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b) sytuacji ekonomicznej lub finansowej

Na potwierdzenie spetnienia warunku udziatu w postepowaniu, dotyczacego zdolnosci
technicznej lub zawodowej Zamawiajgcy wymaga, aby Wykonawca wykazat sie niezbednym
doswiadczeniem, tj. w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krdtszy - w tym okresie wykonat, a w przypadku swiadczen
okresowych lub ciggtych réwniez wykonuje nalezycie, nie mniej niz dwie dostawy
odpowiadajgce swoim rodzajem i wartoscig przedmiotowi zamdwienia, z ktérych kazda:

- polega na dostarczeniu sprzetu stuzgcego do budowy sieci LAN/WAN;

- posiada wartos¢ minimalng 1750 000 zt (stownie: jeden milion siedemset piecdziesigt
tysiecy zt).

Poprzez dostawe wykonywang Zamawiajgcy rozumie dostawe bedacag w trakcie realizacji, przy
czym wartosc zrealizowanej czesci dostaw w ramach zawartej umowy na dzien sktadania ofert
nie moze by¢ nizsza niz 1 750 000,00 zt brutto.

W przypadku, gdy wartosci dostaw beda wyrazone w walucie innej niz PLN, Zamawiajgcy
przeliczy te wartosci na PLN po kursie ogtaszanym przez Narodowy Bank Polski wg kursu
Sredniego podanego w dniu, w ktérym zostato przekazane przez Zamawiajgcego ogtoszenie
o zamowieniu do publikacji w Dzienniku Urzedowym Unii Europejskiej.

Na potwierdzenie spetnienia warunku udziatu w postepowaniu, dotyczacego sytuacji
ekonomicznej lub finansowej, Zamawiajagcy wymaga aby Wykonawcy posiadali srodki
finansowe lub zdolnos¢ kredytowa na poziomie minimum 3 000 000,00 zt.

W przypadku posiadania srodkéw finansowych w walucie innej niz ztotéwki, Zamawiajgcy
oceni zdolnos¢ finansowg Wykonawcy przeliczajgc dang walute na zt po kursie ogtaszanym
przez Narodowy Bank Polski wg kursu S$redniego podanego w dniu, w ktérym zostato
przekazane przez Zamawiajgcego ogloszenie o zamdwieniu do publikacji w Dzienniku
Urzedowym Unii Europejskie;j.

Wykonawca, ktdry nie wykaze spetniania warunkow udziatu w postepowaniu, okreslonych
w pkt 7.2 - 7.3 SIWZ lub braku podstaw do wykluczenia okreslonych w art. 24 ust. 1 pkt 12-23
ustawy zostanie wykluczony z postepowania.

Zamawiajgcy moze, na kazdym etapie postepowania, uzna¢, ze Wykonawca nie posiada
wymaganych zdolnosci, jezeli zaangazowanie zasobdéw technicznych lub zawodowych lub
sytuacja finansowa Wykonawcy w inne przedsiewziecia gospodarcze Wykonawcy moze miec
negatywny wptyw na realizacje zamdwienia.

Wykonawca, ktéry podlega wykluczeniu z postepowania na podstawie art. 24 ust. 1 pkt 13 i 14,
16-20 ustawy, moze przedstawi¢ dowody na to, ze podjete przez niego Srodki sy wystarczajgce
do wykazania jego rzetelnosci, w szczegdlnosci udowodnié¢ naprawienie szkody wyrzgdzonej
przestepstwem lub przestepstwem skarbowym, zado$éuczynienie pieniezne za doznang
krzywde lub naprawienie szkody, wyczerpujgce wyjasnienie stanu faktycznego oraz wspotprace
z organami Scigania oraz podjecie konkretnych s$rodkéw technicznych, organizacyjnych i
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kadrowych, ktére s3 odpowiednie dla zapobiegania dalszym przestepstwom lub

przestepstwom skarbowym lub nieprawidtowemu postepowaniu Wykonawcy.

Powyzszego nie stosuje sie, jezeli wobec Wykonawcy, bedgcego podmiotem zbiorowym,
orzeczono prawomocnym wyrokiem sgdu zakaz ubiegania sie o udzielenie zaméwienia oraz nie
uptynat okreslony w tym wyroku okres obowigzywania tego zakazu.

Wykonawca nie zostanie wykluczony z postepowania, jezeli Zamawiajgcy, uwzgledniajgc wage
i szczegdlne okolicznosci czynu Wykonawcy, uzna za wystarczajgce dowody wskazane w pkt 7.6
SIWZ.

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu,
o ktérych mowa w pkt 7.2 - 7.3 SIWZ, polega¢ na zdolnosciach technicznych lub zawodowych
innych podmiotdw, niezaleznie od charakteru prawnego tgczacych go z nim stosunkéw
prawnych.

7.8.1 Wykonawca, ktéry polega na zdolnosciach innych podmiotéw, musi udowodnic
Zamawiajgcemu, ze realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami
tych podmiotéw, w szczegdlnosci przedstawiajgc zobowigzanie tych podmiotéw do
oddania mu do dyspozycji niezbednych zasobdw na potrzeby realizacji zamdwienia.

7.8.2 Zamawiajgcy oceni, czy udostepniane Wykonawcy przez inne podmioty zdolnosci
techniczne lub zawodowe pozwalajg na wykazanie przez Wykonawce spetfniania
warunkéw udziatu w postepowaniu oraz zbada, czy nie zachodzg wobec tego podmiotu
podstawy wykluczenia, o ktdrych mowa w art. 24 ust. 1 pkt 13—-22 ustawy.

7.8.3 Wykonawca, ktdéry polega na sytuacji finansowej innych podmiotéw, odpowiada
solidarnie z podmiotem, ktéry zobowigzat sie do udostepnienia zasobdw, za szkode
poniesiong przez Zamawiajacego powstatg wskutek nieudostepnienia tych zasobdw,
chyba ze za nieudostepnienie zasobdw nie ponosi winy.

7.8.4 W odniesieniu do warunkéw dotyczacych kwalifikacji zawodowych lub doswiadczenia,
Wykonawcy mogg polega¢ na zdolnosciach innych podmiotéw, jesli podmioty te
zrealizujg ustugi, do realizacji ktérych te zdolnosci s3 wymagane.

Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamoéwienia na zasadach okreslonych
wart. 23 ustawy. W takim przypadku Wykonawcy ustanawiajg petnomocnika do
reprezentowania ich w postepowaniu o udzielenie zamdéwienia albo reprezentowania
w postepowaniu i zawarcia umowy w sprawie zamodwienia publicznego. Petnomocnictwo w
postaci dokumentu elektronicznego, podpisane kwalifikowanym podpisem elektronicznym
nalezy dotgczyc¢ do oferty.

W przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdéwienia, warunki
okreslone w pkt 7.2 - 7.3 SIWZ musi spetnia¢ co najmniej jeden Wykonawca samodzielnie.
Powyzsze zasady stosuje sie réwniez w sytuacji, gdy Wykonawca polega na zdolnosciach
technicznych lub zawodowych innych podmiotéw. Kazdy z Wykonawcodw musi samodzielnie
wykazaé, ze nie zachodzg wobec niego przestanki wykluczenia z postepowania okreslone w art.
24 ust 1. pkt 13-23 ustawy.
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7.11 Zamawiajagcy moze, zgodnie z art. 24aa ust. 1 ustawy, najpierw dokona¢ oceny ofert,

a nastepnie zbada¢, czy Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza,

nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

8. WYKAZ OSWIADCZEN | DOKUMENTOW, POTWIERDZAJACYCH BRAK PODSTAW DO
WYKLUCZENIA

8.1 W celu wstepnego potwierdzenia spetniania warunkéw udziatu w postepowaniu, okreslonych

w pkt 7.2 - 7.3 SIWZ oraz wykazania braku podstaw do wykluczenia, Wykonawcy zobowigzani

sg ztozy¢ wraz z oferta:

8.11

Aktualne na dzien sktadania ofert oswiadczenie w zakresie wskazanym przez

Zamawiajgcego w SIWZ, w formie jednolitego dokumentu (JEDZ).

a)

g)

Wykonawca sporzadza JEDZ zgodnie z wzorem standardowego formularza
okreslonym w rozporzadzeniu wykonawczym Komisji (UE) 2016/7 z dnia 5 stycznia
2016 r., wpostaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym i przesyta zgodnie z zasadami okreslonymi w pkt 10 SIWZ.

Informacje zawarte w JEDZ bedg stanowi¢ wstepne potwierdzenie, ze Wykonawca
nie podlega wykluczeniu z postepowania oraz spetnia warunki udziatu
W postepowaniu.

Wykonawca wypetnia czesc I, Ill, IV oraz VI formularza. W czesci IV Wykonawca
moze ograniczy¢ sie do wypetnienia sekcji a formularza. Wykonawca nie musi
wypetniaé pozostatych sekcji czesci IV formularza, dotyczacej kryteriéw kwalifikacji,
za$ wiasciwej (dowodowej) weryfikacji spetniania konkretnych, okreslonych przez
zamawiajgcego warunkoéw udziatu w postepowaniu zamawiajacy dokona w oparciu
o stosowne dokumenty Wykonawcy, ktérego oferta zostanie najwyzej oceniona,
sktadane na wezwanie Zamawiajgcego, w trybie art. 26 ust. 1 ustawy.

W przypadku Wykonawcédw wspdlnie ubiegajacych sie o udzielenie zaméwienia,
JEDZ sktada kazdy z Wykonawcéw. JEDZ ma potwierdza¢ spetnianie warunkéw
udziatu w postepowaniu oraz brak podstaw wykluczenia w zakresie, w ktérym
kazdy z Wykonawcédw wykazuje spetnianie warunkéw udziatu w postepowaniu oraz
brak podstaw wykluczenia.

Wykonawca, ktdry powotuje sie na zasoby innych podmiotéw, w celu wykazania
braku istnienia wobec nich podstaw wykluczenia oraz spetniania, w zakresie w
jakim powotuje sie na ich zasoby, warunkéw udziatu w postepowaniu, sktada takze
JEDZ dotyczacy tych podmiotow.

Zamawiajgcy dopuszcza nastepujace formaty przesytanych danych: .pdf lub .xml,
.doc, .docx.

Wykonawca wypetnia JEDZ, tworzgc dokument elektroniczny. Moze korzystac
z narzedzia ESPD lub innych dostepnych narzedzi lub oprogramowania, ktére
umozliwiajg wypetnienie JEDZ i utworzenie dokumentu elektronicznego, w jednym
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z ww. formatow.

Zamawiajacy na swojej stronie internetowej
https://www.gov.pl/web/dyplomacja/zamowienia-publiczne-do-ktorych-stosuje-

sie-przepisy-ustawy-pzp - zatgcznik nr 6) udostepnia Wykonawcom formularz JEDZ

dostosowany do niniejszego postepowania w formacie .xml, do zapisania na dysku
lokalnym i wykorzystania w serwisie eESPD. Po zaznaczeniu pola ,Jestem
wykonawcg” Wykonawca ma mozliwo$¢ zaimportowania zapisanego formularza
JEDZ/ESPD w celu jego wypetnienia lub potgczenia dwdch formularzy JEDZ/ESPD, tj.
formularza przygotowanego przez zamawiajgcego dla danego postepowania oraz
formularza wykorzystanego przez Wykonawce we wczesniejszym postepowaniu.
Po wypetnieniu formularz nalezy ponownie zapisa¢ na dysku lokalnym.

h) Po stworzeniu lub wygenerowaniu przez wykonawce dokumentu elektronicznego
JEDZ, wykonawca podpisuje ww. dokument kwalifikowanym podpisem
elektronicznym, wystawionym przez dostawce kwalifikowanej ustugi zaufania,
bedacego podmiotem sSwiadczacym ustugi certyfikacyjne - podpis elektroniczny,
spetniajgce wymogi bezpieczenstwa okreslone w ustawie z dnia 5 wrzesnia 2016 r.
o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2019 r. poz. 162).

Pisemne zobowigzanie innych podmiotow do oddania Wykonawcy do dyspozycji
niezbednych zasobéw na potrzeby realizacji zamowienia (lub inny dowdd) — jezeli
Wykonawca w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu,
o ktérych mowa w pkt 7.2 - 7.3 SIWZ, polega na zasobach innych podmiotéw na
zasadach okreslonych w art. 22a ustawy, ztozone w oryginale w postaci dokumentu
elektronicznego, opatrzonego kwalifikowanym podpisem elektronicznym.

W przypadku Wykonawcdéw wspdlnie ubiegajacych sie o udzielenie zamdwienia —
petnomocnictwo do reprezentowania wykonawcow w postepowaniu albo do
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia, ztozone w
oryginale w postaci dokumentu elektronicznego, opatrzonego kwalifikowanym
podpisem elektronicznym.

Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej Zamawiajacego

informacji, o ktérej mowa w art. 86 ust. 5 ustawy (informacje z otwarcia ofert), jest

zobowigzany do przekazania Zamawiajagcemu oswiadczenia o przynaleznosci lub braku

przynaleznosci do tej samej grupy kapitatowej, o ktédrej mowa w art. 24 ust. 1 pkt 23 ustawy, z

Wykonawcami, ktérzy ztozyli odrebne oferty w przedmiotowym postepowaniu.

a) Wraz ze ztozeniem oswiadczenia, Wykonawca moze przedstawi¢ dokumenty badz
informacje potwierdzajace, ze powigzania z innym Wykonawca nie prowadza do
zaktécenia konkurencji w postepowaniu.

b) W przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia —
oswiadczenie sktada kazdy z Wykonawcéw.

c) Wozér oswiadczenia stanowi Zatgcznik nr 4 do SIWZ.

d) Oswiadczenie sktadane jest w oryginale, w postaci dokumentu elektronicznego,
opatrzonego kwalifikowanym podpisem elektronicznym lub w elektronicznej kopii
oSwiadczenia poswiadczonej za zgodno$¢ z oryginatem przy uzyciu
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kwalifikowanego podpisu elektronicznego.

Dokumenty sktadane na wezwanie Zamawiajacego.

Zamawiajgcy przed udzieleniem zamowienia, wezwie Wykonawce, ktérego oferta zostata

najwyzej oceniona, do ztozenia w wyznaczonym, nie krétszym niz 10 dni, terminie, aktualnych

na dzien ztozenia nastepujgcych oswiadczen lub dokumentow:

8.3.1

8.3.2

8.3.3

834

wykaz dostaw wykonanych, a w przypadku $wiadczen okresowych lub ciggtych réwniez
wykonywanych, w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich
wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych ustugi zostaty
wykonane, oraz zatgczeniem dowoddw okreslajgcych czy te ustugi zostaty wykonane
lub s3 wykonywane nalezycie. Wzér wykazu stanowi Zatgcznik nr 7 do SIWZ.

Dowodami, o ktérych mowa w niniejszym punkcie sa:

— referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego
ustugi byty wykonywane, a w przypadku swiadczenn okresowych lub ciggtych sg
wykonywane.

W przypadku $wiadczen okresowych lub ciggtych nadal wykonywanych, referencje
badz inne dokumenty potwierdzajgce ich nalezyte wykonywanie powinny by¢
wydane nie wczesniej niz 3 miesigce przed uptywem terminu skfadania ofert.

— oswiadczenie Wykonawcy, jezeli z uzasadnionej przyczyny o obiektywnym
charakterze Wykonawca nie jest w stanie uzyska¢ dokumentéw, o ktérych mowa
powyzej.

informacja banku lub spétdzielczej kasy oszczednosciowo — kredytowej potwierdzajgca
wysokos¢ posiadanych $rodkéw kredytowych lub zdolnos¢ kredytowg wykonawcy,
w okresie nie wczedniejszym niz 1 miesigc przed uptywem terminu sktadania ofert.

- inny dokument, ktéry w wystarczajgcy sposéb potwierdza spetnianie opisanego przez
zamawiajgcego warunku udziatu w postepowaniu (o ktérych mowa w art. 26 ust. 2c
ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych), jezeli z uzasadnionej
przyczyny wykonawca nie moze ztozy¢ wymaganych przez zamawiajgcego
dokumentdw, o ktérych mowa powyzej.

informacja z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt
13, 14 i 21 ustawy, wystawiona nie wczesniej niz 6 miesiecy przed uptywem terminu
sktadania ofert.

Powyzsze informacje nalezy ztozy¢ w zakresie: wykonawcy bedgcego osobgq fizyczng lub
podmiotem zbiorowym oraz urzedujgcych cztonkéw organu zarzgdzajgcego lub
nadzorczego, wspolnikdw spotki w spofce jawnej lub partnerskiej albo
komplementariuszy w spdtce komandytowej Iub komandytowo-akcyjnej lub
prokurentéw.

oswiadczenie wykonawcy o braku wydania wobec niego prawomocnego wyroku sgdu
lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkdéw, optat lub


http://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgi2tqobzg42tgltqmfyc4mztge3dombtga
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sktadek na ubezpieczenia spoteczne lub zdrowotne, albo - w przypadku wydania

takiego wyroku lub decyzji - dokumenty potwierdzajgce dokonanie ptatnosci tych
naleznosci wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie wigzgcego
porozumienia w sprawie sptat tych naleznosci. Wzér oswiadczenia stanowi Zatgcznik nr
8 do SIWZ.

8.3.5 oswiadczenie wykonawcy o braku orzeczenia wobec niego tytutem S$rodka
zapobiegawczego zakazu ubiegania sie o zamdwienia publiczne. Wzdér oswiadczenia
stanowi Zatacznik nr 8 do SIWZ.

W celu oceny, czy wykonawca polegajgc na zdolnosciach innych podmiotéw bedzie
dysponowat niezbednymi zasobami w stopniu umozliwiajgcym nalezyte wykonanie
zamoéwienia oraz oceny, czy stosunek f3czgcy wykonawce z tymi podmiotami gwarantuje
rzeczywisty dostep do ich zasobdw, zamawiajgcy moze zgdaé ztozenia dokumentdéw, ktore
okreslajg w szczegdlnosci:

a) zakres dostepnych wykonawcy zasobdw innego podmiotu,

b) sposéb wykorzystania zasobdw innego podmiotu, przez wykonawce, przy wykonywaniu
zamowienia;

c) zakresiokres udziatu innego podmiotu przy wykonywaniu zamdwienia publicznego;
chyba ze informacje te wynikajg z dokumentu, o ktérym mowa w pkt 8.1.2.

Dokumenty i oswiadczenia wymienione w pkt 8.3 SIWZ sktadane sg w oryginale, w postaci
dokumentu elektronicznego, opatrzonego kwalifikowanym podpisem elektronicznym lub w
elektronicznej kopii dokumentu lub oswiadczenia poswiadczonej za zgodnos¢ z oryginatem.
Poswiadczenie za zgodnos¢ z oryginatem elektronicznej kopii dokumentu elektronicznego lub
oswiadczenia nastepuje przy uzyciu kwalifikowanego podpisu elektronicznego.

W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia, oswiadczenia
i dokumenty wymienione w pkt 8.3.1—- 8.3.5 sktada kazdy z tych Wykonawcdw.

W przypadku polegania przez Wykonawce na zasobach lub sytuacji innych podmiotdw,
Wykonawca sktada oswiadczenia i dokumenty wymienione w pkt 8.3.1- 8.3.5 dotyczace tego
Wykonawcy oraz kazdego z tych podmiotdw.

Wykonawca nie jest obowigzany do ztozenia oswiadczen lub dokumentéw, o ktédrych mowa
w pkt 8.3 SIWZ, jezeli Zamawiajgcy posiada oswiadczenia lub dokumenty dotyczace tego
Wykonawcy lub moze je uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz danych,
w szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz.U. z 2019 r. poz.
700. t.j. ze zm.). W tej sytuacji Wykonawca zobowigzany jest poda¢ nazwe i znak
postepowania, w ktérym te dokumenty zostaty przez niego ztozone lub wskaza¢ bezptatng i
ogélnodostepng baze danych, o ktérej mowa powyzej. Zamawiajgcy korzysta z tych
oswiadczen lub dokumentédw w celu potwierdzenia okolicznosci, o ktérych mowa w pkt 7.1
SIWZ, o ile sg one aktualne.
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Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza  terytorium

Rzeczypospolitej Polskiej, zamiast dokumentu, o ktérym mowa w pkt 8.3.3 Wykonawca sktada
informacje z odpowiedniego rejestru albo, w przypadku braku takiego rejestru, inny
rownowazny dokument wydany przez witasciwy organ sadowy lub administracyjny kraju,
w ktédrym wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma
osoba, ktorej dotyczy informacja albo dokument, w zakresie okreslonym w art. 24 ust. 1 pkt
13, 14i 21 ustawy.

Jezeli w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania, lub miejsce
zamieszkania ma osoba, ktérej dotyczy dokument, nie wydaje sie dokumentu, o ktérym mowa
w pkt 8.9, zastepuje go sie dokumentem zawierajgcym oswiadczenie Wykonawcy, ze
wskazaniem osoby lub oséb uprawnionych do jego reprezentacji lub os$wiadczenie osoby,
ktérej dokument miat dotyczyé, ztozone przed notariuszem lub przed organem sgdowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego witasciwym ze
wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby.

Wykonawca majgcy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby
majacej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, ktorej dotyczy
dokument wskazany w pkt 8.3.3, sktada dokument, o ktérym mowa w pkt 8.9 w zakresie
okreslonym w art. 24 ust. 1 pkt 14 i 21 ustawy. Jezeli w kraju, w ktérym miejsce zamieszkania
ma osoba, ktdrej dokument miat dotyczy¢, nie wydaje sie takich dokumentéw, zastepuje sie go
dokumentem zawierajgcym oswiadczenie tej osoby ztozonym przed notariuszem lub przed
organem sadowym, administracyjnym albo organem samorzadu zawodowego lub
gospodarczego wtasciwym ze wzgledu na miejsce zamieszkania tej osoby.

Dokumenty, o ktérych mowa w pkt 8.9 — 8.11 powinny by¢ wystawione nie wczes$niej niz 6
miesiecy przed uptywem terminu sktadania ofert.

Dokumenty sporzgdzone w jezyku obcym s3 sktadane wraz z ttumaczeniem na jezyk polski.

Dokumenty powinny byé podpisane przez osoby upowaznione do reprezentacji Wykonawcy,
w przypadku gdy dokumenty podpisujg osoby, ktdrych upowaznienie do reprezentacji nie
wynika z dokumentow rejestrowych, wymaga sie aby Wykonawca dotgczyt do oferty
petnomocnictwo w postaci dokumentu elektronicznego, opatrzonego kwalifikowanym
podpisem elektronicznym (do ewentualnego wykorzystania wzér w Zatgczniku nr 5 do SIWZ).

Pozostate wymagania dotyczace sktadanych przez Wykonawcéw oswiadczen i dokumentow
okresla Rozporzadzenie Ministra Przedsiebiorczosci i Technologii z dnia 16 pazdziernika 2018 r.
zmieniajgce rozporzgdzenie w sprawie rodzajow dokumentéw, jakich moze zgdac¢ zamawiajacy
od wykonawcy w postepowaniu o udzielenie zamdwienia (Dz. U. poz. 1993).

9. WYMAGANIA DOTYCZACE WADIUM

9.1

9.2

Zamawiajgcy wymaga whniesienia wadium w kwocie 100 000,00 PLN (stownie: sto tysiecy
ztotych %/100).

Wadium moze by¢ wnoszone w jedne;j lub kilku z nastepujgcych form:
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pienigdzu,

poreczeniach bankowych Ilub poreczeniach spoétdzielczej kasy oszczednosciowo-
kredytowej, z tym, ze poreczenie kasy jest zawsze poreczeniem pienieznym,

gwarancjach bankowych,
gwarancjach ubezpieczeniowych,

poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy
zdnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci
(t.j. Dz. U.z2019 ., poz. 310 ze zm.).

9.3 W przypadku wniesienia wadium w formie pienieznej nalezy dokonaé przelewu na rachunek
bankowy Narodowego Banku Polskiego nr 39 1010 1010 0007 3613 9120 0000.

9.4 W przypadku wnoszenia wadium w innych formach niz w pienigdzu (gwarancje/poreczenie),

nalezy wraz z ofertg przedtozy¢ dokument elektroniczny, podpisany kwalifikowanym podpisem

elektronicznym przez podmiot wystawiajgcy gwarancje/poreczenie (przez osoby upowaznione do

wystawienia dokumentu). Dokument wadialny nalezy ztozy¢ w oryginale w postaci

elektronicznej. Zamawiajgcy nie dopuszcza mozliwosci ztozenia skanu dokumentu wadialnego

opatrzonego kwalifikowanym podpisem elektronicznym.

9.5 Zamawiajacy zwrdci wadium  wszystkim  Wykonawcom niezwtocznie po wyborze oferty

najkorzystniejszej lub uniewaznieniu postepowania, z wyjgtkiem Wykonawcy, ktérego oferta

zostata wybrana jako najkorzystniejsza, z zastrzezeniem pkt 9.9 lit. d).

9.6 Wykonawcy, ktdrego oferta zostata wybrana jako najkorzystniejsza, Zamawiajacy zwraca wadium

niezwtocznie po zawarciu umowy w sprawie zamodwienia publicznego.

9.7 Zamawiajacy zwrdci niezwtocznie wadium na wniosek Wykonawcy, ktory wycofat oferte przed

uptywem terminu sktadania ofert.

9.8 Zamawiajacy zazgda ponownego wniesienia wadium przez Wykonawce, ktéremu zwrdcono

wadium na podstawie pkt 9.5, jezeli w wyniku rozstrzygniecia odwotania jego oferta zostata

wybrana jako najkorzystniejsza. Wykonawca wniesie wadium w terminie okreslonym przez

Zamawiajgcego.

9.9 Zamawiajacy zatrzyma wadium wraz z odsetkami, jezeli:

a)

b)

c)

d)

Wykonawca, ktérego oferta zostanie wybrana odmoéwi podpisania umowy w sprawie
zamoéwienia publicznego na warunkach okreslonych w ofercie;

Wykonaweca nie wnidst wymaganego zabezpieczenia nalezytego wykonania umowy;

zawarcie umowy w sprawie zamowienia publicznego stanie sie niemozliwe z przyczyn
lezgcych po stronie Wykonawecy, ktérego oferta zostanie wybrana;

Wykonawca w odpowiedzi na wezwanie, o ktdrym mowa w art. 26 ust. 3 i 3a ustawy,
z przyczyn lezacych po jego stronie, nie ztozyt oswiadczed lub dokumentdéw
potwierdzajgcych okolicznosci, o ktédrych mowa w art. 25 ust. 1 ustawy, oswiadczenia,
o ktéorym mowa w art. 25a ust. 1, petnomocnictw lub nie wyrazit zgody na poprawienie
omytki, o ktérej mowa w art. 87 ust. 2 pkt 3 ustawy, co spowodowato brak mozliwosci
wybrania oferty ztozonej przez Wykonawce jako najkorzystniejsze;j.
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10. SPOSOB PRZYGOTOWANIA OFERTY

10.1 Wymagania ogdlne:

a)
b)

c)

d)

g)

k)

1)

Kazdy Wykonawca moze ztozy¢ tylko jedng oferte;

Sktadanie oferty odbywa sie przy uzyciu miniPortalu https://miniportal.uzp.gov.pl/,
ePUAPu https://epuap.gov.pl/wps/portal;

Wykonawca zamierzajgcy wzig¢ udziat w postepowaniu o udzielenie zamodwienia

publicznego, musi posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na ePUAP
ma dostep do formularzy: ztozenia, zmiany, wycofania oferty lub wniosku;

Wymagania techniczne i organizacyjne wysytania i odbierania dokumentéw
elektronicznych, elektronicznych kopii dokumentéw i oswiadczenn oraz informacji
przekazywanych przy ich uzyciu opisane zostaty w Regulaminie korzystania z miniPortalu

oraz Regulaminie ePUAP;

Maksymalny rozmiar plikéw przesytanych za posrednictwem dedykowanych formularzy
do: ztozenia, zmiany, wycofania oferty lub wniosku wynosi 150 MB;

Za date przekazania oferty, wnioskéw, zawiadomien, dokumentéw elektronicznych,
oswiadczen lub elektronicznych kopii dokumentéw lub oswiadczen oraz innych
informacji przyjmuje sie date ich przekazania na ePUAP;

Identyfikator postepowania i klucz publiczny dla danego postepowania o udzielenie
zamoéwienia dostepne sg na Liscie wszystkich postepowan na miniPortalu oraz na stronie
internetowej Zamawiajgcego.

Oferte nalezy sporzadzié¢ w jezyku polskim;

Wymagane specyfikacjg dokumenty sporzadzone w jezyku obcym powinny by¢ ztozone
wraz z ttumaczeniem na jezyk polski;

Formularz oferty wraz z zatgcznikami i dokumentami sporzagdzanymi przez Wykonawce
powinien by¢ podpisany przez osoby upowaznione do reprezentacji Wykonawcy;
w przypadku, gdy oferte podpisujg osoby, ktérych upowaznienie do reprezentacji nie
wynika z dokumentéw rejestrowych, wymaga sie aby Wykonawca dofaczyt do oferty
petnomocnictwo w postaci dokumentu elektronicznego, opatrzonego kwalifikowanym
podpisem elektronicznym (do ewentualnego wykorzystania wzér w Zataczniku nr 5 do
SIwWz);

Wskazane jest, aby wszystkie strony oferty byly ponumerowane, a takze zeby oferta
zawierata spis zawartos$ci wraz z numerami stron do ktérych sie ona odnosi;
Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

10.2 Oferta powinna zawierac:

a)

b)

c)

Formularz oferty zawierajacy wszelkie informacje zawarte we wzorze stanowigcym
Zatgcznik nr 3 do SIWZ,

Formularz rzeczowo — cenowy zgodnie ze wzorem stanowigcym Zatgcznik nr 3a do SIWZ,
przy czym Wykonawca zatgczy do oferty Formularz rzeczowo - cenowy rowniez w wersji
edytowalnej;

Petnomocnictwo do reprezentowania Wykonawcy, w tym podpisania oferty, o ile prawo do
podpisania oferty nie wynika z innych dokumentéw ztozonych wraz z ofertg. Tres¢
petnomocnictwa musi jednoznacznie okresla¢ czynnosci, co do wykonywania ktérych
petnomocnik jest upowazniony;
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Petnomocnictwo do reprezentowania Wykonawcéw w  postepowaniu  albo

reprezentowania Wykonawcéw w postepowaniu i zawarcia umowy w sprawie zamoéwienia
publicznego, w przypadku gdy Wykonawcy wspdlnie ubiegajg sie o udzielenie zamdwienia
zgodnie z art. 23 ustawy;

Dokument wadialny — sposdb ztozenia dokumentu wadialnego zostat okreslony w pkt 9.4;
Oswiadczenia i dokumenty, o ktérych mowa w pkt 8.1;

Woyjasnienia uzasadniajgce zastrzezenie tajemnicy przedsiebiorstwa (jezeli dotyczy).

10.3 Ztozenie oferty

a)

Wykonawca sktada oferte za posrednictwem Formularza do ztozenia, zmiany, wycofania
oferty lub wniosku dostepnego na ePUAP i udostepnionego rowniez na miniPortalu. Klucz
publiczny niezbedny do zaszyfrowania oferty przez Wykonawce jest dostepny dla
wykonawcdéw na miniPortalu.

Oferta powinna by¢ sporzadzona w jezyku polskim, z zachowaniem postaci elektronicznej
w formacie danych .pdf, .doc, .docx. i podpisana kwalifikowanym podpisem elektronicznym.
Sposdb ztozenia oferty, w tym zaszyfrowania oferty opisany zostat w Regulaminie
korzystania z miniPortal. Oferte nalezy ztozyé w oryginale.

Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, ktére Wykonawca zastrzeze
jako tajemnice przedsiebiorstwa, powinny zostaé¢ ztozone w osobnym pliku wraz z
jednoczesnym zaznaczeniem polecenia »Zatgcznik stanowigcy tajemnice
przedsiebiorstwa” a nastepnie wraz z plikami stanowigcymi jawng czesé¢ oferty
skompresowane do jednego pliku archiwum (ZIP).

Do oferty nalezy dotaczy¢ Jednolity Europejski Dokument Zamdwienia w postaci
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, a nastepnie wraz
z plikami stanowigcymi oferte skompresowac do jednego pliku archiwum (ZIP).
Oswiadczenia podmiotéw sktadajacych oferte wspdlnie oraz podmiotéw udostepniajgcych
potencjat sktadane na formularzu JEDZ muszg mie¢ forme dokumentu elektronicznego,
podpisanego kwalifikowanym podpisem elektronicznym przez kazdego z nich w zakresie
w jakim potwierdzajg okolicznosci, o ktérych mowa w tresci art. 22 ust. 1 ustawy.

JEDZ musi by¢ podpisany przez osoby uprawnione do reprezentowania odpowiednio
Wykonawcy / kazdego Wykonawcy wystepujgcego wspdlnie / innego podmiotu.
Wykonawca moze przed uptywem terminu do sktadania ofert zmieni¢ lub wycofa¢ oferte
za posrednictwem Formularza do ztozenia, zmiany, wycofania oferty lub wniosku
dostepnego na ePUAP i udostepnionych réwniez na miniPortalu. Sposdb zmiany i
wycofania oferty zostat opisany w Instrukcji uzytkownika dostepnej na miniPortalu.
Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokonaé zmiany
ani wycofac ztozonej oferty.

11. OPIS SPOSOBU OBLICZENIA CENY
11.1 Obliczenie ceny oferty

a)

Podstawg do okreslenia ceny jest peten zakres zamdwienia okreslony w Zatgczniku nr 1
(OPZ) oraz Zataczniku nr 2 (IPU) do SIWZ, wskazany przez wykonawce w Formularzu
Oferty, a takze w Formularzu rzeczowo — cenowym (Zatgcznik nr 3a do SIWZ) i wyliczony
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zgodnie z tym formularzem. Cena oferty winna obejmowac wszystkie koszty, jakie

poniesie Wykonawca z tytutu nalezytej realizacji przedmiotu zamodwienia, zgodnie

z warunkami wynikajacymi z ww. dokumentdw.

wytacznie na warunkach wskazanych w Zatgczniku nr 2 (IPU).

bedzie prowadzi¢ do jego powstania, oraz wskazujac ich wartos¢ bez kwoty podatku.

11.3 Zamawiajgcy nie przewiduje dokonywania rozliczenn z Wykonawcg w walutach obcych.

Cena oferty jest stata — wysokos¢ wynagrodzenia Wykonawcy podlega waloryzacji

Jezeli ztozono oferte, ktdrej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajgcy w celu oceny
takiej oferty dolicza do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca, sktadajac oferte, informuje
Zamawiajgcego, czy wybor oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku
podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub swiadczenie

12. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWALt PRZY WYBORZE OFERTY,
WRAZ Z PODANIEM WAG TYCH KRYTERIOW | SPOSOBU OCENY OFERT

12.1 Przy wyborze oferty zamawiajacy bedzie sie kierowat nastepujgcymi kryteriami:

Lp. Nazwa kryterium Waga (pkt)

1. Cena (catkowity koszt wykonania zaméwienia) 60

2. Okres objecia dostarczanego sprzetu i oprogramowania wsparciem 40
SUMA: 100

12.2 Przy ocenie ofert w kryterium ,Cena” (PC) punkty zostang przyznane w ponizszy sposob:

1)
2)

3)

4)

Cena — znaczenie 60% (maksymalnie do 60 pkt)

Kryterium ceny bedzie rozpatrywane na podstawie ceny brutto podanej przez Wykonawce
w Formularzu Ofertowym.

Punkty w kryterium ,Cena” bedg obliczane na podstawie wzoru:

Cmin
C= x 60
Cwn

gdzie:
C — punkty przyznane Wykonawcy w ramach kryterium ,,Cena”
C min — NAjnizsza cena brutto sposréd badanych ofert

C n — cena brutto badanej ofert

Do wzoru zostang przyjete ceny podane przez Wykonawcéw w Formularzu Oferty

stanowigcym Zatgcznik nr 3 do SIWZ.

12.3 Przy ocenie ofert w kryterium ,Okres objecia dostarczanego sprzetu i oprogramowania

wsparciem” (G) punkty zostang przyznane w ponizszy sposob:
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1) Okres objecia dostarczanego sprzetu i oprogramowania wsparciem — znaczenie 40 %

(maksymalnie 40 pkt)

2) Punkty w kryterium , Okres objecia dostarczanego sprzetu i oprogramowania wsparciem”
zostang przyznane na podstawie informacji umieszczonych przez Wykonawce w rzeczowo-
cenowym (Zatgcznik nr 3a do SIWZ) oraz formularzu ofertowym (Zatacznik nr 3 do SIWZ).

- za zaoferowanie minimum 1 roku wsparcia (wymagane) — oferta otrzyma 0 pkt;
- za zaoferowanie minimum 2 lat wsparcia — oferta otrzyma 20 pkt;
- za zaoferowanie 3 lat wsparcia lub wiecej — oferta otrzyma 40 pkt.
Sumaryczna liczba punktéw zostanie obliczona wedtug wzoru:

W=C+G

gdzie:

W —1t3czna liczba punktéw przyznanych w poszczegdlinych kryteriach,

C — liczba punktéw przyznanych w kryterium ,,Cena”,

G - liczba punktéw przyznanych w kryterium ,Okres objecia dostarczanego sprzetu i
oprogramowania wsparciem”,

Wszystkie obliczenia dokonywane beda z doktadnosciag do dwdch miejsc po przecinku.

Przy wyborze oferty Zamawiajgcy bedzie stosowac zasade, ze oferta nieodrzucona, zawierajgca
najwyzszg liczbe punktdw przyznanych wedtug powyiszych kryteriow, jest ofertg
najkorzystniejsza.

W toku dokonywania badania i oceny ofert Zamawiajagcy moze zadaé udzielenia przez
Wykonawcdédw wyjasnien tresci ztozonych przez nich ofert.

13. TERMIN SKLADANIA OFERT | OTWARCIA OFERT

131
13.2

13.3

13.4

13.5
13.6

13.7

Termin sktadania ofert uptywa dnia 20 maja 2020 r., o godz. 9:00.

Otwarcie ofert nastgpi w dniu 20 maja 2020 r., o godzinie 14:00, w siedzibie Ministerstwa
Spraw Zagranicznych, 00-580 Warszawa, al. J. Ch. Szucha 23 — wejscie ,,C”".

Otwarcie ofert nastepuje poprzez uzycie aplikacji do szyfrowania ofert dostepnej na
miniPortalu i dokonywane jest poprzez odszyfrowanie i otwarcie ofert za pomoca klucza
prywatnego.

Bezposrednio przed otwarciem ofert Zamawiajgcy poda kwote, jakg zamierza przeznaczyé na
sfinansowanie zamowienia.

Otwarcie ofert jest jawne.

Podczas otwarcia ofert podane zostang: nazwy (firmy) oraz adresy Wykonawcow, a takze
informacje dotyczace ceny, terminu wykonania zamodwienia, okresu gwarancji i warunkéw
ptatnosci zawartych w ofertach.

Niezwtocznie po otwarciu ofert Zamawiajgcy zamiesci na swojej stronie internetowej
informacje dotyczace:

a) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia,
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b) firm oraz adreséw wykonawcéw, ktdrzy ztozyli oferty w terminie,

c) ceny, terminu wykonania zamdwienia, okresu gwarancji i warunkéw ptatnosci zawartych
w ofertach.

14. TERMIN ZWIAZANIA OFERTA

141

14.2

Wykonawca pozostaje zwigzany ztozong ofertg przez okres 60 dni. Bieg terminu zwigzania
ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

Whiesienie odwotania po uptywie terminu skfadania ofert zawiesza bieg terminu zwigzania
ofertg do czasu ogtoszenia orzeczenia przez Krajowgq lzbe Odwotawczg (art. 182 ust. 6 ustawy).

15. ISTOTNE POSTANOWIENIA UMOWY

Istotne Postanowienia Umowy stanowig Zatgcznik nr 2 do SIWZ.

16. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

16.1

16.2

16.3

16.4

16.5

Zamawiajgcy bedzie zgdat od Wykonawcy wniesienia zabezpieczenia nalezytego wykonania
umowy w wysokosci 10 % catkowitej ceny oferty brutto. Zabezpieczenie musi byé wniesione
w petnej wysokosci, niezaleznie od formy jego wniesienia, najpdzniej w dniu zawarcia umowy,
ale przed jej podpisaniem.

Zabezpieczenie moze by¢ wnoszone w jednej lub kilku nastepujgcych formach:
a) pienigdzy;

b) poreczeniach bankowych lub poreczeniach spoétdzielczej kasy oszczednos$ciowo-
kredytowej, ztym, ze poreczenie kasy jest zawsze poreczeniem pienieznym;

c) gwarancjach bankowych;
d) gwarancjach ubezpieczeniowych;

e) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci
(t.j. Dz. U.z 2019 ., poz. 310 ze zm.).

Zabezpieczenie moze by¢ wniesione réwniez za uprzednig pisemng zgodg Zamawiajacego:

a) w wekslach z poreczeniem wekslowym banku lub spétdzielczej kasy oszczednos$ciowo-
kredytowej;

b) przez ustanowienie zastawu na papierach wartosciowych emitowanych przez Skarb
Panstwa lub jednostke samorzadu terytorialnego;

c) przez ustanowienie zastawu rejestrowego na zasadach okreslonych w przepisach o
zastawie rejestrowym i rejestrze zastawodw.
W przypadku wniesienia zabezpieczenia w formie pienieznej nalezy dokonac przelewu na

rachunek bankowy Narodowego Banku Polskiego nr 39 1010 1010 0007 3613 9120 0000.

W przypadku zabezpieczenia wnoszonego w pienigdzu nalezy przedtozy¢ oryginat lub kopie
(poswiadczong za zgodnos¢ z oryginatem) polecenia przelewu bankowego lub dowdd wpftaty.
W przypadku wnoszenia zabezpieczenia w innych formach: oryginat dokumentu
zabezpieczenia.
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16.6 Zamawiajgcy dokona zwrotu zabezpieczenia nalezytego wykonania umowy w terminie 30 dni

od dnia wykonania przedmiotu umowy i uznania umowy za nalezycie wykonana.

16.7 W przypadku wniesienia wadium w pienigdzu Wykonawca moze wyrazi¢ zgode na zaliczenie
kwoty wadium na poczet zabezpieczenia.

17. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYStUGUJACYCH WYKONAWCOM W TOKU
POSTEPOWANIA O UDZIELENIE ZAMOWIENIA PUBLICZNEGO

W toku postepowania o udzielenie zamodwienia Wykonawcom przystugujg srodki ochrony
prawnej przewidziane w Dziale VI ustawy.

18. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPEENIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

18.1 Zamawiajacy, o ile nie wptynie odwotanie, zawrze umowe w sprawie przedmiotowego
zamoéwienia w terminie nie krétszym niz 10 dni od dnia przekazania zawiadomienia o wyborze
najkorzystniejszej oferty drogg elektroniczng. Zawarcie umowy nastgpi w miejscu i terminie
wskazanym przez Zamawiajgcego.

18.2 Zamawiajgcy moze zawrze¢ umowe w sprawie przedmiotowego zamodwienia publicznego
przed uptywem terminu, o ktérym mowa w pkt 18.1, jezeli w przedmiotowym postepowaniu
zostanie ztozona tylko jedna oferta.

18.3 Wykonawca wniesie zabezpieczenie nalezytego wykonania umowy w wysokosci, o ktérej
mowa w pkt 16.1 Zabezpieczenie musi by¢ wniesione w petnej wysokosci, niezaleznie od formy
jego whniesienia, najpdzniej w dniu zawarcia umowy, ale przed jej podpisaniem.

19. INFORMACIJE DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

19.1 W zwigzku z wejsciem w zycie z dniem 25 maja 2018 r. przepisow o ochronie danych
osobowych Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
,RODO”, Zamawiajgcy wymaga, aby Wykonawca ztozyt oswiadczenie w zakresie wypetnienia
obowigzkéw informacyjnych przewidzianych w art. 13 i/lub art. 14 RODO wzgledem o0sdb
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskat na potrzeby
niniejszego postepowania (zgodnie ze wzorem okreslonym w pkt 9 Formularza oferty).

19.2 Ponadto, w zwigzku z przetwarzaniem przez Zamawiajgcego danych osobowych w ramach
przedmiotowego postepowania Zamawiajgcy w pkt 19.3 (ponizej) zamieszcza klauzule
informacyjng przewidziang w art. 13 RODO.

19.3 Zgodnie z art. 13 ust. 1i 2 ogdlnego rozporzadzenia o ochronie danych, informuje, ze:

a) Administratorem, w rozumieniu art. 4 pkt 7 RODO, Pani/Pana danych osobowych jest:
Minister Spraw Zagranicznych, z siedzibg w Warszawie, Al. J. Ch. Szucha 23, tel. +48
225230000;
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b) Minister Spraw Zagranicznych powotat inspektora ochrony danych (IOD), ktéry realizuje

swoje obowigzki w odniesieniu do danych przetwarzanych w Ministerstwie Spraw

Zagranicznych i placdwkach zagranicznych.

Dane kontaktowe 10D:

adres siedziby: Al. J. Ch. Szucha 23, 00-580 Warszawa
adres e-mail: iod@msz.gov.pl

c) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu

zwigzanym z postepowaniem o udzielenie zamdéwienia publicznego pt. Zakup urzadzen

infrastruktury sieciowej podnoszacych niezawodnos$é i bezpieczenstwo przesytanych

danych; znak sprawy BDG.741.016.2020, prowadzonym w trybie przetargu

nieograniczonego,
d) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia

29 stycznia 2004 r. — Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 1843 ze zm.), dalej

,ustawa Pzp”;

e) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez

okres 4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas

trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania

umowy;

f) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem ustawowym okres$lonym w przepisach ustawy Pzp, zwigzanym

z udziatem w postepowaniu o udzielenie zamodwienia publicznego; konsekwencje

niepodania okreslonych danych wynikajg z ustawy Pzp;

g) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb

zautomatyzowany, stosowanie do art. 22 RODO;

h) posiada Pani/Pan:

na podstawie art. 15 RODO, prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

na podstawie art. 16 RODO, prawo do sprostowania Pani/Pana danych osobowych’;
na podstawie art. 18 RODO, prawo Zzgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w
art. 18 ust. 2 RODO;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza
przepisy RODO;

i) nie przystuguje Pani/Panu:

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO, prawo do usuniecia danych osobowych;
prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO, prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. c RODO.
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20. POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych w niniejszej SIWZ, zastosowanie majg przepisy ustawy Prawo
zamoéwien publicznych.

21. ZAtACZNIKI

Zatacznik nr 1 — Opis przedmiotu zamdwienia

Zatacznik nr 2 — Istotne postanowienia umowy

Zatacznik nr 3 —  Wozér Formularza oferty

Zatgcznik nr3a - Wzdr Formularza rzeczowo - cenowego

Zatacznik nr 4 — Wazér oswiadczenia o przynaleznosci lub braku przynaleznosci do grupy
kapitatowej

Zatacznik nr 5 —  Wozér petnomocnictwa

Zatacznik nr 6 —  Wazér JEDZ

Zatgczniknr7  —  Wzdr wykazu dostaw

Zatacznik nr 8 — Wazér oswiadczenia o braku wyroku lub orzeczenia sgdu
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Zatacznik nr 1 do SIWZ

Opis przedmiotu zamdwienia

l. Przedmiot zamdwienia

Przedmiotem zamédwienia jest modernizacja i rozbudowa infrastruktury sieciowej Zamawiajgcego
poprzez:

1. Dostawe urzadzen infrastruktury sieciowej wraz z oprogramowaniem oraz ustugami
subskrypcyjnymi, fabrycznie nowych (wyprodukowanych nie wczesniej niz 6 miesiecy
przed dostawg), z mozliwoscig objecia wsparciem producenta przez minimum 36 miesiecy

2. Objecie ustugami serwisowymi oprogramowania

od daty zakupu, nieuzywanych we wczesniejszych projektach, pochodzacych z legalnego
kanatu sprzedazy producentéw na rynek europejski. Przedmiotem zamdwienia nie jest
objeta instalacja i konfiguracja urzadzen;

zamowienia.

1l. Dostawa urzadzen infrastruktury sieciowej wraz z oprogramowaniem

i sprzetu dostarczanego w ramach

1. Urzadzenia odpowiedzialne za dotaczanie urzadzen koncowych zapewniajace jednoczesnie bezpieczenstwo
sieci:
. Czas trwania ‘s
L.p. Nazwa elementu Opis . llosé
ustugi
1.0 N9K-C93240YC-FX2 Nexus 9300 with 48p 10/25G SFP+ and 12p 100G QSFP28 - 4
1.1 | CON-SNT-N93YCFX2 SNTC-8X5XNBD Nexus 9300 with 48p 10/25G SFP+ and 12p 12 4
12 NX0S-9.3.3 Nexus 9500, 9300, 3000 Base NX-OS Software Rel 9.3.3 - 4
1.3 N3K-C3064-ACC-KIT Nexus 3K/9K Fixed Accessory Kit - 4
14 NXK-MEM-8GB Additional memory of 8GB for Nexus Switches - 4
1.5 | NXA-FAN-35CFM-PE Nexus 2K/3K/9K Single Fan, 35CFM, port side exhast airflow - 20
1.6 | NXA-PAC-1100W-PE2 Nexus AC 1100W PSU - Port Side Exhaust - 8
1.7 CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU - 8
1.8 C1A1TN9300XF-3Y DCN Advantage Term N9300 XF, 3Y 36 4
1.9 SVS-B-N9K-ADV-XF EMBEDDED SOLN SUPPORT SWSS FOR ACI NEXUS 9K - 4
2. Urzadzenia odpowiedzialne za dotaczanie urzadzen koncowych zapewniajace jednoczes$nie bezpieczenstwo
sieci:
. Czas trwania s
L.p. Nazwa elementu Opis . llos¢
ustugi
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2.0 N9K-C9332C Nexus 9K ACI & NX-OS Spine, 32p 40/100G & 2p 10G - 4
2.1 CON-SNT-N9KC9332 SNTC-8X5XNBD Nexus 9K ACI NX-OS Spine, 32p 40/100G 12 4
2.2 MODE-NXOS Dummy PID for mode selection - 4
2.3 NXOS-9.3.3 Nexus 9500, 9300, 3000 Base NX-OS Software Rel 9.3.3 - 4
2.4 N3K-C3064-ACC-KIT Nexus 3K/9K Fixed Accessory Kit - 4
2.5 | NXA-FAN-35CFM-PE Nexus 2K/3K/9K Single Fan, 35CFM, port side exhast airflow - 20
2.6 | NXA-PAC-1100W-PE2 Nexus AC 1100W PSU - Port Side Exhaust - 8
2.7 CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU - 8
2.8 C1A1TN9300XF-3Y DCN Advantage Term N9300 XF, 3Y 36 4
2.9 SVS-B-N9K-ADV-XF EMBEDDED SOLN SUPPORT SWSS FOR ACI NEXUS 9K - 4
3.. Urzqdzenia odpowiedzialne za dotaczanie urzadzen koncowych zapewniajace jednoczesnie bezpieczenstwo
sieci:
L.p. Nazwa elementu Opis Czas tngnia llosé
ustugi
3.0 C9500-32QC-A Catalyst 9500 32-port 40/100G only, Advantage - 4
3.1 | CON-SNT-C9532ACQ SNTC-8X5XNBD Catalyst 9500 32-port 40/100G only, Adva 12 4
3.2 C9500-NW-A C9500 Network Stack, Advantage - 4
3.3 SC9500HUK9-1612 Cisco Catalyst 9500H XE.16.12 UNIVERSAL - 4
3.4 | C9K-PWR-650WAC-R 650W AC Config 4 Power Supply front to back cooling - 4
35 C9K—PW§/—§50WAC— 650W AC Config 4 Power Supply front to back cooling - 4
3.6 CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU - 8
3.7 C9K-F1-SSD-BLANK Cisco pluggable SSD storage - 4
3.8 C9500-DNA-32QC-A C9500 DNA Advantage, Term License - 4
3.9 C9500-DNA-A-3Y Cisco Catalyst 9500 DNA Advantage 3 Year License 36 4
3.10 PI-LFAS-T Prime Infrastructure Lifecycle & Assurance Term - Smart Lic - 12
3.11 PI-LFAS-AP-T-3Y PI Dev Lic for Lifecycle & Assurance Term 3Y 36 12
3.12 | NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment - 4
3.13 C9500-NM-8X= Cisco Catalyst 9500 8 x 10GE Network Module - 4
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4. Urzadzenia odpowiedzialne za bezpieczenstwo sieci:

L.p. Nazwa elementu Opis Czas trw:fmia llosé

ustugi
40 ISRA461/K9 Cisco ISR 4461 (2x10GE+4x1GE,3NIM,3SM,8G FLASH,4G ) 2
DRAM)

4.1 CON-SNT-ISR44619 | SNTC-8X5XNBD Cisco ISR 4461 (4GE,3NIM,3SM,8G FLASH,4G 12 2
4.2 SL-44-1PB-K9 IP Base License for Cisco ISR 4400 Series - 2
4.3 FL-4460-BOOST-K9 Booster Performance License for 4460 Series - 2
4.4 MEM-4460-16G 16G DRAM (1 DIMM) for Cisco ISR 4461 - 2
4.5 MEM-FLSH-8GU16G 8G to 16G Flash Memory Upgrade for Cisco ISR 4400 - 2
4.6 PWR-4460-650-AC 650W AC Power Supply for Cisco ISR 4461 - 2
4.7 PWR-4460-650-AC2 Redundant 650W AC Power Supply for Cisco ISR 4461 - 2
4.8 CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M - 4
4.9 POE-COVER-4450 Cover for empty POE slot on Cisco ISR 4450 - 4
4.10 | ACS-4460-FANASSY Cisco ISR 4460 Fan Assembly - 2
4.11 MEM-4460-DP-4G 4G DRAM for Cisco ISR 4460 Data Plane - 2
4.12 SM-S-BLANK Removable faceplate for SM slot on Cisco 2900,3900,4400 ISR - 4
4.13 SM-F-BLANK Fixed faceplate for SM slot on Cisco 4461 ISR - 2
4.14 NIM-BLANK Blank faceplate for NIM slot on Cisco ISR 4400 - 6
4.15 | SISR4400V2UK9-169 Cisco ISR 4400 Series I0S XE Universal = 2
4.16 SL-44-SEC-K9 Security License for Cisco ISR 4400 Series - 2
4.17 FL-44-HSEC-K9 U.S. Export Restriction Compliance license for 4400 series - 2
5. Urzadzenia odpowiedzialne za bezpieczenstwo sieci:

L.p. Nazwa elementu Opis Czas trwrfmia llos¢

ustugi
5.0 FPR4110-ASA-K9 Cisco Firepower 4110 ASA Appliance, 1U, 2 x NetMod Bays - 4
51 CON-SSSNT- SOLN SUPP 8X5XNBD Cisco Firepower 4110 ASA Appliance, 12 4
FPR41GHP 1U,
5.2 | FPR4K-PWR-AC-1100 Firepower 4000 Series 1100W AC Power Supply - 4
5.3 CAB-AC-EUR Power Cord - Europe, 16/10A,250V, 2500mm, -40C to +85C - 8
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5.4 SF-FXOS4K-2.2-K9 Cisco Firepower Extensible Operating System v2.2 for FPR4000 - 4
Bi5 SF-F4K-ASA9.8.2-K9 Cisco ASA 9.8.2 Software for Firepower 4100 appliance series - 4
5.6 FPR4K-ASASC-10 Cisco Firepower 4100 - Add 10 Security Context Licenses - 4
5.7 FPR4K-ENC-K9 Cisco Firepower 4100 Strong Encryption (3DES/AES) - 4
5.8 FPR4100-ASA Cisco Firepower 4100 Standard ASA License - 4
5.9 GLC-TE 1000BASE-T SFP transceiver module for Category 5 copper wire - 4
5.10 FPR4K-SSD200 Firepower 4000 Series SSD for FPR-4110/4120 - 4
5.11 | FPR4K-SSD-BBLKD Firepower 4000 Series SSD Slot Carrier - 4
5.12 | FPR4K-PWR-AC-1100 Firepower 4000 Series 1100W AC Power Supply - 4
5.13 FPR4K-ACC-KIT FPR4K Hardware Accessory Kit - 4
5.14 FPR4K-FAN Firepower 4000 Series Fan - 24
5.15 FPR4K-RACK-MNT Firepower 4000 Series Rack Mount Kit - 4
5.16 GLC-TE 1000BASE-T SFP transceiver module for Category 5 copper wire - 4
5.17 FPR4K-NM-BLANK Firepower 4000 Series Network Module Blank Slot Cover - 4
5.18 FPR4K-NM-BLANK Firepower 4000 Series Network Module Blank Slot Cover - 4
6. Urzadzenia odpowiedzialne za bezpieczenstwo sieci:
L.p. Nazwa elementu Opis Czas trW:?mia llos¢
ustugi
6.0 ISR4321/K9 Cisco ISR 4321 (2GE,2NIM,4G FLASH,4G DRAM,IPB) - 2
6.1 CON-SNT-ISR4321K SNTC-8X5XNBD Cisco ISR 4321 (2GE,2NIM,4G FLASH,4G 12 2
DRAM,IPB)
6.2 SL-4320-1PB-K9 IP Base License for Cisco ISR 4320 Series - 2
6.3 SL-4320-SEC-K9 Security License for Cisco ISR 4320 Series - 2
6.4 MEM-4320-4GU8G 4G to 8G DRAM Upgrade (Fixed 4G + additional 4G) for ISR4320 - 2
6.5 MEM-FLSH-4U8G 4G to 8G eUSB Flash Memory Upgrade for Cisco ISR 4300 - 2
6.6 NIM-2T 2-Port Serial WAN Interface card - 2
6.7 NIM-ES2-8-P 8-port POE/POE+ Layer 2 GE Switch Network Interface Module - 2
6.8 PWR-4320-POE-AC AC Power Supply with POE for Cisco ISR 4320 = 2
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6.9 CAB-C15-ACE AC Power Cord (Europe), C15, CEE 7, 2.5m - 2
6.10 SISR4300UK9-1612 Cisco ISR 4300 Series IOS XE Universal - 2
7. Urzadzenia odpowiedzialne za bezpieczenstwo sieci:

. Czas trwania as

L.p. Nazwa elementu Opis . llos¢

ustugi

7.0 FPR1010-NGFW-K9 Cisco Firepower 1010 NGFW Appliance, Desktop - 2

7.1 | CON-SNT-FPR1010N SNTC-8X5XNBD Cisco Firepower 1010 NGFW Appliance, Des 12 2

7.2 FPRle-ﬁ)égLUDE- Cisco Firepower 1000 Series - Exclude Subscriptions - 2

7.3 FPR1K-DT-PWR-AC Cisco Firepower 1K Series 150W Power Adapter for FPR-1010 - 2

7.4 CAB-AC-C5-EUR AC Power Cord, Type C5, Europe - 2

7.5 SF-F1K-TD6.4-K9 Cisco Firepower Threat Defense software v6.4 for FPR1100 - 2

7.6 FPR1K-DT-ACY-KIT Cisco Firepower 1K Series Accessory Kit for FPR-1010 - 2

7.7 FPR1000-ASA Cisco Firepower 1000 Standard ASA License - 2
8. Rozbudowa posiadanej infrastruktury Cisco ISE w tym subskrypcje:

. Czas trwania as

L.p. Nazwa elementu Opis . llos¢

ustugi

8.0 R-ISE-VMS-K9= Cisco ISE Virtual Machine Small - 1

CON-ECMU- . ) .

8.1 RISEVISM SWSS UPGRADES Cisco ISE Virtual Machine Small 12 1
9. Rozbudowa posiadanej infrastruktury Cisco ISE:

. Czas trwania >

L.p. Nazwa elementu Opis . llosé

ustugi

9.0 L-ISE-BSE-PLIC Cisco ISE Base License - 1

9.1 L-ISE-BSE-P4 Cisco ISE Base License - Sessions 1000 to 2499 - 1
10. Subskrypcje w ramach posiadanej infrastruktury Cisco ISE:

. Czas trwania s

L.p. Nazwa elementu Opis . llosé

ustugi

10.0 L-ISE-PLS-LIC= Cisco ISE Plus License - 1
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10.1 L-ISE-PLS-3Y-S2 Cisco ISE Plus License, 3Y, 250 - 499 Sessions 36 1
11. Subskrypcje w ramach posiadanej infrastruktury Cisco ISE:
. Czas trwania as
L.p. Nazwa elementu Opis . llos¢
ustugi
11.0 L-ISE-APX-LIC= Cisco ISE Apex License - 1
11.1 L-ISE-APX-3Y-S1 Cisco ISE Apex License, 3Y, 100 - 249 Sessions 36 1
12. Subskrypcje w ramach posiadanej infrastruktury odpowiedzialnej za bezpieczenstwo sieci:
. Czas trwania s
L.p. Nazwa elementu Opis . llosé
ustugi
12.0 L-ASA5545-TA= Cisco ASA5545 FirePOWER IPS License - 8
12.1 L-ASA5545-TA-3Y Cisco ASA5545 FirePOWER IPS 3YR Subscription 36 8
13. Subskrypcje w ramach posiadanej infrastruktury odpowiedzialnej za bezpieczenstwo sieci:
. Czas trwania as
L.p. Nazwa elementu Opis . llos¢
ustugi
13.0 L-ASA5506-TA= Cisco ASA5506 FirePOWER IPS License - 4
13.1 L-ASA5506-TA-3Y Cisco ASA5506 FirePOWER IPS 3YR Subscription 36 4
14. Subskrypcje w ramach posiadanej infrastruktury odpowiedzialnej za bezpieczenstwo sieci:
. Czas trwania x
L.p. Nazwa elementu Opis . llosé
ustugi
14.0 L-ASA5508-TA= Cisco ASA5508 FirePOWER IPS License - 4
141 L-ASA5508-TA-3Y Cisco ASA5508 FirePOWER IPS 3YR Subscription 36 4
15. Subskrypcje w ramach posiadanej infrastruktury odpowiedzialnej za bezpieczenstwo sieci:
. Czas trwania s
L.p. Nazwa elementu Opis . llosé
ustugi
15.0 L-FPR2130T-TC= Cisco FPR2130 Threat Defense Threat and URL License - 4
15.1 L-FPR2130T-TC-3Y Cisco FPR2130 Threat Defense Threat and URL 3Y Subs 36 4
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16. Rozbudowa posiadanych urzadzen:
. Czas trwania ‘s
L.p. Nazwa elementu Opis . llosé
ustugi
16.0 QSFP-40G-SR-BD= QSFP40G BiDi Short-reach Transceiver - 52
17. Rozbudowa posiadanych urzadzen:
. Czas trwania as
L.p. Nazwa elementu Opis . llos¢
ustugi
17.0 SFP-10G-SR-S= 10GBASE-SR SFP Module, Enterprise-Class - 160
18. Rozbudowa posiadanych urzadzen:
. Czas trwania ‘s
L.p. Nazwa elementu Opis . llosé
ustugi
18.0 SFP-10G-LR-S= 10GBASE-LR SFP Module, Enterprise-Class - 4
19. Rozbudowa posiadanych urzadzen:
. Czas trwania as
L.p. Nazwa elementu Opis . llos¢
ustugi
19.0 SFP-10G-ER-S= 10GBASE-ER SFP Module, Enterprise-Class - 14
20. Rozbudowa posiadanych urzadzen:
. Czas trwania >
L.p. Nazwa elementu Opis . llosé
ustugi
20.0 GLC-SX-MMD= 1000BASE-SX SFP transceiver module, MMF, 850nm, DOM - 40
21. Rozbudowa posiadanych urzadzen:
. Czas trwania 2z
L.p. Nazwa elementu Opis . llos¢
ustugi
21.0 | CVR-QSFP-SFP10G= QSFP to SFP10G adapter - 40
22. Urzadzenia odpowiedzialne za dotaczenie urzadzen koncowych:
. Czas trwania .
L.p. Nazwa elementu Opis . llos¢
ustugi
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22.0 C9200-48P-E Catalyst 9200 48-port PoE+, Network Essentials - 102

22.1 | CON-SNT-C92048PE SNTC-8X5XNBD Catalyst 9200 48-port POE+, Network Esse 12 102

22.2 C9200-NW-E-48 C9200 Network Essentials, 48-port license - 102

22.3 C9200-NM-NONE No Network Module Selected - 102

22.4 CAB-TA-EU Europe AC Type A Power Cable - 102

22.5 PWR-C5-BLANK Config 5 Power Supply Blank - 102

22.6 C9200-DNA-E-48 C9200 Cisco DNA Essentials, 48-Port Term Licenses - 102

22.7 | C9200-DNA-E-48-3Y C9200 Cisco DNA Essentials, 48-port - 3 Year Term License 36 102

22.8 C9200-STACK-KIT Cisco Catalyst 9200 Stack Module - 102

22.9 C9200-STACK Catalyst 9200 Stack Module - 204

22.10 STACK-T4-50CM 50CM Type 4 Stacking Cable - 102

22.11 | NETWORK-PNP-LIC Network Plug-n-Play Connect for zero-touch device deployment - 102

23. Rozbudowa posiadanych urzadzen z punktu 22:

L.p. Nazwa elementu Opis Czas trW(?mia llos¢
ustugi

23.0 C9200-NM-4X= Catalyst 9200 4 x 10G Network Module - 40

24. Rozbudowa posiadanych urzadzen z punktu 22:

L.p. Nazwa elementu Opis Czas trwa_mia llosé
ustugi

24.0 | PWR-C5-1KWAC= 1KW AC Config 5 Power Supply - 10

24.1 CAB-TA-EU Europe AC Type A Power Cable - 10

25. Rozbudowa posiadanych urzadzen z punktu 22:

L.p. Nazwa elementu Opis Czas trwe.mia llos¢
ustugi

25.0 STACK-T4-1M 1M Type 4 Stacking Cable - 16

26. Urzadzenia odpowiedzialne za dotgczenie urzadzen koncowych:
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L.p. Nazwa elementu Opis Czajst'ruv;eimia llos¢
26.0 | WS-C3560CX-8PT-S | Cisco Catalyst 3560-CX PD PSE 8 Port PoE, 1G Uplinks IP Base - 4
26.1 | CON-SNT-WSC356CT SNTC-8X5XNBD Cisco Catalyst 3560-CX 8 Port PoE, 1G Up 12 4
26.2 PWR-ADPT Power adaptor for compact switches - 4
26.3 CAB-AC2E AC Power cord Europe - 4
27. Urzadzenia odpowiedzialne za dotaczenie urzadzen koncowych (bramki gtosowe):

L.p. Nazwa elementu Opis Czas tngnia llos¢

ustugi

27.0 VG310 Modular 24 FXS Port VolP Gateway with PVDM3-64 - 2
27.1 | CON-SNT-VG310ICV SNTC-8X5XNBD Cisco VG310 - Modular 24 FXS Port Voice 12 2
27.2 SVG3XUK9-15603M Cisco VG3X0 UNIVERSAL - 2
27.3 MEM-CF-256MB 256MB Compact Flash for Cisco 1900, 2900, 3900 ISR - 2
27.4 CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M - 2
27.5 PVDM3-64 64-channel high-density voice DSP module - 2
27.6 HWIC-BLANK Blank faceplate for HWIC slot on Cisco ISR - 2
27.7 SL-VG3X0-IPB-K9 Cisco VG3X0 IP Base License = 2
27.8 SL-VG3X0-UC-K9 Cisco VG3X0 Unified Communications License - 2
28. Urzadzenia odpowiedzialne za dotaczenie urzadzen koncowych (bramki glosowe):

L.p. Nazwa elementu Opis Czas trW:?mia llos¢

ustugi

28.0 VG204XM Cisco VG204XM Analog Voice Gateway - 5
28.1 | CON-SNT-VG204XM SNTC-8X5XNBD Cisco VG204 Analog V 12 5
28.2 | SVG2XAISK9-15703M Cisco VG20X Series IOS ADVANCED IP SERVICES - 5
28.3 CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M - 5
28.4 PS-SWITCH-AC-3P 3 Prong C13/C14 On-Off AC Power Supply Switch = 5
28.5 CAB-ETH-S-RJ45 Yellow Cable for Ethernet, Straight-through, RJ-45, 6 feet - 5
28.6 PWR-30W-AC Power Supply 30 Watt AC - 5
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29. Platforma serwerowa z przeznaczeniem dla Unified Communication (Mostek wideokonferencyjny)

Czas trwania

L.p. Nazwa elementu Opis i llos¢
29.0 CTI'CMS&SMS'BUN_ Cisco Meeting Server 1000 M5 Bundle - 1
29.1 R-CMS-K9 Virtual Edition Cisco Meeting Server (CMS) - 1
29.2 | CON-ECMU-RCMSK9 SWSS UPGRADES Virtual Edition Cisc 12 1
29.3 LIC-CMS-K9 Cisco Meeting Server Release key (encryption enabled) - 1
29.4 CL(I)C'\'CTA(;'\SE SWSS UPGRADES Cisco Meeting Server 12 1
29.5 LIC-CMS-PAK Cisco Meeting Server (CMS) PAK - 1
29.6 SW-CMS-2X-K9 Cisco Meeting Server (CMS) 2.x Software image - 1
29.7 CS:SVI\CIII\E/ICZ:?(/IKUQ SWSS UPGRADES Cisco Meeting Serve 12 1
29.8 | CTI-CMS-1000-M5-K9 CMS 1000 M5 Server - 1
29.9 | CON-SNT-CTICMSM5 SNTC-8X5XNBD CMS 1000 M5 Server 12 1
29.10 CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU - 2
29.11 | VMW-VS6-CVSTD-K9 Embedded License, Cisco Collab Virt. Standard 6.x (2-socket) - 1
29.12 S:/:\)/I\TV\E(S:(';AC%/ SWSS UPGRADES Embedded License, Cisco Collab Virt. Sta 12 1
29.13 CMS1K-SW-2X Cisco Meeting server 1000 sw preload - 1
29.14 CIT3-CPU-6140 2.3 GHz 6140/140W 18C/24.75MB Cache/DDR4 2666MHz - 2
29.15 | CIT3-HD300G10K12N 300GB 12G SAS 10K RPM SFF HDD - 2
29.16 CIT3-PSU1-770W 770W AC Hot-Plug Power Supply for 1U C-Series Rack Server - 2
29.17 | CIT3-MR-X16G1RS-H 16GB DDR4-2666-MHz RDIMM/PC4-21300/single rank/x4/1.2v - 8
29.18 CIT3-RAID-M5 Cisco 12G Modular RAID controller with 2GB cache - 1
29.19 R2XX-RAID1 Enable RAID 1 Setting = 1
30. Rozbudowa posiadanych urzadzen oraz pozycji 29.

L.p. Nazwa elementu Opis Czas trwz.ania llosé

ustugi

30.0 R-CMS-K9 Virtual Edition Cisco Meeting Server (CMS) - 1
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30.1 | CON-ECMU-RCMSK9 SWSS UPGRADES Virtual Edition Cisc - 1
30.2 LIC-CMS-PAK Cisco Meeting Server (CMS) PAK - 1
30.3 SW-CMS-2X-K9 Cisco Meeting Server (CMS) 2.x Software image - 1
30.4 (S:SV,\(I:I\EI(Z:)'\(AIEJQ SWSS UPGRADES Cisco Meeting Serve - 1
30.5 LIC-CMS-K9 Cisco Meeting Server Release key (encryption enabled) - 1
30.6 (f_?(l:\lcfn(;hﬁlg SWSS UPGRADES Cisco Meeting Server - 1
31. System rejestracji potaczen gtosowych.
L.p. Nazwa elementu Opis Czas trwrfmia llos¢
ustugi
31.0 ZOOM-REC SolutionsPlus: ZOOM SolutionsPlus Package 36 1
31.1 ZI-CR-UCM-CON SolutionsPlus:Zoom CallREC - Concurrent for CUCM 36 30
31.2 ZI-CR-UCM-CON-S SolutionsPlus:M&S for ZOOM CallREC - Concurrent for CUCM 36 90
31.3 ZI-HA-CR SolutionsPlus:ZOOM High Availability for CallREC 36 30
314 ZI-HA-CR-S SolutionsPlus:M&S for HA for CallRec 36 90
315 Z1-ZQM-AS SolutionsPlus:ZOOM Advanced Security for Encrypted Calls 36 30
31.6 ZI-ZQM-AS-S SolutionsPlus:M&S for Adv Security 36 90
31.7 L-SP-PRODUCT- SolutionsPlus vendor terms available at http://cs.co/spla 36 1
TERMS
32. Zestaw rozszerzony systemu wideokonferenciji:
L.p. Nazwa elementu Opis Czas trwe.mia llos¢
ustugi
32.0 CS-ROOM55-K9 Room 55 with Touch10 and Mount - 2
21 CON-SSSNT- SOLN SUPP 8X5XNBD Cisco Spark Room 55 with Touch10 and 12 2
CSROOMK9 Mou
32.2 PWR-CORD-EUR-F Power Cord for Europe 5m 10A - 2
32.3 CS-ROOMb55-FSK Webex Room 55, Floor Stand Kit - 2
324 CAB'PRCES_'ZHDM" Presentation cable 8m GREY HDMI 1.4b (W/ REPEATER) 2 2
325 CS-TOUCH10+ Cisco Touch10 controller for collaboration endpoints - 2
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32.6 CAB-DV10-8M- 8 meter flat grey Ethernet cable for Touch 10 - 2
32.7 CAB-ETH-5M-GR- CAB (16,4 feet / 5m) GREY ETHERNET - 2
32.8 CS-MIC-TABLE-J+ Cisco Table Microphone with Jack plug - 4
32.9 CS-R55-UNI2-K9+ Cisco Webex Room 55 Main Unit - 2
32.10 SW-S53200-CE9 SW Image for Cisco Spark Room - 2
33. Zestaw podstawowy systemu wideokonferencji:

L.p. Nazwa elementu Opis Czas trw.’fmia llos¢

ustugi

33.0 CS-KIT-K9 Room Kit with integrated microphone, speakers and Touch 10 - 3
33.1 CON-SNT-CSKITK9 SNTC-8X5XNBD Room Kit with integrated microphone, spe 12 3
33.2 PWR-CORD-EUR-B Power Cord for Europe 2m 10A - 6
33.3 CS-MIC-TABLE-J Cisco Table Microphone with Jack plug - 6
33.4 | CON-SNT-CSMICTMP SNTC-8X5XNBD Cisco Table Microphone with Jack plug 12 6
33.5 | CAB-2HDMI-1.5M-GR- 1.5m GREY HDMI 2.0 - 3
33.6 CAB-ETH-5M-GR- CAB (16,4 feet/ 5m) GREY ETHERNET - 6
33.7 | PSU-12VDC-70W-GR- Powersupply - AC/DC, 12V, 6.25A, grey - 3
33.8 CS-KIT-WMK- Wall Mount for Cisco Spark Kit - 3
33.9 CS-TOUCH10+ Cisco Touch10 controller for collaboration endpoints - 3
33.10 CS-KIT-SMK- Screen Mount for Cisco Spark Kit - 3
33.11 CAB-DV10-8M- 8 meter flat grey Ethernet cable for Touch 10 - 3
33.12 CS-POE-INJ+ Touch PoE power injector - 3
34. Urzadzenia odpowiedzialne za bezpieczenstwo sieci:

L.p. Nazwa elementu Opis Czas trwa.mia llos¢

ustugi
34.0 CPAP'S%SSGSO'NGTP' 5600 Next Generation Threat Prevention Appliance with SSD - 1
341 CPAP-SG5600-NGTP- 5600 Next Generation Thrggt Prgvention Appliance for High _ 1
SSD-HA Availability with SSD
342 | CPSB-NGTP-5600-3Y Next Generation Thyrgz: ;:e;ggg?pz?;ﬁige subscription for 3 ) 1
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343 CPSB-NGTP-5600-3Y- | Next Generation Threat Prevention Package subscription for 3 ) 1
’ HA year for 5600 Appliance HA
344 CPAC-4-10F-B- 4 Port 10GBase-F SFP+ interface card compatible with 5600, ) 2
' INSTALL 5800, 5900, 15000 and 23000 Security Gateways only
SFP+ transceiver for 10G fiber Ports - short range (10GBase-SR) compatible with
34.5 CPAC-TR-10SR-B CPAC-4-10F-B, CPAC-2-10F-B, CPAC-2-10FSR-BP-B, CPAC-2-10F-SM only B 8
CPAC-RAM8GB-5000- Memory Upgrade Kit from 8GB to 16GB for 5000 series
34.6 . - 2
INSTALL appliances
CPAC-LOM-B- . .
34.7 INSTALL Light Out Management module appliances - 2
. Slide Rails for 5000 series, Smart-1 405, Smart-1 410 and
348 | CPAC-Rails-5000 SandBlast, TE100X (22inch-32inch) ; 2
34.9 | CPAC-PSU-5600/5800 Additional/Replacement AC P.ower Supply for 5600 and 5800 ) 5
appliances
CPCES-CO- Premium Collaborative Enterprise Support For XXXXX Days.
34.10 PREMIUM-ADD Start date: February 10, 2020. Renewal Date: December 31, - 1
2023

35. Rozbudowa posiadanych urzadzen.

. Czas trwania aa
L.p. Nazwa elementu Opis . llosé

ustugi

35.0 AFM735 AFM735 Interfejs SFP 100BASE-FX - 40
36. Rozbudowa posiadanych urzadzen.

. Czas trwania i
L.p. Nazwa elementu Opis . llosé

ustugi

36.0 AGM731F ProSafe AGM731F 1000BASE-SX SFP GBIC - 4

Zakup ustug serwisowych dla oprogramowania i sprzetu, dla dostarczanych w ramach
zamowienia urzadzen infrastruktury sieciowej

Ustugi serwisowe i gwarancyjne oprogramowania i sprzetu swiadczone przez certyfikowanych
inzynieréw producenta, bedg realizowane przez Wykonawce w dwdch aktualnie dostepnych
lokalizacjach ~ Zamawiajgcego, w  ktdorych  funkcjonuje  produkcyjnie  infrastruktura
zaawansowanych systemow sieciowych (al. J. Ch. Szucha 21/23 oraz ul. Karmazynowa 1A), na

warunkach okreslonych przez producenta oprogramowania i sprzetu.

Wykonawca zobowigzany jest dostarczyé pakiety serwisowe dla sprzetu ioprogramowania
bedacego przedmiotem niniejszego zamdwienia oraz dokonad ich aktywacji, gwarantujace:

1. Wymiane uszkodzonego sprzetu w terminie do nastepnego dnia roboczego po zgtoszeniu
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awarii w okresie obowigzywania umowy, z zastrzezeniem, ze dostarczony sprzet musi

pochodzi¢ z oficjalnego kanatu dystrybucji;

2. Swiadczenie ustug subskrypcji sprzetu i oprogramowania, w tym mozliwo$¢ pobierania
poprawek i aktualizacji posiadanego oprogramowania w tym telefonii IP (zaréwno update jak
i upgrade - przed i po kropce) oraz sygnatur w okresie obowigzywania umowy, dostep do
poprawek i aktualizacji musi posiada¢ Wykonawca i Zamawiajgcy;

3. Zgtaszanie zapytan i problemdw technicznych oraz awarii sprzetu ioprogramowania do
Centrum zgtoszen producenta wraz z priorytetem zgltoszenia serwisowego, zgodnie
z procedurg przyjetg przez producenta sprzetu, bezposrednio przez Zamawiajgcego jak
i Wykonawce.

4. Biezace zarzadzanie zgtoszeniami serwisowymi sktadanymi w Centrum zgtoszen serwisowych
producenta oraz eskalacjami (otwieranie zgtoszen serwisowych, monitorowanie zgtoszonych
problemdéw bezposrednio przez Zamawiajgcego jak i Wykonawce).

Harmonogram dostaw:
1. Harmonogram dostaw:

Dostawa w roku 2020, w ciggu 60 dni od podpisania umowy.

2. Objecie dostarczonych przez Wykonawce urzagdzen i oprogramowania ustugami
serwisowymi (gwarancyjnymi) nastgpi w ciggu 1 dnia od dostawy urzadzenia.

Kryteria rownowaznosci:

W odniesieniu do wszystkich wymienionych elementéw, Zamawiajgcy wymaga petnego

wspotdziatania z posiadanymi urzgdzeniami przy jednoczesnym zagwarantowaniu funkcjonalnosci

wyszczegdlnionego / przedstawionego elementu. Jednoczesnie Zamawiajagcy wymaga zapewnienia,

ze oferowane, jako zamienniki (niebedace elementami, ktére wymienia Zamawiajagcy w OPZ)

elementy nie spowodujg utraty sSwiadczen gwarancyjnych zaréwno urzadzen, do ktérych sg

dedykowane jak rdéwniez catosci rozwigzan technicznych autoryzowanych przez producenta
urzadzenia.

Wymagania ogdlne dla urzadzen aktywnych

dostarczane urzgdzenia muszg by¢ nowe (tzn. wyprodukowane nie dawniej, niz na 6 miesiecy

przed ich dostarczeniem, nie refabrykowane) oraz nie uzywane — wyjatkiem sg elementy
rozbudowujgce posiadang infrastrukture, o ile ich produkcja zostata zakoriczona

. dostarczane rozwigzania muszg odpowiada¢ wymaganiom Polskich Norm przenoszacych
normy europejskie lub norm innych panstw cztonkowskich Europejskiego Obszaru Gospodarczego
przenoszacych te normy

° urzadzenia wraz z zainstalowanym na nich oprogramowaniem muszg pochodzi¢ z legalnego
zrédta i by¢ przeznaczone do uzytkowania na terenie Unii Europejskiej
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. catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o Swiadczenia gwarancyjne

producentéw w okresie co najmniej 24 miesiecy od daty dostawy (chyba ze wymagania szczegétowe
okreslajg inny czas) — wymagane jest zapewnienie mozliwosci bezposredniego kontaktu z centrum
wsparcia technicznego producentéw

. korzystanie przez uzytkownika z dostarczonych produktéw nie moze stanowi¢ naruszenia
majgtkowych praw autorskich osdéb trzecich

. kazdego dostarczanego urzadzenia/materiatu nalezy dostarczy¢ Certyfikat Pochodzenia lub
inny dokument wystawiony przez producenta lub jego lokalnego przedstawiciela (zawierajacego
m.in. dane identyfikacyjne produktu pozwalajgce na jego identyfikacje np. kod produktu, nr seryjny
itp.) potwierdzajacy, ze dany dostarczony produkt jest fabrycznie nowy, jest oznakowany symbolem
CE, pochodzi z autoryzowanej sieci sprzedazy — oficjalnego kanatu sprzedazy na rynek europejski.

. dostarczone oprogramowanie musi by¢ oprogramowaniem w wersji aktualnej (tzn.
opublikowanej przez producenta nie wczesniej niz 6 miesiecy albo ostatniej opublikowanej)

. jezeli wymagania szczegdtowe nie stanowig inaczej, wszystkie wymagane funkcjonalnosci
muszg by¢ dostepne w oferowanych rozwigzaniach w dniu dostawy

. poszczegdlne funkcjonalnosci i protokoty wymagane przetgcznikdéw muszg by¢ kompatybilne
. wymagane jest zapewnienie mozliwosci aktualizacji oprogramowania w okresie
gwarancyjnym

° Zamawiajacy zastrzega sobie prawo do zwrdcenia sie do oferenta lub producentéw

oferowanych rozwigzan o potwierdzenie spetniania wybranych wymagan i wskazanie potwierdzenia
ich spetnienia w publicznie dostepnej dokumentacji produktéw (dopuszczalny jezyk polski lub
angielski)

° catosé sprzetu i oprogramowania musi by¢ objeta serwisem gwarancyjnym bazujgcym na
pakietach serwisowych producenta rozwigzania, umozliwiajgcych aktualizacje oprogramowania
systemowego i bezposredni dostep do centrum wsparcia technicznego producenta na okres co
najmniej 12 miesiecy

° w przypadku oprogramowania z licencjami ograniczonymi czasowo lub licencjami
subskrypcyjnymi wymagane jest ich dostarczenie na okres co najmniej 36 miesiecy.

Przetaczniki CPD (Centra Przetwarzania Danych)

Wymagania ogdlne

Funkcjonalnosci warstwy L2:

Trunking IEEE 802.1Q VLAN;

Wsparcie sprzetowe dla co najmniej 3.000 sieci VLAN;

Funkcjonalnos¢ izolowania portdw znajdujacych sie w tym samym VLAN
Wsparcie sprzetowe dla minimum 50.000 adreséw MAC

IEEE 802.1w Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST) — co najmniej 32 instancje
Wsparcie sprzetowe dla tunelowania QinQ

Zabezpieczenie przeciwko incydentom w topologii Spanning Tree
Internet Group Management Protocol (IGMP) Versions 2, 3;

0O O O 0O O 0 0 0o 0 o

Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetgcznikach
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o) Link Aggregation Control Protocol (LACP): IEEE 802.3ad z mozliwoscig zgrupowania minimum

8 interfejséw fizycznych w wigzce
o) Ramki Jumbo dla wszystkich portow (minimum 9100 bajtéw);

Funkcjonalnosci warstwy L3

Sprzetowe przetgczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotdw IPv4 oraz IPv6.

Policy Based Routing (PBR) dla IPv4

VRRP v3

Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol)

Wsparcie sprzetowe dla minimum 250.000 prefixéw / wpisow hosta w tablicy routingu IP

O O O O 0O 0O O ©

Wsparcie dla IPv4 multicast w oparciu o protokdét PIMv2 SM (Sparse Mode) i SSM (Source
Specific Multicast)

o) Wsparcie dla IGMPv3 oraz MSDP

o) Wsparcie sprzetowe dla minimum 5.000 tras multicastowych

o) Wsparcie dla minimum 1.000 instancji VRF wraz z funkcjonalnoscig importu/eksportu tras
(route leaking)

o) Wybdr do 64 jednoczesnych Sciezek o réwnej metryce (ECMP)

o) Minimum 2.000 wejsciowych oraz 2.000 wyjsciowych wpiséw dla ACL - access control list

° Przetacznik posiada mozliwosé dotgczania zewnetrznych, wyniesionych modutéw lub

przetgcznikéw GigabitEthernet oraz 10 GigabitEthernet. Dotgczenie modutéw lub przetacznikdw nie
jest realizowane z wykorzystaniem mechanizméw L2 (Spanning Tree) ani L3 a jedynie w ramach
domeny fizycznej badz stosu urzadzen. Porty modutu wyniesionego sg udostepniane do zarzadzania i
monitorowania z poziomu przetacznika macierzystego.

. Mechanizmy zwigzane z z funkcjonalnoscig VXLAN:

o obstuga co najmniej 250 sprzetowych VTEP (VXLAN Tunnel Endpoint)

o sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway)

o obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown unicast) z mapowaniem
VXLAN do IP Multicast Group i wykorzystaniem funkcjonalnosci PIM Anycast RP

o obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown) poprzez statyczna
replikacje (bez koniecznosci wykorzystania IP Multicast)

o implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucja informacji o adresach MAC i
adresach IP poprzez MP-BGP i ograniczeniem ruchu ARP (Address Resolution Protocol)

o obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz
funkcjonalnosci Anycast Gateway (obstugg danego SVI na wszystkich VTEP w domenie VXLAN).

. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

o layer 2 IEEE 802.1p (CoS);

o klasyfikacja QoS w oparciu o listy (ACL (Access control list) —w warstwach 2, 3, 4;

o kolejkowanie na wyjsciu w oparciu o CoS 802.1p;

o bezwzgledne (strict-priority) kolejkowanie na wyjsciu;

o kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm réwnowazny

o) ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach wejsciowych i

wyjsciowych
o ksztattowanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjsciowych
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o) protokdt PFC (Priority Flow Control) IEEE 802.1Qbb

. Mechanizmy zwigzane z zapewnieniem bezpieczeristwa w sieci:

o) wejsciowe ACL (standardowe oraz rozszerzone);

o) standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ
protokotu;

o) standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet

Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP);
ACL oparte o VLAN-y (VACL)

ACL oparte o porty (PACL)

DHCP Snooping

ARP Inspection

IP Source Guard

o O O O O O

prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu unicast,
multicast, broadcast

. Funkcjonalnosci dla obszaru zarzadzania i zabezpieczenia przetgcznika:

RMON (przynajmniej grupy Events, Alarms)

Openflow 1.3

sFlow lub netFlow

IEEE 802.1ab LLDP

mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji (rollback)
ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing)

O O O O O O O

kopiowanie ruchu ze Zrédtowych fizycznych portéw Ethernet, wigzek PortChannel, sieci
VLAN, na interfejs docelowy za posrednictwem specjalnego mechanizmu. (mirror)

o network Time Protocol (NTP);

o) ping, traceroute

. Narzedzia programowania i zarzadzania przetacznikiem:

o interfejs programistyczny REST APl wraz z upublicznionym SDK

o wsparcie dla NETCONF i zarzadzania poprzez XML

o wsparcie dla kontenera LXC (Linux Container) wraz z mozliwoscig instalowania na nim

zewnetrznych aplikacji 32- i 64-bitowych w oparciu o narzedzie typu yum i paczki rpom niezaleznie od
systemu operacyjnego przetacznika. Kontener musi mie¢ mozliwos¢ wykorzystywania portéw
fizycznych przetacznika.

o klient Chef

o agent Puppet

o interpreter Python z mozliwoscig lokalnego uruchamiania skryptéw na przefaczniku i
konfiguracji przetgcznika poprzez API

o wsparcie dla OpenStack Neutron plugin

o) przetgcznik musi mie¢ mozliwos¢ zarzadzania przez komercyjnie dostepny kontroler SDN

(Software Defined Networking), umozliwiajacy:

. automatyzacje konfiguracji zarzadzanej sieci w oparciu o model sieciowych polityk
grupowych powigzanych z aplikacjami

. polityka definiowana na kontrolerze musi opisywa¢ model dziatania aplikacji w oparciu o
relacje pomiedzy punktami styku elementéw aplikacji z siecig
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. zintegrowanie ustug zewnetrznych poprzez zapewnienie konfiguracji mechanizmu

przekierowania ruchu (redirection) dla warstw 4-7

. mozliwos¢ wydzielania izolowanych wirtualnych srodowisk sieciowych SDN wraz z
dedykowanymi zespotami administratoréw i prawami dostepu dla co najmniej 3 takich srodowisk
(multitenant).

. mozliwos$¢ tworzenia wirtualnych instancji sieciowych umozliwiajacych naktadanie sie
adresacji IP w wielu zaimplementowanych réwnoczesnie instancjach (VRF)

. mozliwo$¢ implementacji funkcjonalnosci dedykowanej bramy wyjsciowej L2/L3 oraz
dedykowanych ustug zewnetrznych realizowanych dla warstw 4-7 dla wirtualnych s$rodowisk
sieciowych SDN i wielu zaimplementowanych réwnoczesnie instancji (VRF)

. mozliwos¢ tworzenia segmentdw sieci L2 w oparciu o technologie VXLAN

konwersja przetacznika do formy zarzadzanej przez kontroler musi byé bezkosztowa w okresie co
najmniej 3 lat — nalezy przewidzie¢ wszystkie niezbedne licencje i akcesoria

° zasilacze zmiennopradowe pracujgce w konfiguracji redundantnej

° obudowa przeznaczona do montazu w szafie rackowej 19”

1. Urzadzenia odpowiedzialne za dotaczanie urzadzen koricowych zapewniajgce jednoczesnie
bezpieczenstwo sieci (N9K-C93240YC-FX2).

Wymagania szczegdtowe — przetgczniki dostepowe CPD (np. Cisco Nexus 93240YC-FX2)

. Przetacznik posiada:

o) minimum 48 portéow 1/10/25GE definiowanych za pomocg wktadek SFP bezposrednio w
obudowie przefacznika lub na karcie liniowej

o minimum 12 portéw 40/100GE definiowanych za pomocg wktadek QSFP

o sprzetowe wsparcie dla szyfrowania portéw Ethernet z wykorzystaniem technologii MACSec

IEEE 802.1ad i z wykorzystaniem klucza 256 bit na wszystkich portach

° Parametry wydajnosciowe:

predkosé przetgczania ,wirespeed” dla kazdego portu przetgcznika
urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3

obstugiwana taczna przeptywnos¢ (pasmo) min. 4,8Tbps

obstugiwana taczna przepustowosé pakietowa przetgcznika min. 1.600 Mpps

o O O O O

Srednie opdznienie przetgczania pakietéw nie wieksze niz 2 us

2. Urzadzenia odpowiedzialne za dofgczanie urzadzen koncowych zapewniajace jednoczesnie
bezpieczenstwo sieci (N9K-C9332C).

Wymagania szczegétowe — przetaczniki agregacyjne CPD (np. Cisco Nexus 9332C)

° Przetacznik posiada:
o) minimum 32 porty 10/40/100GE definiowanych za pomocg wktadek QSFP
o) sprzetowe wsparcie dla szyfrowania portéw Ethernet z wykorzystaniem technologii MACSec

IEEE 802.1ad i z wykorzystaniem klucza 256 bit na co najmniej 8miu portach
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Parametry wydajnosciowe:

predkos$é przetaczania ,,wirespeed” dla kazdego portu przetgcznika
urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3

obstugiwana taczna przeptywnos¢ (pasmo) min. 6,4Tbps

obstugiwana taczna przepustowosc pakietowa przetgcznika min. 2.000 Mpps

O O O O O

Srednie opdznienie przetaczania pakietéw nie wieksze niz 2 us

Przetaczniki dostepowe LAN

Wymagania ogdlne

° wszystkie porty Ethernet muszg by¢ dostepne od przodu urzgdzenia

wyposazony w:

o) redundantne i wymienne moduty wentylatoréw

o) wymienne zasilacze pragdu zmiennego AC

o redundantny wewnetrzny zasilacz

. skalowalnos¢:

o) min. 1.000 sieci VLAN, interfejséw SVI,

o) min. 30.000 adreséw MAC

o sprzetowa dla QoS i ACL - minimum 1.000 wpiséw sprzetowych

° urzadzenia muszg zapewniac fgczenie w stos

o) obstuga co najmniej 8 urzadzen w stosie

o) przepustowosé w stosie min. 160 Gbps

o) stos widoczny jako jedno urzadzenie z perspektywy protokotéw sieciowych, routingu i
zarzadzania

o pofaczenie urzadzen w stos nie moze zmniejsza¢ dostepnej ilosci portéw Ethernet

o dotaczone okablowanie umozliwiajace taczenie w stos

° przetgczanie w warstwie 2i 3

o obstuga VLAN 802.1Q i trunk na wszystkich portach

o obstuga routingu statycznego i dynamicznego (RIPv2, RIPng, OSPF v2/v3 dla IPv4 i IPv6 — co
najmniej 200 tras)

o mozliwos¢ rozbudowy funkcjonalnosci o:

. obstuga petnego routingu dynamicznego (OSPF v2/v3, IS-IS, BGP dla IPv4 i IPv6), routingu
multicast IPv4 i IPv6 (PIM-SM, PIM-SSM)

. obstuge co najmniej 4ech wirtualnych tablic routingu (VRF) dla IPv4/IPv6 (w ramach VRF
wymagana obstuga routingu statycznego i dynamicznego)

. obstuge VXLAN

. obstuge Policy-Based Routing dla IPv4 i IPv6

. obstuge protokotu BFD (Bidirectional Forwarding Detection) dla IPv4 i IPv6 dla routingu
statycznego oraz dynamicznego — minimum dla protokotéw OSPF, IS-IS i BGP

o obstuga protokotu redundancji bramy VRRP/HSRP lub innego réwnowaznego

o) tablica routingu (FIB) musi umozliwia¢ obstuge minimum:

. 3.000 wpiséw dla IPv4

. 1.500 wpiséw dla IPv6
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. 1.000 wpisow dla ruchu multicast (IPv4/IPv6)

o) przetgcznik musi obstugiwac ramki Jumbo (do min. 9100 bajtéw)

mechanizm zwigzane z zapewnieniem ciggtosci pracy sieci:

o) 802.1w Rapid Spanning Tree

o 802.1s Multi-Instance Spanning Tree

o) 802.3ad Link Aggregation Control Protocol

° mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

o) obstuga 8 kolejek sprzetowych dla réznego rodzaju ruchu

o) obstuga co najmniej jednej kolejki ze statusem strict priority

o) klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych

parametréw: zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrédtowy/docelowy port
TCP

o) mozliwos¢ “re-kolorowania” pakietdw przez urzgdzenie — pakiet przychodzacy do urzadzenia
przez przestaniem na port wyjsciowy moze mie¢ zmienione pola 802.1p (CoS) oraz IP ToS/DSCP.

o) obstuga kolejkowania, ograniczania (rate-limiting), ksztattowania (shaping), zarzadzania
pasmem

o) obstuga zaawansowanych mechanizmdéw aktywnego zarzadzania dtugoscia kolejki (typu WTD
lub podobny) oraz unikania zatoréw (typu WRED lub podobny),

o) kontrola sztorméw dla ruchu boradcast i multicast

o) mozliwos¢ okreslenia ograniczen ruchu (rate limiting) per uzytkownik dla przetgcznikéw

° mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

o) min. 5 poziomdéw dostepu administracyjnego poprzez konsole

o autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL

o) obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

o obstuga funkcji Voice VLAN umozliwiajacej segmentacje ruchu gtosowego od ruchu
uzytkownikoéw

o mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

o mozliwos¢ uwierzytelniania uzytkownikdédw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

o wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikdw na jednym porcie

o mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176

o mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2

o mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec-128) line-rate dla wszystkich
portéw 1/10GE przetgcznika (dla potgczen przetgcznik-przetacznik)

o obstuga list kontroli dostepu (ACL) dla IPv4 i IPv6 (na poziomie portu, VLANu, interfejsu L3)
o obstuga mechanizmu uRPF

o obstuga mechanizméw bezpieczeristwa Port Security, DHCP Snooping, Dynamic ARP

Inspection, IP Source Guard

o) obstuga mechanizméw bezpieczenistwa dla ruchu IPv6 na brzegu sieci — DHCPv6 Guard, IPv6
Snooping, IPv6 Router Advertisement (RA) Guard, IPv6 Source Guard

o) mozliwo$¢ autoryzacji prob logowania do urzgdzenia (dostep administracyjny oraz 802.1X) do
serweréw RADIUS lub TACACS+
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o) funkcjonalnosé prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu pomiedzy portami w

obrebie jednego VLANu (tzw. porty izolowane) z pozostawieniem mozliwosci komunikacji z portem
nadrzednym

. mechanizmy zwigzane z zarzgdzaniem urzadzeniem:

o mozliwo$¢ tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub podobny mechanizm,
przy czym wielko$¢ tablicy monitorowanych strumieni nie moze by¢ mniejsza niz 10.000 (wymagane
wsparcie sprzetowe)

o przetgcznik musi umozliwiaé lokalng i zdalng obserwacje ruchu na okreslonym porcie
(mechanizmy SPAN i RSPAN) — wymagana jest obstuga min. 8 sesji SPAN/RSPAN na przetgczniku (bi-
directional)

o funkcjonalnosé Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu o zadanym
zrédtowym i docelowym adresie MAC

o obstuga protokotu LLDP i LLD-MED

o plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna

jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. W pamieci nieulotnej musi by¢é mozliwosé przechowywania przynajmniej 10 plikéw
konfiguracyjnych i 2 wersji oprogramowania
o mozliwos¢ cofniecia ostatnich zmian konfiguracyjnych (config rollback)
o funkcjonalnosé umozliwiajgca tworzenie makr konfiguracyjnych aplikowanych do portu przy
wykryciu dotgczenie urzadzenia okreslonego typu
o) urzgdzenie musi umozliwia¢ tworzenie skryptéw celem obstugi zdarzen, ktére mogg pojawic
sie w systemie

urzadzenie musi posiada¢ wbudowany analizator pakietéw

o) obstuga standardowego interfejsu programistycznego NetCONF i modeli YANG

o obstuga telemetrii strumieniowej opartej o modele YANG

o dedykowany port Ethernet do zarzadzania urzadzeniem

° obudowa przystosowana do montazu w szafie 19”, wysokos¢ 1U

. mozliwo$¢ rozbudowy o zarzgdzanie za pomocg znajdujacego sie w ofercie komercyjnej

kontrolera SDN, umozliwiajgcego budowe na bazie przetgcznikow fabryki sieciowej (network fabric)
zapewniajgcej:

o jednolitg, zautomatyzowang i petng obstuge (uruchomienie, konfiguracje, utrzymanie) sieci
przewodowej i bezprzewodowej

o zarzadzanie za pomocg polityk opartych o tozsamosc uzytkownika, nie jego adres czy
przynalezno$¢ do VLAN

o mikrosegmentacje opartg o mechanizmy L3

o analityke umozliwiajgcy wglad w zachowanie uzytkownikéw i aplikacji, monitorowanie
anomalii i wykrywanie zagrozen

o mobilnos$¢ uzytkownikdw w ramach fabryki bez zmiany adresu

o) umozliwienie zarzgdzania za pomocg kontrolera nie moze wymagaé modyfikacji sprzetowej

przetgcznikdw czy zmiany topologii sieci

. zestaw udokumentowanych narzedzi pozwalajgcych na kontrole pochodzenia przetgcznikow i
dziatajgcego na nich oprogramowania oraz wykluczenie mozliwosci ich modyfikacji podczas proceséw
produkcyjnych lub logistycznych (zgodnie z ideg Trustworthy Systems), obejmujgcy co najmniej:
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o) podpisywanie cyfrowe i weryfikacja podpisu wszystkich komponentéw programowych
przetgcznika (BIOS, firmware itp.)
o) bezpieczne uruchamianie (secure boot), zapewniajgce sprzetowg weryfikacje sekwencji
startowej i uniemozliwiajgc uruchomienie nielegalnie zmodyfikowanego oprogramowania
o) wyposazenie przetgcznikdw w bezpieczne, odporne na manipulacje ukfady kryptograficzne,
gwarantujace uwierzytelnienie oryginalnosci sprzetu

3. Urzadzenia odpowiedzialne za dotgczanie urzadzen koricowych zapewniajace jednoczes$nie
bezpieczenstwo sieci (C9500-32QC-A).

Przetfacznik agregacyjny LAN (np. Cisco Catalyst 9500-32QC-A)

° wszystkie porty Ethernet muszg by¢ dostepne od przodu urzgdzenia

° wyposazony w:

o) minimum 32 porty 40GBase-X QSFP+ i co najmniej 16 portéw 100GBase-X QSFP+
(dopuszczalne zamienne wykorzystanie portow)

o redundantne i wymienne moduty wentylatoréw

o) redundantne, wymienne zasilacze pradu zmiennego AC

skalowalnos¢:

o) min. 1.000 sieci VLAN, interfejsow SVI,

o) min. 60.000 adreséw MAC

o sprzetowa dla QoS i ACL - minimum 10.000 wpiséw sprzetowych

° wydajnosé:

o) przepustowosé nie mniejsza niz 3,2Tb/s

o szybkos¢ przetaczania/routingu minimum 900Mp/s

° urzadzenia muszg zapewniac tgczenie co najmniej dwdch urzadzen w klaster widoczny jako
jedno urzadzenie z perspektywy protokotéw sieciowych, routingu z obstugg I1SSU

° przetgczanie w warstwie 2i 3

o obstuga VLAN 802.1Q i trunk na wszystkich portach

o obstuga routingu statycznego i dynamicznego (RIPv2, RIPng, OSPF v2/v3, IS-IS, BGP dla IPv4 i
IPv6), routingu multicast IPv4 i IPv6 (PIM-SM, PIM-SSM)

o obstuge co najmniej 20tu wirtualnych tablic routingu (VRF) dla IPv4/IPv6 (w ramach VRF
wymagana obstuga routingu statycznego i dynamicznego)

o obstuga Policy-Based Routing dla IPv4 i IPv6

o obstuga protokotu BFD (Bidirectional Forwarding Detection) dla IPv4 i IPv6 dla routingu
statycznego oraz dynamicznego — minimum dla protokotédw OSPF, IS-IS i BGP

o obstuga protokotu redundancji bramy VRRP/HSRP lub innego réwnowaznego

o) tablica routingu (FIB) musi umozliwia¢ obstuge minimum:

. 200.000 wpiséw dla IPv4

. 100.000 wpiséw dla IPv6

. 20.000 wpiséw dla ruchu multicast (IPv4/IPv6)

o) przetacznik musi obstugiwaé ramki Jumbo (do min. 9100 bajtéow)

. obstuga MPLS:
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o) 6PE, 6VPE

o) EoMPLS, VPLS, L3VPN, mVPN

o) VXLAN

. mechanizm zwigzane z zapewnieniem ciggtosci pracy sieci:
o 802.1w Rapid Spanning Tree

o) 802.1s Multi-Instance Spanning Tree

o) 802.3ad Link Aggregation Control Protocol

. mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
o) obstuga 8 kolejek sprzetowych dla réznego rodzaju ruchu

o) obstuga co najmniej jednej kolejki ze statusem strict priority
o) klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych

parametréw: zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrédtowy/docelowy port
TCP

o) mozliwos¢ “re-kolorowania” pakietdw przez urzagdzenie — pakiet przychodzacy do urzadzenia
przez przestaniem na port wyjsciowy moze mie¢ zmienione pola 802.1p (CoS) oraz IP ToS/DSCP.

o) obstuga kolejkowania, ograniczania (rate-limiting), ksztattowania (shaping), zarzadzania
pasmem

o obstuga zaawansowanych mechanizmoéw aktywnego zarzgdzania dtugoscig kolejki (typu WTD
lub podobny) oraz unikania zatoréw (typu WRED lub podobny),

o) kontrola sztorméw dla ruchu boradcast i multicast

° mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

o) min. 5 poziomdéw dostepu administracyjnego poprzez konsole

o) mozliwos$é uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2

o) mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec-256) line-rate dla wszystkich
portéw przetagcznika (dla potaczen przetgcznik-przetgcznik)

o obstuga list kontroli dostepu (ACL) dla IPv4 i IPv6 (na poziomie portu, VLANu, interfejsu L3)
o obstuga mechanizmu uRPF

o obstuga mechanizméw bezpieczeristwa Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard

o obstuga mechanizméw bezpieczenstwa dla ruchu IPv6 na brzegu sieci — DHCPv6 Guard, IPv6
Snooping, IPv6 Router Advertisement (RA) Guard, IPv6 Source Guard

o mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny oraz 802.1X) do
serweréw RADIUS lub TACACS+

o funkcjonalnosé prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu pomiedzy portami w
obrebie jednego VLANu (tzw. porty izolowane) z pozostawieniem mozliwosci komunikacji z portem
nadrzednym

° mechanizmy zwigzane z zarzgdzaniem urzadzeniem:

o mozliwos¢ tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub podobny mechanizm,

przy czym wielko$¢ tablicy monitorowanych strumieni nie moze by¢ mniejsza niz 40.000 (wymagane
wsparcie sprzetowe)

o przetacznik musi umozliwiac¢ lokalna i zdalng obserwacje ruchu na okreslonym porcie
(mechanizmy SPAN i RSPAN) — wymagana jest obstuga min. 8 sesji SPAN/RSPAN na przetgczniku (bi-
directional)
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o) funkcjonalnosé Layer 2 traceroute umozliwiajgca sledzenie fizycznej trasy pakietu o zadanym
zrédtowym i docelowym adresie MAC

o obstuga protokotu LLDP i LLD-MED

o) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna

jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. W pamieci nieulotnej musi by¢ mozliwosé przechowywania przynajmniej 10 plikéw
konfiguracyjnych i 2 wersji oprogramowania
o mozliwos¢ cofniecia ostatnich zmian konfiguracyjnych (config rollback)
o) funkcjonalnosé umozliwiajgca tworzenie makr konfiguracyjnych aplikowanych do portu przy
wykryciu dotgczenie urzadzenia okreslonego typu
o urzgdzenie musi umozliwia¢ tworzenie skryptéw celem obstugi zdarzen, ktére mogg pojawic
sie w systemie

urzadzenie musi posiada¢ wbudowany analizator pakietéw

o) obstuga standardowego interfejsu programistycznego NetCONF i modeli YANG

o) obstuga telemetrii strumieniowej opartej o modele YANG

o) dedykowany port Ethernet do zarzadzania urzgdzeniem

° obudowa przystosowana do montazu w szafie 19”

° mozliwos¢ rozbudowy o zarzadzanie za pomocg znajdujgcego sie w ofercie komercyjnej

kontrolera SDN, umozliwiajgcego budowe na bazie przetgcznikow fabryki sieciowej (network fabric)
zapewniajacej:

o) jednolitg, zautomatyzowang i petng obstuge (uruchomienie, konfiguracje, utrzymanie) sieci
przewodowej i bezprzewodowej

o) zarzgdzanie za pomoca polityk opartych o tozsamos¢ uzytkownika, nie jego adres czy
przynaleznosé do VLAN

o mikrosegmentacje opartg o mechanizmy L3

o analityke umozliwiajgcy wglad w zachowanie uzytkownikéw i aplikacji, monitorowanie
anomalii i wykrywanie zagrozen

o mobilnos$¢ uzytkownikdw w ramach fabryki bez zmiany adresu

o umozliwienie zarzgdzania za pomocg kontrolera nie moze wymagaé modyfikacji sprzetowej

przetgcznikdw czy zmiany topologii sieci

. mozliwos¢ osadzenia na przetgcznikach aplikacji dziatajgcych jako maszyna wirtualna lub w
kontenerze — wymagana separacja zasobow od zasobdw systemu operacyjnego urzadzenia oraz
mozliwosé alokacji zasobow dla aplikacji

° zestaw udokumentowanych narzedzi pozwalajgcych na kontrole pochodzenia przetgcznikow i
dziatajgcego na nich oprogramowania oraz wykluczenie mozliwosci ich modyfikacji podczas proceséw
produkcyjnych lub logistycznych (zgodnie z ideg Trustworthy Systems), obejmujgcy co najmniej:

o podpisywanie cyfrowe i weryfikacja podpisu wszystkich komponentéw programowych
przetgcznika (BIOS, firmware itp.)

o bezpieczne uruchamianie (secure boot), zapewniajace sprzetowa weryfikacje sekwencji
startowej i uniemozliwiajgc uruchomienie nielegalnie zmodyfikowanego oprogramowania

o) wyposazenie przetgcznikow w bezpieczne, odporne na manipulacje ukfady kryptograficzne,
gwarantujgce uwierzytelnienie oryginalnosci sprzetu
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22. Urzadzenia odpowiedzialne za dotaczenie urzadzen koricowych (C9200-48P-E); 23. Rozbudowa

posiadanych urzadzen z punktu 22:; 24. Rozbudowa posiadanych urzadzen z punktu 22; 25.
Rozbudowa posiadanych urzadzen z punktu 22:

Wymagania szczegdtowe — (np. Cisco Catalyst 9200-48P-E)

. minimum 48 portéw 100/1000GBase-T z obstugg IEEE 802.3at PoE+ (dostepne co najmniej
1440W mocy dla PoE+ przy pracujacych obu zasilaczach)

. slot umozliwiajgcy instalacje modutu z portami uplink obstugujgcego co najmnie;j:

o 4 interfejséw 1/10GE SFP+

o 2 interfejsow 25GE SFP28

o) 2 interfejsow 40GE QSFP

wydajnos¢:
przepustowos¢ nie mniejsza niz 336Gb/s
szybkosé przetaczania/routingu minimum 120Mp/s

26. Urzadzenia odpowiedzialne za dotaczenie urzadzen koncowych:

Przefaczniki dostepowe LAN Cisco Catalyst 3560-CX-8PT-S

° minimum 8 portoéw 100/1000GBase-T z obstugg IEEE 802.3at PoE+ (dostepne co najmniej
123,2W mocy dla PoE)

. minimum 2 porty 1GBase-T — przetgcznik musi posiadaé mozliwos¢ zasilania z urzadzenia
agregacyjnego za posrednictwem PoE+ na tych portach

. wydajnosé:

o przepustowosé nie mniejsza niz 20Gb/s

o szybkos¢ przetaczania/routingu minimum 12Mp/s

wszystkie porty Ethernet muszg by¢ dostepne od przodu urzadzenia
skalowalnos¢:

o min. 1.000 sieci VLAN

o min. 15.000 adreséw MAC

o sprzetowa dla QoS i ACL - minimum 500 wpiséw sprzetowych

. przefaczanie w warstwie 21i 3

o obstuga VLAN 802.1Q i trunk na wszystkich portach

o obstuga routingu statycznego (dla IPv4/IPv6 — co najmniej 10 tras) i dynamicznego (OSPF v2
dla IPv4 — co najmniej 10 tras)

o mozliwos¢ rozbudowy funkcjonalnosci o:

. obstuga petnego routingu dynamicznego (OSPF v2/v3, IS-IS, BGP dla IPv4 i IPv6), routingu
multicast IPv4 i IPv6 (PIM-SM, PIM-SSM)

. obstuge Policy-Based Routing dla IPv4 i IPv6
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o) przetgcznik musi obstugiwac ramki Jumbo (do min. 9100 bajtéw)

mechanizm zwigzane z zapewnieniem ciggtosci pracy sieci:

o) 802.1w Rapid Spanning Tree

o) 802.1s Multi-Instance Spanning Tree

o) 802.3ad Link Aggregation Control Protocol

. mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

o) obstuga 8 kolejek sprzetowych dla réznego rodzaju ruchu

o) obstuga co najmniej jednej kolejki ze statusem strict priority

o) klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych

parametréw: zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrédtowy/docelowy port
TCP

o) mozliwosé “re-kolorowania” pakietéw przez urzgdzenie — pakiet przychodzacy do urzadzenia
przez przestaniem na port wyjsciowy moze mie¢ zmienione pola 802.1p (CoS) oraz IP ToS/DSCP.

o) obstuga kolejkowania, ograniczania (rate-limiting), zarzgdzania pasmem

o obstuga zaawansowanych mechanizmoéw aktywnego zarzgdzania dtugoscig kolejki (typu WTD
lub podobny),

o) kontrola sztorméw dla ruchu boradcast i multicast

° mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

o) min. 5 poziomdw dostepu administracyjnego poprzez konsole

o autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL

o) obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

o) obstuga funkcji Voice VLAN umozliwiajgcej segmentacje ruchu gtosowego od ruchu
uzytkownikow

o mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

o mozliwos¢ uwierzytelniania uzytkownikdéw w oparciu o portal www dla klientéw bez

suplikanta 802.1X

o wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikdw na jednym porcie

o mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176

o mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2

o obstuga list kontroli dostepu (ACL) dla IPv4 i IPv6 (na poziomie portu)

o obstuga mechanizméw bezpieczeristwa Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard

o obstuga mechanizméw bezpieczenistwa dla ruchu IPv6 na brzegu sieci — DHCPv6 Guard, IPv6
MLD Snooping, IPv6 Router Advertisement (RA) Guard

o mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny oraz 802.1X) do
serweréow RADIUS lub TACACS+

o funkcjonalnos$¢ prywatnego VLAN-u, czyli mozliwos$¢ blokowania ruchu pomiedzy portami w
obrebie jednego VLANu (tzw. porty izolowane) z pozostawieniem mozliwosci komunikacji z portem
nadrzednym

. mechanizmy zwigzane z zarzgdzaniem urzadzeniem:
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o) mozliwos¢ tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub podobny mechanizm,

przy czym wielko$¢ tablicy monitorowanych strumieni nie moze byé mniejsza niz 10.000 (wymagane
wsparcie sprzetowe)

o) przetgcznik musi umozliwiaé lokalng i zdalng obserwacje ruchu na okreslonym porcie
(mechanizmy SPAN/RSPAN) — wymagana jest obstuga min. 4 sesji SPAN/RSPAN na przetgczniku (bi-
directional)

o) obstuga protokotu LLDP i LLD-MED

o) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna
jest mozliwosé przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. W pamieci nieulotnej musi by¢ mozliwos¢ przechowywania przynajmniej 10 plikdéw
konfiguracyjnych i 2 wersji oprogramowania

o) funkcjonalnosé umozliwiajgca tworzenie makr konfiguracyjnych aplikowanych do portu przy
wykryciu dotgczenie urzadzenia okreslonego typu

Routery dostepowe

Wymagania ogdlne

° Musi by¢ urzadzeniem petnigcym role wieloustugowego routera modularnego.

. Architektura

o) Musi posiadad zainstalowany wewnetrzny sprzetowy modut akceleracji szyfrowania.

o Musi posiadaé¢ mozliwosé skonfigurowania bezposredniej komunikacji pomiedzy wybranymi

modutami ustugowymi z pominieciem gtéwnego procesora.

o) Musi posiadad wszystkie interfejsy ,,aktywne”. Nie dopuszcza sie stosowania kart, w ktdrych
dla aktywacji interfejséw potrzebne beda dodatkowe licencje lub klucze aktywacyjne i konieczne
whiesienie optat licencyjnych.

o Sloty urzadzenia dla kart sieciowych (o ile dany typ ma je posiada¢) muszg mie¢ mozliwos¢
obsadzenia kartami:

= z przetgczanymi portami GE (10/100/1000) z obstugg PoE+ (IEEE 802.3at)

. z modemem 4G (LTE Advanced)

. z portami szeregowymi o gestosci co najmniej 4 porty na modut,

. z interfejsem ISDN PRI o gestosci 1 portu per modut, 2 portow per modut, 4 portow per
modut oraz 8 portéw per modut,

. umozliwiajgcymi instalacje dyskéw SSD

o Sloty urzadzenia dla interfejséw gtosowych (o ile dany typ ma je posiadaé) muszg mie¢
mozliwosé obsadzenia kartami:

. z portami analogowymi FXO, FXS (co najmniej 4 porty na karte)

. z portami cyfrowymi E1

o) Slot urzadzenia przewidziany pod rozbudowe o modut z uktadami DSP (o ile dany typ ma je
posiadac¢) musi mie¢ mozliwo$¢ obsadzenia modutem:

. 0 gestosci nie mniejszej niz 256 kanatow,

. pozwalajgcym na dynamiczne alokowanie DSP do réznych zadan (obstuga interfejsow

gtosowych, transcoding, conferencing),
. posiadajgcym wsparcie dla ustug wideo.
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. Oprogramowanie/funkcjonalnosci

o) Oprogramowanie routera musi umozliwiaé rozbudowe o dodatkowe funkcjonalnosci bez
koniecznosci instalacji nowego oprogramowania. Nowe zbiory funkcjonalno$ci muszg by¢ dostepne
poprzez wprowadzenie odpowiednich licencji.

o Musi posiadac obstuge protokotdw routingu IPv4 takich, jak RIPv2, OSPF, BGPv4, OSPF, ISIS,
EIGRP, a takze routingu statycznego.
o) Musi posiada¢ obstuge protokotdw routingu IPv6 takich, jak RIPng, OSPFv3, BGPv4, ISIS,

EIGRP, a takze routingu statycznego.

o) Musi posiadaé obstuge protokotdw routingu multicastowego PIM Sparse oraz PIM SSM, a
takze oraz routingu statycznego.

Protokdét BGP musi posiadac obstuge 4 bajtowych ASN.

Musi posiadaé wsparcie dla funkcjonalnosci Policy Based Routing.

Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (uRPF).

Musi obstugiwac tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q.

O O O O O

Musi obstugiwad IPv6 w tym ICMP dla IPv6 oraz protokoty routingu IPv6 takie jak EIGRP, RIP,
OSPFv3, IS-IS,

o) Musi zapewniac¢ obstuge list kontroli dostepu w oparciu o adresy IP zrédtowe i docelowe,
protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL.

o) Musi posiada¢ wsparcie dla protokotéw WCCP i WCCPv2.

o) Musi posiadac obstuge wirtualnych instancji routingu (VRF) - co najmniej 4000 instancji VRF.
o) Musi posiadaé obstuge mechanizmu DiffServ.

o Musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i
obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.

o) Musi zapewniac obstuge mechanizméw kolejkowania ruchu:

. z obstugg kolejki absolutnego priorytetu,

. ze statyczng alokacjg pasma dla typu ruchu,

= WFQ.

o Musi obstugiwaé mechanizm WRED.

o Musi obstugiwac protokdt GRE oraz zapewniaé¢ mechanizm honorowania IP Precendence dla
ruchu tunelowanego.

o Musi obstugiwaé protokot NTP.

o Musi obstugiwaé DHCP w zakresie Client, Server.

o Musi posiada¢ obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP, VRRP lub
odpowiednika).

o Musi posiada¢ obstuge mechanizmoéw uwierzytelniania, autoryzacji i rozliczania (AAA) z
wykorzystaniem protokotéw RADIUS lub TACACS+.

o Musi posiadaé obstuge MPLS oraz MPLS TE.

o Musi obstugiwac funkcjonalnos¢ Bidirectional Forwarding Detection (BFD) lub odpowiednika.
o Funkcjonalnos$¢ BFD (lub odpowiednik) musi posiadaé wsparcie dla protokotéw BGP, OSPF, IS-

IS, EIGRP, routingu statycznego oraz HSRP lub odpowiednika.

o Musi posiadac¢ funkcjonalnos¢ pozwalajgcg na monitorowanie zdarzen systemowych i
generowania akcji zdefiniowanych przez uzytkownika w oparciu o jezyk skryptowy:

. funkcjonalnosé musi pozwala¢ monitorowac zdarzenia zwigzane z konfiguracjg poprzez linie
polecen, podsystem SYSLOG, podsystem zwigzany z wymiang modutow w czasie pracy urzadzenia,
podsystem sprzetowych zegarow, podsystem licznikéw systemowych.
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. funkcjonalnosé musi pozwala¢ na generowanie akgcji takich jak:

. wykonanie komendy z poziomu linii polecen urzadzenia,

. wystanie krotkiej wiadomosci tekstowej poprzez system poczty elektronicznej,

° wykonanie skryptu,

° wygenerowanie SNMP trap,

. ustawienie lub modyfikacja okreslonego licznika systemowego.

o) Musi posiadaé funkcjonalnos$¢ automatycznej optymalizacji routingu dla potgczen typu
multihomed:

. optymalizacji ruchu przychodzacego z wykorzystaniem rozgtaszania informacji BGP do
zewnetrznych routeréw (BGP external peers),

. optymalizacji ruchu gtosowego,

. optymalizacji w oparciu o informacje z protokotéw warstw wyzszych (protokoty i porty
UDP/TCP),

= optymalizacji ruchu dla tuneli VPN IPSec/GRE,

. optymalizacji ruchu w oparciu o automatyczne wykrywanie ruchu aplikacyjnego.

Musi posiadaé wsparcie dla Layer-2 Tunneling Protocol Version 3.

Opcjonalnie funkcjonalnosci optymalizacji i akceleracji
. funkcje optymalizatora ruchu sieciowego realizujgcego nastepujgce funkcje:
° kompresja ruchu z wykorzystaniem algorytmu kompresji danych (Lempel-Ziv lub
analogicznego),
. zmniejszenie rozmiaru przesytanych danych poprzez wysyfanie krétkich indekséw
numerycznych zamiast powtarzajacych sie blokéw danych (Data Redundancy Elimination lub
odpowiednik),

° optymalizacja algorytmu TCP (optymalizacja pracy algorytmu okien TCP),

° dopuszcza sie, aby funkcja optymalizatora sieciowego realizowana byta wydzielonych
rdzeniach procesora obstugujacego system operacyjny.

o funkcjonalnosci bezpieczenstwa sieciowego:

. obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu IP unicast.

. funkcjonalno$é szyfrowania potaczen z wykorzystaniem algorytméw DES/3DES/AES

. algorytmy IPSec nastepnej generacji oparte o krzywe eliptyczne (RFC 4869), w szczegdlnosci:
. Elliptic Curve Diffie-Hellman (ECDH),

= Galois Counter Mode Advanced Encryption Standard (GCM-AES) 128/256 bitéw,

= Galois Message Authentication Code (GMAC-AES) 128/256 bitéw,

. Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2,

. mozliwos¢ konfiguracji tuneli IPSec VPN w oparciu o protokét IKEv2 (Internet Key Exchange

v2). Wsparcie dla IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych, dla ruchu IPv4 oraz IPv6,
. funkcjonalnosé VPN musi wspierac tworzenie niezaleznych VPN (w tym rdznego typu: site-2-
site, dynamicznych) per VRF,

. technologia umozliwiajgca szyfrowanie IPSec ruchu unicast IPv4 bez koniecznosci tworzenia
tuneli, z wykorzystaniem z uzyciem protokotu Group Domain of Interpretation (GDOI)
zdefiniowanego w RFC 3547, w tym:

° mechanizm pasywnego IPSec SA, w ktérym urzadzenie akceptuje zaszyfrowany i
niezaszyfrowany ruch przychodzacy, ale wysyta zawsze ruch zaszyfrowany,
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. mechanizm fail-close, w ktérym urzadzenie nie wysyta ruchu, w sytuacji kiedy miatby on
pozostac niezaszyfrowany w przypadku kiedy urzgdzenie jest niezarejestrowane w sieci VPN,

. mechanizm wspoétdzielenia kluczy przez redundantne serwery kluczy,

° mechanizm zmiany podstawowego serwera kluczy (Key Server) w scenariuszu z wysoka
dostepnoscia serwerdw kluczy,

. funkcja zapory sieciowej z analizg standw potaczenia (tzw. statefull firewall),

. funkcjonalnosé zapory sieciowej dla protokotu IPv4 i IPv6 oparte]j o definicje stref
bezpieczenstwa (zone-based firewall),

. mozliwos¢ elastycznej definicji scenariuszy przesytu IPv4 i IPv6 pomiedzy réznymi strefami, w
tym:

° przesytu, ktdry jest poddawany inspekcji,

° przesytu, ktdry jest odrzucany,

. przesytu, ktdry jest przenoszony bez inspekcji,

. ochrona centralnego procesora urzadzenia (CPU) przed atakiem Denial of Service (DoS)
poprzez mozliwosc¢ klasyfikowania i limitowania ruchu docierajgcego do CPU,

. mozliwosé logowania pakietéw przekraczajgcych skonfigurowane limity ruchu docierajgcego
do CPU,

. mozliwos$¢ wymuszenia regut ztozonosci haset tworzonych na urzadzeniu,

. w przypadku modutu przetgcznika, dziatajgcego jako urzgdzenie dostepowe RADIUS (NAD -
Network Access Devices), wsparcie funkcjonalnosci 802.1x.

o) Opcjonalnie funkcjonalnosci gtosowe:

. funkcjonalnosé procesowania potaczen telefonii IP (funkcja serwera zestawiajgcego

potaczenia),

. funkcje pozwalajgce na automatyzacje konfiguracji ustawien QoS (w szczegdlnosci dla ustug
VolP) w postaci automatycznego tworzenia wzorcéw konfiguracyjnych na potrzeby implementacji
QosS,

. funkcjonalnos¢ sondy (nadajnik i odbiornik) do mierzenia parametréw ruchu dla protokotéw
IP oraz VolIP (pomiar jakosci poprzez symulacje kodekéw VolP i mierzenie parametrow opéznienia
“tam i z powrotem" (roundtrip, jitter i utraty pakietow),

. mozliwos¢ pracy jako brama VolP/PSTN z wykorzystaniem interfejséw PRI/BRI lub
analogowych, przy czym brama taka musi mie¢ mozliwos¢ pracy w sposdéb niezalezny lub by¢
sterowana przez system centralny procesowania pofaczen.

° Zarzadzanie i konfiguracja

o Musi by¢ zarzadzalne za pomocg SNMPv1, SNMPv2, SNMPv3, Telnet, SSH.

o Musi mie¢ mozliwos¢ eksportu statystyk ruchowych za pomocga protokotu Neftflow/JFlow lub
odpowiednika.

o Musi by¢ konfigurowalne za pomoca interfejsu linii polecen (ang. Command Line Interface —
CLI).

o Plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametréw routingu) musi

pozwalac na edycje w trybie off-line, tzn. musi by¢ mozliwos¢ przegladania i zmian konfiguracji w
pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w pamieci nieulotnej powinno
by¢ mozliwe uruchomienie urzgdzenia z nowa konfiguracjg. W pamieci nieulotnej musi by¢
mozliwosé przechowywania dowolnej ilosci plikéw konfiguracyjnych. Zmiany aktywnej konfiguracji
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muszg by¢ widoczne natychmiastowo - nie dopuszcza sie czesciowych restartéw urzgdzenia po

dokonaniu zmian.

. Obudowa

o) Musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki w ktérych pracowac beda
urzadzenia, nie dopuszcza sie stosowania urzadzen w obudowie plastikowe;j.

o) Musi mie¢ mozliwos¢ montazu w szafie 19”.

. Zasilanie

o) Urzadzenie musi mie¢ mozliwos¢ zasilania ze zrédet zmiennoprgdowych 230V (zasilacz AC).

o Urzadzenie musi umozliwia¢ doprowadzenie zasilania do portéw Ethernet (tzw. inline-power)

- w modutach sieciowych dostepnych do urzadzenia (w przypadku typdw wyposazonych w takie
moduty, funkcjonalnosé musi by¢ uwzgledniona).

6. Urzadzenia odpowiedzialne za bezpieczenstwo sieci (ISR4321/K9)

Wymagania szczegétowe — router Typ | (np. ISR4321-VSEC/K9)

. Architektura

o Musi pozwalaé na instalacje co najmnie;j:

. 2 kart sieciowych z interfejsami

. modutu DSP

o Wydajnosé na poziomie co najmniej 50 Mbps z mozliwoscig podwojenia (dla kombinacji ustug
routingu, firewall, IPSEC VPN i QoS)

° Oprogramowanie/funkcjonalnosci

o Obstuga grup funkcjonalnosci podstawowych i bezpieczeristwa sieciowego:

. obstuga co najmniej 300 tuneli VPN

o Mozliwos¢ rozbudowy o grupy funkcjonalnosci optymalizacji i akceleracji oraz gtosowe

. Wyposazenie

o Urzadzenie musi by¢ wyposazone w minimum 2 interfejsy Gigabit Ethernet 10/100/1000 dla

realizacji potgczenia do sieci LAN. Co najmniej jeden interfejs musi mie¢ mozliwos¢ pracy z
gigabitowym portem swiattowodowym definiowanym przez wktadke SFP lub rownowazing

o Zainstalowane karty sieciowe z co najmnie;j:

. 2 portami szeregowymi

. 8 portami GE LAN z obstugg PoE+

o Urzadzenie musi byé wyposazone w minimum 8GB pamieci Flash

o Urzadzenie musi byé wyposazone w minimum 8GB pamieci RAM.

o) Urzadzenie musi by¢ wyposazone w port USB. Port musi pozwalaé na podtgczenie

zewnetrznych pamieci FLASH w celu przechowywania obrazéw systemu operacyjnego, plikow
konfiguracyjnych lub certyfikatow elektronicznych.

4, Urzadzenia odpowiedzialne za bezpieczenstwo sieci (ISR4461/K9)
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Wymagania szczegdtowe — router Typ Il (np. ISR4461-SEC/K9)

. Architektura

o Musi pozwalaé na instalacje co najmnie;j:

. 6 kart sieciowych z interfejsami

= modutu DSP

o Wydajnosé na poziomie co najmniej 4 Gbps z mozliwoscig podwojenia (dla kombinacji ustug
routingu, firewall, IPSEC VPN i QoS)

° Oprogramowanie/funkcjonalnosci

o) Obstuga grup funkcjonalnosci podstawowych i bezpieczenstwa sieciowego:

. obstuga co najmniej 4.000 tuneli VPN

o) Mozliwos¢ rozbudowy o grupy funkcjonalnosci optymalizacji i akceleracji oraz gtosowe

. Wyposazenie

o) Urzadzenie musi by¢ wyposazone w minimum 2 interfejsy 10 Gigabit Ethernet definiowane

przez SFP+ lub réwnowazne

o Urzadzenie musi by¢ wyposazone w minimum 4 interfejsy Gigabit Ethernet 10/100/1000 dla
realizacji potgczenia do sieci LAN. Interfejsy muszg mieé¢ mozliwos¢ pracy z gigabitowym portem
Swiattowodowym definiowanym przez wktadki SFP lub réwnowazne

o Urzadzenie musi by¢ wyposazone w minimum 16GB pamieci Flash
o) Urzadzenie musi by¢ wyposazone w minimum 16GB pamieci RAM.
o) Urzadzenie musi by¢ wyposazone w port USB. Port musi pozwala¢ na podtaczenie

zewnetrznych pamieci FLASH w celu przechowywania obrazéw systemu operacyjnego, plikow
konfiguracyjnych lub certyfikatéw elektronicznych.

5. Urzadzenia odpowiedzialne za bezpieczenstwo sieci (FPR4110-ASA-K9)

Urzadzenia bezpieczenstwa brzegowego FW (np. Cisco FPR4110-ASA)

° architektura urzadzenia

o urzadzenie o konstrukcji modularnej petnigce funkcje Sciany ogniowe;j (firewall) typu Statefull
inspection i Application Inspection

o urzadzenie musi by¢ dedykowang platforma sprzetowa, nie dopuszcza sie rozwigzan
»serwerowych” bazujacych na ogdlnodostepnych na rynku podzespotach PC ogélnego przeznaczenia
o urzagdzenie musi dziata¢ pod kontrolg dedykowanego systemu operacyjnego. Nie dopuszcza
sie stosowania systemow operacyjnych ogdlnego przeznaczenia

° urzadzenie wyposazone w co hajmniej:

o) 8 interfejsow 1/10Gigabit Ethernet definiowanych przez moduty SFP+

o) mozliwos¢ rozbudowy o co najmniej 8 interfejséw 1/10Gbase-X definiowanych przez moduty

SFP+ lub co najmniej 2 interfejsy 40GBase-X definiowane przez moduty QSFP+
o dedykowany interfejs Gigabit Ethernet 10/100/1000 (RJ45) do zarzadzania
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o) obstuga znakowania VLAN 802.1g na interfejsach fizycznych, nie mniej niz 1.000 podsieci
sumarycznie

o wyposazone w pamieé Flash oraz pamie¢ RAM dostosowang do wymagan wydajnosciowych
o) redundantne zasilacze umozliwiajgce zasilanie pragdem przemiennym 230V (niedopuszczalne
rozwigzania zewnetrzne)

. obudowa

o metalowa obudowa

o mozliwos$¢ instalacji w szafie typu rack 19”.

o) dostarczone z elementami montazowymi dla szafy rack 19”

o) przystosowane do pracy w zakresie temperatur 0-40 stopni Celsjusza

wydajnos¢ urzadzenia

o) przepustowos¢ firewall dla ruchu wieloprotokotowego nie mniej niz 15 Gbps

o) obstuga dla funkcjonalnosci firewall co najmniej 8.000.000 jednoczesnych sesji/potaczen z
predkoscig zestawiania co najmniej 100.000 potgczen na sekunde

o) sprzetowy uktad odcigzajacy procesor urzadzenia przy wykonywaniu operacji szyfrowania
algorytmami DES/3DES/AES i oferowacd wydajnos¢ szyfrowania nie mniejszg niz 5 Gbps

o) jednoczesna obstuga co najmniej 1.000 tuneli VPN wykorzystujgcych IPsec i SSL

funkcja Sciany ogniowej $ledzacej stan potgczen (tzw. stateful inspection) z funkcjg weryfikacji
informacji charakterystycznych dla warstwy aplikacji

o) mozliwos¢ konfiguracji wirtualnych firewalli. Wymagana jest docelowa obstuga co najmniej
100 wirtualnych firewalli, w ofercie nalezy przewidzie¢ obstuge 10 wirtualnych firewalli

o) mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamos¢ uzytkownika (ldentity
Firewall), integrujac sie Scisle z oferowanym modutem autoryzacji uzytkownikéw

o) mozliwos¢ uwierzytelnienia z wykorzystaniem LDAP, NTLM oraz Kerberos

o urzadzenie nie moze posiadaé ograniczenia na ilos¢ jednoczesnie pracujgcych uzytkownikdéw
w sieci chronionej

o mozliwos¢é pracy jako transparentna sciana ogniowa warstwy drugiej ISO OSI

o mozliwosé grupowanie VLANOw w transparentnym trybie pracy firewalla. Wymagana jest

mozliwos$¢ zdefiniowania co najmniej 8 takich grup po 4 VLANy. Kazda tak zdefiniowana grupa musi
umozliwiac realizacje odrebnych list kontroli dostepu

o zbieranie informacji o czasie (timestamp) i ilosci trafien pakietéw w listy kontroli dostepu
(ACL)

o mozliwos¢é konfiguracji globalnych regut filtrowania ruchu, ktére przyktadane sg na wszystkie
interfejsy urzadzenia jednoczes$nie

o mozliwos¢ konfiguracje regut NAT i ACL w oparciu o obiekty i grupy obiektéw. Do grupy
obiektéw moze nalezeé host, podsiec¢ lub zakres adreséw, protokot lub numer portu

. listy kontroli dostepu muszg umozliwia¢ definiowanie regut w oparciu co najmniej o
nastepujace podstawowe parametry:

. zrédtowy i docelowy adres IPv4

. zrédtowy i docelowy adres IPv6

. zrédtowy i docelowy numer portu UD

. zrédtowy i docelowy numer portu TC

. nazwy domenowej hosta zrédtowego lub doceloweg

. nazwa uzytkownika w module autoryzacji uzytkownikd
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. nazwa grupy w module autoryzacji uzytkownikéw

. czas

o) urzgdzenie nie moze posiadac¢ zadnych programowych ograniczen na liczbe regut dostepu
jakie mogg by¢ réwnoczesnie wykorzystywane

o) obstuga funkcjonalnosci Network Address Translation (NAT oraz PAT) — zaréwno dla ruchu
wchodzgcego, jak i wychodzgcego

. translacja adreséw (NAT) dla ruchu multicastowego

. translacja adreséw sieciowych NAT i translowania adreséw i portdow PAT w co najmnigj
nastepujacych wariantach: z IPv6 na IPv6, z IPv4 na IPv4, z IPv4 na IPv6

. wiecej niz 65535 dynamicznych translacji PAT do pojedynczego zewnetrznego adresu IP

. mozliwos¢ konfiguracji czasu waznosci translacji PAT

. urzadzenie wykonujgc dynamiczne translacje PAT do puli zewnetrznych adreséw IP, musi
rownomiernie korzystac ze wszystkich zdefiniowanych w puli adreséw

o) mechanizmy inspekcji aplikacyjnej i kontroli co najmniej nastepujacych ustug:

. Hypertext Transfer Protocol (HTTP),

. File Transfer Protocol (FTP),

. Extended Simple Mail Transfer Protocol (ESMTP),

= Domain Name System (DNS),

. Simple Network Management Protocol v1/2/3 (SNMP),

= Internet Control Message Protocol (ICMP),

. inspekcji protokotow dla ruchu gtos/wideo — H.323 (wtgcznie z H.239), SIP, RTSP

o) zaawansowana normalizacja ruchu TCP w zakresie kontroli co najmniej:

. poprawnosci pola TCP ACK (invalid-ack )

. poprawnosci sekwencjonowania segmentow TCP (seq-past-window)

. poprawnosci ustanawiania sesji TCP z danymi (synack-data)

. limitowania czasu oczekiwania na segmenty nie w kolejnosci

= poprawnosci pola MSS (exceed-mss).

. poprawnosci pola dtugosci TCP

. poprawnosci skali okna segmentédw TCP non-SYN

. poprawnosci wielkos$ci okna TCP

o zaawansowane badanie stanu kazdej sesji TCP w zakresie co najmniej:

. sprawdzania opcji TCP, usuwania opcji TCP i odrzucania segmentdéw z opcjami TCP

. poprawnosci pola TCP ACK

. poprawnosci sekwencjonowania segmentéw TCP (seq-past-window) ze wsparciem
mechanizméw akceleracji sieci WAN wprowadzajacych przesuniecie numerdw sekwencyjnych TCP

. weryfikacji sumy kontrolnej segmentu TCP

. weryfikacji pola TCP SACK ALLOW

. weryfikacji wielkos$ci okna TCP

. usuwania flagi URG

. usuwania segmentow przekraczajgcych maksymalny rozmiar (MSS)

. usuwania segmentdéw z flagg SYN i z flagami SYN/ACK, jesli zawierajg one dane

o mozliwos$¢ ograniczenia maksymalnej liczby réwnoczesnych otwartych potaczerh TCP i UDP

zestawionych do hosta lub do grupy hostow
o) mozliwos$¢ ograniczenia maksymalnej liczby réwnoczesnych pétotwartych potgczen TCP
zestawionych do hosta lub do grupy hostow
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o) mozliwos¢ zresetowania otwartego potgczenia TCP, jesli przez okre$lony okres czasu przez

potaczenie nie przesytano zadnych danych

o mozliwos¢ inspekcji ruchu IPv4 z wykorzystaniem co najmniej nagtéwkow: End of Options
List, No Operation, Router Alarm.

o) mozliwosé inspekcji ruchu IPv6 z wykorzystaniem co najmniej nagtéwkdéw rozszerzen: Hop-
by-Hop Options, Routing (Type 0), Fragment, Destination Options, Authentication, Encapsulating
Security Payload.

o) jesli pakiet IPv4/IPv6 zostat pofragmentowany, urzgdzenie musi odtworzy¢ oryginalny pakiet
kontrolujac przy tym kolejnos¢ fragmentdw i ich integralnosc

. mozliwos¢ skonfigurowania maksymalnej dopuszczalnej liczby réwnoczes$nie odtwarzanych z
fragmentow pakietéw IPv4/IPv6 per kazdy interfejs urzgdzenia realizujgcy ustuge firewalla

. mozliwosé réwnoczesnego odtwarzania co najmniej 10.000 pofragmentowanych pakietéow

. mozliwos$¢ skonfigurowania maksymalnej dopuszczalnej liczby fragmentéw w ramach
jednego odtwarzanego pakietu

. mozliwos$é skonfigurowania maksymalnego dopuszczalnego okresu czasu, w ktéorym musi
otrzymad wszystkie fragmenty niezbedne do odtworzenia pakietu

o) mozliwos¢ inspekcji ruchu HTTP w zakresie:

. zgodnosci z formalng definicjg protokotu

. ukrywania nagtéwka Server w odpowiedzi http

filtrowania dopuszczalnych metod http

filtrowania dopuszczalnych typow MIME

. filtrowania dopuszczalnych adreséw URL

o mozliwos¢ inspekcji ruchu SMTP w zakresie:

. zgodnosci z formalng definicjg protokotu ESMTP
. ukrywania wiadomosci powitalnej serwera

. filtrowania dtugosci wydawanych komend

filtrowania listy odbiorcéw dtuzszej niz okreslona liczba

filtrowania dtugosci adresu nadawcy

filtrowania dtugosci pola MIME

filtrowania dopuszczalnych typow MIME

o mozliwos¢ inspekcji ruchu DNS w zakresie:

. zgodnosci z formalng definicjg protokotu DNS

. filtrowania dtugosci wiadomosci

. filtrowania po typie zapytania

. randomizowania numeru identyfikacyjnego wiadomosci

. weryfikacji zgodnosci numeru indentyfikacyjnego zapytania i odpowiedzi

. blokowania innych odpowiedzi niz pierwsza (ochrona przed atakiem dns spoofing i dns
poisoning)

o) wsparcie stosu protokotéw IPv6 w tym co najmnie;j:

. list kontroli dostepu dla IPv6

. mozliwosci filtrowania ruchu IPv6 na bazie nagtéwkdéw rozszerzen: Hop-by-Hop Options,
Routing (Type 0), Fragment, Destination Options, Authentication, Encapsulating Security Payload

. inspekcji protokotu IPv6, pracujgc w trybie transparentnym

. adresacji IPv6 interfejsow w scenariuszach wdrozeniowych z wysokg dostepnoscia (failover)
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. realizacji potaczen VPN typu site-to-site opartych o co najmniej IKEvl z uzyciem protokotu
IPv6

. mozliwosé wspdtpracy z serwerami autoryzacji w zakresie przesytania list kontroli dostepu z
serwera do urzadzenia z granulacjg per uzytkownik

. funkcja koncentratora VPN umozliwiajgcego zestawianie potaczen IPSec VPN (zaréwno site-
to-site, jak i Client VPN)

o obstuga protokotow IKEv1 i IKEv2

o) obstuga IKE, IKE Extended Authentication (Xauth) oraz IKE Aggressive Mode

o) obstuga funkcji skrétu SHA-2 o dtugosci 256, 384 i 512 bitow.

o) obstuga szyfrowania protokotem AES z kluczem 128, 192 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM) i Galois Message Authentication Code (GMAC).

o) obstuga protokotu Diffiego-Hellmana w przestrzeni krzywych eliptycznych (ECDH) dla grup
19,201 21.

o obstuga protokotu DSA w przestrzeni krzywych eliptycznych (ECDSA)

o) obstuga RADIUS CoA (RFC3576 i pdzniejsze)

o) obstuga proxy dla protokotu SCEP i mozliwo$¢ zautomatyzowanego procesu pozyskiwania

certyfikatéw przez uzytkownikéw zdalnych dla dostepu VPN

o) wsparcie uzytkownikéw korzystajgcych z trybu klienta VPN (IPSec oraz SSL) w zakresie obstugi
haset w module autoryzacji uzytkownikéw, bezposrednio Ilub poprzez oprogramowanie
posredniczace, co najmniej dla obstugi sytuacji wygasniecia terminu waznosci hasta w module
autoryzacji uzytkownikéw, umozliwiajgc zmiane przeterminowanego hasta

o) Zamawiajgcy posiada licencje VPN Cisco Anyconnect. W przypadku oferowania rozwigzania
nie obstugujacego tych licencji wymagane jest dostarczenie licencji umozliwiajgcych terminowanie co
najmniej 1.000 jednoczesnych sesji VPN (IPSec/SSL) oraz zapewnienie komercyjnego klienta VPN co
najmniej dla systemdéw Windows, MacQOS, Linux, Android i iOS

. mechanizmy redundancji w tym co najmniej

o mozliwos$¢ konfiguracji urzadzen w uktad zapasowy (failover / klaster) dziatajagcy w trybie
wysokiej dostepnosci (HA) active/standby i active/active

o synchronizacja tablicy potaczen pomiedzy weztami pracujacymi w trybie wysokiej
dostepnosci HA

o mozliwos¢ konfiguracji redundancji na poziomie interfejséw fizycznych urzadzenia

o funkcjonalnos¢ stateful failover dla ruchu VPN

° obstuga routingu L3:

o obstuga routingu statycznego i dynamicznego (co najmniej dla protokotéw RIP, OSPFv2,
OSPFv3 i BGP).

o obstuga ruchu multicast w zakresie wsparcia protokotu PIM, IGMP i definiowania list kontroli
dostepu dla ruchu multicast

o mozliwosé pominiecia kontroli stanu sesji TCP w scenariuszach wdrozeniowych z
asymetrycznym przeptywem ruchu

° obstuga serwera DHCP i przekazywania zapytann DHCP do zewnetrznego serwera DHCP (DHCP
relay) dla IPv4 i IPv6

° obstuga ramek Ethernet typu Jumbo (o rozmiarze co najmniej 9100 bajtow)

° obstuga protokotu WCCPv2

. mozliwos¢ rozbudowy o funkcjonalnos¢ IPS
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mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informacji pozyskiwanych o

hostach na biezgco poprzez pasywne skanowanie. Wymagane jest by modut tworzyt kontekst z

wykorzystaniem co najmniej ponizszych parametréow

O

wiedza o uzytkownikach — uwierzytelenienie

wiedza o urzadzeniach — pasywne skanowanie ruchu

wiedza o urzadzeniach mobilnych

wiedza o aplikacjach wykorzystywanych po stronie klienta

wiedza o podatnosciach

wiedza o biezgcych zagrozeniach

baza danych URL

mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktdre majg by¢ poddane inspekcji muszg

przechodzi¢ przez urzadzenie)

O

mozliwos$¢ pracy zaréwno w trybie pasywnym (IDS) jak i aktywnym (z mozliwoscig

blokowania ruchu)

O

@)

mozliwos$é wykrywania i uniemozliwiac szerokg game zagrozen w tym co najmniej

ztosliwe oprogramowanie,

skanowanie sieci,

ataki na ustuge VolP,

proby przepetnienia bufora,

ataki na aplikacje P2P,

zagrozenia dnia zerowego, itp.)

mozliwos$¢ wykrywania modyfikacji znanych atakow (sygnatury) jak i te nowo powstate, ktére

nie zostaty jeszcze dogtebnie opisane (analiza behawioralna)

O

O

co najmniej ponizsze sposoby wykrywania zagrozen

sygnatury atakéw opartych na exploitach,

reguty oparte na zagrozeniach,

mechanizm wykrywania anomalii w protokotfach

mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu sieciowego

mozliwos¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach

pakietéow, ale rowniez szerokiego zakres protokotéw na wszystkich warstwach modelu sieciowego

wtacznie z mozliwoscig sprawdzania zawartosci pakietu

O

mechanizm minimalizujacy liczbe fatszywych alarmoéw jak i niewykrytych atakéw (ang. false

positives i false negatives).

O

mozliwo$é detekcji atakdw/zagrozen ztozonych z wielu elementdw i korelacji wielu, pozornie

niepowigzanych zdarzen

O

O

O

wiele mozliwosci reakcji na zdarzenia, co najmnie;j:

tylko monitorowanie,

blokowanie ruchu zawierajgcego zagrozenia,

zastgpienie zawartosci pakietéw

zapisywanie pakietow

mozliwos¢ detekcji atakéw i zagrozen opartych na protokole IPv6

mozliwo$¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich aktywnosci w

celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami bezpieczenstwa,

eliminowania fatszywych alarmoéw oraz tworzenia polityki zgodnosci — co najmniej zbierana

informacja o systemach operacyjnych,
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. informacja o serwisach,

. informacja o otwartych portach, aplikacjach

. informacja o zagrozeniach

o) mozliwos¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego ze wszystkich

monitorowanych hostdw witgczajgc w to czas poczatkowy i korcowy, porty, ustugi oraz ilosc¢
przestanych danych

o) mozliwosé pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP, POP3, Telnet,
itp.
o) mozliwo$é automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych

portach uzywanych do komunikacji

o) mozliwosé obrony przed atakami skonstruowanym tak, aby unikng¢ wykrycia przez IPS. W
tym celu musi stosowa¢ najodpowiedniejszy mechanizm defragmentacji i sktadania strumienia
danych w zaleznosci od charakterystyki hosta docelowego

o) mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut muszg by¢ pobierane z
serwera w sposob uniemozliwiajgcy ich modyfikacje przez osoby postronne

o) mozliwos$¢ definiowania wyjgtkéw dla sygnatur z okresleniem adreséw I[P Zrédta,
przeznaczenia lub obu jednoczesnie

o zarzadzany tylko poprzez modut zarzadzania bezpieczenstwem brzegowym za pomoca
szyfrowanego potaczenia

o) obstuga regut Snort

o mozliwosé wykorzystanie informacji o sklasyfikowanych aplikacjach do tworzenia regut IPS

o) mechanizmy automatyzacji co najmniej w zakresie wskazania hostéw skompromitowanych
(ang. indication of compromise)

o) mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk bezpieczeristwa
o) mozliwos¢ wykorzystania mechanizméw obstugi ruchu asymetrycznego firewalla dla

uzyskania petnej widocznosci ruchu — w szczegdlnosci musi posiada¢ mozliwos¢ pracy w trybie
failover firewalla oraz w trybie klastrowania

° zarzadzanie i konfiguracja

o zarzadzanie przez linie polecern (ang. Command Line Interface), dostepna poprzez
bezposrednie potgczenie do portu konsoli urzgdzenia i dostepng zdalnie przy pomocy protokotow
telnet i SSH v2

o zarzadzanie przez graficzny interfejs uzytkownika z wykorzystaniem dedykowanej aplikacji

o zarzadzanie programowo przez interfejs APl dostepny przy pomocy protokotu https

o zarzadzanie przez protokdét SNMPv1/2/3 ze wsparciem dla integralnosci i poufnosci
komunikacji

o zdalnie dostepne interfejsy zarzgdzania musza by¢ dostepne w sieci IPv4 i IPv6.

o obstuga protokotu NTP

o wspotpraca z serwerami CA

o urzagdzenie dla protokotu SSH musi umozliwia¢ uwierzytelnienie w oparciu nazwe

uzytkownika i hasto oraz w oparciu o klucz publiczny.

o urzagdzenie musi umozliwia¢ konfiguracje maksymalnej réwnoczesnej liczby sesji zdalnego
zarzadzania.

o) urzadzenie musi umozliwiaé ograniczenie dostepu do zdalnie dostepnych interfejsow
zarzadzania tylko z wybranych adreséw IPv4 i IPv6.
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o) urzadzenie musi umozliwia¢ wyeksportowanie konfiguracji do pliku tekstowego i jej
przegladanie, analize oraz edycje w trybie offline.

o urzadzenie musi mie¢ mozliwos¢ raportowania zdarzen przy pomocy protokotu SYSLOG.
Wymagane jest wsparcie szyfrowanej transmisji wiadomosci SYSLOG przy pomocy SSL/TLS.

o) urzadzenie musi wspiera¢ eksport zdarzen opartych o przeptywy za pomocag protokotu
NetFlow v9 (RFC 3954)

o) urzadzenie musi posiadaé mozliwosé komunikacji z serwerami uwierzytelnienia i autoryzacji

za posrednictwem protokotu RADIUS

o urzagdzenie musi umozliwia¢ zrzucenie obecnego stanu programu (coredump) dla potrzeb
diagnostycznych

o) wsparcie dla mechanizmu TCP Ping, ktdry pozwala na wysytanie wiadomosci TCP dla
rozwigzywania problemdw zwigzanych z tacznoscig w sieciach IP

o) uwierzytelnienie i konfiguracje poziomu dostepu administratora w oparciu o role (ang. Role
Based Access Control) z wykorzystaniem bazy danych uzytkownikéow zdefiniowanej lokalnie na
urzadzeniu lub na zewnetrznych serwerach dostepnych przy pomocy protokotu RADIUS

7. Urzadzenia odpowiedzialne za bezpieczenstwo sieci (FPR1010-NGFW-K9)
Urzadzenia bezpieczenstwa brzegowego NGFW (np. Cisco FPR1010-NGFW)

. Sciana ogniowa (firewall) typu NGFW
o wydajnosé na poziomie co najmniej 600 Mbps

o co najmniej 8 interfejséw GE 100/1000 (RJ45)

o obstuga co najmniej 100.000 jednoczesnych potaczen zestawianych z szybkoscig co najmniej
5.000 na sekunde

o wydajnos¢ szyfrowania IPSec na poziomie co najmniej 200 Mbps

o obstuga deszyfracji SSL/TLS z wydajnoscig co najmniej 100Mbps

. Realizowany jako rozwigzanie klasy appliance (dedykowane potgczenie sprzetu i
oprogramowania)

. Funkcja Sciany ogniowej sledzacej stan pofaczen z funkcjg weryfikacji informaciji
charakterystycznych dla warstwy aplikacji (NGFW):

o mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamosé uzytkownika (tzw.
Identity Firewall), integrujac sie $cisle z ustugg katalogowg Microsoft Active Directory

o mozliwos¢ uwierzytelnienia uzytkownikéw z wykorzystaniem LDAP, NTLM oraz Kerberos
o bez ograniczenia na ilos¢ jednoczes$nie pracujacych uzytkownikéw w sieci chronionej

o) mozliwosé pracy jako transparentna Sciana ogniowa warstwy drugiej modelu 1ISO OSI

o) obstuga protokotu NTP

o wspotpraca z serwerami CA

o obstuga funkcjonalnosci Network Address Translation (NAT oraz PAT) - zaréwno dla ruchu

wchodzgcego, jak i wychodzgcego
o obstuga translacji adreséw (NAT) dla ruchu multicast
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o) mozliwos¢ konfiguracji regut NAT i ACL w oparciu o obiekty i grupy obiektéw. Do grupy
obiektéw moze nalezeé host, podsiec¢ lub zakres adreséw, protokdt lub numer portu

o mechanizmy inspekcji aplikacyjnej i kontroli nastepujgcych ustug:

. Hypertext Transfer Protocol (HTTP),

. File Transfer Protocol (FTP),

. Simple Mail Transfer Protocol (SMTP),

. Domain Name System (DNS),

. Simple Network Management Protocol v 1/2/3 (SNMP),

. Internet Control Message Protocol (ICMP),

. SQL*Net,

o) wspotpraca z serwerami autoryzacji w zakresie przypisania polityk dostepowych z granulacjg
per uzytkownik

o) obstuga routingu statycznego i dynamicznego (min. dla protokotéw RIP, OSPF i BGP)

o) mozliwos¢ zbierania informacji o czasie (timestamp) i ilosci trafien pakietow w listy kontroli
dostepu (ACL)

o) mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informacji pozyskiwanych o

hostach na biezgco poprzez pasywne skanowanie. System musi tworzy¢ konteksty z wykorzystaniem
ponizszych parametréw:

. wiedza o uzytkownikach - uwierzytelnienie

. wiedza o urzadzeniach - pasywne skanowanie ruchu

. wiedza o aplikacjach wykorzystywanych po stronie klienta

. wiedza o podatnosciach

. wiedza o biezgcych zagrozeniach

o funkcjonalnosci automatycznego wykrywania i klasyfikacji aplikacji:

. mozliwos¢ klasyfikacji ruchu i wykrywania 3.000 aplikacji sieciowych

. mozliwos¢ tworzenia profili uzytkownikdw korzystajacych ze wskazanych aplikacji z
doktadnoscig do systemu operacyjnego, z ktérego korzysta uzytkownik oraz wykorzystywanych ustug
. mozliwos¢ wykorzystania informacji geolokacyjnych dotyczacych uzytkownika lub aplikacji
. wspotpraca z otwartym (udokumentowanym i dostepnym dla uzytkownikow) systemem

opisu aplikacji pozwalajgcym administratorowi na skonfigurowanie opisu dowolnej aplikacji i
wykorzystanie go do automatycznego wykrywania tejze aplikacji przez system oraz na wykorzystanie
profilu tej aplikacji w regutach reagowania na zagrozenia oraz w raportach

. Zarzadzanie

o obstuga eksportu zdarzen opartych o przeptywy za pomoca protokotu NetFlow lub
rownowaznego

o mozliwos¢ eksportu aktualnego stanu (tzw. coredump) dla potrzeb diagnostycznych

o kontrola dostepu administracyjnego za pomocg protokotu TACACS+

o narzedzia umozliwiajgce Sledzenie Sciezki pakietu przez urzadzenie

. Mozliwos¢ rozbudowy o modut NGIPS:

o Mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktére majg by¢ poddane inspekcji musza

przechodzi¢ przez system)
o) Mozliwosc¢ pracy zaréwno w trybie pasywnym (IDS) jak i aktywnym (z mozliwoscig
blokowania ruchu)
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o) Mozliwos¢ wykrywania i eliminowania szerokiej gamy zagrozen (np.: ztosliwe
oprogramowanie, skanowanie sieci, ataki na ustuge VolP, préby przepetnienia bufora, ataki na
aplikacje P2P, zagrozenia dnia zerowego, itp.)

o) Mozliwos¢ wykrywania modyfikacji znanych atakéw, jak i tych nowo powstatych, ktére nie
zostaty jeszcze dogtebnie opisane

o Zapewnienie co najmniej nastepujgcych sposobdw wykrywania zagrozen:

. sygnatury atakéw opartych na exploitach,

. reguty oparte na zagrozeniach,

. mechanizm wykrywania anomalii w protokotach

. mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu sieciowego

o) Mozliwosc¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach

pakietdéw, ale rowniez szerokiego zakresu protokotéw na wszystkich warstwach modelu sieciowego,
wtgcznie z mozliwoscia sprawdzania zawartosci pakietu

o) Mechanizm minimalizujacy liczbe fatszywych alarmow, jak i niewykrytych atakéw (ang. false
positives i false negatives)

o) Mozliwos¢ detekcji atakdw/zagrozen ztozonych z wielu elementéw i korelacji wielu, pozornie
niepowigzanych zdarzen

o) Zrdznicowane mozliwosci reakcji na zdarzenia, takich jak monitorowanie, blokowanie ruchu
zawierajgcego zagrozenia, zastepowanie zawartosc pakietéw

o mozliwos¢ pasywnego zbierania informacji o:

. urzadzeniach sieciowych oraz ich aktywnosci (systemy operacyjne, serwisy, otwarte porty,

aplikacje oraz zagrozenia) w celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami
bezpieczenstwa, eliminowania fatszywych alarméw oraz tworzenia polityki zgodnosci

. przeptywach ruchu sieciowego ze wszystkich monitorowanych hostéw witgczajac w to czas
poczatkowy i koricowy, porty, ustugi oraz ilos¢ przestanych danych

. detekcji predefiniowanych serwiséw takich jak FTP, HTTP, POP3, Telnet, itp.

o Mozliwos$¢ obrony przed atakami skonstruowanymi tak, aby unikng¢ wykrycia przez IPS - w

tym celu stosuje odpowiedni mechanizm defragmentacji i sktadania strumienia danych w zaleznosci
od charakterystyki hosta docelowego

o Mechanizm bezpiecznej aktualizacji sygnatur - zestawy sygnatur/regut pobierane s3 z
serwera w sposéb uniemozliwiajacy ich modyfikacje przez osoby postronne

o Mozliwos¢ definiowania wyjatkéw dla sygnatur z okresleniem adreséw IP Zrddta,
przeznaczenia lub obu jednoczesnie

o Obstuga regut Snort

o Mozliwos$¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut IPS
o Mechanizmy automatyzacji w zakresie wskazania hostow skompromitowanych (tzw.
Indication of Compromise)

o Mechanizmy automatyzacji w zakresie dostrojenia polityk bezpieczeristwa

o) Narzedzia umozliwiajgce $ledzenie $ciezki pakietu przez urzgdzenie

o Realizowany jako rozwigzanie klasy appliance (dedykowane potaczenie sprzetu i

oprogramowania)

o Rozwigzanie musi by¢ dojrzatym, uznanym na rynku — jako potwierdzenie tej pozycji uznane
bedzie jego uwzglednienie w zestawieniach Gartner Magic Quadrant for Intrusion Detection and
Prevention Systems w ostatnich 3 latach

. Mozliwos¢ rozbudowy o modut ochrony przed malware
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o) sprawdzanie reputacji plikdw w systemie globalnym

o) sprawdzanie plikdw w sandbox (realizowanym lokalnie lub w chmurze)

o zapewnia wykrywanie atakéw typu Zero-Day

o) narzedzia analizy historycznej dla plikéw przestanych w przesztosci, a rozpoznanych pdzniej
jako oprogramowanie ztosliwe (analiza retrospektywna ze $ledzeniem trajektorii plikdw)

. Mozliwos¢ rozbudowy o modut filtracji URL

o) obstuga co najmniej 70 kategorii stron

o modut filtrowania stron WWW musi zapewniaé¢ mozliwos¢ recznego tworzenia wtasnych

kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczeristwa bez uzycia
zewnetrznych narzedzi i wsparcia producenta.

o) Baza web filtering musi by¢ regularnie aktualizowana w sposdb automatyczny i posiadaé nie
mniej niz 250 milionéw rekordéw URL

o mechanizmy filtrowania w oparciu o reputacje domeny

o) obstuga biatych i czarnych list URL

Bramki gtosowe

Wymagania ogdlne

e Urzadzenie musi petni¢ role adaptera przeznaczonego do dostosowania analogowych aparatéw
telefonicznych oraz transmisji faksowej do pracy w sieciach IP.

e Kazdy z portéw FXS musi mie¢ przyporzadkowang linie abonencka (numer telefoniczny).

e Urzadzenie musi posiadaé co najmniej jeden port Ethernet 10/100 BASE-T do dotgczenia do sieci
LAN.

e Urzadzenie musi wspiera¢ kodeki audio co najmniej okreslone przez standardy G.711u, G.711a,
G.729a, G.729ab, G.726. Musi obstugiwa¢ przekazywanie DTMF zgodnie z RFC 2833.

e Urzadzenie musi wspiera¢ mechanizmy transmisji faksowej w sieciach IP typu T38 fax relay oraz
Fax pass-through.

e Urzadzenie musi wspierac faksy grupy 3 dla obu trybéw T38 fax relay oraz Fax pass-through.

e Urzadzenie musi realizowac funkcje likwidacji echa (echo cancellation).

e Urzadzenie musi wspierac sygnalizacje SIP.

e Urzadzenie musi wspierac¢ szyfrowanie sRTP oraz TLS. Musi wspiera¢ TLS w wersji 1.1 oraz 1.2.

e Urzadzenie musi zapewniac¢ wsparcie dla protokotéw sieciowych TFTP, DHCP, SSH. Musi wspieraé
zaszyfrowane pliki konfiguracyjne pobierane z TFTP.

e Urzadzenie musi wspiera¢ funkcjonalnos¢ wykrywania ciszy (Voice Activity Detection) i
niewysytaniu pakietow gtosowych IP w czasie jej trwania.

e Urzadzenie musi wspiera¢ funkcjonalnos¢ generowania szumu (Comfort Noise Generation)
podczas rozmowy w czasie trwania ciszy.

e Urzadzenie musi wspierac konfiguracje VLAN zgodnie z IEEE 802.1Q.

e Urzadzenie musi byé zarzadzane centralnie poprzez posiadany system komunikacyjny
Zamawiajgcego (Cisco Communications Manager 11.5 oraz wersje wyzsze) w zakresie co najmniej:

° Pobierania oraz wymiany plikow konfiguracyjnych oraz oprogramowania z serweréw
komunikacyjnych Zamawiajacego

° Obstugi oprogramowania (firmware), ktére jest podpisany cyfrowo przez producenta oraz
pliki konfiguracyjne zaszyfrowane przez serwery komunikacyjne Zamawiajgcego
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Mozliwosci zdalnej zmiany ustawien urzadzenia: numer i opis linii, uprawnienia abonenckie
dla danych linii urzadzenia, przypisanie do wtasciwych elementéw infrastruktury (bramy i mostki)

o

o

Mozliwosci zdalnego restartu urzadzenia lub grupy urzadzen

Mozliwosci dystrybucji certyfikatow dla urzadzen z serwerédw komunikacyjnych
Zamawiajgcego

° Centralnego wytgczenia funkcji w zakresie interfejsu WWW przeznaczonego do podgladu
parametréw pracy oraz trwajgcych potgczen.

()

27. Urzadzenia odpowiedzialne za dotaczenie urzadzen koncowych (VG310)

Wymagania szczegétowe — bramka gtosowa Typ | (np. Cisco VG310)

e Co najmniej 24 porty FXS

e Moduty DSP o gestosci co najmniej 64 kanaty

e Obudowa przystosowana do montazu w szafie rack 19”
e Zasilacz 230V AC

28. Urzadzenia odpowiedzialne za dotaczenie urzadzen koncowych (VG204XM):

Wymagania szczegdtowe — bramka gtosowa Typ Il (np. Cisco VG204XM)

e Co najmniej 4 porty FXS

e Moduty DSP o gestosci co najmniej 4 kanaty
e Obudowa typu desktop

e Zasilacz 230V AC

29. Platforma serwerowa z przeznaczeniem dla Unified Communication (Mostek
wideokonferencyjny); 30. Rozbudowa posiadanych urzadzen oraz pozycji 29.

Mostek wideo (np. Cisco CMS 1000 M5)

° Rozbudowa posiadanego systemu komunikacji zintegrowanej opartego o rozwigzanie
Cisco Unified Communications Manager — dostarczane rozwigzanie musi zapewniac
udokumentowang kompatybilnos¢ z posiadanym rozwigzaniem

. Wymagana jest dostawa platformy sprzetowej umozliwiajgcej uzyskanie opisanej
funkcjonalnosci na bazie posiadanych licencji typu Personal Multiparty i Shared Multiparty lub
dostarczenie rozwigzania zapewniajgcego uzyskanie opisanych funkcjonalnosci we wspétpracy z
posiadanym systemem dla co najmniej 96 portéw wideo HD (720p30)

63



Specyfikacja Istotnych Warunkéw Zamdwienia
Zakup urzadzen infrastruktury sieciowej podnoszacych niezawodno$é i bezpieczeristwo przesytanych danych

Znak: BDG.741.016.2020

. Mostek musi umozliwiac¢ realizacje wirtualnych spotkan z wykorzystaniem kanatow
audio, wideo i web.

. Mozliwos$¢ podtaczenia do wirtualnego spotkania za pomoca:

o dedykowanej aplikacji

o) przeglagdarki implementujgcej WebRTC

o terminali wideo

o) klienta programowego do standardowych potaczen audio i wideo na bazie SIP,

o) klienta programowego Microsoft Skype for Business

o potaczenia telefonicznego

. System konferencji musi by¢ wspierany na platformach typu PC, laptop, tablet,
smartfon (Windows, OS X, iOS oraz przegladarki WebRTC).

. Dostarczona platforma musi pozwalaé na obstuge co najmniej (alternatywnie):

* 48 potaczen FHD (1080p30)

. 24 potaczen HD (720p30)

. 2000 potaczen audio

° Dostarczona platforma musi pozwala¢ na wykorzystanie zasobéw dla jednej lub wielu
konferencji.

° Mechanizmy optymalizacji przepustowosci dla lokalizacji z niskg przepustowoscig
tacza.

° System konferencji musi wspierac ponizsze standardy:

o) Wideo:

. H.263, H.263+, H.263++

. H.264 AVC (Baseline, High Profile)

. H.264 SVC

. WebM, VP8

. Microsoft RTV

. HTML5/WebRTC

. SIP,

= H.323,

. TIP

o Audio:

. AAC-LD

. Speex

= Opus

. G.722,G.722.1, G.722.1c,

. G.728,

. G.7293,

. G.711a/u

. Musi obstugiwac rozdzielczos$¢ transmisji strumienia wideo co najmniej 1080p dla 60
klatek na sekunde. Musi wspiera¢ przepustowo$é 6Mbit/s dla potgczenia wideo.

° Musi obstugiwac rozdzielczo$¢ transmisji prezentacji co najmniej 1080p dla 30 klatek
na sekunde.

° Musi obstugiwaé¢ uktady wideokonferencji dla uczestnikdw konferencji ze strony

standardowych terminali SIP:
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o) uktad wyswietlania tylko osoby mdéwigcej,

o) uktad wyswietlania osoby méwigcej oraz pozostatych min. 3 stron w dolnym pasku ekranu,

o) uktad matrycowy typu NxN dla co najmniej 25 stron,

o) uktad matrycowy z wyrdznieniem osoby méwigcej typu OneplusN dla co najmniej 9 stron.

. Musi zapewniaé¢ wspotprace z systemem Microsoft Lync oraz Microsoft Skype for

Business w zakresie:

o) dotaczenia uzytkownikéw Skype for Business do konferencji z obstugg kanatéw audio, wideo i
wymiany prezentacji,

o) wykonania automatycznej kaskady z serwerem konferencji Skype for Business, w celu
zapewnienia uktadu ekranu typu ,Gallery View” dla uczestnikdw Skype oraz klasycznych uktadéw
wideokonferencji dla uczestnikdw konferencji ze strony standardowych terminali SIP.

o) konwersji i dopasowania protokotéw dla potrzeb dwukierunkowej wymiany prezentacji
standardowego protokotu BFCP oraz RDP Microsoft stosowanego w Skype for Business,

o planowania spotkan w srodowisku Skype for Business.

. Musi posiadac funkcje w zakresie zarzgdzania:

Jezyk skryptowy na potrzeby konfiguracji,

REST API w celu monitorowania i diagnostyki,

Strumieniowanie rekordéw CDR na potrzeby audytu,

Syslog na potrzeby diagnostyki,

SNMP,

Funkcje archiwizacji i odtwarzania konfiguracji systemu,

0 O O O O O

Musi wspiera¢ mechanizmy w zakresie bezpieczenstwa:
Szyfrowanie potgczen Secure Real-Time Transport Protocol z wykorzystaniem AES,
Szyfrowanie potgczen sygnalizacyjnych z wykorzystaniem TLS/SSL,
Wsparcie dla rozszerzernh DNSSEC,
Obstuga koddéw bezpieczenstwa/PIN dla potaczen do spotkan,
Informacje o potaczeniu i szyfrowaniu na ekranie potfaczenia,

O O O O O O

Informacja o udziale uczestnikdw audio w konferencji wideo na ekranie potgczenia.

° Musi umozliwia¢ obstuge wielu rownoczesnych konferencji wspétdzielonych, tzn. bez
przypisanego gospodarza spotkania.

. Musi wspotpracowaé z pozostatymi elementami systemu komunikacyjnego
zapewniajac kierowanie potgczen audio oraz wideo w oparciu o zdefiniowany plan numeracyjny oraz
schemat SIP URI.

. Musi pozwala¢ na dopasowanie widoku ekranu powitalnego konferencji, np. dodanie
graficznego logo organizacji, a takze zapowiedzi gtosowych i komunikatéw podczas prowadzenia
spotkan do wymagan Zamawiajgcego.

° Musi umozliwia¢ klastrowanie z posiadanym mostkiem Cisco CMS 1000 — wymagane
jest dostarczenie wszelkich licencji i akcesoridw niezbednych do utworzenia klastra.

. Musi posiada¢ mozliwos¢ rozbudowy w przysztosci o funkcjonalnos¢ nagrywania
spotkan wideo wg ponizszych wskazan:

o Nagrywanie na zgdanie oraz nagrywanie zaplanowane, jako opcja zaznaczona w systemie
planowania spotkan wideo.

o) Musi umozliwia¢ nagrywanie co najmniej 10 jednoczesnych spotkan wideo.

o Nagrywanie spotkan musi by¢ realizowane w jakosci co najmniej 1080p30.
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o) Musi umozliwia¢ nagrywanie gtdwnego strumienia wideo oraz skomponowanej w strumieniu

wideo prezentacji wspotdzielonej w ramach spotkania wideo. Nagrywane spotkanie oznacza 1 sesje
HD ztozong ze strumienia wideo 1080p30 zgodnie z kodekiem H.264 AVC.

o) Musi wspétpracowad z opcjonalnym systemem dystrybucji mediéw w zakresie udostepniania
nagrywanych spotkan wideo do dalszej dystrybucji.

o System musi udostepniaé otwarte APl do integracji z systemami zewnetrznymi. Nalezy
dostarczy¢ interfejs API.

o) Z uwagi na wymagang stabilno$¢, niezawodnos¢ i zgodno$é rozwigzania system musi
posiada¢ udokumentowang wspdtprace z catym systemem komunikacyjnym, z komponentami z
ktorymi wspodtpracuje, w tym co najmniej z systemem przetwarzania potgczen oraz z systemem
planowania spotkan wideo.

o Musi wspétpracowaé z zewnetrznymi zasobami dyskowymi w celu zapisywania oraz
przechowywania nagran ze spotkan wideo.

o) Musi zapisywac nagrania ze spotkan wideo w formacie umozliwiajgcym dalsze przetwarzanie
nagranego materiatu.

o) Wymagany format zapisywanych nagran co najmniej format MP4.

31. System rejestracji potaczen gtosowych.

Modut rejestracji potaczen (np. Zoom Int.)

Wykonawca dostarczy system nagrywania rozmow telefonicznych wspoétpracujgcy z systemem
telefonii VolP opartym na urzgdzeniach firmy Cisco (Cisco Unified Call Manager w wersji 11.5 oraz
wyzsze, bramy gtosowe Cisco).

Wymagania dla systemu nagrywania rozmdw:

. Oferowane rozwigzanie bedzie rozwigzaniem instalowanym w srodowisku wirtualnym
VMware (wsparcie dla wersji Vmware 5.5 i wyzszych).

. Rozwigzanie musi umozliwiac instalacje na serwerach bedacych w posiadaniu Zamawiajgcego
(UCS C220-M3), jako aplikacja UC kolokowana wraz z posiadanym systemem Cisco Communications
Manager.

° Rozwigzanie zapewni nagrywanie minimum 30 kanatéw gtosowych réwnolegtych.

° System zapewni obserwowanie minimum 1.500 terminali (telefonéw).

. Rozwigzanie umozliwi integracje z dowolnym serwerem SMTP.

° System zapewni przechowywanie nagran co najmniej przez okres 12 miesiecy.

° Interfejs uzytkownika musi by¢ oparty o przegladarke stron WWW oraz wspiera¢ protokot
HTTPS.

. Rozwigzanie GUI musi wspieraé¢ przynajmniej wymienione przegladarki: Internet Explorer i

Google Chrome.
. Rozwigzanie musi skfadaé sie z okreslonej liczby odrebnych komponentéw, ktére mozna
rozmiescic¢ na réznych serwerach w celu umozliwienia skalowania rozwigzania.
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. Rozwigzanie nie powinno wymagacé jakichkolwiek dodatkowych licencji na oprogramowanie
bazy danych oraz systemu operacyjnego.

. Dostawca rozwigzania do nagrywania powinien zapewni¢ dostep do bazy danych oraz
schematu bazy danych bez dodatkowych doptat.

. System ma zawierac aplikacje administracyjne oparte o przeglagdarke WWW dla potrzeb
zarzadzania uzytkownikami.

° Rozwigzanie ma mieé mozliwos¢ obstuzenia nieograniczonej licencyjnie liczby stanowisk
pracy uzytkownika/stacji roboczych do odtwarzania nagran.

° System musi umozliwia¢ monitorowanie przy uzyciu SNMP. SNMP musi dostarczac
szczegdtowych informacji na temat standw wszystkich komponentéw, jak réwniez informacje o
nagraniach.

° Zaproponowane rozwigzanie musi zapewnia¢ API do pauzowania/wznawiania nagrywania.

° Zaproponowane rozwigzanie musi zapewnia¢ APl do oznaczania potgczen.

° System ma posiada¢ modut zarzadzania uzytkownikami, ktory musi zawierac

wielopoziomowe uprawnienia umozliwiajgce precyzyjng kontrole widocznosci uzytkownikow.

° Administrator systemu musi mie¢ mozliwo$¢ ograniczenia dostepu grupy uzytkownikéw lub
okreslonych uzytkownikéw do nagranych potaczen w oparciu o jeden lub wiekszg liczbe filtrow. Filtry
muszg mie¢ mozliwos¢ dopasowania do okreslonych prefikséw, sufiksdw, rodzajéw potgczen oraz
zakresu dat.

° System musi zabiera¢ modut (aplikacje) wspierajagcg autoryzacje uzytkownikéw wzgledem
protokotu LDAP.
° System musi zawiera¢ Funkcje Administracji Uzytkownika, ktdra bedzie zawierac

wielopoziomowe uprawnienia umozliwiajace precyzyjng kontrole praw uzytkownikéw (tzn. tego, co
uzytkownicy mogg robic).

° Rozwigzanie musi zawiera¢ obszerny zbiér mechanizméw kontroli dostepu obejmujgcy
selektywnie ograniczajgcy dostep do aplikacji i funkcji aplikacji (odtwarzanie, pobieranie,
przegladanie, itp.).

° Rozwigzanie musi zapewni¢ mozliwosci odtwarzania nagrania za pomocg interfejsu
uzytkownika bez koniecznosci instalowania aplikacji firm trzecich lub wtyczek do przeglagdarek WWW
innych, niz standardowa przegladarka internetowa.

° Rozwigzanie musi wspiera¢ kodowanie AES dla nagranych potgczen. Rozwigzanie musi
wspierac rotacje kluczy szyfrujgcych, ktérych waznos$¢ mozna konfigurowac.

. Zasady dotyczace haset muszg wspieraé ponizsze:

o) Minimalna liczba znakéw,

o Minimalna liczba matych liter,

o Minimalna liczba duzych liter,

o Minimalna liczba cyfr,

o Minimalna liczba znakéw nie bedacych znakami alfanumerycznymi,

o) Zywotnos¢ hasta liczona w dniach,

o) Liczba logowan zakoriczona niepowodzeniem przed zablokowaniem.

. System musi zapewni¢ szczegdtowy dziennik kontroli, ktéry dostarczy przynajmniej
informacje okreslone ponize;j:

o Jaka czynnos¢ zostata wykonana,

o) Czy czynnosc zostata wykonana z powodzeniem, czy nie,
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o) Ktéry uzytkownik wykonat czynnosé,

o) Data i godzina, w ktdérej czynnos¢ miata miejsce,

o Informacja o wykonanej czynnosci.

. System zapewni mozliwos$¢ archiwizacji nagran na zdefiniowanym zewnetrznym zasobie.

. Rozwigzanie ma zawiera¢ funkcje automatycznego archiwizowania/tworzenia kopii
zapasowej, ktora wspiera archiwizowanie do jakichkolwiek no$nikdw/urzadzen.

. Rozwigzanie musi obstugiwaé centralizacje wielu zdalnych lokalizacji. Rozwigzanie musi
obstugiwa¢ mechanizm synchronizacji potaczen z wielu serwerdw nagrywajacych potaczenia.

. Planowanie i reguty nagrywania (definicja tego, ktére potgczenia powinny by¢ nagrane)
muszg by¢ konfigurowalne za posrednictwem interfejsu opartego o przeglagdarke WWW.

. Waznos¢ kazdej reguty nagrywania moze zosta¢ ograniczona co do dnia tygodnia oraz
godziny.

. Interfejs uzytkownika musi zapewnia¢ dostosowanie kolumn do potrzeb klienta w widoku
uzytkownika.

. Interfejs uzytkownika ma zapewnienia¢ mozliwosci wyszukiwania w oparciu o liczbe
segmentow, rodzaju potgczenia oraz czasu.

° Rozwigzanie musi zapewniac¢ wszystkie funkcje wymagane do zagwarantowania zgodnosci z
GDPR (RODO).

° Rozwigzanie musi posiada¢ mozliwos¢ automatycznego usuwania pofgczen w oparciu o

wymagane kryteria.
° Rozwigzanie musi umozliwia¢ funkcje nagrywania na Zzgdanie uwzgledniajgce fakt, iz
wszystkie potgczenia sg nagrywane w trybie prerecordingu, a uzytkownik moze oznaczy¢ ched
zachowania danego nagrania za pomocg aplikacji telefonicznej XML na telefonie IP Cisco. Wszystkie
segmenty pofaczenia sg nagrywane, wliczajgc czas przed zgtoszeniem zgdania zachowania nagrania
przez uzytkownika.

° System musi umozliwiaé rézne tryby nagrywania:

o Pasywne — w oparciu o przechwytywanie SIP i komunikatow sygnalizacyjnych,

o Pasywne zaawansowane — tam, gdzie sygnalizacja jest przechwytywana za posrednictwem
interfejsu CTI z Systemu Zarzgdzania Komunikacjg Gtosowg, a strumienie RTP sg przechwytywane w
porcie SPAN,

o CUBE Sip Dial Peer forking tam, gdzie sesja nagrywania jest zarzadzana przez CUBE, a

strumienie RTP sg replikowane przez CUBE,

o Aktywne - tam, gdzie sygnalizacja jest przechwytywana za posrednictwem interfejsu CTI z
Systemu Zarzadzania Komunikacjg Gtosowg, a strumienie RTP sg wysytane bezposrednio z aparatu
monitorowanego.

° System musi obstugiwaé wiele metod nagrywania na pojedynczym serwerze (np. nagrywanie
Passive i Active).

° System musi umozliwia¢ nagrywanie rozméw kodowanych przez standardy: G.711, G.729,
G722.

. System musi obstugiwac opcje active/hot standby dla Active Recording. Strumienie RTP mogg

by¢ przesytane wytgcznie i zawsze na jeden serwer. Rozwigzanie musi wspiera¢ przetwarzanie
strumieni na serwerze HA, jezeli jakikolwiek inny komponent serwera gtéwnego przestanie dziata¢

. System musi zapewnia¢ mechanizm do synchronizacji potfaczen, ktéry bedzie w stanie
rozpoznacd rézne kopie tego samego potagczenia w celu zaoszczedzania miejsca sktadowania.

68



Specyfikacja Istotnych Warunkéw Zamdwienia
Zakup urzadzen infrastruktury sieciowej podnoszacych niezawodno$é i bezpieczeristwo przesytanych danych

Znak: BDG.741.016.2020
o Aplikacja odtwarzania nie moze nakfadaé ograniczen wzgledem liczby uzytkownikdéw, ktorzy

mogg uzyskaé jednoczesny dostep do pojedynczego nagrania potaczenia.

. Rozwigzanie powinno obstugiwa¢ eksport nagranych potaczen wraz z metadanymi przez
upowazniony personel. Metadane muszg by¢ dostarczane w formacie CSV.

. System musi wspiera¢ mozliwos¢ przechowywania nagranych potgczen w skompresowanym
formacie MP3 z konfigurowalng przeptywnoscia.

. System  musi  posiadaé  mozliwo$¢ przechowywania nagranych  pofaczen w
nieskompresowanym formacie WAV.

° System ma zapewni¢ przechowywanie wraz z nagraniem informacji o tym, kto roztgczyt sie
pierwszy (osoba wykonujgca potgczenie, czy osoba odbierajgca potaczenie).

° Rozwigzanie ma zapewni¢ mozliwo$¢ poréwnywania nagranych potgczen z zestawionymi
potgczeniami w oparciu CDR-y (Call Details Records).

° System musi obstugiwaé nagrywanie szyfrowanych potgczen z wykorzystaniem aktywnego
nagrywania. Rozwigzanie musi mie¢ zdolnos¢ nie tylko do przetwarzania sRTP (zakodowanych danych
gtosowych), lecz takze zabezpieczania potaczen z Systemem Zarzgdzania Komunikacjg Gtosowg SIP
TLS.

° System musi umozliwia¢ kompresje do formatu mp3 lub podobnego dla potaczen
importowanych z innych systemdw nagrywania.

° System ma obstugiwac identyfikacje "warm transfer" potgczenia. Gdy klient jest przetagczony
przez agenta A agentowi B, wszystkie trzy segmenty rozmowy (Klient z agentem A, Agent A z
Agentem B, Klient z Agentem B) sg identyfikowane jako jedna rozmowa.

. System musi mie¢ mozliwos¢ taczenia rozmowy rozdzielonej na segmenty poprzez
wstrzymania "hold" i przetaczenia "transfers" oraz eksportowania ich, jako pojedynczego nagrania.

° Aplikacja odtwarzania multimediéw musi byé funkcjonalnie podobna do odtwarzacza
multimedialnego Microsoft i wspiera¢ standardowe funkcje odtwarzania obejmujgce: regulacje
gtosnosci, przewijanie do przodu, przewijanie do tytu, bezposredni dostep (pasek przewijania) do
fragmentdéw nagrania oraz wizualizacje potaczenia.

. Rozwigzanie musi zapewnia¢ widok catego potaczenia obejmujgc hold i transfer itp. wigczajac
w to pofaczenia przekazywane z jednego centrum do drugiego. Musi byé wspierane odtwarzanie
catosci nagrania (wszystkie segmenty) za jednym kliknieciem.

° Wymagane sg certyfikaty potwierdzajgce prawidtowe wspoétdziatanie z systemami firmy Cisco
lub referencje z wdrozenia systemu nagrywania rozméow w S$rodowisku Cisco Unified
Communications.

8. Rozbudowa posiadanej infrastruktury Cisco ISE w tym subskrypcje R-ISE-VMS-K9=); 9.
Rozbudowa posiadanej infrastruktury Cisco ISE; 10. Subskrypcje w ramach posiadanej
infrastruktury Cisco ISE; 11. Subskrypcje w ramach posiadanej infrastruktury Cisco ISE:

Oprogramowanie zarzgdzania tozsamoscig (np. Cisco ISE)

Podstawowe cechy systemu

. System musi umozliwia¢ instalacje rozproszong na wielu maszynach (serwerach) wirtualnych
(wymagane dostarczenie licencji dla co najmniej 5ciu maszyn).
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. System musi umozliwiaé elastyczng rozbudowe poprzez dodawanie licencji dla

podstawowych i zaawansowanych funkcjonalnosci w ramach wzrostu liczby obstugiwanych stacji
koncowych.

. System musi umozliwia¢ instalacje na maszynie wirtualnej (VM) lub maszynie fizycznej

. System musi umozliwia¢ wydzielenie okreslonych elementéw funkcjonalnych, instalowanych
jako oddzielne maszyny fizyczne lub wirtualne, w tym:

o) Wydzielenie podsystemu zarzgdzania (Administration), umozliwiajgcego administratorowi
dostep do interfejsu graficznego (GUI) za pomocy przegladarki web i zmiane konfiguracji systemu
oraz jego monitorowanie

o) Wydzielenie podsystemu monitoringu, logowania i rozwigzywania problemodw,
umozliwiajgcego gromadzenie wiadomosci logowania z:

. przetgcznikow dostepowych

. sesji uwierzytelniania 802.1X

= zdarzen kontroli dostepu (autoryzacji)

. zdarzen zwigzanych z btedami

. zdarzen zwigzanych z alarmami systemowymi

o Wydzielenie serwerdw ustugowych realizujgcych funkcje:

. serwera RADIUS/TACACS+ dla infrastruktury sieciowej

. serwera polityk uwierzytelniania i kontroli dostepu 802.1X

. serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego
. serwera profilowania stacji koncowych

System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych, w tym:

o) zapewnienie redundancji 1:1 podsystemu zarzgdzania i podsystemu monitoringu
o) zapewnienie redundancji przynajmniej N+1 dla serweréw ustugowych
° System musi umozliwia¢ aktualizacje oprogramowania za pomocy interfejsu graficznego z

repozytoriow umieszczonych na dysku lokalnym oraz zasobach zdalnych — co najmniej przez serwer
TFTP, serwer FTP/SFTP, serwer HTTP/HTTPS, udziat NFS

. System musi umozliwia¢ zarzadzanie tatkami (patch management), w tym operacje powrotu
do poprzedniej wersji (rollback).

° System musi umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych
odstepach czasowych (scheduled).

° System musi umozliwia¢ uwierzytelnianie administratoréw za pomocg wewnetrznej bazy
uzytkownikow.

° System musi umozliwia¢ wymuszenie regut ztozonosci haset dla administratorow, w tym co
najmniej minimalng dtugos¢ hasta oraz wymuszenie hasta zawierajgcego mata litere, wielka litere,
cyfre, znak niealfanumeryczny. System musi wymuszaé hasto rézne od trzech poprzednich haset i
jego zmiane co okreslong ilos¢ dni

° System musi umozliwia¢ kontrole dostepu do poszczegdlnych elementéw menu interfejsu
graficznego administratora:

dostep do interfejsu konfiguracji ustug tozsamosci 802.1X

dostep do interfejsu konfiguracji urzadzen sieciowych

dostep do interfejsu konfiguracji polityk

dostep do interfejsu konfiguracji kontroli dostepu goscinnego

o O O O

dostep do interfejsu monitorowania, rozwigzywania probleméw i raportowania
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. System musi umozliwiaé kontrole dostepu do interfejsu graficznego administratora na

podstawie adresu IP.

Mechanizmy uwierzytelniania

. System musi wspiera¢ nastepujace protokoty uwierzytelniania i standardy:
o) RADIUS, zgodnie z dokumentami:
. RFC 2138 — Remote Authentication Dial In User Service (RADIUS)
- RFC 2139 — RADIUS Accounting
. RFC 2865 — Remote Authentication Dial In User Service (RADIUS)
- RFC 2866 — RADIUS Accounting
. RFC 2867 — RADIUS Accounting for Tunnel Protocol Support
. RFC 2868 — RADIUS Attributes for Tunnel Protocol Support
. RFC 2869 — RADIUS Extensions
RADIUS Proxy dla zewnetrznego serwera RADIUS
TACACS+
° System musi wspierac¢ protokdt Windows Active Directory, w tym co najmniej nastepujgce

repozytoria AD:

Microsoft Windows Active Directory 2003 32bit

Microsoft Windows Active Directory 2003 R2 32bit i 64bit

Microsoft Windows Active Directory 2008 32bit i 64bit

Microsoft Windows Active Directory 2008 R2 64bit

Microsoft Windows Active Directory 2012

Microsoft Windows Active Directory 2012 R2

System musi wspierac¢ protokét Lightweight Directory Access Protocol (LDAP)

0 O O O O O

° System musi wspierac serwery Radius Token OTP, w tym co najmniej kazdy serwer tokenowy
RADIUS zgodny z dokumentem RFC 2865

° System musi wspiera¢ nastepujace protokoty uwierzytelniania:

PAP/ASCII

CHAP

MS-CHAPv1

MS-CHAPv2

EAP-MD5

LEAP

EAP-TLS

Protected Extensible Authentication Protocol (PEAP) z metodami wewnetrznymi:
EAP-MS-CHAPv2

EAP-GTC

EAP-TLS

o System musi umozliwia¢ konfiguracje mechanizméw PEAP Session Resume, PEAP Session

0O O O O 0O O O O

Timeout i Fast Reconnect

° System musi wspiera¢ implementacje 802.1X z przynajmniej nastepujgcymi suplikantami:
o) wbudowanym klientem 802.1X dla Windows XP

o wbudowanym klientem 802.1X dla Windows Vista

o wbudowanym klientem 802.1X dla Windows 7
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o) wbudowanym klientem 802.1X dla Windows 8 8.1

o) Apple Mac OS X Supplicant

o Apple iOS Supplicant

o) Google Android Supplicant

. System musi umozliwia¢ tworzenie polityk uwierzytelniania 802.1X opartych ztozone o reguty
(rule-based).

° System musi umozliwia¢ uwierzytelnianie 802.1X maszyn i uzytkownikéw.

. System musi umozliwia¢ tworzenie polityk kontroli dostepu (authorization) 802.1X opartych

ztozone o reguty.

. System musi posiadac¢ lokalng baze uzytkownikdw. Lokalng baze uzytkownikéw mozna
tworzy¢ per uzytkownik lub dodaé w postaci zbiorczego pliku w formacie CSV (lub innym
edytowalnym)

° System musi posiadac lokalng baze stacji koncowych. Lokalna baza stacji koricowych musi by¢
tworzona per stacja koncowa na podstawie unikalnego adresu MAC.

° System musi wspiera¢ uwierzytelnienie stacji koncowych na podstawie zawartych w lokalnej
bazie adreséw MAC

° System musi wspiera¢ zaawansowane funkcjonalnosci 802.1X realizowane na urzadzeniach
dostepowych (NAD - Network Access Devices), w tym:

o) tryb uwierzytelniania 802.1X, w ktérym dozwolony jest jeden host per port

o tryb uwierzytelniania 802.1X, w ktérym dozwolonych jest wiele urzadzen per port fizyczny,
ale wymagane jest uwierzytelnienie jedynie pierwszego urzadzenia

o) tryb uwierzytelniania 802.1X, w ktorym dozwolone jest jedno urzgdzenie telefonii IP w
domenie gtosowej (Voice VLAN) i jeden w host w domenie danych (Data VLAN) na jednym porcie
fizycznym

o) tryb uwierzytelniania 802.1X dozwalajgcy wiele hostdw na jednym porcie fizycznym

o mechanizm umozliwiajacy przeniesienie uwierzytelnionego hosta w obrebie przetgcznika z

jednego portu fizycznego na inny

o mechanizm umozliwiajgcy poprawng obstuge sytuacji w ktérej nowy host podtgcza sie do
portu na ktérym uprzednio byto uwierzytelnione urzadzenie, w tym w VLANie gtosowym

o mechanizm umozliwiajagcy wystanie informacji o reloadzie urzadzenia (przetacznika)
dostepowego do serwera AAA. Dzieki temu uwierzytelnione aktywne sesje zwigzane z tym
konkretnym urzadzeniem zostang usuniete z listy na serwerze AAA.

o mechanizm przypisania VLANu w procesie uwierzytelnienia i kontroli dostepu 802.1X

o mechanizm przypisania listy kontroli dostepu per uzytkownik dla ruchu IP (ACL) w procesie
uwierzytelnienia i kontroli dostepu 802.1X

o obstuga przypisania listy kontroli dostepu dla przekierowania ruchu web w procesie
uwierzytelnienia i kontroli dostepu 802.1X, w celu realizacji uwierzytelniania za pomocg przegladarki
o) mechanizm 802.1x umozliwiajacy realizacje dostepu goscinnego w dedykowanym VLANie
(Guest VLAN) dla uzytkownikéw goscinnych

o mechanizm 802.1x umozliwiajacy przypisanie urzadzenia telefonii IP do dedykowanego
VLANu w sytuacji, gdy serwer AAA jest niedostepny

o przypisanie przez serwer AAA dla uzytkownika nie jednego, lecz grupy VLANSOw dla
uzytkownika, z ktérych przetacznik wybiera jeden, w ktdrym jest najmniej uzytkownikéw

o) uwierzytelnienie 802.1X urzadzenia telefonii IP znajdujacego sie w VLANie gtosowym

72



Specyfikacja Istotnych Warunkéw Zamdwienia
Zakup urzadzen infrastruktury sieciowej podnoszacych niezawodno$é i bezpieczeristwo przesytanych danych

Znak: BDG.741.016.2020
o) wspotpraca mechanizmu 802.1X z urzgdzeniami uzywajacymi mechanizmu Wake-on-LAN

o) mozliwos¢ elastycznej konfiguracji kolejnosci metod 802.1X uzytych do uwierzytelnienia
stacji, w tym uwierzytelnienia wzgledem centralnej bazy MAC, metod EAP dla 802.1X i
uwierzytelnienia web

o) mozliwos$¢ uwierzytelnienia przetgcznika dostepowego do dystrybucyjnego jako stacji
koncowe] w celu zapobiegniecia przed podtgczeniem do sieci nieuprawnionego przetacznika

. System musi wspiera¢ uwierzytelnianie nazwg uzytkownika i hastem przez portal web, jako
jedng z metod uwierzytelniania do sieci, (dotyczy m.in. w sytuacji, gdy stacja ma niepoprawnie
skonfigurowane lub niedziatajgce oprogramowanie suplikanta 802.1X)

Realizacja dostepu goscinnego

. System musi umozliwia¢ realizacje dostepu goscinnego dla stacji koicowych wyposazonych w
przegladarke internetowg, w tym, co najmniej dla :

o) Microsoft Windows 8.1, Windows 8, Windows 7, Microsoft Windows Vista, Microsoft
Windows XP

Apple Mac OS X 10.x
Apple i0S 8.0,7.x,6.1,6,5.1,5.0.1
Google Android dla 2.2 i nowszych

o O O

Linux

System musi umozliwia¢ dodawanie kont goscinnych przez wybrane osoby (sponsor).

° System musi zapewniac uwierzytelnienie sponsora ktdre musi odbywac sekwencyjnie sie w
oparciu o:

o wewnetrzng baze uzytkownikow

o) zewnetrzne repozytorium uzytkownikéw

System musi umozliwia¢ konfiguracje uprawnien sponsora, w tym uprawnienia do:
logowania sie do systemu

tworzenia pojedynczego konta goscinnego

tworzenia wielu kont goscinnych

importowania kont goscinnych z pliku CSV

wysytania wiadomosci email po utworzeniu konta goscinnego

wysytania wiadomosci SMS po utworzeniu konta goscinnego

wyswietlenia hasta konta goscinnego

wydrukowania danych konta goscinnego

wyswietlenia danych stworzonych kont goscinnych

0 0 0O O o o oo o0 o

zawieszenia (suspend) i reinicjacji kont goscinnych

System musi umozliwia¢ personalizacje wygladu portalu sponsora i goscia, w tym:
zmiane logo strony logowania

zmiane obrazu tta strony logowania

zmiane logo bannera

zmiane obrazu tta bannera

O O O O O

zmiane koloru tfa strony z trescig

. System musi umozliwiaé zmiane konfiguracji portéw portalu administratora, goscia i
sponsora, w tym portu HTTP i portu HTTPS

. System musi umozliwia¢ zmiane adresu URL i FQDN strony sponsora.
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. System musi umozliwia¢ automatyczne kasowanie wygastych kont goscinnych: na zgdanie i

okresowo co zadang liczbe dni i o okreslonej godzinie. System musi umozliwia¢ wyswietlenie czasu
ostatniego kasowania wygastych kont goscinnych i nastepnego kasowania wygastych kont goscinnych
. System musi posiada¢ wbudowane, wspierane przez producenta wzorce jezykowe dla stron
sponsora i goscia, co najmniej w jezykach polskim, angielskim, francuskim, niemieckim i hiszpariskim
. System musi umozliwia¢ stworzenie wtasnego wzorca jezykowego dla stron sponsora i goscia,
w tym w jezyku polskim.

. System musi umozliwia¢ wymuszenie wpisania w formularz rejestracyjny nastepujgcych
danych goscia w trakcie tworzenia konta przez sponsora:

o Imienia

o) Nazwiska

o Firmy

o adresu e-mail

o) numeru telefonu

o) danych opcjonalnych (nie mniej niz 5 dodatkowych pdl)

° System musi umozliwia¢ konfiguracje dla uzytkownikéw goscinnych:

o) wyswietlenia im informacji polityce akceptowalnego uzycia sieci (AUP)

o) zezwolenia go$ciom na zmiane hasta

o) samoobstugi przez goscia, czyli mozliwosci utworzenia konta goscinnego bez sponsora

° System musi umozliwia¢ honorowanie ustawien locale przegladarki internetowe] dla
zastosowania odpowiedniego wzorca jezykowego.

° System musi umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan do konta
goscinnego.

° System musi umozliwia¢ konfiguracje maksymalnej liczby urzadzen per konto goscinne i
obstugiwad co najmniej 20 urzgdzen per konto goscinne.

. System musi umozliwia¢ konfiguracje czasu waznosci hasta w dniach w przedziale zadanym
przedziale w dniach.

. System musi umozliwia¢ okreslenie profilu czasowego dla dostepu goscinnego, czyli
domyslnego czasu waznosci konta goscinnego z doktadnoscia do daty i godziny

. System musi umozliwia¢ konfiguracje polityki ztozonosci haset uzytkownikdéw goscinnych:

. System musi umozliwia¢ konfiguracje polityki nazwy (login) uzytkownika goscinnego w tym

co najmniej tworzenie nazwy uzytkownika z adresu e-mail i minimalnej dtugosci nazwy uzytkownika

. System musi umozliwiaé tworzenie portalu typu Hotspot bez koniecznos$ci uwierzytelniania
sie goscia nazwg uzytkownika i hastem z opcjonalng akceptacjg AUP (Acceptable Use Policy) i z
koniecznoscig podania kodu dostepu.

° System musi umozliwia¢ przypisanie do kazdego portalu goscinnego niezaleznego wzorca
jezykowego, interfejsu IP, portu HTTPS i certyfikatu SSL dla FQDN.
° System musi umozliwia¢ udostepnienie danych logowania goscinnego za pomocg email przez

konfiguracje bramy SMTP i poprzez SMS,
° System musi wspiera¢ APl dla masowych operacji CRUD (Create, Read, Update, Delete) na
kontach goscinnych.

Profilowanie urzadzen
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o System musi umozliwia¢ rozbudowe o mozliwos¢ dokonania profilowania (profiling)

urzadzenia koricowego dotgczanego do sieci i realizacje zréznicowanego dostepu na podstawie jej
zidentyfikowanego typu.

. System musi umozliwia¢ wykorzystanie danych z procesu profilowania do zdefiniowania
polityk bezpieczeistwa. W szczegélnosci musi zapewniaé stworzenie polityk np. dla wszystkich
drukarek, dla wszystkich urzadzerh mobilnych, dla wszystkich stacji z Windows, etc.

. System musi umozliwia¢ dokonanie profilowania stacji koricowych poprzez analize informacji
pochodzacych z nastepujacych zrédet:

o) DHCP

o) DHCP SPAN

o) HTTP

o) RADIUS

o) DNS

e} SNMP

o) Network Scan (NMAP lub inne narzedzie profilowania aktywnego)

. System musi umozliwia¢ wystanie wiadomosci RADIUS CoA (Reauth, Port Bounce) zgodnych z
RFC 5176, po dokonaniu profilowania urzadzenia korncowego w celu zmiany profilu autoryzacji.

° System musi umozliwia¢ dodawanie sprofilowanych stacji koricowych do lokalnej bazy stacji
koncowych wraz z przypisaniem do grupy.

° System musi posiada¢ dostarczony przez producenta zestaw profili urzadzen, w tym
przynajmniej dla:

o) Stacji robocznych pracujgcych z systemami FreeBSD, Linux, Macintosh, Microsoft Windows,
Sun,

o) Urzadzen mobilnych: Android, Apple, Blackberry

o Telefonéw IP

o Drukarek sieciowych

o Systemow wideokonferencyjnych w tym terminali i urzadzen z nimi powigzanych

o Routerow

o Punktéw dostepu bezprzedowowego

o Konsoli gier

° System musi umozliwiaé subskrypcyjne, regularne i automatyczne pobieranie nowych profili
urzadzen ze strony producenta, w tym nastepujacych informacji:

o regut identyfikacji nowych i uaktualnionych profili urzgdzen kocowych w sieci

o regut identyfikacji nowych urzadzen koncowych w sieci na podstawie MAC OUI,

publikowanych na stronie http://standards.ieee.org/develop/regauth/oui/oui.txt

. System musi umozliwiaé¢ wtgczenie funkcjonalnosci regularnej (z czestotliwoscia dobowag) i
automatycznej subskrypcji nowych profili urzagdzen ze strony producenta o zadanej godzinie lub jej
catkowite wytgczenie w dowolnym momencie.

° System musi wspieraé raportowanie zmian w bazie danych profili powstatych w wyniku
pobrania uaktualnienia profili urzadzen koricowych ze strony producenta.

Obstuga klientéw mobilnych.

° Mozliwos¢ (we wspodtpracy z agentem na stacji koncowej) inspekcji stanu stacji klienta
sprawdzajgca co najmnie;j:
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poprawnos¢ pracy aplikacji (antywirus, firewall, backup)
stan okreslonych proceséw
obecnos¢ okreslonych poprawek systemu operacyjnego

O O O O

mozliwos¢ okreslenia reakcji na wynik inspekcji — zestawienie sesji, blokada ses;ji,
powiadomienie uzytkownika, przeniesienie do kwarantanny, wymuszenie korekty stanu.
. Mozliwos¢ integracji z systemami klasy MDM (Mobile Device Management)

Obstuga serwerdw certyfikatow CA.

. System musi posiada funkcje zintegrowanego centrum certyfikacji, Certificate Authority (CA)
lub zapewnia¢ wspétprace z zewnetrznym centrum CA.

. Funkcja CA musi umozliwiaé wystawianie certyfikatéw dla urzadzen, ktdre uzyskujg dostep do
sieci w procesie BYOD, dla realizacji bezpiecznego uwierzytelniania przy pomocy EAP-TLS.

. System musi wspiera¢ hierarchiczno$é¢ CA dla rozproszonego wdrozenia w duzej skali. W
sytuacji rozproszenia systemu na wiele serweréw, serwery nadrzedne oferujg funkcje Root CA, za$
serwery przetwarzajgce wspierajg funkcje Subordinate CA (SCEP RA) dla wystawiania certyfikatéw.

° Funkcja CA musi zapewniac przynajmniej nastepujgce funkcjonalnosci:

o) Certificate Issuance: sprawdzenie i podpisywanie Certificate Signing Request (CSR) dla stacji
koncowych, ktére chcg uzyskaé dostep do sieci za pomocg bezpiecznej metody uwierzytelniania EAP-
TLS

o) Key Management: generacja i bezpieczne przechowywanie kluczy i certyfikatow w modelu
rozproszonym

o) Certificate Storage: bezpieczne przechowywanie certyfikatow uzytkownikow i stacji

o) Online Certificate Status Protocol (OCSP): wsparcie dla sprawdzenia waznosci certyfikatow za

pomocg protokotu OCSP wraz ze wsparciem dla wysokiej dostepnosci, przynajmniej dwoch serweréw
OCSP per CA

Raportowanie

System musi umozliwia¢ generowanie przynajmniej nastepujgcych raportéw:

raportéw dla protokotow AAA:

o diagnostyki protokotow AAA

o trendéw uwierzytelnienia 802.1X

o accountingu RADIUS

o uwierzytelniania RADIUS

° raportéw dozwolonych protokotow

o sumarycznej informacji o uwierzytelnieniach RADIUS per protokét, w tym:
. uwierzytelnien pomysinych

. uwierzytelnien nieudanych

o) ,N” najwiekszych iloSci uwierzytelnien RADIUS per protokot EAP (Top5), w tym:
. uwierzytelnien pomysinych

. uwierzytelnien nieudanych

° raportéw dla poszczegdlnych instancji serwerdw systemu, w tym:

uwierzytelnien RADIUS per serwer
Top ,,N”uwierzytelnien per serwer
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monitorowania Online Certificate Status Protocol (OCSP)

administratoréw systemu i ich uprawnien

logowania administratoréw do systemu

zmian konfiguracji serwera dokonanych przez administratoréw
stanu serwera (w tym uzycia CPU, pamieci, stanu proceséw i opdznienia RADIUS)
zmian operacyjnych serwera dokonanych przez administratorow
zmian haset przez uzytkownikow

raportow dla stacji koicowych, w tym:

uwierzytelnien typu MAC Authentication

Top ,,N”uwierzytelnien per adres MAC stacji

Top ,,N” uwierzytelnien per maszyna

Top ,,N”uwierzytelnien per RADIUS Calling Station ID

dziatan podsystemu profilera per adres MAC

czasu wymaganego na sprofilowanie stacji per adres MAC
raportow dla btedéw, w tym:

btedéw uwierzytelniania per szczegétowy kod btedu, ktéry wystgpit
sumarycznych przyczyn nieudanych uwierzytelnien

Top ,,N” uwierzytelnien per rodzaj btedu

raportow dla urzadzen sieciowych:

sumarycznych uwierzytelnien dla urzgdzen sieciowych

Top ,,N” uwierzytelnien per urzadzenie sieciowe

niedostepnosci serwera AAA dla urzadzenia sieciowego
wiadomosci logowanych przez urzgdzenia sieciowe

stanu portéw i sesji urzagdzenia sieciowego widocznych przez SNMP
raportéw uzytkownikow:

sumarycznych uwierzytelnien uzytkownikow

Top ,,N”uwierzytelnien per uzytkownik

sesji uzytkownikéw goscinnych

aktywnosci uzytkownikow goscinnych

sumarycznych uwierzytelnien sponsoréw dostepu goscinnego
uwierzytelnien per unikalny uzytkownik

raportéw katalogu sesji

aktywnych sesji RADIUS

historii sesji RADIUS

zaterminowanych sesji RADIUS

System musi umozliwia¢ generowanie alarmow systemowych w sytuacjach krytycznych za

pomoca

O

O

wiadomosci e-mail

syslog

Alarmy muszg by¢ generowane w nastepujgcych sytuacjach:

ilos¢ obstugiwanych transakcji RADIUS na sekunde spadnie ponizej zadanego poziomu
op6znienie (latency) obstugi transakcji RADIUS bedzie dtuzsze od zadanego
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o) status krytycznych proceséw bedzie niepozadany, w tym status:

. procesu wewnetrznej bazy danych systemu

. serwera aplikacyjnego systemu

. bazy danych sesji

. kolektora i procesora wiadomosci log

. btedy generowane przez system majg waznos$¢ powyzej "Error" w rozumieniu protokotu
Syslog (Severity 3 i wyzej)

. stan obcigzenia systemu wzrosnie powyzej zadanego poziomu, w tym:

. obcigzenie systemu (load)

° zajetos¢ pamieci

. System musi posiada¢ zintegrowany z interfejsem graficznym zestaw narzedzi
diagnostycznych dla rozwigzywania probleméw, w tym:

o) badanie tgcznosci IP za pomoca ping, nslookup, traceroute

o wyszukiwanie zdarzen RADIUS z uwzglednieniem:

. nazwy uzytkownika

. adresu MAC

= statusu uwierzytelnienia (udana lub nieudana)

. powodu, jezeli uwierzytelnienie nieudane

. zakresu czasowego, co do dnia, godziny i minuty

wykonanie zdalnego polecenia na urzgdzeniu sieciowym
ewaluacje zgodnosci konfiguracji urzagdzenia sieciowego pod katem:

. definicji serwerdow AAA

. protokotu RADIUS

. odkrywania urzadzen

= logowania

= uwierzytelniania Web

. konfiguracji trybu 802.1X

o wykonanie zrzutu ruchu sieciowego (TCP Dump) docierajacego do systemu

Licencje systemu

System musi by¢ dostarczony z licencjami umozliwiajgcymi:

° instalacje co najmniej 1 maszyny wirtualnej umozliwiajgcych obstuge co najmniej 5.000
uzytkownikoéw

° obstuge co najmniej 1000 uzytkownikdéw na poziomie bazowym (obstuga autoryzacji 802.1x,
MAB, web, obstuga MACSec, obstuga SSO, portalu goscinnego)

° obstuge co najmniej 250 uzytkownikdw na poziomie rozszerzonym (obstuga profilowania,
BYOD)

° obstuge co najmniej 100 uzytkownikéw na poziomie zaawansowanym (obstuga inspekcji
stanu stacji, integracji z systemami MDM)

. jesli funkcjonalnos¢ jest licencjonowana czasowo, to wymaga sie dostarczenia odpowiedniej

subskrypcji na okres co najmniej trzech lat

16. Rozbudowa posiadanych urzadzen; 17. Rozbudowa posiadanych urzadzen; 18. Rozbudowa posiadanych urzadzen;
19. Rozbudowa posiadanych urzadzen; 20. Rozbudowa posiadanych urzadzen; 21. Rozbudowa posiadanych urzadzen:
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Elementy rozbudowujace posiadang infrastrukture

Dostarczane elementy muszg posiada¢ udokumentowang kompatybilnos¢ z rozbudowywanymi
elementami oraz nie mogg powodowac jakichkolwiek ograniczen w swiadczeniach gwarancyjnych lub
procedurach serwisowych producentéw rozbudowywanej infrastruktury.

Moduty swiattowodowe

e Moduty QSFP 40G, BiDir, SR, umozliwiajgce osiggniecie zasiegu 100m na standardowej parze
wtékien wielomodowych OM3, kompatybilne z przetgcznikami Cisco Nexus 9300, ztgcza LC

e Moduty SFP+ 10GbaseSR, umozliwiajgce osiggniecie zasiegu 300m na standardowej parze
wtékien wielomodowych OM3, kompatybilne z przetagcznikami Cisco Nexus 9300, ztgcza LC

e Moduty SFP+ 10GbaselR, umozliwiajgce osiggniecie zasiegu 10km na standardowej parze
wtdkien jednomodowych G.652, kompatybilne z przetgcznikami Cisco Nexus 9300, ztgcza LC

e Moduty SFP+ 10GbaseER, umozliwiajgce osiggniecie zasiegu 40km na standardowej parze
wtdkien jednomodowych G.652, kompatybilne z przetgcznikami Cisco Nexus 9300, ztgcza LC

35. Rozbudowa posiadanych urzadzen; 36. Rozbudowa posiadanych urzadzen.

e Moduty AFM735 Interfejs SFP 100BASE-FX, umozliwiajgce osiggniecie zasiegu 100m na
standardowej parze widkien wielomodowych OM3, kompatybilne z przetagcznikami Netgear
GSM7328FS-200NES,

e Moduty ProSafe AGM731F 1000BASE-SX SFP GBIC, umozliwiajgce osiggniecie zasiegu 100m na
standardowej parze wtékien wielomodowych OM3, kompatybilne z przetgcznikami Netgear
GSM7328FS-200NES,

12. Subskrypcje w ramach posiadanej infrastruktury odpowiedzialnej za bezpieczenstwo sieci:; 13.
Subskrypcje w ramach posiadanej infrastruktury odpowiedzialnej za bezpieczenstwo sieci; 14.
Subskrypcje w ramach posiadanej infrastruktury odpowiedzialnej za bezpieczenstwo sieci; 15.
Subskrypcje w ramach posiadanej infrastruktury odpowiedzialnej za bezpieczenstwo sieci;

Subskrypcje systemow bezpieczenstwa

e subskrypcja IPS i filtracji URL na okres 3 lat dla posiadanych urzadzen Cisco Firepower 2130

e subskrypcja IPS na okres 3 lat dla posiadanych urzadzen Cisco ASA 5545 with Firepower Services
e subskrypcja IPS na okres 3 lat dla posiadanych urzadzen Cisco ASA 5508 with Firepower Services
e subskrypcja IPS na okres 3 lat dla posiadanych urzadzen Cisco ASA 5506 with Firepower Services
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32. Zestaw rozszerzony systemu wideokonferencji:

Terminal wideo rozszerzony zintegrowany do pracy grupowej (np. Cisco Webex Room 55)

. Urzadzenie musi petnié funkcje grupowego terminala wideo, przeznaczonego do pracy w sali
konferencyjnej.
. Zintegrowany w jednej obudowie monitor LCD, system nagtosnienia, mikrofon, kamera,

kodek wideokonferencyjny, modut bezprzewodowego wspodtdzielenia prezentacji oraz podstawa
umozliwiajgca tatwa instalacje i ustawienie terminala w sali. Wszystkie komponenty muszg by¢
wzajemnie kompatybilne i pochodzi¢ od jednego producenta.

. Musi posiadaé do sterowania dotykowy, kolorowy panel sterujgcy LCD:

o) do nawigzywania, zawieszania i roztgczania potgczen

o do wiaczenia statusu ,,nie przeszkadzaé” dla terminala

o) rozpoczynanie i zatrzymywanie wspotdzielenia tresci z dotgczonego komputera PC

o) kontekstowe menu zalezne od statusu potgczenia

o) dajgcy mozliwos¢ uproszczonego dodzwonienia sie do zaplanowanej wideokonferencji przez

pojedyncze nacisniecie przycisku na panelu

o) mozliwos$¢ dodania graficznego menu do realizacji funkcji sterowania z urzadzenia innymi
systemami peryferyjnymi w sali konferencyjnej: oswietlenie, zastanianie rolet, matryce wideo
dotaczony do terminala przez port LAN/Ethernet (RJ-45) 10/100 z PoE

wyswietlacz dotykowy pojemnosciowy LCD

przekatna min. 10 cali

O O O

rozdzielczos¢ wyswietlacza, co najmniej 1280x800 pikseli

Musi obstugiwaé potaczenia wideo w protokotach:

H.323 oraz SIP

H.264

H.265

H.460.18, H.460.19

H.239 oraz BFCP

potgczenia SIP poprzez zapory sieciowe z wykorzystaniem protokotu realizujgcego funkcje
Firewall Traversal

O O O O O O

o udostepnianie prezentacji z komputera PC bezprzewodowo, poprzez aplikacje na PC.
Aplikacja musi komunikowa¢ sie z terminalem poprzez protokét IP oraz posiada¢ mechanizm
sprawdzajgcy obecnosé komputera PC prezentera w sasiedztwie terminala, np. poprzez ultradzwieki.

. Musi obstugiwac potaczenia wideo w przepustowosci 6Mb/s

. Musi zapewnia¢ wysytanie i odbieranie (encoding i decoding) obrazu w rozdzielczosciach:

o) 720p30 oraz 1080p30

o 720p60 oraz 1080p60

o) musi realizowa¢ efektywne kodowanie wideo dla kodeka H.264 zapewniajgce mozliwos¢

przestania wideo HD 720p30 w pasmie nie wiekszym niz 800 kb/s oraz FullHD 1080p30 w pasmie nie
wiekszym niz 1500 kb/s

. Musi obstugiwaé szyfrowanie potgczen:

o) w protokole H.323 oraz w protokole SIP
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o) potgczen z wykorzystaniem protokotéw H.239 i BFCP

o) standardem H.235

o standardem AES

o) z automatyczng wymiang klucza

. Musi obstugiwaé dzwiek w potaczeniach wideo w protokofach:

o G.711, G.722, G.722.1, G.729 AB

o) MPEG4 AAC-LD

o) Opus

. Wspétdzielenie prezentacji jako drugi strumien wideo w protokotach H.239 i BFCP
z minimalng rozdzielczoscia:

o) 3840 x 2160p5 dla sygnatu z wejscia HDMI

o) 1080p5 dla sygnatu z modutu bezprzewodowego wspétdzielenia prezentacji, wbudowanego
w urzadzenie.

. Wbudowany modut rozpoznawania osoby méwigcej, w celu realizacji funkcji automatycznego
kadrowania osdb w sali podczas trwajgcego spotkania wideo

o) wykorzystanie dedykowanej, wbudowanej w urzadzenie matrycy mikrofonéw do triangulacji
zrédta dzwieku

o) wykorzystanie wbudowanych algorytmdéw rozpoznawania twarzy

o) liczenie oséb w pomieszczeniu

o zasieg co najmniej 5m

. Musi obstugiwaé dwa ekrany: wbudowany oraz dodatkowy, dotaczany poprzez port

wyjsciowy HDMI urzadzenia:

o) Wyswietlanie wideo na jednym ekranie oraz prezentacji na drugim ekranie podczas trwania
potgczenia wideo

o) Wyswietlanie lokalne dwdch prezentacji, tzn. prezentacji z wejscia HDMI na jednym ekranie
oraz drugiej prezentacji z modutu bezprzewodowego wspétdzielenia prezentacji na drugim ekranie, w
sytuacji bez trwajgcego potaczenia wideo

. Musi posiadaé system audio o nastepujgcych cechach:

o System audio stanowi integralng czes$¢ terminala

o Minimum cztery gtosniki stanowigce integralng czes¢ terminala

o Wbudowany mikrofon oraz dotgczone dwa dodatkowe zewnetrzne nabiurkowe mikrofony
dookdlne

Automatyczna kasacja echa

Automatyczna redukcja szumow

Praca w trybie stereo

Pasmo przenoszenia, co najmniej od 75Hz do 20kHz
Moc wzmacniacza, co najmniej 75W

O O O O O O

Zestaw mikrofonéw w formie, co najmniej 6-punktowej matrycy do realizacji funkcji
Sledzenia osoby méwiacej

. Musi posiadac wsparcie dla funkcjonalnosci i protokotow z rodziny IP:

Protokoty DNS, DiffServ, TCP/IP, DHCP

Dzwonienie URI

Automatyczne odnajdowanie gatekeepera H.323

Pobieranie czasu i daty z serwera NTP

HTTPS, SOAP, XML, SSH, HTTP

o O O O O
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o) Zabezpieczenie hastem dostepu poprzez interfejs IP

o) Mozliwos¢ wytaczenia ustug IP: HTTP, HTTPS, SSH

o Zabezpieczenie hastem dostepu do ustawien interfejsu IP z poziomu interfejsu uzytkownika
o) Obstuga DTMF poprzez RFC 4733 oraz H.245

. Musi mie¢ nastepujace funkcje ksigzki adresowe;j:

o Lokalna ksigzka adresowa przechowywane w pamieci terminala dla minimum 200 wpiséw
o) Obstuga dostepu do centralnej ksigzki adresowej z nieograniczong iloscig wpiséw

o) Obstuga serwerdéw LDAP i mozliwosé wspdtpracy z systemami obstugujgcymi H.350

o) Historia potaczen przychodzacych, wychodzgcych i nieodebranych wraz datg i godzing

. Monitor LCD musi mie¢ minimalne parametry:

o) Przekatna 55 cali

o Rozdzielczos¢ Ultra HD 3840 x 2160

o) Ekran monitora musi by¢é dedykowany do dtugotrwatego uzytku i musi pochodzié

z profesjonalnej klasy rozwigzan w odrdznieniu od rozwigzan konsumenckich o ograniczonej
gwarancji

Kontrast 1000

Kat wyswietlania 178 stopni

Czas reakcji 8 ms

O O O

Jasnos$¢ 500 cd/metr kw.

Zintegrowana kamera wideo musi mieé nastepujace cechy:
Sensor kamery 15MP

Praca w trybie 5K UltraHD przy 60 fps i 30 fps

Zoom cyfrowy min. 3x

Kat widocznosci horyzontalny min. +/-80°

Kat widocznosci wertykalny min. +/-50°

Automatyczna regulacja ostrosci, jasnosci oraz balansu bieli

O O O O O O O

Wspétpraca z wbudowanym w urzadzenie modutem rozpoznawania osoby moéwigcej w celu
realizacji funkcji automatycznego kadrowania oséb w sali podczas spotkania wideo.

o Obiektyw kamery ze Swiattem nie gorszym niz f 1.7

. Musi posiadaé wbudowany zasilacz przystosowany do zasilenia prgdem przemiennym 230V

Musi posiadaé, co najmniej dwa wejscia HDMI o parametrach:

o Rozdzielczos¢ 4Kp30 oraz 1080p60

o Funkcja CEC (Consumer Electronics Control) w wersji 2.0

o Protokét HDCP dla lokalnej prezentacji na co najmniej jednym z wejs¢ HDMI.

. Musi posiada¢, co najmniej jedno wyjscie HDMI umozliwiajgce dotgczenie drugiego
zewnetrznego wyswietlacza. Parametry wyjscia HDMI:

o Rozdzielczosé 4Kp60

o Wyswietlanie obrazu strony zdalnej z potgczania wideo w jakosci 1080p30 oraz 1080p60

o) Funkcja CEC (Consumer Electronics Control) w wersji 2.0

= Musi posiadaé, co najmniej jeden porty LAN/Ethernet (RJ-45) 10/100/1000 oraz jeden port
LAN/Ethernet (RJ-45) 10/100 oferujacy zasilanie PoE do dotgczenia dotykowego panelu sterujgcego

. Musi posiada¢ wbudowany interfejs bezprzewodowy WLAN w standardzie |EEE
802.11a/b/g/n/ac w pasmie 2.4 GHz oraz 5 GHz, co najmniej tryb 2x2 MIMO

. Musi posiadaé dedykowany port serwisowy w formie ztgcza USB.

. Musi posiadaé¢ w komplecie ponizsze okablowanie peryferyjne:
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. przewéd potgczeniowy do sieci Ethernet o dtugosci, co najmniej 5m do dotgczenia urzadzenia
do sieci LAN

. przewdd HDMI do prezentacji o dtugosci, co najmniej 6m

. Urzadzenie powinno by¢ zarzadzane centralnie poprzez posiadany system komunikacyjny

(Cisco Communications Manager) w zakresie, co najmniej:

o Pobierania oraz wymiany plikdw konfiguracyjnych oraz oprogramowania z serwerdéw
komunikacyjnych Zamawiajacego

o) Obstuga przesytania plikéw konfiguracyjnych zaszyfrowanych przez serwery komunikacyjne
Zamawiajgcego

o) Mozliwosci zdalnej zmiany ustawien urzgdzenia: numer i opis linii, funkcje przypisane do
programowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla danych linii urzadzenia,
przypisanie do wtasciwych elementéw infrastruktury (bramy i mostki MCU)

o) Mozliwosci zdalnego restartu urzadzenia lub grupy urzadzen

o) Mozliwosci dystrybucji certyfikatéw dla urzadzen z serwerdw komunikacyjnych
Zamawiajgcego.

o) Kontrola pasma w sieci IP przeznaczona do transmisji wideo dla urzadzenia.

o) Rejestracja oraz praca w trybie zdalnym tj. spoza wtasnej sieci IP, realizowana poprzez brame
wideo z obstuga funkcji Firewall Traversal dla SIP oraz H.323.

. Opcja uruchomienia w przysztosci wbudowanego mostka wideokonferencyjnego oferujgcego
nastepujgce cechy:

o) Dwa tryby pracy: 4 porty konferencyjne obstugujace rozdzielczo$sé¢ 720p30 lub 3 porty
konferencyjne obstugujace rozdzielczo$¢ 1080p30.

o) Obstuga drugiego strumienia (H.239/BFCP) z min. rozdzielczos$cig 4K 3840 x 2160p5

o Szyfrowanie potaczen wielopunktowych

o) Mozliwos¢ ustawienia dedykowanego uktadu ekranu dla kazdego uczestnika spotkania - bez

zmiany uktadu obrazu dla pozostatych uczestnikéw.

Indywidualne transkodowanie audio i wideo dla kazdego uczestnika spotkania
Mozliwos¢ potaczenia w jednej konferencji terminali SIP, H.323 oraz VoIP®
Mozliwos$¢ wdzwonienia sie na spotkanie wielopunktowe

Mozliwos¢ dotaczenia uczestnika do spotkania z poziomu terminala

o O O O O

Uruchomienie wbudowanego mostka nie moze wymaga¢ rozbudowy sprzetowej
(dopuszczalne dodanie licencji).

33. Zestaw podstawowy systemu wideokonferencji:

Terminal wideo podstawowy do pracy grupowej (np. Cisco Webex Room Kit)

. Urzadzenie musi petni¢ funkcje grupowego terminala wideo, przeznaczonego do pracy w sali
konferencyjnej.
. Zintegrowane w jednej obudowie kamera, kodek wideokonferencyjny, mikrofon, system

audio, modut bezprzewodowego wspdtdzielenia prezentacji. Wszystkie komponenty muszg by¢
wzajemnie kompatybilne i pochodzi¢ od jednego producenta.

. Musi posiadaé do sterowania dotykowy, kolorowy panel sterujacy LCD:

o) do nawigzywania, zawieszania i roztgczania potaczen
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do witgczenia statusu ,,nie przeszkadzac¢” dla terminala

rozpoczynanie i zatrzymywanie wspotdzielenia tresci z dotgczonego komputera PC
kontekstowe menu zalezne od statusu potgczenia

O O O O

dajacy mozliwos¢ uproszczonego dodzwonienia sie do zaplanowanej wideokonferencji przez
pojedyncze nacisniecie przycisku na panelu

o mozliwos¢ dodania graficznego menu do realizacji funkcji sterowania z urzadzenia innymi
systemami peryferyjnymi w sali konferencyjnej: oswietlenie, zastanianie rolet, matryce wideo
dotaczony do terminala przez port LAN/Ethernet (RJ-45) 10/100 z PoE

wyswietlacz dotykowy pojemnosciowy LCD

przekatna min. 10 cali

O O O

rozdzielczos¢ wyswietlacza, co najmniej 1280x800 pikseli

Musi obstugiwac potgczenia wideo w protokotfach:

H.323 oraz SIP

H.264

H.265

H.460.18, H.460.19

H.239 oraz BFCP

potaczenia SIP poprzez zapory sieciowe z wykorzystaniem protokotu realizujgcego funkcje

0O O O O O O

Firewall Traversal

o) udostepnianie prezentacji z komputera PC bezprzewodowo, poprzez aplikacje na PC.
Aplikacja musi komunikowa¢ sie z terminalem poprzez protokdt IP oraz posiada¢c mechanizm
sprawdzajgcy obecnos¢ komputera PC prezentera w sgsiedztwie terminala, np. poprzez ultradzwieki.

. Musi obstugiwac potaczenia wideo w przepustowosci 6Mb/s

. Musi zapewnia¢ wysytanie i odbieranie (encoding i decoding) obrazu w rozdzielczosciach:

o) 720p30 oraz 1080p30

o 720p60 oraz 1080p60

o musi realizowa¢ efektywne kodowanie wideo dla kodeka H.264 zapewniajgce mozliwosé¢

przestania wideo HD 720p30 w pasmie nie wiekszym niz 800 kb/s oraz FullHD 1080p30 w pasmie nie
wiekszym niz 1500 kb/s

. Musi obstugiwaé szyfrowanie potgczen:

w protokole H.323 oraz w protokole SIP

potaczen z wykorzystaniem protokotéw H.239 i BFCP

standardem H.235

standardem AES

z automatyczng wymiang klucza

O O O O O

Musi obstugiwac¢ dZzwiek w potfaczeniach wideo w protokotach:

o G.711, G.722,G.722.1, G.729 AB

o MPEG4 AAC-LD

o) Opus

. Wspodtdzielenie prezentacji jako drugi strumien wideo w protokotach H.239 i BFCP
z minimalng rozdzielczoscia:

o 3840 x 2160p5 dla sygnatu z wejscia HDMI

o 1080p5 dla sygnatu z modutu bezprzewodowego wspédtdzielenia prezentacji, wbudowanego

w urzadzenie.
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. Wbudowany modut rozpoznawania osoby mdwigcej, w celu realizacji funkcji automatycznego
kadrowania oséb w sali podczas trwajgcego spotkania wideo

o) wykorzystanie dedykowanej, wbudowanej w urzadzenie matrycy mikrofonéw do triangulacji
zrédta dzwieku

o) wykorzystanie wbudowanych algorytmow rozpoznawania twarzy

o liczenie os6b w pomieszczeniu

o) zasieg co najmniej 5m

. Musi obstugiwaé dwa ekrany dotgczane poprzez porty wyjsciowe HDMI urzadzenia:

o Wyswietlanie wideo na jednym ekranie oraz prezentacji na drugim ekranie podczas trwania

potaczenia wideo

o) Wyswietlanie lokalne dwdch prezentacji, tzn. prezentacji z wejscia HDMI na jednym ekranie
oraz drugiej prezentacji z modutu bezprzewodowego wspodtdzielenia prezentacji na drugim ekranie, w
sytuacji bez trwajgcego potgczenia wideo

. Musi posiadaé system audio o nastepujgcych cechach:

o System audio stanowi integralng czes$¢ terminala

o) Minimum cztery gtosniki stanowigce integralng czes¢ terminala

o) Wbudowany mikrofon oraz dotgczone dwa dodatkowe zewnetrzne nabiurkowe mikrofony
dookdlne

Automatyczna kasacja echa

Automatyczna redukcja szumow

Praca w trybie stereo

Pasmo przenoszenia, co najmniej od 75Hz do 20kHz
Moc wzmacniacza, co najmniej 20W

0 O O O O O

Zestaw mikrofondw w formie, co najmniej 6-punktowej matrycy do realizacji funkcji
Sledzenia osoby méwigcej

. Musi posiadaé wsparcie dla funkcjonalnosci i protokotéw z rodziny IP:

Protokoty DNS, DiffServ, TCP/IP, DHCP

Dzwonienie URI

Automatyczne odnajdowanie gatekeepera H.323

Pobieranie czasu i daty z serwera NTP

HTTPS, SOAP, XML, SSH, HTTP

Zabezpieczenie hastem dostepu poprzez interfejs IP

Mozliwos$¢ wytaczenia ustug IP: HTTP, HTTPS, SSH

Zabezpieczenie hastem dostepu do ustawien interfejsu IP z poziomu interfejsu uzytkownika
Obstuga DTMF poprzez RFC 4733 oraz H.245

Musi miec¢ nastepujace funkcje ksigzki adresowe;j:

0O 0O 0O O 0O 0O 0 O ©°

o Lokalna ksigzka adresowa przechowywane w pamieci terminala dla minimum 200 wpiséw
o Obstuga dostepu do centralnej ksigzki adresowej z nieograniczong iloscig wpiséw

o) Obstuga serwerdw LDAP i mozliwos¢ wspétpracy z systemami obstugujgcymi H.350

o Historia potaczen przychodzgcych, wychodzacych i nieodebranych wraz datg i godzing

. Zintegrowana kamera wideo musi mieé nastepujace cechy:

o Sensor kamery 15MP

o Praca w trybie 5K UltraHD przy 60 fps i 30 fps

o) Zoom cyfrowy min. 3x

o Kat widocznosci horyzontalny min. +/-80°
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o) Kat widocznosci wertykalny min. +/-50°

o) Automatyczna regulacja ostrosci, jasnosci oraz balansu bieli

o Wspodtpraca z wbudowanym w urzadzenie modutem rozpoznawania osoby mdwiacej w celu
realizacji funkcji automatycznego kadrowania oséb w sali podczas spotkania wideo.

o) Obiektyw kamery ze Swiattem nie gorszym niz f 1.7

. Musi posiada¢ wbudowany zasilacz przystosowany do zasilenia pragdem przemiennym 230V

. Musi posiadaé wejscie HDMI o parametrach:

o) Rozdzielczos¢ 4Kp30 oraz 1080p60

o Funkcja CEC (Consumer Electronics Control) w wersji 2.0

o) Protokot HDCP dla lokalnej prezentacji na co najmniej jednym z wejs¢ HDMI.

Musi posiada¢, co najmniej dwa wyjscia HDMI umozliwiajgce dotgczenie monitorow.
Parametry wyjs¢ HDMI:

o) Rozdzielczos¢ 4Kp60

o) Wyswietlanie obrazu strony zdalnej z potaczania wideo w jakosci 1080p30 oraz 1080p60

o Funkcja CEC (Consumer Electronics Control) w wersji 2.0

= Musi posiadaé, co najmniej jeden porty LAN/Ethernet (RJ-45) 10/100/1000 oraz jeden port
LAN/Ethernet (RJ-45) 10/100 oferujgcy zasilanie PoE do dotgczenia dotykowego panelu sterujgcego

. Musi posiadaé wbudowany interfejs bezprzewodowy WLAN w standardzie |EEE
802.11a/b/g/n/ac w pasmie 2.4 GHz oraz 5 GHz, co najmniej tryb 2x2 MIMO

. Musi posiada¢ dedykowany port serwisowy w formie ztgcza USB.

. Musi posiada¢ w komplecie ponizsze okablowanie peryferyjne:

° przewdd potaczeniowy do sieci Ethernet o dtugosci, co najmniej 5m do dotfagczenia urzadzenia
do sieci LAN

° przewdd HDMI do prezentacji o dtugosci, co najmniej 1.5m

. Urzadzenie powinno by¢ zarzadzane centralnie poprzez posiadany system komunikacyjny

(Cisco Communications Manager) w zakresie, co najmniej:

o Pobierania oraz wymiany plikdw konfiguracyjnych oraz oprogramowania z serweréw
komunikacyjnych Zamawiajgcego

o Obstuga przesyfania plikdw konfiguracyjnych zaszyfrowanych przez serwery komunikacyjne
Zamawiajgcego

o Mozliwosci zdalnej zmiany ustawien urzadzenia: numer i opis linii, funkcje przypisane do
programowalnych klawiszy funkcyjnych, uprawnienia abonenckie dla danych linii urzadzenia,
przypisanie do wiasciwych elementéw infrastruktury (bramy i mostki MCU)

o Mozliwosci zdalnego restartu urzadzenia lub grupy urzadzen

o Mozliwosci dystrybucji certyfikatéw dla urzadzen z serwerdéw komunikacyjnych
Zamawiajgcego.

o Kontrola pasma w sieci IP przeznaczona do transmisji wideo dla urzagdzenia.

o Rejestracja oraz praca w trybie zdalnym tj. spoza wtasnej sieci IP, realizowana poprzez brame
wideo z obstugg funkcji Firewall Traversal dla SIP oraz H.323.

. Opcja uruchomienia w przysztosci wbudowanego mostka wideokonferencyjnego oferujgcego
nastepujace cechy:

o) Dwa tryby pracy: 4 porty konferencyjne obstugujgce rozdzielczos¢ 720p30 lub 3 porty
konferencyjne obstugujace rozdzielczo$¢ 1080p30.

o Obstuga drugiego strumienia (H.239/BFCP) z min. rozdzielczo$cig 4K 3840 x 2160p5

o) Szyfrowanie potgczen wielopunktowych
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o) Mozliwos¢ ustawienia dedykowanego uktadu ekranu dla kazdego uczestnika spotkania - bez

zmiany uktadu obrazu dla pozostatych uczestnikéw.

Indywidualne transkodowanie audio i wideo dla kazdego uczestnika spotkania
Mozliwos¢ potaczenia w jednej konferencji terminali SIP, H.323 oraz VoIP®
Mozliwos¢ wdzwonienia sie na spotkanie wielopunktowe

Mozliwos¢ dotgczenia uczestnika do spotkania z poziomu terminala

O O O O O

Uruchomienie wbudowanego mostka nie moze wymaga¢ rozbudowy sprzetowej
(dopuszczalne dodanie licencji).

34. Urzadzenia odpowiedzialne za bezpieczenstwo sieci:

Dostarczone urzadzenie powinny pracowaé w klastrze Active-Active, wymagana jest dostawa
licencji HA.

Urzadzenie powinno posiada¢ mozliwosé uruchomienia nastepujacych funkcjonalnosci,
dostarczonych przez jednego producenta:

1 Firewall
2. IPS
3.  Zarzadzanie identyfikacjg uzytkownika
4 System automatycznego wykrywania i klasyfikacji aplikacji wraz z filtrowaniem URL
5 Wykrywanie malware oraz komunikacji z serwerami C&C (wykrywanie dziatajgcych
botnetow)
Sandbox
Wykrywanie wiadomosci spam
Bramka IPsec VPN
Ochrona przed wyciekiem informacji (DLO)
10. Centralne zarzadzanie i konfiguracja

O 0N

Zmawiajacy wraz z urzadzeniami wymaga dostarczenia niezbednych licencji w celu petnego
uruchomienia nizej wymienionych funkcjonalnosci:

Firewall

IPS

Zarzadzanie identyfikacjg uzytkownika
Centralne zarzadzanie i konfiguracja

Ll e

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ transparentnego ustalenia tozsamosci
uzytkownikéw sieci. System zabezpieczen firewall musi zapewniac integracje z Active Directory.

Polityka kontroli dostepu (firewall) musi precyzyjnie definiowac prawa dostepu uzytkownikow do
okreslonych ustug sieci i musi by¢ utrzymywana nawet, gdy uzytkownik zmieni lokalizacje i adres IP a
w przypadku uzytkownikdw pracujgcych w sSrodowisku terminalowym, tym samym
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Dostarczone urzadzenia firewall muszg pracowaé w konfiguracji odpornej na awarie w trybie Active-

Passive lub Active-Active. Modut ochrony przed awariami musi monitorowac i wykrywaé uszkodzenia

elementdéw programowych systemu zabezpieczen oraz tgczy sieciowych.

Lp. | Nazwa Wymagania minimalne
1. | Obudowa Obudowa typu RACK o wysokosci maksymalnie 2U
2. | Interfejsy Minimum 2x 10GbE SFP+ wraz z wktadkami
Minimum 8 x 1GbE
1x 1GbE Management
1x Console
3. Zarzadzanie Minimum CLI, SSH, GUI

Urzadzenie muszg by¢ administrowane z poziomu jednej wspdlnej

konsoli administracyjne;j. Jesli funkcjonalnos¢ ta wymaga
dodatkowych licenciji, licencje te muszg zosta¢ dostarczone wraz z
urzadzeniami.

4. | Firewall inspection Minimum: 3.3 Gbps
throughput

5. | Full DPI throughput Minimum: 450 Mbps

6. | Application inspection Minimum: 1.0 Gbps
throughput

7. | IPS throughput Minimum: 1.0 Gbps

8. | Anti-malware inspection | Minimum: 500 Mbps
throughput

9. | TLS/SSL Inspection Minimum: 250 Mbps

10. | VPN throughput Minimum: 1.5 Gbps

11. | Connections per second | Minimum: 19 000

12. | VLAN interfaces Minimum 256

13. | Routing protocols Minimum: OSPF, BGP, RIP v1/2, static routes
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14. | Authentication Minimum: LDAP, RADIUS, TACACS+, Internal database

15. | NAT mode Minimum: 1:1, many:1, 1:many, transparent mode, flexible NAT
16. | Zasilanie Minimum dwa redundantne zasilacze

17. | Subskrypcje 60 miesiecy dla wszystkich wymaganych funkcjonalnosci

18. | Gwarancja Minimum pieé lat gwarancji realizowanej w miejscu instalacji

sprzetu, z czasem reakcji do 4 godzin od przyjecia zgtoszenia oraz
czasem usuniecia btedu w trybie Next Business Day. Mozliwos¢
zgtaszania awarii w trybie 24x7x365 poprzez linie telefoniczng
producenta/wykonawcy lub dedykowang strone
www.producenta/wykonawcy.

Pomoc techniczna musi by¢ swiadczona w jezyku polskim poprzez
centrum kompetencyjne zlokalizowane w Polsce.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta/wykonawcy podajgc unikatowy numer urzadzenia,
Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie
ustug serwisowych oraz posiadaé autoryzacje producenta urzadzen
firewall — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Oswiadczenie producenta urzadzen firewall, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

Uszkodzone dyski pozostajg u Zamawiajgcego.
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Zatacznik nr 2 do SIWZ
Istotne postanowienia umowy

§1. Przedmiot umowy

1. Przedmiotem umowy jest:

1)

dostawa fabrycznie nowych (tzn. wyprodukowanych nie wczesniej niz 6 miesiecy przed
dniem dostawy), nieuzywanych we wczesniejszych projektach, pochodzacych z legalnego
kanatu sprzedazy producentdw na rynek europejski urzadzen infrastruktury sieciowej wraz z
odpowiednim oprogramowaniem oraz ustug subskrypcyjnych, a takze udzielenie stosownych
licencji; przedmiotem umowy nie jest objeta instalacja i konfiguracja dostarczanych urzadzen;
dostawa ustug serwisowych oprogramowania i sprzetu (Cisco SMARTnet 8x5xNBD) do
dostarczanych w ramach zaméwienia urzgdzen infrastruktury sieciowej, w tym aktywacja
tych ustug na koncie Zamawiajgcego ,,..ccccceveveenenne. "(www.cisco.com); przez ustugi
serwisowe oprogramowania i sprzetu (Cisco SMARTnet 8x5xNBD) nalezy rozumiec
Swiadczone przez certyfikowanych inzynieréw producenta Cisco, realizowane przez
Wykonawce w dwdch aktualnie dostepnych lokalizacjach Zamawiajgcego, w ktérych
funkcjonuje produkcyjnie infrastruktura zaawansowanych systemoéw sieciowych (al. J. Ch.
Szucha 21/23 oraz ul. Karmazynowa 1A), na warunkach okreslonych przez producenta
oprogramowania i sprzetu, ustugi szczegétowo opisane w OPZ (podpunkty od 1.1 do 11.33)
dostawa ustug serwisowych, oprogramowania i sprzetu dla elementéw realizowanych przez
Wykonawce w dwoch aktualnie dostepnych lokalizacjach Zamawiajgcego, w ktérych
funkcjonuje produkcyjnie infrastruktura teleinformatyczna Resortu Sz
(al. J. Ch. Szucha 21/23 oraz ul. Karmazynowa 1A), na warunkach okreslonych przez
producenta oprogramowania i sprzetu, z przypisaniem do konta Zamawiajgcego na stronie
www.checkpoint.com o nr ID .....cccccceveuenneee. , ustugi szczegdtowo opisane w OPZ (podpunkt
11.34).

dostawa ustug gwarancyjnych dla pozostatych elementéw realizowanych przez Wykonawce
w dwéch aktualnie dostepnych lokalizacjach Zamawiajgcego, w ktérych funkcjonuje
produkcyjnie infrastruktura teleinformatyczna Resortu SZ (al. J. Ch. Szucha 21/23 oraz ul.
Karmazynowa 1A), na warunkach okreslonych przez producenta oprogramowania i sprzetu,
ustugi szczegétowo opisane w OPZ (podpunkty od 11.35 do 11.36).

Szczegdtowo przedmiot umowy okresla opis przedmiotu zamdwienia, ktory stanowi zatgcznik nr

1 do umowy (dalej jako ,,OPZ”).

Przedmiot umowy bedzie realizowany na zasadach okreslonych w niniejszej umowie, w OPZ oraz

w ofercie Wykonawcy, stanowigcej zatgcznik nr 2 do umowy (dalej jako , oferta Wykonawcy”).

§ 2. Miejsce i termin realizacji umowy

Wykonawca dostarcza¢ bedzie sukcesywnie, zgodnie z harmonogramem dostaw, o ktdrym

mowa w punkcie IV OPZ (dalej, jako ,harmonogram dostaw”) oraz wykazem ujetym w punkcie Il

OPZ i zgodnie z oferta Wykonawcy, na witasny koszt i ryzyko, urzadzenia infrastruktury sieciowej
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wraz z oprogramowaniem, licencjami i/lub kluczami aktywacyjnymi do siedziby Zamawiajgcego

przy ul. Karmazynowej 1A, 02-887 Warszawa. Dokfadne terminy i godziny poszczegdlnych
dostaw zostang uzgodnione miedzy Stronami z odpowiednim wyprzedzeniem.

Wykonawca dostarczy wykaz kluczy aktywacyjnych w formie papierowej, wskazujac
oprogramowanie, do ktérego licencje aktywuje dany klucz.

W ramach dostawy Wykonawca dostarczy réwniez odpowiednie dokumenty licencyjne oraz
wykaz zawierajacy wskazanie:

1) dostarczonych urzadzen infrastruktury sieciowej;

2) dostarczonego wraz z tymi urzgdzeniami oprogramowania;

3) w odpowiednich przypadkach, oprogramowania niedostarczonego przez Wykonawce, a
objetego zakresem okreslonym w punkcie Il OPZ, ktére Zamawiajgcy bedzie miat
mozliwo$é pobrania ze strony producenta, a do ktérego klucze aktywacyjne Wykonawca
dostarczyt;

4) udzielonych licencji, wraz z informacjg o okresie ich waznosci, w tym o okresie waznosci
licencji, ktére Zamawiajacy bedzie aktywowat we wilasnym zakresie za pomocg
dostarczonych przez Wykonawce kluczy aktywacyjnych.

Wykaz, o ktérym mowa w ust. 3 powyzej, Wykonawca dostarczy w formie papierowej oraz w
formie elektronicznej na nosniku (ptyta CD/DVD).

Dostawa ustug serwisowych Cisco SMARTnet 8x5xNBD zostanie dokonana zgodnie z
harmonogramem dostaw oraz zgodnie z ofertg Wykonawcy, poprzez aktywowanie przez
Wykonawce na koncie Zamawiajgcego ,,......cceeu.... " (www.cisco.com) pakietow serwisowych dla

dostarczonych urzadzen infrastruktury sieciowej (w tym dostarczonego oprogramowania, przez
co rozumie sie réwniez oprogramowanie aktywowane za pomocg dostarczonych kluczy
aktywacyjnych) oraz poprzez potwierdzenie przez Wykonawce na pismie dokonanej aktywacji z
wyszczegdlnieniem aktywowanych w ramach danej dostawy ustug serwisowych. Objecie
dostarczonych przez Wykonawce urzadzen i oprogramowania ustugami serwisowymi (Cisco
SMARTnNet) nastapi w terminach wskazanych w punkcie 6 OPZ.

Ustugi serwisowe Cisco SMARTnet 8x5XxNBD bedg swiadczone zgodnie z warunkami okreslonymi
w punkcie Il OPZ oraz zgodnie z zakresem tych ustug i warunkami ich $wiadczenia okreslonymi
przez producenta i dostepnymi na stronie internetowej www.cisco.com.

Okres, w ktérym Zamawiajacy bedzie uprawniony do korzystania z danej dostarczonej przez
Wykonawce ustugi serwisowej Cisco SMARTnet 8x5xNBD bedzie zgodny z ofertq Wykonawcy,
przy czym nie moze on by¢ krétszy niz 12 miesiecy’.

Dostawa ustug serwisowych, gwarancyjnych do elementéw zawartych w punkcie 11.34 zostanie
dokonana zgodnie z harmonogramem dostaw oraz zgodnie z ofertg Wykonawcy, na warunkach
okreslonych przez producenta oprogramowania i sprzetu z jednoczesng aktywacjg ustug na
koncie Zamawiajgcego Account ID ........cccceuvereneene. (www.checkpoint.com).

Dostaw ustug serwisowych, gwarancyjnych do systemdéw wideokonferencji zostanie dokona
zgodnie z harmonogramem dostaw oraz zgodnie z ofertg Wykonawcy, na warunkach
okreslonych przez producenta oprogramowania i sprzetu.

1 postanowienie zostanie dostosowane do oferty Wykonawcy, z ktérym zawarta zostanie umowa. Dostosowanie nastapi
poprzez wpisanie okresu objecia ustugg serwisowej, zgodnie ze ztozong przez tego Wykonawce oferta.
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Ustugi serwisowe, gwarancyjne systeméw wideokonferencyjnych beda swiadczone zgodnie z

warunkami okreslonymi w punkcie Il — OPZ oraz zgodnie z zakresem tych ustug i warunkami
Swiadczenia okres$lonymi przez producenta.

Okres, w ktérym Zamawiajacy bedzie uprawniony do korzystania z danej dostarczonej przez
Wykonawce ustugi serwisowej, gwarancyjnej bedzie zgodny z ofertq Wykonawcy, przy czym nie
moze on by¢ krétszy niz 12 miesiecy?’.

§ 3. Licencje

Wykonawca oswiadcza, ze posiada zgode producenta oprogramowania bedgcego przedmiotem
umowy, na dostarczanie korncowym uzytkownikom licencji na to oprogramowanie oraz
zapewnia, ze oprogramowanie takie nie jest obcigzone prawami, ani roszczeniami oséb trzecich,
a w szczegdlnosci, ze zawarcie i wykonanie przez Wykonawce umowy nie wymaga zadnych
zezwolen osdb trzecich.

Licencje na oprogramowanie udzielane sg na czas i na warunkach okreslonych przez producenta
oprogramowania.

Licencja, o ktérej mowa w ust. 2 powyzej, uprawnia do korzystania z oprogramowania na polach
eksploatacji okreslonych w licencji producenta dostarczonej wraz z oprogramowaniem.

§ 4. Zasady i sposdb realizacji umowy oraz obowiazki Wykonawcy

Wykonawca oswiadcza, ze jest uprawniony do dostarczenia pakietow serwisowych dla urzadzen
sieciowych Cisco, CheckPoint oraz urzadzen pochodzacych od innych producentéw wchodzacych
w sktad przedmiotu umowy, zgodnie z OPZ i ofertg Wykonawcy.

Wykonawca oswiadcza, ze posiada niezbedne umiejetnosci, wiedze i doswiadczenie do
wykonania przedmiotu umowy i zobowigzuje sie wykona¢ go w sposdb i w terminach
okreslonych w umowie, z uwzglednieniem swiatowych standardéw profesjonalnego swiadczenia
tego typu ustug.

Wykonawca os$wiadcza, ze dysponuje odpowiednim potencjatem osobowym, materiatowym
oraz technicznym pozwalajgcym na prawidtowe zrealizowanie catosci przedmiotu umowy.
Wykonawca zobowigzuje sie wykona¢ umowe przy zachowaniu najwyziszej starannosci
wynikajgcej z zawodowego charakteru prowadzonej dziatalnosci, zgodnie z zasadami
wspotczesnej wiedzy technicznej, obowigzujgcymi przepisami oraz normami, rzetelnie i
terminowo, majgc na wzgledzie ochrone intereséw Zamawiajgcego.

Wykonawca zobowigzuje sie do informowania Zamawiajacego o wszelkich zagrozeniach
zwigzanych z wykonywaniem umowy, w tym takze o okolicznosciach lezgcych po stronie
Zamawiajgcego, ktdre moga mie¢ wptyw, na jakos$¢, termin badZz zakres wykonywania
przedmiotu umowy. Nieprzekazanie takich informacji w wypadku, gdy Wykonawca o takich
zagrozeniach wie lub, przy uwzglednieniu wymaganej umowg starannosci, powinien wiedzie¢,
powoduje, ze wszelkie koszty i dodatkowe czynnosci zwigzane z konsekwencjg danego zdarzenia
obcigzajg Wykonawce. Ponadto Wykonawca zobowigzuje sie do nieodptatnego informowania w

2 Postanowienie zostanie dostosowane do oferty Wykonawcy, z ktérym zawarta zostanie umowa. Dostosowanie nastgpi
poprzez wpisanie okresu objecia ustugg serwisowej, zgodnie ze ztozong przez tego Wykonawce oferta.
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formie pisemnej Zamawiajgcego o przebiegu realizacji umowy na kazde pisemne Zzadanie

Zamawiajacego.
§ 5. Odbiory. Wspoétdziatanie Zamawiajacego.

Zamawiajgcy dokona protokolarnego odbioru poszczegdlnych dostaw w terminie 5 (pieciu) dni
roboczych liczac od daty ich wykonania. Odbidr zostanie potwierdzony przygotowanym przez
Wykonawce i przedstawionym Zamawiajgcemu przy poszczegdlnych dostawach protokotem
odbioru. Wzér protokotu odbioru stanowi zatacznik nr 3 do umowy. Podpisany przez
Zamawiajgcego protokot odbioru bedzie podstawg wystawienia faktury VAT.

W wypadku stwierdzenia przez Zamawiajgcego btedéw w protokole, o ktérym mowa w ust. 1,
lub istnienia wad w przedstawionym do odbioru przedmiocie umowy, Wykonawca dostarczy, w
ciggu 2 (stownie: dwdch) dni roboczych od dnia zgtoszenia tego faktu przez Zamawiajgcego,
nowy egzemplarz protokotu wolny od wad lub wolny od wad przedmiot umowy wraz z nowym
protokotem odbioru.

§ 6. Przedstawiciele Stron

Strony wyznaczajg nastepujace osoby do kontaktu, nadzoru nad realizacjg umowy w tym
podpisania protokotéw odbioru:
1) ze strony Zamawiajgcego: (imie, nazwisko, nr tel., nr faksu, adres mailowy):

Do wspdtpracy przy realizacji umowy (wsparcie techniczne i serwis oraz subskrypcja) Strony
wyznaczajg nastepujgce osoby:
1) ze strony Zamawiajgcego:

2) ze strony Wykonawcy:

Kazda ze Stron uprawniona jest do zmiany osoby upowaznionej. Zmiana wymaga pisemnego
powiadomienia drugiej ze Stron i staje sie skuteczna z chwilg otrzymania przez adresata pisma z
danymi nowej osoby upowaznionej (aneks do umowy nie jest wymagany).

Wykonawca odpowiedzialny jest w petni za dziatania lub zaniechania wszelkich oséb, w tym
podwykonawcow, realizujgcych umowe w jego imieniu lub na jego rzecz jak za dziatania lub
zaniechania wtasne.

§ 7. Wynagrodzenie i warunki ptatnosci

Za wykonanie przedmiotu niniejszej umowy przez Wykonawce, Zamawiajgcy zobowigzuje sie
zaptacic Wykonawcy, zgodnie z ofertg Wykonawcy, tgczne wynagrodzenie w wysokosci
.................. (stownie: ..........cccueeuue..er, /100) 2zt netto, powiekszone o podatek VAT w wysokosci
............... (stownie: ......ccceceevveveenneenneennn. /100) 2t, co daje kwote ....................... (stownie: ..........) zt
brutto, dalej réwniez jako ,tgczne wynagrodzenie brutto”.
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2. Wynagrodzenie, o ktérym mowa w ust. 1 powyzej, bedzie wyptacane/wyptacone Wykonawcy

w 12 (dwunastu) kwartalnych ratach w wysokosci ....... (stownie...) brutto kazda.

3. Wynagrodzenie o ktdrym mowa w ust. 2 ptatne bedzie na rachunek Wykonawcy wskazany na
fakturze w nastepujacych terminach:

1) | rata ptatna do 21 (stownie: dwudziestu jeden) dni od daty otrzymania przez Zamawiajgcego
prawidtowo wystawionej faktury VAT. Podstawa wystawienia faktury bedzie protokét
odbioru catosci przedmiotu zamdwienia;

2) 1I-XIl rata ptatne bedg kwartalnie w terminie 21 (stownie: dwudziestu jeden) dni od daty
zakonczenia kazdego kwartatu kalendarzowego po dokonaniu przez Zamawiajgcego odbioru
ustug Swiadczonych przez Wykonawce w danym kwartale.

4. Wynagrodzenie uwaza sie za zaptacone w dniu obcigzenia rachunku bankowego
Zamawiajgcego.

Kwota wynagrodzenia zawiera wszystkie koszty Wykonawcy zwigzane z realizacjq przedmiotu

Umowy, a w tym podatki, naleznosci, cta, optaty oraz inne obcigzenia, jakie mogg zostac

natozone, zgodnie z obowigzujgcymi przepisami. Wynagrodzenie obejmuje rowniez koszty

wszystkich czynnosci niezbednych do przygotowania i prawidtowej realizacji przedmiotu umowy,
nawet jesli czynnosci te nie zostaty wprost wyszczegdlnione.

Faktura VAT moze zosta¢ wystawiona po zatwierdzeniu, przez osobe upowazniong przez

Zamawiajgcego, protokotu, o ktéorym mowa w § 5 ust. 1 umowy.

Wynagrodzenie bedzie ptatne na podstawie prawidtiowo wystawionej przez Wykonawce faktury

VAT przelewem, na konto bankowe wskazane na fakturze, w terminie 21 dni od dnia

dostarczenia Zamawiajgcemu faktury.

Za dzien zaptaty uwaza sie dzien przekazania polecenia przelewu na konto Wykonawcy.

W wypadku zwitoki w zaptacie wynagrodzenia Zamawiajacy zaptaci Wykonawcy odsetki

ustawowe od naleznej kwoty za kazdy dzien zwtoki.

Wykonawca nie moze bez zgody Zamawiajacego dokonaé cesji wierzytelnosci ani przenies¢ praw

i obowigzkéw wynikajacych z niniejszej umowy na rzecz oséb lub podmiotéw trzecich.

Wykonawcy nie przystuguje zadne roszczenie o dodatkowe wynagrodzenie, nieprzewidziane w

umowie, ani roszczenie o zwrot kosztéw poniesionych w zwigzku z wykonaniem umowy.

§ 8. Podwykonawstwo?

Wykonawcy, ktéry w toku postepowania o udzielenie zamdwienia publicznego, powotywat sie
na zasadach okreslonych w art. 22a ust. 1 ustawy na zasoby podwykonawcy Ilub
podwykonawcdéw, przystuguje prawo do zmiany albo rezygnacji z podwykonawcy lub
podwykonawcdw w trakcie realizacji umowy po spetnieniu warunkéw okreslonych w ustepach
ponizszych i pod warunkiem przedstawienia, na zgdanie Zamawiajgcego, oswiadczenia, o
ktéorym mowa w art. 25a ust. 1 ustawy — Prawo zamdwien publicznych lub oswiadczenia badz
dokumentdéw potwierdzajgcych brak podstaw wykluczenia wobec tego podwykonawcy.

3 paragraf o podwykonawstwie zostanie wprowadzony do umowy i bedzie miat odpowiednie zastosowanie w sytuacji, gdy
wykonawca, ktérego oferta zostanie wybrana, w toku postepowania o udzielenie zamdwienia publicznego, powotywat sie

na zasadach okreslonych w art. 22a ust. 1 ustawy - Prawo zamdwien publicznych na zasoby podwykonawcy lub

podwykonawcdw.
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W przypadku zmiany albo rezygnacji, o ktéorych mowa w ust. 1 powyzej, w celu wykazania

spetniania warunkéw udziatu w postepowaniu, o ktérych mowa w art. 22 ust. 1 ustawy - Prawo
zamoéwien publicznych, Wykonawca jest obowigzany wykazaé, ze proponowany inny
podwykonawca lub Wykonawca samodzielnie spetnia te warunki w stopniu nie mniejszym niz
wymagany w trakcie postepowania o udzielenie zamédwienia.

W celu spetnienia powyzszego obowigzku Wykonawca, nie pdzniej niz 14 (czternascie) dni przed
planowanym dokonaniem zmiany albo rezygnacji z podwykonawcy, o ktérym mowa w ustepie
poprzedzajgcym, przedtozy Zamawiajgcemu dokumenty wykazujgce spetnianie warunkéw
udziatu w postepowaniu, o ktéorych mowa w art. 22 ust. 1 ustawy, okreslonych przez
Zamawiajgcego w SIWZ, z zachowaniem formy dokumentdéw tam okreslonych.

Zamawiajgcy jest zobowigzany oceni¢ dokumenty wykazujgce spetnianie przez podwykonawce
lub Wykonawce samodzielnie warunkéw udziatu w postepowaniu, o ktérych mowa w art. 22 ust.
1 ustawy w terminie 14 (czternastu) dni od dnia doreczenia Zamawiajgcemu tych dokumentéw
przez Wykonawce. Jezeli w wyniku oceny przedtozonych dokumentéw, Zamawiajgcy stwierdzi,
ze zaproponowany podwykonawca nie spetnia warunkow, lub Wykonawca samodzielnie nie
spetnia ich w stopniu nie mniejszym niz wymagany w trakcie postepowania o udzielenie
zamoéwienia, Wykonawca:

a) uprawniony bedzie do realizacji umowy na dotychczasowych warunkach; albo

b) zobowigzany bedzie do zaproponowania innych podwykonawcéw, ktérzy w ocenie
Zamawiajgcego spetnig warunki udziatu w postepowaniu, o ktérych mowa w art. 22
ust. 1 ustawy albo, jezeli w ocenie Zamawiajgcego, sam spetnia te warunki w stopniu
nie mniejszym niz wymagany w trakcie postepowania o udzielenie zamédwienia, do
osobistego wykonania umowy.

W przypadku niewywigzania sie przez Wykonawce z obowigzku okreslonego w ust. 2 - 4 powyzej
i dokonania zmiany albo rezygnacji z podwykonawcy bez zachowania procedury okreslonej
powyzej w niniejszym paragrafie, Zamawiajgcemu przystuguje prawo odstgpienia od umowy w
terminie 30 (trzydziestu) dni od daty powziecia wiadomosci o tej okolicznosci. Odstgpienie w
takiej sytuacji traktowane jest jako odstgpienie od umowy z powodu okolicznosci, za ktore
odpowiada Wykonawca.

§ 9. Kary umowne

Wykonawca zaptaci Zamawiajagcemu kary umowne wynikte z niewykonania lub nienalezytego
wykonania umowy w nastepujacych przypadkach:

1) w przypadku opdznienia w wykonaniu poszczegdlnych swiadczen sktadajacych sie na
przedmiot umowy, w tym opdznieniu w wykonaniu poszczegdlnych etapow dostawy, z
zastrzezeniem punktu 2 ponizej - w wysokosci .......... 4 f (S , 00/100 ztotych), za kazdy
rozpoczety dzien opdznienia;

2) za niedochowanie obowigzku poufnosci - w wysokosci 10 % tgcznego wynagrodzenia
brutto, za kazdy przypadek naruszenia obowigzku poufnosci;

3) w pozostatych przypadkach nie wykonania lub nienalezytego wykonania przedmiotu
umowy przez Wykonawce, w szczegdlnosci w zakresie sposobu realizacji umowy oraz
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zasad wspotpracy z Zamawiajagcym - w wysokosci .......... zt (stownie: pie¢ tysiecy, 00/100
ztotych), za kazdy stwierdzony przypadek.

2. W przypadku odstgpienia od umowy przez ktérgkolwiek ze Stron z przyczyn lezgcych po stronie
Wykonawcy, Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 10 % facznego
wynagrodzenia brutto.

3. Kary umowne sg niezalezne od siebie i nalezg sie w petnej wysokosci, nawet w przypadku, gdy w
wyniku jednego zdarzenia naliczana jest wiecej niz jedna kara (np. kara za opdznienie i kara za
odstapienie).

Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania umowy.

5. Wykonawca wyraza zgode na potrgcanie kar umownych z naleznego mu wynagrodzenia lub
zabezpieczenia nalezytego wykonania umowy, wedle wyboru Zamawiajgcego.

6. Jezeli catkowite potrgcenie nie bedzie mozliwe, Wykonawca zobowigzuje sie do zaptacenia kar
umownych w terminie 14 (stownie: czternastu) dni od otrzymania wezwania do zaptaty na
rachunek wskazany w wezwaniu.

7. Jezeli wysokos¢ szkody przekracza wysoko$é kar umownych lub jezeli szkoda powstata z
przyczyn, dla ktérych Strony nie zastrzegly kar umownych, Zamawiajgcy moze dochodzi¢
odszkodowania uzupetniajgcego na zasadach ogdélnych.

§ 10. Odstapienie od umowy

1. Zamawiajacy moze odstgpi¢ od umowy w razie zaistnienia istotnej zmiany okolicznosci
powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy. Oswiadczenie o odstgpieniu Zamawiajgcy moze ztozy¢ w
terminie 30 (stownie: trzydziestu) dni od powziecia przez Zamawiajgcego wiadomosci o tych
okolicznosciach.

2. W przypadku, o ktérym mowa w ustepie 1, Wykonawcy przystuguje wytgcznie wynagrodzenie
nalezne z tytutu wykonania czesci umowy.

3. Niezaleznie od mozliwosci odstgpienia od umowy na podstawie obowigzujgcych przepisow,
Zamawiajgcy zastrzega sobie prawo odstgpienia od umowy w nastepujgcych przypadkach:

1) w przypadku nieprzystgpienia przez Wykonawce do dokonania dostaw w terminach
okreslonych w harmonogramie dostaw, po uprzednim wezwaniu przez Zamawiajgcego
do dokonania dostawy w zakres$lonym w wezwaniu terminie;

2) w przypadku opédznienia Wykonawcy w wykonywaniu obowigzkéw wynikajgcych z
umowy o faczny okres, co najmniej 20 (stownie: dwudziestu) dni;

3) w innych przypadkach niewykonania lub nienalezytego wykonania umowy pomimo
bezskutecznego wezwania do naprawienia uchybien i ewentualnego wskazania terminu.

Odstgpienie od umowy z przyczyn wskazanych w punktach 1-3 powyzej bedzie traktowane jako

odstapienie z przyczyn lezacych po stronie Wykonawcy. Nie oznacza to braku mozliwosci uznania

odstgpienia z innych przyczyn réwniez za odstapienie z przyczyn lezgcych po stronie Wykonawcy.

4. Prawo do odstgpienia od umowy przystuguje Zamawiajagcemu w terminie 30 (stownie:
trzydziestu) dni liczonych od dnia powziecia przez Zamawiajgcego informacji o wystgpieniu
danej okolicznosci uzasadniajgcej rozwigzanie umowy.

5. Odstgpienie od umowy, niezaleznie od jej przyczyny, powinno nastgpi¢ w formie pisemnej pod
rygorem niewaznosci takiego oswiadczenia.
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W przypadku odstgpienia, Strony dokonajg odbioru i odpowiedniego rozliczenia przedmiotu

umowy do dnia jej rozwigzania. Wykonawca moze jedynie zgda¢ wynagrodzenia naleznego z

tytutu wykonania czesci umowy odebrane] przez Zamawiajgcego bez uwag, zgodnie z warunkami

okreslonymi w umowie.

Odstgpienie od umowy, niezaleznie od przyczyn, nie pozbawia Zamawiajgcego prawa do

dochodzenia kar umownych.

§ 11. Zmiany umowy

Zmiana umowy w stosunku do tresci oferty ztozonej przez Wykonawce w trakcie postepowania

o udzielenia zamdwienia publicznego obejmujgcego przedmiot umowy dopuszczalna jest w

szczegblnosci w nastepujgcych przypadkach i zakresie:

1)

2)

4)

6)

w przypadku zmiany stawki VAT dopuszcza sie mozliwosé zmiany umowy w zakresie
kwoty VAT i kwoty wynagrodzenia brutto;

w przypadku innej zmiany powszechnie obowigzujgcych przepiséw prawa dopuszcza sie
mozliwos¢ zmiany tych postanowien umowy, na ktére zmiana powszechnie
obowigzujgcych przepisdw prawa ma wptyw;

w przypadku zaistnienia sity wyzszej (§ 14 umowy) uniemozliwiajgcej wykonanie
przedmiotu umowy zgodnie z terminami okreslonymi w umowie - dopuszcza sie
mozliwo$é zmiany terminu realizacji umowy, nie dtuzej jednak niz o czas trwania tych
okolicznosci;

w przypadku wystgpienia niezaleznych od Wykonawcy okolicznosci, innych niz sita
wyzsza, uniemozliwiajagcych wykonanie przedmiotu umowy zgodnie z terminami
okreslonymi w umowie - dopuszcza sie mozliwos¢ zmiany tych termindw, nie dtuzej
jednak niz o czas trwania tych okolicznosci; postanowienia tego nie stosuje sie w
odniesieniu do terminéw realizacji etapu | harmonogramu dostaw;

w przypadku opdzinienia w innych projektach Zamawiajacego, uniemozliwiajacego
realizacje umowy zgodnie z okreslonym pierwotnie terminem lub powodujacego, ze
realizowanie umowy zgodnie z okreslonym terminem jest nieracjonalne technicznie,
organizacyjnie lub finansowo, dopuszcza sie zmiane terminu realizacji przedmiotu
umowy;

w wypadku zaprzestania produkcji zaoferowanych przez Wykonawce urzadzen
infrastruktury sieciowej lub oprogramowania, badzZ ich nieosiggalnosci z przyczyn, za
ktore Wykonawca nie ponosi odpowiedzialnosci (w szczegdlnosci dziatania sity wyzszej),
dopuszcza sie  zastgpienie ich innymi  réwnowazinymi urzgdzeniami lub
oprogramowaniem, spefniajagcymi wymogi okres$lone w OPZ, pod warunkiem, ze nie
spowoduje to zwiekszenia ceny danego urzadzenia lub oprogramowania.

Zmiany umowy, w rozumieniu art. 144 ustawy — Prawo zamdwien publicznych, nie stanowia:

1)
2)
3)
4)

zmiana wskazanych w umowie 0séb nadzorujacych realizacje przedmiotu umowy;
zmiana danych teleadresowych Stron;

zmiana danych rejestrowych Stron;

zmiana miejsca dostawy, o ktorym mowa w § 2 ust. 1 umowy.

W przypadkach okreslonych w ust. 2 powyzej, dla skutecznosci zmiany wystarczajgce jest

niezwtoczne poinformowanie drugiej Strony na pismie o zaistniatej zmianie.

§ 12. Zachowanie tajemnicy
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Wykonawca zobowigzuje sie do nieujawniania osobom trzecim, bez pisemnej zgody

Zamawiajgcego, zadnych informacji, do ktdrych dostep uzyskat w zwigzku z realizacjag umowy,
pod rygorem zaptacenia kary umownej, o ktérej mowa w § 9 ust. 1 pkt 2 umowy.

Obowigzek dochowania tajemnicy nie dotyczy informacji dostepnych publicznie oraz informacji
zadanych zgodnie z obowigzujgcym prawem przez uprawnione organy.

Obowigzek nieujawniania informacji zwigzanych z przedmiotem niniejszej umowy wigze Strony
takze po wygasnieciu lub rozwigzaniu umowy.

W ramach obowigzku zachowania tajemnicy Wykonawca zobowigzuje sie w szczegdlnosci do
zachowania w poufnosci, na zasadach okreslonych powyzej, wszelkich danych i informacji
otrzymanych od Zamawiajgcego podczas udzielania Wykonawcy wytycznych przy realizacji
Swiadczen wynikajacych z przedmiotu umowy.

Obowigzek okreslony w ustepach 1-4 powyzej nie uchybia obowigzkom Stron wynikajgcym z
przepisdw prawa powszechnie obowigzujgcego w zakresie ochrony danych osobowych, w
szczegdlnosci przepisom ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
2014.1182- t.j.).

Publiczne wykorzystanie informacji o realizowaniu umowy przez Wykonawce, w tym w celach
promocyjnych i marketingowych, wymaga wyraznej, pisemnej zgody Zamawiajgcego i
uzgodnienia z Zamawiajacym tresci takiej informacji.

Wykonawca zobowigzuje sie powiadomic¢ kazdego swojego pracownika oraz ewentualnego
podwykonawce o obowigzku zachowania tajemnicy.

§ 13. Zabezpieczenie nalezytego wykonania umowy

Wykonawca wnidst na dzien zawarcia umowy zabezpieczenie nalezytego wykonania przedmiotu
umowy w wysokosci 5 % tagcznego wynagrodzenia brutto, o ktérym mowa w § 7 ust. 1 umowy.
Wymieniona kwota zostata wniesiona w postaci .......cccccecvererereennne.

Zabezpieczeniem, o ktérym mowa w ust. 1, objety jest caty zakres realizacji przedmiotu umowy.
Zabezpieczenie, o ktorym mowa w ust. 1, stuzy pokryciu wszelkich roszczen z tytutu
niewykonania lub nienalezytego wykonania umowy, w tym kar umownych oraz roszczen
odszkodowawczych z tytutu szkody jaka Zamawiajgcy ponidst w zwigzku z realizacjg przedmiotu
umowy.

Zamawiajgcy dokona zwrotu zabezpieczenia zgodnie z zasadami i w terminach okreslonych w
art. 151 ustawy — Prawo zamowien publicznych, przy czym kwota pozostawiona na
zabezpieczenie roszczen z tytuty rekojmi za wady wynosi 30% wysokosci zabezpieczenia.

§ 14. Sita wyisza

Zadna ze Stron niniejszej umowy nie bedzie ponosita odpowiedzialnosci za niewykonanie lub
nienalezyte wykonanie swoich obowigzkéw umownych w przypadku wystgpienia sity wyzszej i
przez okres jej trwania.

Sita wyzsza oznacza nadzwyczajny przypadek pozostajgcy poza kontrolg Stron, dziataniami lub
powstrzymaniem sie od dziatan przez Strone, ktérego nie sposéb byto przewidzie¢ ani unikngé, a
ktory zaistniat po dniu podpisania niniejszej umowy i w okresie jej obowigzywania.

Obowigzkiem kazdej ze Stron jest pisemne, bezzwioczne, najpdiniej w ciggu 24 (stownie:
dwudziestu czterech) godzin od momentu, w ktérym stanie sie to mozliwe, zawiadomienie
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drugiej Strony o przypadku sity wyzszej. Brak takiego zawiadomienia oznaczac bedzie, ze sita

wyzsza nie wystgpita.
§ 15. Sposdb porozumiewania sie Stron

Wszystkie informacje przekazywane pomiedzy Wykonawca a Zamawiajgcym w ramach realizacji
umowy bedg przesytane, o ile umowa nie stanowi inaczej, pisemnie za posrednictwem poczty
lub kuriera lub drogg elektroniczng. Strony potwierdzg fakt ich otrzymania na zadanie drugiej
Strony.
Informacje, o ktérych mowa w ust. 1, nalezy przekazywac:

1) Zamawiajgcemu na adres: Ministerstwo Spraw Zagranicznych 00-582 J.Ch. Szucha

23, tel. e, Ml ;
