Zat. nr
UMOWA O ZACHOWANIU POUFNOSCI

zawarta w dniu ztozenia ostatniego kwalifikowanego podpisu elektronicznego, pomiedzy:

Skarbem Panstwa — Ministerstwem Rozwoju i Technologii zwanym dalej ,,Zamawiajagcym”,

zas wspolnie zwanymi dalej ,Stronami”,

w zwigzku z powierzeniem Wykonawcy informacji poufnych w celu realizacji umowy nr
...................................... (dalej jako: umowa zasadnicza), w celu ustalenia zasad przetwarzania
i ochrony podlegajgcych przekazaniu informacji poufnych Strony zawierajg umowe (dalej jako:
Umowa) o nastepujacej tresci:

§1

1. Zamawiajgcy/Zleceniodawca powierza Wykonawcy informacje poufne do przetwarzania,
a Wykonawca zobowigzuje sie do przetwarzania informacji poufnych na zasadach okreslonych
w niniejszej Umowie.

2. Informacjg poufng w rozumieniu Umowy sg nastepujgce dane: rodzaje i typy urzadzen
technicznych utrwalone w postaci dokumentowej w jakiejkolwiek formie! stanowigce wtasnos$é
Zamawiajgcego albo wykorzystywane przez Zamawiajgcego, ktére zostang  przekazane
Wykonawcy w zwigzku z realizacjg umowy zasadniczej bgdz tez Wykonawca zapozna sie z nimi
w toku realizacji umowy zasadniczej.

3. Wykonawca oswiadcza, iz posiada zdolno$¢ do ochrony okreslonych w ust. 2 informaciji.

§2

Wykonawca moze przetwarza¢ informacje poufne wylgcznie w celu realizacji umowy zasadniczej
i tylko w zakresie niezbednym do realizacji umowy zasadniczej?.

§3
Wykonawca zobowigzuje sie w szczegolnosci do:

1) zachowania w tajemnicy informacji poufnych w rozumieniu Umowy, a takze sposoboéw ich
zabezpieczenia, zarébwno w trakcie trwania umowy zasadniczej jak i po zakonczeniu jej
realizacji, przez okres trwania gwarancji tj. 36 miesiecy od dnia podpisania przez
Zamawiajgcego protokotu odbioru lub protokotu odbioru koncowego albo w dniu nastepnym
liczac od daty podpisania dokumentu potwierdzajgcego dokonanie naprawy/likwidacje usterki
stwierdzonych przy odbiorze ostatecznym przedmiotu umowy?, chyba ze obowigzek ich
ujawnienia bedzie wynikat z bezwzglednie obowigzujgcych przepiséw prawa, prawomocnych
orzeczeh sgdow albo decyzji uprawnionych organéw; o kazdorazowym wystgpieniu takiego
obowigzku Wykonawca jest zobowigzany niezwlocznie, nie pdzniej niz w terminie jednego
dnia od powziecia wiedzy o jego wystgpieniu, powiadomi¢ Zamawiajgcego;

2) stosowania niezbednych i adekwatnych srodkow zabezpieczen, w tym srodkéw technicznych
i organizacyjnych zapewniajgcych ochrone informacji poufnych, w szczegdlnosci przed
nieuprawnionym dostepem oso6b trzecich, zniszczeniem albo utratg;

3) udostepniania informacji tylko tym pracownikom lub osobom realizujgcym umowe zasadniczg
lub podwykonawcom, ktérym bedg one niezbedne w celach zwigzanych z realizacjg umowy
zasadniczej i tylko w zakresie niezbednym do realizacji powierzonych czynnosci;

! Nalezy wybra¢ wtasciwg opcje/opcje;
2 Nalezy okre$li¢ indywidualnie dla kazdej umowy;
8 Nalezy uzupetni¢ okres indywidualnie dla kazdej umowy;



4) natozenia na osoby, o ktérych mowa w pkt 3) oraz na podwykonawcow obowigzku
zachowania poufnosci informacji; Wykonawca ponosi odpowiedzialno$¢ za naruszenie zasad
poufnosci przez te osoby jak za wiasne dziatania bgdz zaniechania;

5) przetwarzania informacji poufnych w jakiejkolwiek formie?;

6) umozliwienia Zamawiajgcemu przeprowadzenia audytu w zakresie bezpieczenstwa informacji,
takze w siedzibie Wykonawcy;

7) informowania Zamawiajgcego o wszelkich zdarzeniach lub incydentach bezpieczenstwa
informacji:
a) naadrese-mail: .......o..ovieieniiiiiiiiiiiins

8) zwrotu po zakonczeniu realizacji umowy zasadniczej otrzymanych nosnikéw danych, zwrotu
lub usuniecia otrzymanych lub wytworzonych w zwigzku z realizacja umowy zasadniczej
informacji, w tym w postaci elektronicznej i ich kopii niezaleznie od sposobu i formy ich
utrwalenia, nie pozniej niz w terminie zakonczenia gwarancji tj. 36 miesiecy od dnia
podpisania przez Zamawiajgcego protokotu odbioru lub protokotu odbioru kohicowego albo
w dniu nastepnym liczac od daty podpisania dokumentu potwierdzajgcego dokonanie
naprawy/likwidacje usterki stwierdzonych przy odbiorze ostatecznym przedmiotu umowy
5,chyba ze obowigzek ich dalszego przechowywania wynika wprost z przepiséw prawa; zwrot
bedzie udokumentowany protokotem podpisanym przez Strony;

9) wspotdziatania z Zamawiajgcym w przypadku wystgpienia zdarzenia lub incydentu
bezpieczenstwa informacji, w tym raportowania o podjetych dziataniach w sposéb ustalony
przez Strony w umowie zasadniczej, w tym za pomocg $rodkow komunikacji okreslonych
w pkt. 7;

10) przekazania na kazde zagdanie Zamawiajgcego wszelkich informacji niezbednych do
wykazania spetnienia obowigzkéw okreslonych w przepisach prawa o ochronie informaciji
prawnie chronionych, w terminie okreslonym w wezwaniu Zamawiajgcego/Zleceniodawcy.

§4

Postanowienia § 3 nie bedg mialy zastosowania w stosunku do tych informacji, ktére podczas
realizacji Umowy zostang opublikowane lub urzedowo podane do publicznej wiadomosci, bez
naruszania postanowien niniejszej Umowy.

§5

Informacje poufne bedg przekazywane pomiedzy Stronami, w zaleznosci od konkretnej sytuacji
i mozliwosci technicznych, z uzyciem nastepujgcych mechanizméw:

1)

2)

3)

w przypadku informacji przekazywanych poprzez sie¢ Internet — w formie zaszyfrowanej za
posrednictwem aplikacji lub poczty elektronicznej®;

w przypadku informacji przekazywanych na nosnikach magnetycznych — poprzez ich
zaszyfrowanie lub zabezpieczanie hastem?;

w przypadku informacji przekazywanych na nosnikach papierowych — poprzez przekazanie ich
w opakowaniu ograniczajgcym swobodny dostep do informacji zawartych na tych nosnikach oraz
z odpowiednig adnotacjg na opakowaniu.

§6
Wykonawca zobowigzuje sie do poinformowania swoich pracownikéw oraz innych osoéb, ktére

realizujg umowe zasadniczg w imieniu Wykonawcy o poufnym charakterze otrzymywanych
informacji i o obowigzkach wynikajacych z niniejszej Umowy.

Wykonawca oraz inne osoby, ktore realizujg umowe zasadniczg w imieniu Wykonawcy,
zobowigzane sg do zilozenia os$wiadczenia, iz zapoznaly sie z obowigzujgcymi zasadami
bezpieczenstwa informacji i bedg sie do nich stosowaty. Oswiadczenie sktada sie w formie

4 Nalezy kazdorazowo uzupetnié¢ forme: papierowa/pisemna/elektroniczna/dokumentowa/ustna etc.;

5 Do okreslenia indywidualnie dla kazdej umowy

6 Rekomenduje sie np. natozenie hasta na dokument i przekazanie go Stronie otrzymujacej innym wybranym kanatem
komunikacji

7 Przekazanie hasta innym wybranym kanatem komunikaciji


mailto:ochrona@mrit.gov.pl

pisemnej. Oswiadczenia 0sob, ktére realizujg umowe zasadnicza w imieniu Wykonawcy powinny
by¢ przekazane do Zamawiajgcego przed przystgpieniem do realizacji prac w ramach umowy
zasadniczej.

3. Za dziatania i zaniechania oséb realizujgcych Umowe w imieniu Wykonawcy, Wykonawca
odpowiada jak za wtasne dziatania i zaniechania.

§7
1. W przypadku wystgpienia zdarzenia albo incydentu bezpieczenstwa informacji lub powziecia
informacji o naruszeniu lub mozliwym naruszeniu zobowigzan umownych w zakresie bezpieczenstwa
informacji Zamawiajgcy ma prawo przeprowadzi¢ audyt czynnosci Wykonawcy. Audyt moze byc¢ takze
zlecony przez Zamawiajgcego innym podmiotom.

2. Wykonawca jest zobowigzany do wspdlpracy z Zamawiajgcym oraz = podmiotami
przeprowadzajgcymi audyt w imieniu Zamawiajgcego.

3. Zamawiajgcy przekaze wyniki audytu Wykonawcy.

4. Zamawiajgcy moze wskazaé¢ niezbedne dziatania, jakie Wykonawca musi podjg¢é w celu
wprowadzenia okreslonych zmian lub podjecia okreslonych czynnosci, a Wykonawca zobowigzuje
sie do ich wprowadzenia.

§8
1. W razie naruszenia postanowien niniejszej Umowy Wykonawca zaptaci Zamawiajgcemu kare
umowng w wysokosci okreslonej w § 4 ust. 4 umowy zasadniczej. Zamawiajagcy ma prawo
dochodzenia odszkodowania przewyzszajgcego zastrzezone na jego rzecz kary umowne na
zasadach ogdlnych.

2. Strony zobowigzujg sie do wzajemnego informowania 0 wszelkich zmianach mogacych wptyngé
na realizacje Umowy na nastepujgce adresy e — mail:

1) Zamawiajgcego: .....ooveeereeuieeeeieannnn...

2) Wykonawey: ...ooveveeieiiiiiiiiiannn..

§9
1. Zmiana tresci Umowy wymaga zachowania formy pisemnej lub elektronicznej pod rygorem
niewaznosci.
2. Wszelkie oswiadczenia woli, ktére Strony sg zobowigzane sobie przekazywa¢ w zwigzku

z zawarciem Umowy, wymagajg formy pisemnej i Strony zobowigzujg sie do ich doreczania za
potwierdzeniem odbioru/formy dokumentowej.

3. Spory powstate w zwigzku z wykonywaniem Umowy Strony zgodnie poddajg rozstrzygnieciu
sgdu powszechnego wiasciwego miejscowo ze wzgledu na siedzibe Zamawiajgcego/
Zleceniodawcy.

4. Umowe niniejszg sporzadzono w dwadch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron/umowe zawarto w formie elektronicznej, z uzyciem kwalifikowanych podpisdw elektronicznych.

ZAMAWIAJACY WYKONAWCA
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