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I. Zakres przedmiotu Zamoéwienia

Zakresem Zamowienia jest budowa, rozwdj oraz utrzymanie Systemu Stron Internetowych

Funduszy Europejskich dla perspektywy 2021-2027 (dalej zwanego Systemem), poprzez

Swiadczenie przez Wykonawce na rzecz Zamawiajacego nastepujacych ustug:

1.

2
3
4,
5
6

Ustuga Budowy Systemu — Modut PFE,

. Ustuga Budowy Systemu — Modut WD,

. Ustuga Budowy Systemu — Modut STEP,
Ustuga Utrzymania,

. Ustuga Rozwoju,

. Ustuga Asysty.

Il. Ustuga Budowy Systemu

Wymagania dla Ustug Budowy Systemu, tj. dla Ustugi Budowy Systemu — Modut PFE lub Ustugi
Budowy Systemu — Modut WD lub Ustugi Budowy Systemu — Modut STEP:

1.

Wykonawca zbuduje System:

1.1.Modut PFE - na podstawie Zatgcznika nr 1 do SOPZ. (Produkt zaméwienia
publicznego na opracowanie systemu stron internetowych, w tym Portalu
Funduszy Europejskich, dla perspektywy finansowej 2021-2027, nr postepowania
BDG-V.2611.32.2021.KK, okreslony w rozdziale Zakres przedmiotu Zamoéwienia
Zatacznika nr 1 do SWZ Szczegotowy Opis Przedmiotu Zamowienia:
https://zamowienia.mfipr.gov.pl/pn/mfipr/demand/notice/public/33940/details,
nazwa dokumentu: ,,zatacznik nr 1 do SWZ - SOPZ.pdf”.)

1.2.Modut WD - na podstawie dokumentu dostarczone przez Zamawiajacego, ktérego
struktura bedzie odpowiada¢ strukturze zatacznika nr 1 do SOPZ, a dotyczacego
Modutu WD. Dokumentacja dotyczgca Modutu WD bedzie dostepna dla
Wykonawcy w momencie sktadania pisemnego Zlecenia Budowy Modutu przez
Zamawiajacego. (Produkt zamoéwienia publicznego na opracowanie systemu stron
internetowych, w tym Portalu Funduszy Europejskich, dla perspektywy finansowej
2021-2027, nr postepowania BDG-V.2611.32.2021.KK, okreslony w rozdziale Zakres
przedmiotu Zamoéwienia Zatacznika nr 1 do SWZ (Specyfikacja Warunkéw
Zamoéwienia) Szczegbétowy Opis Przedmiotu Zamoéwienia:
https://zamowienia.mfipr.gov.pl/pn/mfipr/demand/notice/public/33940/details,
nazwa dokumentu: ,,zatacznik nr 1 do SWZ - SOPZ.pdf".)

1.3.Modut STEP - na podstawie dokumentu dostarczonego przez Zamawiajacego,
ktérego struktura bedzie odpowiadac strukturze zatacznika nr 1 do SOPZ, a
dotyczacego Modutu STEP. Dokumentacja dotyczaca Modutu STEP bedzie

dostepna dla Wykonawcy w momencie sktadania pisemnego Zlecenia Budowy
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Modutu przez Zamawiajacego. (Produkt zamoéwienia publicznego na opracowanie
systemu stron internetowych, w tym Portalu Funduszy Europejskich, dla
perspektywy finansowej 2021-2027, nr postepowania BDG-V.2611.32.2021.KK,
okreslony w rozdziale Zakres przedmiotu Zamoéwienia Zatacznika nr 1 do SWZ
(Specyfikacja Warunkéw Zamoéwienia) Szczegotowy Opis Przedmiotu Zamoéwienia:
https://zamowienia.mfipr.gov.pl/pn/mfipr/demand/notice/public/33940/details,
nazwa dokumentu: ,,zatacznik nr 1 do SWZ - SOPZ.pdf”.)

2. Wykonawca zobowigzany jest do opracowania harmonogramu prac w porozumieniu
z Zamawiajacym w ciggu 5 dni roboczych po podpisaniu Umowy dla Ustugi Budowy
Systemu — Modut PFE lub ztozenia pisemnego Zlecenia Budowy Modutu (Ustugi Budowy
Systemu — Modut WD lub Ustugi Budowy Systemu — Modut STEP).

3. Harmonogram prac podlega akceptacji przez Zamawiajacego.

4. Wykonawca, przed przystapieniem do realizacji Ustugi Budowy Systemu, zobowigzany jest
do opracowania dokumentu Analizy Przedwdrozeniowej Systemu w terminie nie
dtuzszym niz 30 dni roboczych od daty podpisania Umowy dla Ustugi Budowy Systemu —
Modut PFE lub ztozenia pisemnego Zlecenia Budowy Modutu — Modut WD lub Ustugi
Budowy Systemu — Modut STEP). Dokument Analiza Przedwdrozeniowa Systemu bedzie
zawierac¢ przynajmniej ponizsze elementy:

4.1.Wymagania Funkcjonalne (WF) — dokument uszczegoétowiajacy dokumenty
przekazane przez Zamawiajacego.

4.2.Zakres Przetwarzanych Danych (ZPD) — dokument przedstawiajacy zakres
przetwarzanych danych, wtasciwosci danych, reguty walidacji danych, zakres
metadanych, koncepcje struktury bazy danych.

4.3.Wymagania Niefunkcjonalne (WNF) — dokument zawierajacy wymagania dotyczace
integralnosci, rozliczalnosci, dostepnosci i poziomu niezawodnosci oraz wydajnosci.

4.4 Wyniki Analizy Ryzyka (WAR) — dokument przedstawiajgcy wyniki szacowania
ryzyka zwigzanego z przetwarzaniem danych osobowych wraz ze wskazaniem
elementéw w architekturze rozwiazania, ktére beda odpowiedzialne za mitygacje
zidentyfikowanych ryzyk.

5. Wykonawca uwzgledni w przetwarzaniu danych osobowych zasady ,,Privacy by design”
oraz ,Privacy by default” wynikajace z art. 25 ust. 1i ust. 2 RODO.

6. Wykonanie Ustugi Budowy Systemu zostanie zrealizowane zgodnie z przygotowang przez
Wykonawce i zatwierdzong przez Zamawiajgcego Analizg Przedwdrozeniowa Systemu.

7. System zostanie zbudowany w architekturze klient — serwer, gdzie role klienta bedzie

petni¢ przegladarka internetowa.
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8. Testy funkcjonalne i niefunkcjonalne produktoéw realizacji Ustugi Budowy Systemu

przeprowadzane beda na srodowisku produkcyjnym. Wykonawca zobowigzuje sie do
zapewnienia wtasciwej konfiguracji Systemu umozliwiajacej przeprowadzenie testéw
funkcjonalnych i niefunkcjonalnych przez Zamawiajacego.

System wytworzony w trakcie realizacji Ustugi Budowy Systemu spetni wymagania

stawiane w pkt Il Ustuga Utrzymania.

Ill. Ustuga Utrzymania

Ustuga Utrzymania polegajaca na swiadczeniu dedykowanego hostingu infrastruktury

teleinformatycznej wraz z obstugg administratorska, zapewniajaca funkcjonowanie, wydajnosé,

bezpieczenstwo, dostepnosc oraz niezawodnos¢ Systemu beda swiadczone na ponizszych

zasadach:

1.

Wykonawca zapewni $wiadczenie ustugi utrzymania i hostingu Systemu na wtasnej
infrastrukturze celem uzyskania poprawnej, wydajnej i nieprzerwanej pracy Systemu.
Zamawiajacy nie planuje utrzymywania Systemu w ramach wtasnych zasobéw, lecz

w ramach zasobéw Wykonawcy. Utrzymywanie ma dotyczy¢ zaréwno sprzetu, na ktérym
System bedzie zainstalowany, jak i infrastruktury sieciowej i dostepu do Internetu.
Zamawiajacy nie planuje réwniez zakupu dodatkowych narzedzi wykorzystywanych do
utrzymywania Systemu, tj. baz danych, serwera, aplikacji, systemu operacyjnego, licengji.
Catkowity koszt utrzymania Systemu musi zawierac sie w ramach oferty Swiadczenia
ustugi utrzymania i hostingu.

Wykonawca zapewni dostep do Systemu w sieci Internet (ang. World Wide Web).
Wykonawca zapewni wydajnos¢ Systemu (wydajnos¢ dotyczy warstwy sprzetowej/
infrastruktury technicznej, tacza internetowego oraz aplikacji), umozliwiajacg w tym
samym czasie rzeczywistym dostep do Systemu dla 200 uzytkownikéw przy zatozeniach,
ze dla kazdego uzytkownika maksymalny czas tadowania kazdej pojedynczej strony z cata
jej zawartoscia, w ktorej zawierajg sie rowniez pliki kaskadowych arkuszy stylow,
grafiki/obrazy, pliki skryptéw wynosi do 8 sekund.

Wykonawca zapewni niezawodnos¢ dziatania Systemu nie mniejsza niz na poziomie 99,7%
w ujeciu miesiecznym (miesigc kalendarzowy), z wytaczeniem czasu przeznaczonego na
czynnosci konserwacyjne. Wykonawca posiada mozliwos¢ wykonania czynnosci
konserwacyjnych bez zgody Zamawiajacego jedynie w godzinach 23:00 - 5:00 czasu
polskiego. W sytuacji wystapienia koniecznos$ci dokonania czynnosci konserwacyjnych
przez Wykonawce w innym czasie, termin oraz czas realizacji kazdorazowo bedga ustalane
z Zamawiajacym.

Codziennie bedzie tworzona kopia zapasowa, ktéra bedzie umozliwiata przywrécenie

prawidtowej pracy Systemu po awarii lub ataku naruszajacym bezpieczenstwo
50f 10



10.

11.

12.

13.

lub integralnos¢ danych. Cotygodniowo bedzie tworzona petna kopia zapasowa wraz ze
sprawdzeniem jej uzytecznosci.

Wykonawca zagwarantuje poziom bezpieczenstwa uniemozliwiajacy zaistnienie incydentu
bezpieczenstwa tj. dokonanie wtamania, uzyskania jakiegokolwiek nieautoryzowanego
dostepu do serweréw czy baz danych Systemu, ktéry to nieautoryzowany dostep maégtby
zaktoci¢, przerwac dziatanie Systemu lub spowodowac usuniecie, edycje lub wyciek
danych. Wykonawca zapewni co najmniej odpornos¢ Systemu na najbardziej krytyczne
zagrozenia bezpieczenstwa aplikacji internetowych publikowane w aktualnym
dokumencie ,,OWASP Top 10" organizacji The Open Web Application Security Project.
Zamawiajacy sugeruje zastosowanie co najmniej nastepujacych systeméw zwiekszajacych
bezpieczenstwo Systemu: IPS (ang. Intrusion Prevention System), IDS (ang. Intrusion
Detection System), AV (ang. Antivirus or anti-virus ) lub FW/WAF (ang. Firewall/Web
Application Firewall).

Wykonawca zapewni stosowanie zabezpieczen na poziomie okreslonym w Polskiej
Normie PN-ISO/IEC 27001 oraz zwiazanych z nig Polskich Norm, w tym: PN-ISO/IEC
27002- w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 — w odniesieniu
do zarzadzania ryzykiem, PN-ISO/IEC 22301 - w odniesieniu zarzadzania ciggtoscia
dziatania.

Wykonawca zobowiazany jest do usuwania wszelkich btedéw i wad zgtoszonych przez
Zamawiajgcego w trakcie $wiadczenia ustugi utrzymania Systemu.

Wykonawca zobowiazuje sie do udostepnienia kontaktu w trybie 24/7 (24 godz. na dobe/
7 dni w tygodniu) w celach mozliwosci zgtoszenia awarii (btedu lub wady typu A) lub
incydentu bezpieczenstwa przez Zamawiajacego.

Wykonawca udostepni Zamawiajgcemu i bedzie utrzymywat srodowisko testowe
Systemu. Srodowisko testowe powinno by¢ odwzorowaniem érodowiska produkcyjnego
w warstwie aplikacyjnej, logiki biznesowej, baz danych oraz prezentacji. Wydajnos¢
srodowiska testowego powinna by¢ zagwarantowana na poziomie co najmniej 10%
wydajnoéci érodowiska produkcyjnego. Srodowisko testowe bedzie stuzyto sprawdzaniu
nowych funkcjonalnosci oraz modyfikacji Systemu.

Komunikacja z Systemem bedzie odbywac sie po zaszyfrowanym kanale komunikacji -
protokét https.

Domeny i certyfikaty SSL bedg zapewnione przez Zamawiajgcego w porozumieniu

z Wykonawca.

Wykonawca zapewni prawidtowe dziatanie i wyswietlanie stron Systemu co najmniej na
przegladarkach Chrome, Safari i Firefox, w tym wersji mobilnych wymienionych

przegladarek.
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14. Wykonawca zapewni spetnienie przez System wymagan Web Content Accessibility
Guidelines (WCAG 2.1).

15. System bedzie spetnia¢ standardy W3C dotyczace jezyka HTML oraz CSS. System bedzie
zapewniat kodowanie znakéw w postaci Unicode UTF-8.

16. Wykonawca opracuje, bedzie aktualizowat oraz przekaze Zamawiajacemu dokument
Ciagtosc Dziatania Systemu, w ktérym Wykonawca zawrze co najmniej procedure
dotyczaca zapewnienia ciggtosci dziatania Systemu oraz tworzenia, przechowywania oraz
sprawdzania uzytecznosci wykonywanych kopii zapasowych Systemu (Backup Systemu).

17. Wykonawca jest zobowigzany do opracowania niezbednych mechanizméw oraz
dostarczenia Zamawiajgcemu narzedzi umozliwiajacych monitorowanie i raportowanie
parametrow niezawodnosci dziatania Systemu.

18. Wykonawca zobowiazany jest do aktualizacji Dokumentacji Systemu.

19. Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana do realizagji
Ustugi utrzymania Systemu bedzie znajdowata sie na terytorium jednego z panstw
nalezacych do Europejskiego Obszaru Gospodarczego.

20. Ustug utrzymania Systemu bedzie $wiadczona w sieci Internet za posrednictwem 2 lub
wiekszej liczby dostawcéw ustug internetowych.

21. Wykonawca umiesci serwery hostujgce System w serwerowni spetniajgcej, co najmniej,
standard TIER IIl (wedtug Uptime Institute).

22. Wykonawca zapewni dla Systemu $wiadczenie ustugi ochrony przed atakami DDoS do
poziomu minimum 10 Gbps i 5 mln PPS (pakietéw/s) zaréwno wolumetrycznymi, jak i w
warstwie aplikacyjnej.

IV. Ustuga Rozwoju
Realizacja ustugi rozwoju Sytemu bedzie przebiegac zgodnie z ponizszymi wymaganiami:

1. Wykonawca zobowigzany jest do wykonywania na rzecz Zamawiajgcego ustug rozwoju
Systemu polegajacych na modyfikacji lub rozszerzeniu funkcjonalnosci.

2. Wykonywanie ustugi rozwoju Systemu odbedzie sie kazdorazowo na podstawie
wystawionego zlecenia okreslajacego zakres, termin realizacji (uwzgledniajacy
maksymalny czas realizacji ustugi) oraz koszt okreslony na podstawie Oferty Wykonawcy.

3. Zamawiajacemu przystuguje prawo ztozenia zlecenia w dowolnym okresie obowigzywania
Umowy z uwzglednieniem czasu niezbednego do wykonania zlecenia w terminie
obowigzywania Umowy.

4. Zakres, harmonogram oraz termin realizacji zostang uzgodnione na etapie przedstawienia
wymagan przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce

poprzedzajacych zlecenie.
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5. Przygotowanie zlecenia na realizacje ustugi rozwoju Systemu, odbedzie sie
w nastepujacym trybie: na podstawie dokumentacji przygotowanej przez Zamawiajacego i
przekazanej Wykonawcy, Wykonawca wyceni w roboczogodzinach pracochtonnos¢ ustugi
rozwoju Systemu oraz okresli termin jej realizacji. Zamawiajacy ma prawo do
negocjowania wyceny oraz terminu realizacji ustugi. Jezeli w trakcie negocjacji Strony nie
uzgodnig wspélnego stanowiska, Zamawiajacy moze powotac eksperta, ktéry w ciggu 10
dni roboczych dokona niezaleznej wyceny, a Strony niezwtocznie przyjma jej rezultat.

6. Po ustaleniu pracochtonnosci oraz terminu realizacji Zamawiajacy moze, lecz nie musi,
wystawic zlecenie. O rezygnacji z wystawienia zlecenia Zamawiajacy poinformuje
Wykonawce.

7. Wykonawca, po otrzymaniu pisemnego zlecenia od Zamawiajacego, zobowiazany jest do
wykonania na podstawie dokumentacji dostarczonej przez Zamawiajacego szczegoétowej
analizy ustugi rozwoju Sytemu.

8. Wykonawca zobowigzany jest do opracowania dokumentacji analityczno-projektowej i
uzgodnienia jej zZamawiajagcym. Dokumentacja analityczno-projektowa podlega
akceptacji przez Zamawiajacego.

9. Wykonawca zobowiazany jest do przygotowania nowej wersji Systemu uwzgledniajacej
zakres ustugi rozwoju na podstawie zaakceptowanej dokumentacji analityczno-
projektowe;j.

10. Testy weryfikujace realizacje ustugi rozwoju Systemu przeprowadzane bedga na
srodowisku testowym Systemu.

11. Wykonawca zobowigazuje sie do zapewnienia wtasciwej konfiguracji rozwigzan bedacych
przedmiotem zlecenia, umozliwiajacej przeprowadzenie testéw funkcjonalnych i
niefunkcjonalnych Zamawiajacemu.

12. Produkty wytworzone przez Wykonawce dla Zamawiajacego w trakcie realizacji ustugi
rozwoju Systemu musza spetnia¢ wymagania stawiane Systemowi w pkt Il Ustuga
Utrzymania.

V. Ustuga Asysty
Ustuga asysty technicznej zostanie zrealizowana zgodnie z ponizszymi warunkami:

1. Ustuga asysty technicznej Swiadczona bedzie przez pracownikéw Wykonawcy na
podstawie zlecenia Zamawiajgcego okreslajgcego zakres, kwote oraz termin wykonania
ustugi.

2. Ustuga asysty bedzie polegata na wprowadzaniu zmian niefunkcjonalnych w Systemie lub

wsparciu Zamawiajacego w obstudze Systemu.
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3.

Zakres, sposéb oraz termin realizacji ustugi asysty zostang uzgodnione na etapie
przedstawienia wymagan przez Zamawiajgcego i wyceny pracochtonnosci przez
Wykonawce poprzedzajacych zlecenie.

Zamawiajgcemu przystuguje prawo ztozenia zlecenia na Swiadczenie ustugi asysty w
dowolnym okresie obowigzywania Umowy z uwzglednieniem czasu niezbednego do
wykonania zlecenia w terminie obowigzywania Umowy.

Przygotowanie zlecenia na realizacje ustugi asysty odbedzie sie w nastepujacym trybie: na
podstawie zakresu przygotowanego przez Zamawiajgcego i przekazanego Wykonawcy,
Wykonawca wyceni w roboczogodzinach pracochtonnos$¢ ustugi asysty oraz okresli termin
jej realizacji. Zamawiajacy ma prawo do negocjowania wyceny ustugi. Jezeli w trakcie
negocjacji Strony nie uzgodnia wspélnego stanowiska, Zamawiajacy powota eksperta,
ktéry w ciagu 10 dni roboczych dokona niezaleznej wyceny, a Strony niezwtocznie przyjma
jej rezultat.

Ustuga wykonywana bedzie w siedzibie Zamawiajgcego lub Wykonawcy - wedtug wyboru

Zamawiajacego.

VI. Wymagania prawne

Wykonawca gwarantuje, ze ustugi beda swiadczone zgodne z obowiazujacym prawem w

zakresie:

1.

VILI.

Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych wraz z aktami
wykonawczymi,

Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne wraz z aktami wykonawczymi,

Ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng wraz z aktami
wykonawczymi,

Ustawy z dnia 16 listopada 2004 r. Prawo telekomunikacyjne wraz z aktami
wykonawczymi,

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikagji
mobilnych podmiotéw publicznych.

Dokumentacja Systemu

Zamawiajacy wymaga, aby wszystkie tworzone przez Wykonawce dokumenty byty

przygotowane w jezyku polskim. Dokumenty zostang przekazane w postaci elektronicznej w

nastepujacych formatach: .docx (Office Open XML File Formats) oraz .pdf (Portable Document

Format).
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Dokumentacja Systemu powinna zawierac:

1. Dokumentacje systemowa - opis wykonanych instalacji technicznych wraz
z szczeg6towymi schematami potgczen, opisem zainstalowanego sprzetu oraz
oprogramowania wraz z informacjami o parametrach sprzetu oraz oprogramowania.

2. Dokumentacje eksploatacyjng, ktéra musi zawiera¢, co najmniej: instrukcje uruchamiania
oraz zamykania Systemu, wykonywania backupu Systemu oraz odtworzenia Systemu z
backupu, oraz instrukcje uruchomienia Systemu z kodéw zrédtowych.

3. Dokumentacje uzytkowa — instrukcje uzytkownika koncowego.

4. Dokumentacje kodéw zrédtowych, ktéra musi zawieraé, co najmnie;j:

4.1.kod zrodtowy,

4.2.procedury kompilacji kodu zawierajace instrukcje kompilacji kodu zrédtowego,
w tym przygotowania srodowiska do kompilacji kodu zrédtowego ze wskazaniem
wszelkich niezbednych narzedzi, parametréw i opgji instalacji niezbednych
komponentéw ze szczegétowym opisem ich parametryzagji,

4.3.procedury instalacji zawierajace szczegétowe procedury instalacji i uruchomienia:
systemu operacyjnego, systemu baz danych, innych komponentéw (bibliotek,

zestawy bibliotek, framework’'éw itd.), dostarczonego oprogramowania.
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