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WOJEWODA OPOLSKI

Opole, dnia 4 sierpnia 2025 r.
PN.1.431.4.2.2025.NL

Pan

Krzysztof Marek Ficon
Wojt Gminy Bierawa
Urzad Gminy Bierawa
ul. Wojska Polskiego 12
47-240 Bierawa

WYSTAPIENIE POKONTROLNE

. Dane identyfikacyjne kontroli

1. Nazwa i adres jednostki kontrolowanej: Urzad Gminy Bierawa,
ul. Wojska Polskiego 12, 47-240 Bierawa’;

2. Podstawa prawna podjecia kontroli:

a) Art. 25 ust. 1 pkt 3 lit. a i ust. 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne
(t.j. Dz.U. z 2024 r. poz. 1557 ze zm.)?,

b) Art. 6 ust. 4 pkt 3 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzgdowej (t.j. Dz.U. z 2020 r. poz.224)3;

3. Zakres kontroli:
a) Przedmiot kontroli: Dziatanie systemow teleinformatycznych i rejestrow
publicznych uzywanych do realizacji zadan zleconych z zakresu administracji
rzgdowej,

b) Okres objety kontrolg: od 1 stycznia 2025 r. do dnia rozpoczecia kontroli

UG Bierawa
2 Dalej: ustawa o informatyzacji dziatalnosci podmiotéw
3 Dalej: ustawa o kontroli



(z uwzglednieniem okresu wczesniejszego i pdzniejszego w zakresie

niezbednym do realizacji celu kontroli);
4. Rodzaj kontroli: problemowa;
5. Tryb kontroli: zwykty;

6. Termin kontroli: 9 maja 2025 r. — 23 maja 2025 r., kontrola prowadzona byta
w trybie hybrydowym, tj. dnia 9 maja 2025 r. — rozpoczecie czynnosci
kontrolnych w UG Bierawa oraz ogledziny serwerowni na miejscu w jednostce.

Pozostate dni (10 — 23 maja 2025 r.) kontrola prowadzona byta zdalnie;
7. Sktad zespotu kontrolnego:

a) Natalia Lenart — Inspektor Wojewddzki w Oddziale Organizacji, Kontroli
i Skarg w Wydziale Prawnym i Nadzoru w Opolskim Urzedzie Wojewddzkim
— kierownik zespotu kontrolnego,

b) Agnieszka Orlinska-Gocka - Inspektor Wojewddzki w Oddziale Organizacii,
Kontroli i Skarg w Wydziale Prawnym i Nadzoru w Opolskim Urzedzie
Wojewddzkim — cztonek zespotu kontrolnego,

c) Kamil Dziechcinski - Starszy Specjalista w Oddziale Informatyki i Rozwoju
w Biurze Obstugi Urzedu w Opolskim Urzedzie Wojewddzkim — cztonek

zespotu kontrolnego;

8. Kierownik jednostki kontrolowanej: Pan Krzysztof Marek Ficon — Wajt Gminy

Bierawa, od dnia 6 maja 2024 r.*

9. Kontrole wpisano do ksigzki kontroli prowadzonej w jednostce kontrolowanej,
pod poz. nr 3/2025.

Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalen, na ktérych

zostata oparta

Dziatanie systemow teleinformatycznych i rejestréw publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej, w okresie od 1 stycznia
2025 r. do dnia rozpoczecia kontroli (z uwzglednieniem okresu wczesniejszego
i pOzniejszego w zakresie niezbednym do realizacji celu kontroli), tj. 9 maja 2025 r.
w Urzedzie Gminy Bierawa ocenia sie negatywnie.

W trakcie kontroli zostaty stwierdzone nieprawidtowosci i uchybienie, ktdrych
ilos¢ i znaczenie dla bezpieczenstwa informac;ji, uniemozliwia postawienie oceny

pozytywnej.

4 Akta kontroli - Zaswiadczenie o wyborze Woéjta 2024, str. 163



W kontrolowanym okresie zakres dziatania i zadania oraz organizacje i zasady
funkcjonowania UG Bierawa okreslat Regulamin organizacyjny Urzedu Gminy
Bierawa® stanowigcy zatacznik do Zarzadzenia nr 7/2017 Wojta Gminy Bierawa
z dnia 14 lipca 2017 r. w sprawie regulaminu organizacyjnego Urzedu Gminy
Bierawab.

Zgodnie z § 5 pkt 1 rozdziatu Ill Regulaminu organizacyjnego - zasady
funkcjonowania Urzedu Gminy - Burmistrz jest Kierownikiem Urzedu i zwierzchnikiem
stuzbowym wszystkich pracownikéw Urzedu oraz kierownikow gminnych jednostek
organizacyjnych.

Osobg petnigcg funkcje Administratora Systemow Informatycznych’ jest
Pracownik na stanowisku ds. informatyki i bezpieczenstwa systeméw
informatycznych zajmujgcy samodzielne stanowisko pracy w UG Bierawa.®

Osobg odpowiedzialng ze strony UG Bierawa za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa jest Pracownik na
samodzielnym stanowisku ds. informatycznych i bezpieczenstwa systemow
informatycznych. Zgtoszenie osoby do CSIRT NASK nastgpito dnia 15 kwietnia
2025 roku.® Podkresli¢ nalezy fakt, ze nakfadajgca powyzszy obowigzek ustawa
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa'®, weszta w zycie
w dniu 28 sierpnia 2018 r.

W zwigzku z powyzszym wyznaczenie, w tak pdznym terminie od dnia wejscia
w zycie ww. ustawy, osoby odpowiedzialnej za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa, zostaje stwierdzone jako

nieprawidtowosc.

5 Dalej: Regulamin organizacyjny, aktualizowany: zarzgdzeniem nr 23/2018 Wéjta Gminy Bierawa z
dnia 27 grudnia 2018 r. w sprawie wprowadzenia zmian w regulaminie organizacyjnym Urzedu Gminy
Bierawa, zarzadzaniem nr 17/2019 Wéjta Gminy Bierawa z dnia 30 pazdziernika 2019 r. w sprawie
wprowadzenia zmian w regulaminie organizacyjnym Urzedu Gminy Bierawa, zarzgdzaniem nr
10/2020 Woéjta Gminy Bierawa z dnia 2 lipca 2020 r. w sprawie wprowadzenia zmian w regulaminie
organizacyjnym Urzedu Gminy Bierawa, zarzgdzeniem nr 14/2020 Wéjta Gminy Bierawa z dnia 1
pazdziernika 2020 r. w sprawie wprowadzenia zmian w regulaminie organizacyjnym Urzedu Gminy
Bierawa, zarzadzeniem nr 19/2021 Wéjta Gminy Bierawa z dnia 18 pazdziernika 2021 r. w sprawie
wprowadzenia zmian w regulaminie organizacyjnym Urzedu Gminy Bierawa, zarzgdzeniem nr
11/2022 Wojta Gminy Bierawa z dnia 5 wrzes$nia 2022 r. w sprawie wprowadzenia zmian

w regulaminie organizacyjnym Urzedu Gminy Bierawa, zarzgdzenie nr 8/2024 Wéjta Gminy Bierawa
z dnia 30 sierpnia 2024 r. w sprawie wprowadzenia zmian w regulaminie organizacyjnym Urzedu
Gminy Bierawa

6 Akta kontroli - Regulamin organizacyjny UG 2017 + zmiany, str. 164-230

7 Dalej: ASI

8 Akta kontroli - Zakres czynnosci informatyka + upowaznienie, str. 231-235, Akta kontroli - Powotanie
na Administratora Systeméw Informatycznych, str. 249-250

9 Akta kontroli - Zgtoszenie do NASK UG Bierawa, str. 251-252, Akta kontroli - Zarzgdzenie nr
13/2025, str. 381

10 (t.j. Dz.U. z 2024 r. poz. 1077 ze zm.), dalej: ustawa o krajowym systemie cyberbezpieczenstwa



W UG Bierawa do realizacji zadan zleconych z zakresu administracji rzgdowej
wykorzystywane sg 3 systemy teleinformatyczne', w tym:
1. 2 o zasiegu krajowym, stanowigce rejestry publiczne;

2. 1 o zasiegu lokalnym.

1. Elektroniczna skrzynka podawcza
Podstawa prawna:

e Art. 16 ust. 1a ustawy o informatyzacji dziatalnosci podmiotéw: Podmiot
publiczny udostepnia elektroniczng skrzynke podawczg, spetniajgcag standardy
okreslone i opublikowane na ePUAP przez ministra wtasciwego do spraw

informatyzaciji, oraz zapewnia jej obstuge.

Na stronie gtéwnej Biuletynu Informacji Publicznej'? UG Bierawa zostata
udostepniona Elektroniczna Skrzynka Podawcza'3: /792mxfq6mg/SkrytkaESP,
znajdujgca sie na Elektronicznej Platformie Ustug Administracji Publicznej'4,
pozwalajgca na wysytanie i odbieranie pism w formie dokumentow
elektronicznych. Dodatkowo na BIP zostat udostepniony adres do doreczenh
elektronicznych, tj. AE:PL-72201-44359-AVVHG-17, ktory UG Bierawa posiada
zgodnie z art. 8 ustawy z dnia 18 listopada 2020 r. o doreczeniach elektronicznych
(t.j. Dz.U. 2 2024 r. poz. 1045 ze zm.).

2. Obieg dokumentéw elektronicznych w urzedzie
Podstawa prawna:

e § 19 ust. 2 pkt 9 Rozporzadzenia Rady Ministréow z dnia 21 maja 2024 r.
w sprawie krajowych ram interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych'®: Zarzgdzanie
bezpieczenstwem informaciji'® realizowane jest w szczegoélnosci przez:
zabezpieczenie informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej

ujawnienie, modyfikacje, usuniecie lub zniszczenie.

Wykorzystanie systemu elektronicznego w zakresie zarzgdzania dokumentami
elektronicznymi poprawia przeptyw dokumentéw w Urzedzie oraz usprawnia
przeprowadzenie archiwizacji, co wptywa na przyspieszenie zatatwianych spraw

oraz wzrost poziomu Bl. Zastosowanie systemu teleinformatycznego

1 Akta kontroli - Zestawienie systeméw teleinformatycznych, str. 18-19
2 Dalej: BIP

3 Dalej: ESP

4 Dalej: ePUAP

15 Dz.U. z 2024 r. poz. 773, dalej: Rozporzadzenie KRI

16 Dalej: BI



wspomagajgcego elektroniczny obieg dokumentow pozwala na realizacje
interfejsow z innymi systemami podmiotu publicznego w celu przekazywania
dokumentow pomiedzy tymi systemami w postaci elektronicznej.

Z informacji uzyskanych w trakcie kontroli od Waojta Gminy Bierawa wynika,
ze w UG Bierawa podstawowym sposobem dokumentowania przebiegu
zatatwiania i rozstrzygania spraw jest tradycyjny (tj. papierowy) system
wykonywania czynnosci kancelaryjnych’.

Zgodnie z zapisami § 54 ust. 2 Regulaminu organizacyjnego zasady i tryb

wykonywania czynnosci kancelaryjnych okresla instrukcja kancelaryjna.!®

3. Dokumenty z zakresu bezpieczenstwa informacji; zaangazowanie
kierownictwa podmiotu.
Podstawa prawna:

e § 19 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzgdzania bezpieczenstwem informaciji
zapewniajgcy poufnosé¢, dostepnosé i integralnosc informaciji z uwzglednieniem
takich atrybutéw, jak autentyczno$é, rozliczalnos¢, niezaprzeczalnosc¢
i niezawodnosg;

o § 19 ust. 2 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie
dziatan zwigzanych z bezpieczenstwem informac;ji;

e § 19 ust. 2 pkt 1 rozporzgdzenia KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegdlnosci przez: zapewnienie aktualizacji regulaciji

wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia.

Zgodnie z zapisami rozporzgdzenia KRI, podmiot publiczny realizujgcy zadania
publiczne powinien opracowa¢ dokumentacje Systemu Zarzadzania
Bezpieczenstwem Informac;ji'®, w tym regulacje wewnetrzne oraz zapewnienie ich
aktualizacji zgodnie ze zmieniajgcym sie otoczeniem. Kompleksowa dokumentacja
SZBI jest warunkiem niezbednym do skutecznego zarzgdzania bezpieczenstwem

informacji w Urzedzie.

17 Akta kontroli - Odpowiedz na pismo nr PN.1.431.4.2.2025, str. 292-294
8 Akta kontroli - Regulamin organizacyjny UG 2017 + zmiany, str. 164-230
19 Dalej: SZBI



Podstawowym elementem SZBI jest Polityka Bezpieczenstwa Informac;ji2,
ktéra zgodnie z § 2 pkt 15 rozporzgdzenia KRI stanowi zestaw efektywnych,
udokumentowanych zasad i procedur bezpieczenstwa wraz z ich planem
wdrozenia i egzekwowania. PBl zazwyczaj zawiera wyrazong przez kierownictwo
deklaracje stosowania, opisuje organizacje i ustala osoby odpowiedzialne oraz ich
zakresy odpowiedzialnosci, wprowadza klasyfikacje informaciji, sposéb
postepowania z poszczegdlnymi rodzajami informacji. Dodatkowo moze okreslaé
aktywa oraz ich wtascicieli, oraz sposob szacowania ryzyka i postepowania
Z ryzykiem.

System SZBI winien by¢ na biezgco monitorowany i poddawany przeglgdom,
celem udoskonalenia go. Czynnosci te powinny znalez¢ odzwierciedlenie
w dokumentaciji systemu.

W trakcie kontroli ustalono, ze w UG Bierawa nie zostat opracowany
i ustanowiony, wdrozony i eksploatowany, monitorowany i przeglgdany oraz
utrzymywany i doskonalony SZBI.

Z dokumentacji przekazanej kontrolerom wynika, ze zostato wprowadzone
Zarzadzenie nr 16/2021 Wojta Gminy Bierawa z dnia 18 pazdziernika 2021 r.

w sprawie wdrozenia dokumentacji dotyczacej ochrony danych w Urzedzie Gminy
Bierawa, polityki bezpieczenstwa informacji i instrukcji zarzgdzania systemem
informatycznym?.

Z dokumentacji kontrolnej nie wynika, aby ww. zarzadzenie byto monitorowane,
poddawane przeglgdom ani doskonalone. W zwigzku z powyzszym zwrocono sie
o ztozenie wyjasnien, z ktérych wynika, ze ,Zarzgdzenie nr 16/2021 Waojta Gminy
Bierawa z dnia 18.10.2021 r. jest weryfikowane i aktualizowane poprzez biezgca
aktualizacje jego zatgcznikdw — formularzy 1 do 20, przyktadowo w momencie
zmiany pracownikéw, nadawania lub cofania upowaznienh dla pracownikéw,
aktualizacji zbioréw danych osobowych. (...) Ostatnia aktualizacja zatgcznikow
dokonana byta w dniu 12.05.2025 r. w zwigzku z zatrudnieniem nowego
pracownika.”?2 Pomimo ztozonych wyjasnien, zespét kontrolny nie otrzymat

dokumentacji potwierdzajgcej przeprowadzenie wskazanych czynnosci.

20 Dalej: PBI

21 Akta kontroli - Zarzgdzenie nr 16/2021 w sprawie wdrozenia dokumentacji ochrony danych, str. 20-
43, Akta kontroli - Formularze (zataczniki do zarzgdzenia nr 16/2021), str. 301-316, Akta kontroli -
Formularze (zatgczniki do zarzadzenia nr 16/2021), str. 317-324, Dalej: zarzadzenie w sprawie
wdrozenia dokumentacji dotyczgcej ochrony danych, polityki bezpieczenstwa informagiji i instrukcji
zarzgdzania systemem informatycznym

22 Akta kontroli - Odpowiedz na pismo nr PN.1.431.4.2.2025, str. 292-294



W zwigzku z powyzszym przedmiotowe wyjasnienia nie zostaty przyjete przez
zespot kontrolny.

Dodatkowo kontrolerom zostata przekazana lista pracownikéw, ktorzy zapoznali
sie z ww. zarzgdzeniem?3. W dokumentacji kontrolnej znajduja sie réwniez
oswiadczenia o zaznajomieniu sie z przepisami dotyczgcymi ochrony danych
osobowych, stanowigce zatgcznik nr 6 do zarzgdzenia w sprawie wdrozenia
dokumentacji dotyczgcej ochrony danych, polityki bezpieczenhstwa informacji
i instrukcji zarzgdzania systemem informatycznym.?

W zakresie dokumentacji z zakresu bezpieczenstwa informacji, zespot kontrolny
stwierdzit dwie nieprawidtowosci. Pierwszg z nich jest brak opracowania,
ustanowienia, wdrozenia i eksploatowania, monitorowania i przeglgdania oraz
utrzymania i doskonalenia SZBI. Natomiast druga to brak przeprowadzania
przegladdéw zarzgdzenia w sprawie wdrozenia dokumentacji dotyczgcej ochrony
danych, polityki bezpieczenstwa informac;ji i instrukcji zarzgdzania systemem

informatycznym wraz z jego zatgcznikami.

4. Analiza zagrozen zwigzanych z przetwarzaniem informacji
Podstawa prawna:

e § 19 ust. 2 pkt 3 rozporzgdzenia KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informaciji oraz
podejmowanie dziatah minimalizujgcych to ryzyko, stosownie do wynikow

przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy
ryzyka wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest
wzgledny oraz zalezny od waznosci aktywéw informatycznych danego podmiotu.
Proces szacowania ryzyka powinien by¢ przeprowadzony i udokumentowany
w celu wykazania, ze ryzyko zostato oszacowane i wprowadzono odpowiednie
srodki obrony. Szacowanie ryzyka pozwala na aktywne zarzgdzanie Bl, w tym
przeciwdziatanie zagrozeniom, ograniczenie skutkdw zmaterializowanych ryzyk
oraz racjonalne zarzgdzenie srodkami finansowymi poprzez stosowanie

zabezpieczen adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie

23 Akta kontroli - Potwierdzenie zapoznania sie z zarzadzeniem nr 16/2021, str. 342-343
24 Akta kontroli - O$wiadczenia pracownikow o ochronie danych osobowych, str. 333-339



nalezy zaznaczy¢, ze prawidtowosc¢ przeprowadzenia analizy ryzyka polega na
jego regularnym i ciggtym monitorowaniu.

Z dokumentacji przedstawionej kontrolerom wynika, ze ostatnia analiza ryzyka
zostata przeprowadzona w 2021 r.25> W zwigzku z powyzszym zwrdcono sie do
Wojta Gminy Bierawa o ztozenie wyjasnien w przedmiotowym zakresie. Wynika
Z nich, ze: ,Analiza ryzyka, ktéra planowana byta do wykonania w IV kwartale
2024 r. nie zostata przeprowadzona, z uwagi na fakt wystgpienia powodzi na
terenie gminy i nawarstwienie spraw zwigzanych z usuwaniem jej skutkéw (...)"%5.
Powyzsze wyjasnienia zostaty przyjete przez zespét kontrolny. Jednakze
z zakresOw czynnosci zaréwno Inspektora Ochrony Danych?’, jak i ASI widniejg
zapisy o przeprowadzaniu co najmniej raz w roku analizy ryzyka28. Co prawda nie
istnieje podstawa prawna okreslajgca czestotliwos¢ dokonywania analizy ryzyka,
jednak zalecane jest przeprowadzanie jej co najmniej raz w roku oraz dodatkowo
w przypadku wystgpienia naruszenia ochrony danych osobowych. W zwigzku
z powyzszym brak przeprowadzania analiz ryzyka co roku, a takze ostatnie jej

przeprowadzanie w roku 2021, zostaje stwierdzone jako nieprawidtowosc.

5. Inwentaryzacja sprzetu i oprogramowania informatycznego
Podstawa prawna:

e § 19 ust. 2 pkt 2 rozporzgdzenia KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegolnosci przez: utrzymywanie aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania informacji

obejmujacej ich rodzaj i konfiguracje.

Zarzadzenie infrastrukturg informatyczng wymaga utrzymywania aktualnosci
inwentaryzaciji sprzetu i oprogramowania stuzgcego do przetwarzania informacji
obejmujgcej ich rodzaj i konfiguracje. W przedmiotowym spisie winny by¢
wykazane wszystkie zidentyfikowane aktywa informatyczne wraz
z najistotniejszymi informacjami, tj. szczeg6towe dane o urzgdzeniach
technicznych, oprogramowaniu i sSrodkach komunikacji, ich rodzaju, parametrach,
aktualnej konfiguraciji i relacjach miedzy elementami konfiguracji oraz uzytkowniku.
Stworzona baza ma na celu podejmowanie wiasciwych decyzji i dziatan

w zakresie zmian w Srodowisku teleinformatycznym.

25 Akta kontroli - Analiza ryzyka 2021, str. 44-46, Akta kontroli - Mapa ryzyka, str. 47

26 Akta kontroli - Odpowiedz na pismo nr PN.1.431.4.2.2025, str. 292-294

27 Akta kontroli - Powotanie inspektora ochrony danych, str. 246-248, Akta kontroli - Zakres czynnosci
inspektora ochrony danych, str. 236-245, Dalej: IOD

28 Akta kontroli - Powotanie na Administratora Systeméw Informatycznych, str. 249-250



W UG Bierawa sporzgdzany jest wykaz oprogramowan uzywanych przez
pracownikéw do wykonywania zadan zleconych z zakresu administracji rzgdowe;.
Ostatni taki dokument sporzadzony zostat w 2024 r.2° Dodatkowo z dokumentaciji
przekazanej kontrolerom wynika, ze wykaz sprzetu tworzony jest na podstawie
oprogramowania antywirusowego, firewalla oraz dodatkowego darmowego

oprogramowania30.

6. Zarzadzanie uprawnieniami do pracy w systemach informatycznych
Podstawa prawna:

e § 19 ust. 2 pkt 4 rozporzgdzenia KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegolnosci przez: podejmowanie dziatan
zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informac;ji
posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkow majgcych
na celu zapewnienie bezpieczenstwa informacji;

e § 19 ust. 2 pkt 5 rozporzadzenia KRI: Zarzgdzanie bezpieczehstwem informacji
realizowane jest w szczegolnosci przez: bezzwtoczng zmiane uprawnien,

w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4.

Kluczowym elementem polityki Bl jest zarzgdzanie dostepem do systemow
teleinformatycznych przetwarzajgcych informacje. Zarzgdzenie dostepem ma
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkéw, a w przypadku zmiany zadan
lub zakonczenia stosunku pracy nastepuje zmiana lub odebranie uprawnien.

Pracownicy UG Bierawa realizujgcy zadania zlecone z zakresu administraciji
rzgdowej posiadajg upowaznienia do przetwarzania informacji wraz
z odpowiednimi uprawnieniami w systemach3'.

W okresie objetym kontrolg miat miejsce przypadek nadania i cofania
uprawnien dostepu do systemu SRP, co zostato potwierdzone stosowng

dokumentacjg??.

29 Akta kontroli - Wykaz oprogramowania, str. 353-354

30 Akta kontroli - Wykaz sprzetu, str. 356-368

31 Akta kontroli - A.M. Zakres obowiazkdéw + upowaznienia, str. 253-259, Akta kontroli - M.M. zakres
obowigzkéw + upowaznienia, str. 260-264, Akta kontroli - Upowaznienie do CEIDG - BZ, str. 265, Akta
kontroli - Upowaznienie do CEIDG - BG, str. 266, Akta kontroli - Upowaznienie dot. wprowadzania
danych do SRPP akcyza, str. 267

32 Akta kontroli - Wniosek o nadanie uprawnien, str. 386-387, Akta kontroli - Wniosek o usuniecie
uprawnien, str. 388-389, Akta kontroli - Odpowiedz na pismo nr PN.1.431.4.2.2025, str. 385



7. Szkolenia pracownikéw zaangazowanych w proces przetwarzania
informaciji
Podstawa prawna:

e § 19 ust. 2 pkt 6 rozporzadzenia KRI: Zarzgdzanie bezpieczehnstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob
zaangazowanych w proces przetwarzania informacji ze szczegolnym
uwzglednieniem takich zagadnien, jak: a) zagrozenia bezpieczenstwa
informaciji, b) skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialno$¢ prawna, c) stosowanie srodkéw zapewniajgcych
bezpieczenstwo informaciji, w tym urzgdzenia i oprogramowanie minimalizujgce

ryzyko btedow ludzkich.

Szkolenia podnoszgce swiadomos¢ zagrozen i konsekwencji zaistnienia
incydentow zwigzanych z Bl winny obejmowac wszystkie osoby uczestniczgce
w procesie przetwarzania informaciji. Z uwagi na stale zmieniajgce sie zagrozenia
bezpieczenstwa informaciji oraz zabezpieczenia przed takimi incydentami,
szkolenia os6b zaangazowanych w proces przetwarzania informacji powinny
by¢ przeprowadzane cyklicznie.

W okresie objetym kontrolg odbyty sie dwa szkolenia wewnetrzne
przeprowadzone przez ASI. Pierwsze z nich w przedmiocie ,Cyberbezpieczenstwo
w pracy urzedu”, natomiast drugie w zakresie ,Bezpieczenstwo pracy
w systemach teleinformatycznych i bezpieczenstwo danych”33,

W § 6 PBI zarzgdzenia w sprawie wdrozenia dokumentacji dotyczacej ochrony
danych, polityki bezpieczenstwa informaciji i instrukcji zarzgdzania systemem
informatycznym dot. szkolen pracownikéw zawarta jest informacja
0 przeprowadzaniu na polecenie Administratora, osobiscie lub przy wykorzystaniu
podmiotu zewnetrznego okresowych szkolen pracownikow w zakresie przepisow
prawa oraz uregulowan wewnetrznych przez 10D.

Pomimo realizowania regularnych szkolen w zakresie cyberbezpieczenstwa
i bezpieczenstwa danych, nieprzeprowadzanie ich przez |IOD, ktéry zgodnie
z zapisami PBI winien organizowac szkolenia z ochrony danych osobowych

CO najmniej raz w roku, zespot kontrolny stwierdza to jako uchybienie.

8. Praca na odlegtos¢ i mobilne przetwarzanie danych

Podstawa prawna:

33 Akta kontroli - Listy obecnosci i zakresy tematyczne szkolen, str. 325-331
10



e § 19 ust. 2 pkt 8 rozporzgdzenia KRI: Zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy

na odlegtosc.

W UG Bierawa zostaty ustanowione podstawowe zasady gwarantujgce
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegto$¢ okreslone
w Regulaminie Pracy Zdalnej stanowigcym zatgcznik do Zarzgdzenia nr 3/2025
Wojta Gminy Bierawa z dnia 3.01.2025 r. w sprawie wprowadzenia regulaminu
pracy zdalnej dla pracownikow Urzedu Gminy Bierawa3*. Z dokumentacji wynika,
ze pracownicy UG Bierawa zapoznali sie z Regulaminem Pracy Zdalnej oraz

zobowigzali sie do przestrzegania ustalen w nim zawartych35.

9. Serwis sprzetu informatycznego i oprogramowania
Podstawa prawna:

e § 19 ust. 2 pkt 10 rozporzadzenia KRI: Zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegdélnosci przez: zawieranie w umowach
serwisowych podpisanych ze stronami trzecimi zapisbw gwarantujgcych

odpowiedni poziom bezpieczenstwa informac;ji.

W przypadku systemdw informatycznych niezbednym jest objecie ich
(w zakresie oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan
telekomunikacyjnych) stosowanymi umowami serwisowymi, zapewniajgcymi
zarowno szybkie uruchomienie pracy systemu w przypadku awarii,
jak i bezpieczenstwo dla informacji uzyskanych przez wykonawcéw w zwigzku
z ich realizacja.

W UG Bierawa wykorzystywany jest jeden system teleinformatyczny
przeznaczony do realizacji zadan zaleconych z zakresu administracji rzgdowej
zakupiony u zewnetrznego dostawcy. W zwigzku z tym zostata podpisana
stosowana umowa licencyjna wraz z umowg powierzenia przetwarzania danych

osobowych, ktére gwarantujg odpowiedni poziom bezpieczenstwa informacji6.

10. Procedury zgtaszania incydentéw naruszania Bl
Podstawa prawna:
e § 19 ust. 2 pkt 13 rozporzadzenia KRI: Zarzgdzanie bezpieczehnstwem

informacji realizowane jest w szczegodlnosci przez: bezzwtoczne zgtaszanie

34 Akta kontroli - Zarzadzenie w spr. wprowadzenia regulaminu pracy zdalnej, str. 367-380
35 Akta kontroli - Potwierdzenie zapoznania sie (praca zdalna), str. 341
36 Akta kontroli - Umowa na serwis programu podatki, str. 344-346, Akta kontroli - Umowa powierzenia
przetwarzania danych, str. 347-352
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incydentéw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony

sposdb, umozliwiajgcy szybkie podjecie dziatah korygujgcych.

W zarzgdzeniu w sprawie wdrozenia dokumentaciji dotyczgcej ochrony danych,
polityki bezpieczenstwa informaciji i instrukcji zarzgdzania systemem
informatycznym nie znajdujg sie zapisy zwigzane ze zgtaszaniem incydentéw
naruszenia bezpieczenstwa informaciji.

Z zakresow tematycznych przeprowadzonych szkolen wynika, ze na ostatnim
takim spotkaniu zostaty oméwione zagrozenia cyberbezpieczenstwa oraz sposob
reagowania na nie.

Z informacji uzyskanych z UG Bierawa wynika, ze w okresie objetym kontrolg
nie miaty miejsca przypadki wystgpienia incydentow naruszenia bezpieczenstwa
informacji.

Brak zapiséw dot. reagowania na incydenty w zarzgdzeniu w sprawie
wdrozenia dokumentacji dotyczgcej ochrony danych, polityki bezpieczenstwa
informacji i instrukcji zarzgdzania systemem informatycznym, zostaje stwierdzone

przez zespoét kontrolny jako nieprawidtowosc.

11. Audyt wewnetrzny z zakresu bezpieczenstwa informacji
Podstawa prawna:

e § 19 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegdélnosci przez: zapewnienie okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informaciji, nie rzadziej

niz raz na rok.

Audyt bezpieczenstwa informac;ji jest dziataniem majgcym na celu
zidentyfikowanie zagrozen, ktére mogg powodowac utrate poufnosci, integralnosci
lub dostepnosci informaciji. Celem przeprowadzenia audytu wewnetrznego
bezpieczenstwa informacji jest ocena zakresu zgodnosci SZBI jednostki
z kryteriami audytu.

Z dokumentacji przekazanej kontrolerom wynika, ze ostatni audyt
przeprowadzony przez firme zewnetrzng odbyt sie w 2022 roku3’. Dodatkowo

w 2024 roku IOD zatrudniony w UG Bierawa przeprowadzit audyt KRI38.

12. Kopie zapasowe

Podstawa prawna:

87 Akta kontroli - Audyt cyberbezpieczenstwa, str. 48-129, Akta kontroli - Formularz informac;ji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa, str. 130, Akta kontroli - Zestawienie
wykrytych podatnosci hostéw sieci IT, str. 131-150
38 Akta kontroli - Audyt KRI 2024, str. 151-162
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e § 19 ust. 2 pkt 12 lit. b rozporzadzenia KRI: Zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegodlnosci przez: zapewnienie odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego

w szczegolnosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utraty informacji w wyniku awarii
jest wykonywanie kopii zapasowych. Takie dziatanie jest elementem planu
ciggtosci dziatania. Celem tworzenia kopii zapasowych jest mozliwos¢ odzyskania
danych i przywrdcenia do pracy uzytkowej systemu teleinformatycznego wraz
z informacjami przechowywanymi przez ten system, np. w bazie danych. Wymadg
ten mozna osiggna¢ poprzez przeprowadzanie regularnych kopii zapasowych
catego srodowiska pracy danego systemu teleinformatycznego, tj. systemu
operacyjnego, jego konfiguracji (w tym konfiguracji zabezpieczen), systemu
informatycznego i informacji w nim przechowywanych.

W celu zapewnienia Bl oraz systemdw teleinformatycznych, w ktorych
informacje te sg przetwarzane, UG Bierawa sporzadzit procedury tworzenia kopii
awaryjnych okreslone w § 6 Instrukcji zarzgdzania systemem informatycznym
Urzedu Gminy Bierawa zarzgdzenia w sprawie wdrozenia dokumentaciji
dotyczgcej ochrony danych, polityki bezpieczenstwa informacji i instrukcji

zarzagdzania systemem informatycznym.

13. Projektowanie, wdrazanie i eksploatacja systemoéw teleinformatycznych
Podstawa prawna:

e § 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje
z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci,
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych

w obrocie profesjonalnym standardéw i metodyk.

W UG Bierawa do realizacji zadan z zakresu administracji rzgdowej
wykorzystywane sg wspomagajgce systemy teleinformatyczne, ktére dzielg
sie na systemy centralne oraz lokalne (zakupione u dostawcy zewnetrznego).
Na obstuge zakupionego systemu informatycznego zawarta zostata stosowna
umowa licencyjna, gwarantujgca rozwgj i dostosowanie do obowigzujgcych
przepisow prawa. Przedmiotowe systemy teleinformatyczne zostaty
zaprojektowane, wdrozone i eksploatowane z uwzglednieniem ich funkcjonalnosci,
niezawodno$ci, uzywalnos$ci, wydajnosci, przenoszalnosci i pielegnowalnosci.

14. Zabezpieczenia techniczno-organizacyjne dostepu do informacji
13



Podstawa prawna:

e § 19 ust. 2 rozporzadzenia KRI: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez:
pkt 7 - zapewnienie ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami, przez:
a) monitorowanie dostepu do informacji, b) czynnosci zmierzajgce do wykrycia
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informaciji,
c) zapewnienie srodkdéw uniemozliwiajgcych nieautoryzowany dostep na
poziomie systemdw operacyjnych, ustug sieciowych i aplikaciji;
pkt 9 - zabezpieczenie informacji w sposéb uniemozliwiajgcy nieuprawnionemu
jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;
pkt 11 - ustalenie zasad postepowania z informacjami, zapewniajgcymi
minimalizacje wystgpienia ryzyka kradziezy informaciji i Srodkéw przetwarzania

informacji, w tym urzgdzen mobilnych.

W celu uzyskania odpowiedniego poziomu Bl przy jednoczesnym zapewnieniu
wtasciwego do nich dostepu przez uprawnionych uzytkownikow stosowany jest
szereg zabezpieczen informatycznych. Celem takich zabezpieczen jest uzyskanie
ochrony przetwarzanych informaciji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, a takze np. kradziezg sSrodkow
przetwarzania informaciji.

Srodki organizacyjne i techniczne ochrony danych osobowych zawarte zostaty
w rozdziale Il - PBI - zarzgdzenia w sprawie wdrozenia dokumentacji dotyczacej
ochrony danych, polityki bezpieczenstwa informacji i instrukcji zarzgdzania
systemem informatycznym.

W przedmiotowym zarzgdzeniu zostaty takze opracowane zasady
postepowania z kluczami do pomieszczen oraz biurek i szaf stanowiskowych wraz
z osobami odpowiedzialnymi za nie. W dokumentacji kontrolnej znajduje sie wykaz
pracownikéw UG Bierawa upowaznionych do otwierania i zamykania budynku

Urzedu, a takze ewidencja wydawania i zwrotéw kluczy do drzwi wejsciowych3°.

15. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Podstawa prawna:
e § 19 ust. 2 pkt 12 rozporzadzenia KRI: Zarzgdzanie bezpieczehstwem

informacji realizowane jest w szczegolnosci przez: zapewnienie odpowiedniego

39 Akta kontroli - Ewidencja kluczy do budynku Urzedu, str. 299-300, Akta kontroli - Wykaz
pracownikow upowaznionych do otwierania budynku, str. 355
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poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego

w szczegolnosci na: a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii, c) ochronie przed
btedami, utratg, nieuprawniong modyfikacjg, d) stosowaniu mechanizméw
kryptograficznych w sposéb adekwatny do zagrozen lub wymogow przepisu
prawa, €) zapewnieniu bezpieczenstwa plikow systemowych, f) redukcji ryzyk
wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych, g) niezwtocznym podejmowaniu dziatan

po dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa, h) kontroli zgodnosci systemow

teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa.

Poza srodkami ochrony danych osobowych zostaty okre$lone takze
zabezpieczenia dla systeméw informatycznych, ktére opisano w rozdziale Il —
Instrukcja zarzgdzania systemem informatycznym - zarzgdzenia w sprawie
wdrozenia dokumentacji dotyczgcej ochrony danych, polityki bezpieczenstwa

informacji i instrukcji zarzgdzania systemem informatycznym.

Dodatkowo zapewniono takze srodki uniemozliwiajgce nieautoryzowany dostep

oraz zapewniajgce kontrole dostepu do systemow teleinformatycznych stuzgcych

do realizacji zadan zleconych z zakresu administracji rzgdowej poprzez

indywidualne logowanie do wybranych systemow°.

Podczas kontroli dokonano ogledzin pomieszczenia serwerowni w UG Bierawa.

Czynno$¢ ta zostata przeprowadzona w obecnosci Pracownika na stanowisku

ds. informatyki i bezpieczenstwa systemow informatycznych oraz IOD#1,

16. Rozliczalnos¢ dziatan w systemach teleinformatycznych
Podstawa prawna:

e § 20 ust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje sie
obligatoryjnie dziatania uzytkownikéw lub obiektéw systemowych polegajgce
na dostepie do: 1) systemu z uprawnieniami administracyjnymi; 2) konfiguraciji
systemu, w tym konfiguracji zabezpieczen; 3) przetwarzanych w systemach
danych podlegajacych prawnej ochronie w zakresie wymaganym przepisami
prawa;

e § 20 ust. 3 rozporzgdzenia KRI: Poza informacjami wymienionymi w ust. 2

moga by¢ odnotowywane dziatania uzytkownikéw lub obiektow systemowych,

40 Akta kontroli - Sposo6b logowania do systeméw, str. 332
41 Dokument ,Protokét ogledzin serwerowni”, str. 290.
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a takze inne zdarzenia zwigzane z eksploatacjg systemu w postaci: 1) dziatah
uzytkownikow nieposiadajgcych uprawnien administracyjnych, 2) zdarzen
systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania
systemu, 3) zdarzen i parametréw srodowiska, w ktérym eksploatowany jest
system teleinformatyczny - w zakresie wynikajgcym z analizy ryzyka;

e § 20 ust. 4 rozporzadzenia KRI: Informacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach

odrebnych, a w przypadku braku przepiséw odrebnych przez dwa lata.

Z dokumentacji oraz informacji uzyskanych w trakcie kontroli wynika,
ze UG Bierawa odnotowuje obligatoryjne dziatania uzytkownikéw w dziennikach

systemow42,

Dodatkowo, z wyjasnien Waéjta Gminy Bierawa wynika, ze ,Informacje

w dziennikach systeméw sg przechowywane przez okres 2 lat™3.

Zakres, przyczyny i skutki stwierdzonych nieprawidtowosci oraz osoby

odpowiedzialne za nieprawidtowosci

W wyniku kontroli stwierdzono nastepujgce nieprawidtowosci:

1. Wyznaczenie osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami

krajowego systemu cyberbezpieczenstwa w dniu 15 kwietnia 2025 r., pomimo
wejscia w zycie ustawy o krajowym systemie cyberbezpieczenstwa w dniu
28 sierpnia 2018 r.

2. Brak opracowania, ustanowienia, wdrozenia i eksploatowania, monitorowania
i przeglgdania oraz utrzymania i doskonalenia Systemu Zarzadzania

Bezpieczenstwem Informacji, co narusza § 19 ust. 1 i 2 rozporzadzenia KRI;

3. Brak przeprowadzania przeglgdéw zarzgdzenia w sprawie wdrozenia
dokumentacji dotyczgcej ochrony danych, polityki bezpieczehstwa informacji
i instrukcji zarzgdzania systemem informatycznym wraz z jego zatgcznikami,

co narusza § 19 ust. 2 pkt 1 rozporzadzenia KR,

4. Przeprowadzanie ostatniej analizy ryzyka w 2021 roku, co jest niezgodnie

z zapisami zakresow czynnosci 10D i ASl;

42 Akta kontroli - Dziennik logowania (program podatki), str. 295-298
43 Akta kontroli - Odpowiedz na pismo nr PN.1.431.4.2.2025, str. 385
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5. Brak zapisow dot. reagowania na incydenty w zarzgdzeniu w sprawie
wdrozenia dokumentacji dotyczgcej ochrony danych, polityki bezpieczenstwa

informacji i instrukcji zarzgdzania systemem informatycznym.

6. Dodatkowo w wyniku kontroli zostato stwierdzone uchybienie polegajgce na
braku przeprowadzania szkolen z zakresu ochrony danych osobowych przez
IOD, zgodnie z zapisami § 5 i § 6 rozdziatu Il - PBI - zarzgdzenia w sprawie
wdrozenia dokumentacji dotyczgcej ochrony danych, polityki bezpieczenstwa

informacji i instrukcji zarzgdzania systemem informatycznym.

IV. Informacje o zastrzezeniach zgtoszonych do projektu wystapienia

pokontrolnego i wyniku ich rozpatrzenia lub o niezgtoszeniu zastrzezen

Kierownik jednostki kontrolowanej nie zgtosit zastrzezen do projektu

wystgpienia pokontrolnego.

V. Zalecenia lub wnioski dotyczace usuniecia nieprawidtowosci lub

usprawnienia funkcjonowania jednostki kontrolowanej

W zwigzku z ustaleniami dokonanymi podczas kontroli zalecam:
1. Opracowac, ustanowi¢, wdrozy¢ i eksploatowac, monitorowac i przeglagdac oraz

utrzymywac i doskonali¢ System Zarzgdzania Bezpieczenstwem Informaciji;

2. Przeprowadzac przeglady zarzgdzenia w sprawie wdrozenia dokumentacji
dotyczgcej ochrony danych, polityki bezpieczenstwa informacji i instrukcji

zarzgdzania systemem informatycznym wraz z jego zatgcznikami;
3. Przeprowadzi¢ analize ryzyka;
4. Sporzadzi¢ wytyczne dot. reagowania na incydenty;
5. Przeprowadzac¢ szkolenia z zakresu ochrony danych osobowych przez IOD.

VI. Ocena wskazujagca na niezasadnos¢ zajmowania stanowiska lub petnienia
funkciji przez osobe odpowiedzialng za stwierdzone nieprawidtowosci:

nie dotyczy.

VIl. Na podstawie art. 49 oraz art. 46 ust. 3 pkt 3 ustawy z dnia 15 lipca 2011 r.
o kontroli w administracji rzadowej (t.j. Dz.U. z 2020 r. poz. 224), prosze
o przekazanie pisemnej informacji o sposobie wykonania zalecen,
wykorzystaniu wnioskow lub przyczynach ich niewykorzystania,
o podjetych dziataniach lub przyczynach ich niepodjecia, albo o innym
sposobie usuniecia stwierdzonych nieprawidtowosci, w terminie 90 dni od

dnia otrzymania niniejszego dokumentu.
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VIIL.

Zgodnie z art. 48 ustawy o kontroli, od wystapienia pokontrolnego nie

przystuguja srodki odwotawcze.

Z up. Wojewody Opolskiego

Joanna Sachanbinska
radca prawny

Dyrektor
Wydziat Prawny i Nadzoru
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