02 Ministerstwo
W Cyfryzacji

Departament Cyberbezpieczenstwa

Tekst ujednolicony
porozumienia o wspotpracy w zakresie ochrony
uzytkownikow internetu przed stronami
wytudzajacymi dane, w tym dane osobowe oraz
doprowadzajacych uzytkownikéw internetu do
niekorzystnego rozporzadzenia ich Srodkami
finansowymi w okresie standéw nadzwyczajnych,
stanu epidemii lub stanu zagrozenia epidemicznego
w Rzeczypospolitej Polskiej.

Tekst ujednolicony zostat przygotowany przez Departament
Cyberbezpieczenstwa Ministerstwa Cyfryzacji wedtug stanu na dzien 6 listopada
2023r.

Tekst ujednolicony uwzglednia zmiany wprowadzone w porozumieniu aneksem do
porozumienia z mocg obowigzujaca od dnia 24 czerwca 2020 .

Tekst ujednolicony ma charakter pogladowy i nie ma przymiotu tekstu

autentycznego.
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POROZUMIENIE

o wspotpracy w zakresie ochrony uzytkownikow internetu przed stronami
wytudzajacymi dane, w tym dane osobowe oraz doprowadzajacych
uzytkownikéw internetu do niekorzystnego rozporzadzenia ich srodkami
finansowymi w okresie stanéw nadzwyczajnych, stanu epidemii lub stanu
zagrozenia epidemicznego w Rzeczypospolitej Polskiej

pomiedzy

Orange Polska S.A. z siedziba Al. Jerozolimskie 160, 02-326 Warszawa, wpisana do
Rejestr Przedsiebiorcéw prowadzonego przez Sad Rejonowy dla miasta
stotecznego Warszawy Xl Wydziat Gospodarczy Krajowego Rejestru Sagdowego
pod numerem 0000010681, REGON 012100784, NIP 526-02-50-995 kapitat
zaktadowy pokryty w catosci w kwocie: 3.937.072.437 ztotych;

Polkomtel Sp. z 0.0. z siedzibg w Warszawie ul. Konstruktorska 4,02-673
Woarszawa, zarejestrowana w Sadzie Rejonowym dla m.st. Warszawy Xl Wydziat
Gospodarczy Krajowego Rejestru Sagdowego pod nr KRS: 0000419430, kapitat
zaktadowy 2.360.069.800,00 zt, NIP 527-10-37- 727, REGON 011307968

P4 Sp. z 0.0. z siedziba ul. Wynalazek 1!, 02-677 Warszawa, zarejestrowana

w Sadzie Rejonowym dla m.st. Warszawy w Warszawie XI| Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod nr KRS 0000217207, NIP 9512120077,
REGON 01580860900000,

T-Mobile Polska S.A. z siedziba ul. Marynarska 12,02-674 Warszawa. KRS
0000391193 REGON 011417295 NIP 526-10-40-567 kapitat zaktadowy 471 min
ztotych, wptacony w catosci

(zwanymi dalej ,Operatorami”),
a

Ministrem Cyfryzacji oraz Prezesem Urzedu Komunikacji Elektronicznej
(zwanymi dalej ,,Strona rzadow3”)

atakze

Naukows i Akademicka Siecig Komputerowa - Panstwowym Instytutem
Badawczym z siedzibg w Warszawie, pod adresem 01-045 Warszawa, przy ul.
Kolskiej 12, wpisanym do Krajowego Rejestru Sgdowego, prowadzonego przez Sad
Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego
Rejestru Sadowego pod nr KRS: 0000012938, numer NIP: 521-04-17-157, numer
REGON: 010464542, (zwanym dalej ,NASK-PIB”),

Zauwazajac, ze od dtuzszego czasu, a w szczegolnosci od czasu ogtoszenia
zagrozenia epidemicznego, coraz bardziej powszechne s3 zjawiska majace na celu
wprowadzenie w btad i wytudzenia od uzytkownikéw internetu ich danych
osobowych, a takze doprowadzajgcych do niekorzystnego rozporzadzeniaich
srodkami finansowymi, w szczegdlnosci z wykorzystaniem wiadomosci SMS i MMS,

1 Uaktualniono adres.
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uwzgledniajac, ze zjawiska te bazujg w duzej mierze na leku i obawach
uzytkownikoéw internetu, wobec faktu, ze intensywne korzystanie ze Srodkéw
komunikacji elektronicznej, w szczegdlnosci wobec wzmozonych dziatan

w zakresie popularyzowania pracy zdalnej w okresie stanu zagrozenia
epidemicznego i tym samym promowania wykorzystania nowoczesnych
technologii, przyczynia sie do zwiekszenia ruchu w sieciach telekomunikacyjnych,

wskazujac jednoczesnie, iz prowadzona jest przez niektére podmioty/osoby
dziatalnos¢ wykorzystujaca nowoczesne technologie w sposdb nieuczciwy w celu
wygenerowania zysku poprzez masowe wprowadzanie w btad uzytkownikow
internetu,

przyjmujac najlepsze praktyki prowadzone na rynku, w tym przez Operatoréw,
w celu wyeliminowania nieuczciwej dziatalnosci zmierzajacej do wytudzenia
danych oraz $rodkéw finansowych,

uznajac, ze inteligentne rozwiagzania technologii cyfrowej oraz nowoczesnych form
komunikacji elektronicznej moga stuzy¢ lepszemu zabezpieczeniu srodkéw
finansowych i danych osobowych uzytkownikéw internetu,

chcac podjaé dziatania powstrzymujace rozprzestrzenianie sie prowadzonych
masowych kampanii majacych na celu wytudzenia danych oraz srodkéw
finansowych w okresach stanéw nadzwyczajnych, stanu epidemii lub stanu
zagrozenia epidemicznego,

dziatajgc wspdlnie w okolicznosciach ogtoszonego stanu zagrozenia
epidemicznego, prébujac przeciwdziataé zjawiskom negatywnie ocenianym
i potepianym przez Strony Porozumienia, majac na celu ochrone zywotnych
intereséw obywateli, bedacych jednoczesnie uzytkownikami internetu,

przyjmuje sie, iz niniejsze Porozumienie jest podstawa do wspdlnego dziatania
Strony rzadowej, NASK-PIB i Operatoréw polegajacego na stworzeniu i sprawnym
prowadzeniu listy ostrzezen dotyczacych domen internetowych, ktére stuza do
wytudzen danych i srodkéw finansowych abonentéw w okresach stanéw
nadzwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego.

§1.

1. W okresach stanéw nadzwyczajnych, stanu epidemii lub stanu zagrozenia
epidemicznego w Rzeczypospolitej Polskiej, NASK-PIB bedzie
opracowywat, prowadzit i utrzymywat jawnga liste ostrzezen dotyczacych
domen internetowych, ktére stuzg do wytudzen danych i srodkéw
finansowych uzytkownikéw internetu (dalej ,Lista Ostrzezen”). Lista
Ostrzezen jest prowadzona w formie publikacji na stronie internetowej
www.cert.pl/ostrzezenia phishing.

2. Na Liste Ostrzezen wpisywane sg domeny internetowe, ktére za
podstawowy cel swojego dziatania majg wprowadzenie w btad
uzytkownikow internetu i w ten sposéb doprowadzenie ich do
niekorzystnego rozporzadzenia sSrodkami finansowymi albo do wytudzenia
ich danych osobowych.
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§2.

Kazdy moze zgtosi¢ domene internetowg stuzaca do wytudzen danych

i Srodkéw finansowych do NASK-PIB. Zgtoszenia powinny zawieraé
uzasadnienie dotyczace kazdej zgtoszonej domeny.

Zgtoszen domen internetowych, o ktérych mowa w niniejszym
Porozumieniu, dokonuje sie na stronie https://incydent.cert.pl/phishing lub
emailem na adres: cert@cert.pl.

Kazde zgtoszenie jest weryfikowane przez NASK-PIB. NASK-PIB dotozy
najwyzszej starannosci, aby weryfikacja zgtoszenia trwata najkrécej jak to
mozliwe w celu zapewniania realizacji celéw niniejszego Porozumienia. Po
dokonaniu weryfikacji NASK-PIB niezwtocznie wpisuje na Liste Ostrzezen
domeny, ktére pozytywnie przeszty weryfikacje.

Zgtoszenia dokonywane przez Operatoréw NASK-PIB weryfikuje

w mozliwie najkrétszym terminie, zapewniajgcym realizacje nadrzednego
celu niniejszego Porozumienia.

NASK-PIB niezwtocznie informuje droga elektroniczng Operatoréw

o kazdorazowym dopisaniu domen na Liste Ostrzezen. Tryb przekazania
informacji zostanie uszczegétowiony z przedstawicielami kazdego

z Operatoréw odrebnie.

NASK-PIB moze usunaé¢ domene internetowg z Listy Ostrzezen na
uzasadniony pisemny wniosek , w tym w szczegdélnosci wtasciciela domeny,
Operatora, Ministra Cyfryzacji, Prezesa UKE, lub z wtasnej inicjatywy.

O planowanym usunieciu domeny NASK-PIB niezwtocznie informuje
Operatoréw, ktorzy majg mozliwos¢ zgtoszenia zastrzezenia wraz

z uzasadnieniem. Usuniecie domeny przez NASK - PIB jest niezwtocznie
komunikowane do Operatoréw drogg elektroniczna. Tryb przekazania
informacji zostanie uszczegétowiony z przedstawicielami kazdego

z Operatoréw odrebnie.

NASK-PIB dodaje w mozliwie najkrétszym czasie domeny wykryte
samodzielnie.

Operatorzy oswiadczaja, ze od dnia udostepnienia Listy Ostrzezen przez
NASK-PIB dotoz3 nalezytej starannosci, by:

a) uniemozliwic¢ dostep do stron internetowych wykorzystujacych
nazwy domen internetowych opublikowanych na Liscie Ostrzezen
poprzez ich usuniecie ze swoich systemow teleinformatycznych
stuzacych do zamiany nazw domen internetowych na adresy IP,

w najkréotszym mozliwym czasie od otrzymania informacji
o wpisaniu nowej domeny internetowej na Liste Ostrzezen,

b) przekierowac potgczenia odwotujace sie do nazw domen
internetowych opublikowanych na Liscie Ostrzezen do strony
internetowej prowadzonej przez NASK-PIB zawierajacej komunikat
skierowany do uzytkownikéw internetu lub do innej strony
o analogicznym komunikacie z wykorzystaniem narzedzi
dostepnych po stronie Operatoréw, obejmujgcy w szczegodlnosci
informacje o lokalizacji Listy Ostrzezen, wpisaniu szukanej nazwy
domeny internetowej na Liste Ostrzezen oraz o mozliwej prébie
wytudzenia danych lub srodkéw finansowych. W przypadku
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§3.

§4.

§5.

przekierowania do strony Operatora, Operator przekazuje NASK
dane statystyczne dotyczace liczby wywotan danej domeny od
momentu jej zablokowania.
Operatorzy zobowigzuja sie do wznowienia dostepu do stron
internetowych, jezeli nazwa domeny internetowej zostata usunieta z Listy
Ostrzezen po otrzymaniu informacji od NASK-PIB o jej usunieciu.
Operatorzy zobowiazuja sie do przekazywania do NASK-PIB informacji
o stronach wytudzajacych dane, w tym dane osobowe oraz
doprowadzajacych uzytkownikéw internetu do niekorzystnego
rozporzadzenia ich Srodkami finansowymi, w zwigzku ze zgtoszeniami
otrzymanymi od ich abonentéw. Informacje te NASK - PIB wykorzystuje do
niezwtocznego uzupetniania Listy Ostrzezen, zgodnie z § 1 ust. 6.
Dziatania Operatoréw sg dobrowolne i nieodptatne.
Oprocz Listy Ostrzezen prowadzonej przez NASK - PIB, Operator moze
korzysta¢ z wtasnych rozwigzan majgcych na celu ochrone uzytkownikéw
przed wprowadzaniem ich w btad i w ten sposéb doprowadzenie do
niekorzystnego rozporzadzenia srodkami finansowymi uzytkownikéw albo
do wytudzenia ich danych osobowych.
Operator moze w kazdej chwili, po poinformowaniu Ministra Cyfryzacji,
wypowiedzie¢ Porozumienie.

Szczegbty dotyczace § 1 ust. 2 - 8, w tym terminy realizacji oraz szczegoty
techniczne przekazywania informacji, moga zostac opisane w zataczniku do
Porozumienia uzgodnionym miedzy Stronami, uwzgledniajgcym
specyficzne uwarunkowania Operatoréw, dostepnym tylko stronom
Porozumienia.

Zaktada sie, iz dziatania opisane niniejszym Porozumieniem s3
komplementarne (nie zastepuja, ale uzupetniajg) do najlepszych praktyk
stosowanych obecnie przez Operatorow.

Strony oswiadczaja, ze dotozg wszelkich staran, by ochrona uzytkownikéw
internetu przed prowadzeniem akcji doprowadzajgcych do masowych
wytudzen srodkéw pienieznych i wspdtpraca w tym zakresie przebiegata
bez zaktdcen.

Strony oswiadczaja, ze niniejsze Porozumienie nie ingeruje w prawa

i obowigzki Operatorow wynikajace z przepiséw ustawy z dnia 16 lipca
2004 r. - Prawo telekomunikacyjne.

Strona rzadowa oswiadcza, ze:

1. Poinformuje opinie publiczng o utworzeniu Listy Ostrzezen odnoszacych
sie do domen internetowych, ktére stuzg do wytudzen danych i Srodkéw
finansowych abonentoéw.

2. Dziatania podejmowane przez Operatoréw w celu realizacji postanowien
niniejszego Porozumienia dotyczg ochrony waznych intereséw abonentow
i uzytkownikéw internetu.
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3. Podejmie dziatania, by na czas zagrozenia epidemicznego docelowe
rozwigzanie dotyczace ochrony uzytkownikéw internetu przed stronami
wytudzajgcymi dane, w tym dane osobowe oraz doprowadzajacych
uzytkownikow internetu do niekorzystnego rozporzadzenia ich $rodkami
finansowymi polegato na integracji technicznej Listy Ostrzezen
z ,Rejestrem domen stuzgcych do oferowania gier hazardowych niezgodnie
z ustawg”, o ktérym mowa w art. 15f ustawy z dnia 19 listopada 2009 r.

o grach hazardowych (Dz.U. z 2023 r. poz. 227?). Operator, ktéry posiada
rozwiazania realizujace cele Porozumienia, bedzie mégt kontynuowad ich
stosowanie bez koniecznosci wprowadzania dodatkowych zmian.

§6.

Strony deklaruja, iz szczegoty dziatania opisanego niniejszym Porozumieniem
zostang niezwtocznie ustalone w trybie roboczym pomiedzy Operatorami a NASK-
PIB.

§7.

1. Strony oswiadczaja, iz zadne z postanowien Porozumienia nie stanowi
wtadczego rozstrzygniecia o prawach i obowigzkach ktérejkolwiek ze
Stron.

2. Strony zgodnie o$wiadczaja, iz niniejsze Porozumienie nie powoduje
powstania pomiedzy Stronami zadnych zobowiagzan finansowych.

§8.

Niniejsze Porozumienie wchodzi w zycie z dniem jego podpisania przez wszystkie
Strony.

§9.

Niniejsze Porozumienie obowigzuje do dnia jego odwotania przez Ministra
Cyfryzacji.®

Podpisano w Warszawie, 23 marca 2020r.

Minister Cyfryzacji

Prezes Urzedu Komunikacji Elektroniczne;j

Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy
Orange Polska S.A.

Polkomtel Sp. z 0.0.

P4Sp.zo.o.

T-Mobile Polska S.A.

2Wskazano aktualny publikator.
3 W brzmieniu ustalonym przez § 1 aneksu do porozumienia z mocg obowigzujaca od dnia
24 czerwca 2020r.
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