ZARZADZENIE NR 88
Nadlesniczego Nadle$nictwa Rozwadow
z dnia 23.12.2025
W sprawie wprowadzenia Regulaminu Organizacyjnego
Nadlesnictwa Rozwadéw
zn. spr.: NK.012.3.2025

Na podstawie art. 35 ustawy z dnia 28.09.1991 r o lasach ( Dz. U. z 2025 r., poz. 567),
§ 22 pkt 3 Statutu Panstwowego Gospodarstwa Lesnego Lasy Paristwowe (zatacznik do
zarzadzenia nr 50 Ministra Ochrony Srodowiska, Zasobéw Naturalnych i Lesnictwa z dnia
18.05.1994 r.), Zarzadzenia nr 90 Dyrektora Generalnego Laséw Panstwowych z dnia 12
grudnia 2012 r. z pézniejszymi zmianami w sprawie ustalenia ramowego regulaminu
organizacyjnego nadlesnictwa zarzadzam, co nastepuije:

§1

Z dniem 23.12.2025 r. wprowadzam do stosowania Regulamin Organizacyjny Nadle$nictwa
Rozwadéw okreslajacy zakres i tryb pracy komérek organizacyjnych nadlesnictwa, stanowiagcy

zatgcznik do niniejszego zarzgdzenia.

§2

Kazdy pracownik zobowigzany jest zapoznaé sie z Regulaminem Organizacyjnym.
Oswiadczenie pracownika o zapoznaniu sig z trescig regulaminu, zaopatrzone w podpis
pracownika i datg, dotgcza sig do jego akt osobowych.

§3
Z dniem podpisania niniejszego zarzadzenia traci moc zarzgdzenie nr 24 Nadlesniczego
Nadle$nictwa Rozwadéw z dnia 16.05.2024 r. w sprawie wprowadzenia Regulaminu
Organizacyjnego Nadle$nictwa Rozwaddéw.

§4

Zarzgdzenie wchodzi w zycie z dniem podpisania.




Zatacznik nr 1 do Zarzadzenia nr 88
Nadlesniczego Nadlesnictwa Rozwadow
z dnia 23.12.2025 .

REGULAMIN ORGANIZACYJNY
NADLESNICTWA ROZWADOW




Rozdziat |
Postanowienia ogéine

§1

Regulamin Organizacyjny Nadle$nictwa Rozwadow, zwany dale; Regulaminem,
ustala organizacje wewnetrzna, szczegotowy zakres zadar komoérek organizacyjnych
oraz tryb i zasady pracy nadlesnictwa.

§2

llekro¢ w regulaminie jest mowa o:

i

2.

3.

Lasach Panstwowych (PGL LP) — nalezy przez to rozumie¢ Skarb
Panstwa Panstwowe Gospodarstwo Le$ne Lasy Panstwowe,

Statucie - nalezy rozumieé¢ Statut Panstwowego Gospodarstwa Le$nego
Lasy Panstwowe,

Regionalnej Dyrekcji lub RDLP — nalezy przez to rozumie¢ Regionalng
Dyrekcje Lasow Panstwowych w Lublinie,

. Nadlesniczym — nalezy przez to rozumie¢ Nadle$niczego Nadlesnictwa

Rozwaddéw

Komérce organizacyjnej — nalezy przez to rozumie¢: dziat, lesnictwo lub
samodzielne stanowisko wyodrebnione w strukturze organizacyjnej
Nadles$nictwa Rozwadow,

SILP - nalezy przez to rozumie¢ System Informatyczny Lasow
Panstwowych,

BIP — nalezy przez to rozumie¢ Biuletyn Informacji Publicznej.

Regulaminie — nalezy przez to rozumieé¢ regulamin organizacyjny

Nadle$snictwa Rozwadow;

Oswiadczeniu woli w nadlesnictwie, nalezy przez to rozumie¢ kazde
zachowanie wyrazone przez nadle$niczego - bgdz inne osoby dziatajgce
z upowaznienia i w imieniu nadlesniczego — w ramach czynno$ci prawnych
w Nadle$nictwie Rozwadow, ktére w sposéb ostateczny i zgodny z prawem
ujawnia zamiar nadle$niczego.

10. Systemie EZD lub EZD - nalezy przez to rozumie¢ System Elektronicznego

Zarzadzania Dokumentacja.

11.Przekazywaniu, akceptowaniu, podpisywaniu, udostepnianiu pism

i dokumentow - nalezy przez to rozumie¢ réwniez wykonywanie
odpowiednich czynnosci w systemie elektronicznego zarzadzania

dokumentacjg (EZD).

§3

Nadlesnictwo Rozwadéw dziata na podstawie Ustawy z dnia 28 wrzesnia 1991 r.
olasach (. Dz. U. z 2025 r., poz. 567), aktéw wykonawczych do tej ustawy,
a w szczegolnosci statutu Panstwowego Gospodarstwa Le$nego Lasy Panstwowe,
stanowiacego zatgcznik do zarzadzenia nr 50 Ministra Ochrony Srodowiska, Zasobow
Naturalnych i Le$nictwa z dnia 18 maja 1994 r. w sprawie nadania statutu
Panstwowemu Gospodarstwu Le$nemu Lasy Panstwowe, rozporzadzenia Rady
Ministrow z dn. 6.12.1994 r. w sprawie szczegotowych zasad prowadzenia gospodarki
finansowej w Panstwowym Gospodarstwie Lesnym Lasy Panstwowe (Dz. U. z 1994 r.
nr 134, poz. 692), a takze na podstawie niniejszego regulaminu.



§4
Naqleénictwo jest podstawowa, samodzielng jednostkg organizacyjng Lasow
Panstwowych, powotang do prowadzenia samodzielnej gospodarki le$nej
repre;entujqca Skarb Panstwa w zakresie zarzadzanego mienia. Jest jednostkai
organizacyjng nadzorowang przez Dyrektora Regionalne; Dyrekcji Laséw Panstwowych

w Lublinie. Siedzibg biura Nadle$nictwa Rozwadow jest budynek przy ul. Przemystowa
1 w Stalowej Woli.

Rozdziat Il
Organizacja wewnetrzna

§5

Ogélne zadania i kompetencje nadlesniczego:

1. Kompetencje nadlesniczego wynikaja z art. 35 ustawy o lasach oraz § 22, 23
i 24 Statutu PGL LP.

2. Nadlesniczy (N) kieruje catoksztattem dziatalnosci nadle$nictwa na zasadzie
jednoosobowego kierownictwa i ponosi za nig petng odpowiedzialno$é, a takze
reprezentuje nadlesnictwo na zewnatrz.

3. Nadlesniczy wydaje zarzgdzenia i decyzje obowigzujace na obszarze
nadlesnictwa, w szczegolnosci ustala, wdraza i aktualizuje Regulamin
organizacyjny, Regulamin kontroli wewnetrznej i Regulamin pracy.

4. Nadle$niczy moze upowaznié osoby do reprezentowania i podejmowania w jego
imieniu decyzji w okreslonych przez niego sprawach.

5. W razie nieobecnosci nadlesniczego pracg nadlesnictwa kieruje zastepca
nadlesniczego, wg. kolejnosci zastepca nadlesniczego ds. marketingu i
uzytkowania lasu (ZU), a nastepnie zastepca nadle$niczego ds.
zagospodarowania lasu (ZZ), natomiast w przypadku nieobecnosci zastepcéw
nadlesniczego gtébwny ksiegowy lub wyznaczony przez nadlesniczego inny
pracownik.

6. Nadlesniczy odpowiada za organizacje ochrony mienia i zwalczania
szkodnictwa lesnego zgodnie z § 10 Instrukcji ochrony laséw przed
szkodnictwem lesnym, stanowiacej zatacznik do zarzgdzenia nr 46 Dyrektora
Generalnego Laséw Panstwowych z dnia 06 czerwca 2015 roku, znak: GS-

021.2.2015,
7. Nadle$niczy realizuje zadania obronne na podstawie ustawy o powszechnym
obowigzku obrony RP oraz innych przepisow i instrukcji zwigzanych

z przygotowaniem nadlesnictwa do dziatania w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa i w czasie wojny (militaryzacja).
Nadlesniczy zatrudnia i zwalnia pracownikéw nadle$nictwa.

Nadlesniczego powotuje i odwotuje Dyrektor Regionalnej Dyrekcji Laséw
Panstwowych w Lublinie.

© ®

§6
Strukture nadlesnictwa stanowia:
1. biuro nadlesnictwa,
2. lesnictwa, w tym lesnictwo Szkotki.

1. W skifad biura nadle$nictwa wchodzg nastepujace komorki organizacyjne:

1) dziaty:
- Dziat Gospodarki Le$nej (ZG) - kierowany przez zastepcéw nadlesniczego:
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zastepca nadlesniczego ds. marketingu i uzytkowania lasu (ZU) oraz zastepca
nadlesniczego ds. zagospodarowania lasu (ZZ), :
- Dziat Finansowo -Ksiegowy (KF) - kierowany przez gtéwnego ksiggowego -K
- Dziat Administracyjno — Gospodarczy (SA) - kierowany przez sekretarza - S .
- Posterunek Strazy Lesnej (NS) - kierowany przez komendanta Posterunku Strazy

Lesnej.
2) Samodzielne stanowiska pracy:

- inzynierowie nadzoru (NN)
- specjalista ds. pracowniczych (NK)

2. W sktad nadlesnictwa wchodzi 10 - leénictw rewirowych i le$nictwo Szkotki, w dwoch
obrebach lesnych (wykaz le$nictw w zat. nr 2):

1) obreb Rozwadéw — Le$nictwo (ZL): Burdze, Ciemny Kat, Charzewice, Moskale,
Zaosie, Zapolednik, Zupawa, Szkdtki, :
2) obreb Pysznica - Lesnictwo (ZL): Huta Deregowska, Katy, Pysznica,

3. Schemat struktury organizacyjnej Nadlesnictwa Rozwadoéw przedstawia Zatgcznik
nr 1 do Regulaminu.

§7
1. Nadle$niczemu podlegajg bezposrednio:
a) zastepcy nadles$niczego (ZU), (Z2),
b) gtowny ksiegowy (K),
c) inzynierowie nadzoru (NN),
d) sekretarz (S) (z zakresem administratora pomocniczego SILP)
e) specjalista ds. pracowniczych (NK)
f) komendant posterunku Strazy Lesnej (NS), (w zakresie stanowisko ds.
obronnych),

2. Pozostali pracownicy zatrudnieni w biurze nadle$nictwa, w poszczegdinych
dziatach podlegajg bezposrednio osobom kierujgcym tymi dziatam.

3. Zastgpcy nadlesniczego ds. marketingu i uzytkowania lasu (ZU) podlegajg
w dziale gospodarki lesnej stanowiska ds.: marketingu, obrotu drewnem,
uzytkowania i zagospodarowania lasu.

4. Zastepcy nadle$niczego ds. zagospodarowania lasu (ZZ) podlegaja w dziale
gospodarki lesnej stanowiska ds.: hodowli i ochrony lasu, ochrony p.poz.

5. Lesniczowie (ZL), oraz lesniczy Szkétkarz (ZS) podlegaja bezposrednio zastepcy
nadlesniczego ds. marketingu i uzytkowania lasu (ZU).

6. Podlesniczowie (ZP) przydzieleni do pracy w danym le$nictwie podlegaja
bezposrednio lokalnemu le$niczemu.

7. Inni pracownicy (instruktorzy techniczni) jezeli zostang przydzieleni do pracy w
danym lesnictwie podlegajg lokalnemu lesniczemu, natomiast jesli zostana
przydzieleni do pracy w biurze to podlegajg kierownikowi przydzielonego dziatu.

8. W nadlesnictwie nie wyodrebnia sig stanowiska ds. BHP. Zadania BHP zostaty
powierzone specjaliscie SL ds. hodowli lasu. Szczegbtowy zakres zadan okresla
zakres czynno$c¢ pracownika, ktéremu powierzono zadania BHP.



; Rozdziat Il
Zakres zadan dla stanowisk podlegajacych bezposrednio nadlesniczemu
i podlegtych im komérek organizacyjnych

§8
1. Zastepca nadlesniczego ds. marketingu i uzytkowania lasu (2U) odpowiada

za catoksztatt sfery produkcyjnej w nadles$nictwie, kieruje Dziatem Gospodarki

Lesnej, pracg lesniczych w zakresie powierzonych kompetencji, prowadzi

dziatalno$¢ marketingowa, a w szczegélnosci:

a) nadzoruje i prowadzi sprawy zwigzane z pozyskaniem i sprzedazg drewna,

b) nadzoruje sprawy dotyczace stanu posiadania, ewidencji laséw i gruntéw oraz
ich udostepniania,

C) nadzoruje i prowadzi sprawy zwigzane z ochrong przyrody,

d) nadzoruje i prowadzi sprawy zwigzane z gospodarkg towiecka,

e) wspotuczestniczy w  opracowaniu planu finansowo-gospodarczego
nadlesnictwa,

f) organizuje i prowadzi szkolenia w zakresie spraw mu powierzonych,

g) uczestniczy w opracowaniu planu urzadzania lasu dla Nadle$nictwa
Rozwadoéw (opiniowanie, wprowadzanie niezbednych korekt, udziat
w komisjach, uzgodnienie z wykonawcg ostatecznych zapiséw itp.).

W zakresie ochrony mienia oraz zwalczania szkodnictwa lesnego zastepcy

nadle$niczego przystugujg uprawnienia straznika lesnego.

Zadania zastepcy nadlesniczego w w/w zakresie okres$la zarzgdzenie nr 46 DGLP
z dnia 06.06.2015 r. — dotyczy to przede wszystkim przeciwdziatania kradziezom
drewna, sadzonek, zaSmiecania lasu oraz niszczenia roslinnosci lesne;.

2. Zastepca nadlesniczego ds. zagospodarowania lasu (ZZ), kieruje Dziatem
Gospodarki Le$nej, praca lesniczych w zakresie powierzonych kompetencji,
a w szczegolnosci :

a) prowadzi sprawy zwigzane z hodowlg lasu w tym: nasiennictwem, selekcja,
szkotkarstwem

b) ochrong lasu, ochrong przeciwpozarowa,

c) prowadzi sprawy zwigzane z certyfikacja gospodarki lesnej

d) wspotuczestniczy w  opracowaniu planu  finansowo-gospodarczego
nadles$nictwa,

e) organizuje i prowadzi szkolenia w zakresie spraw mu powierzonych,

f) uczestniczy w opracowaniu planu urzadzania lasu dla Nadlesnictwa
Rozwadéw (opiniowanie, wprowadzanie niezbednych korekt, udziat
w komisjach, uzgodnienie z wykonawcg ostatecznych zapiséw itp.).

W zakresie ochrony mienia oraz zwalczania szkodnictwa le$nego zastepcy

nadle$niczego przystuguja uprawnienia straznika leSnego.

Zadania zastepcy nadlesniczego w w/w zakresie okre$la zarzadzenie nr 46 DGLP

z dnia 06.06.2015 r. — dotyczy to przede wszystkim przeciwdziatania kradziezom

drewna, sadzonek, zaSmiecania lasu oraz niszczenia ro$linnosci lesnej.

Dziat Gospodarki Lesnej (ZG)

1. Do zadan Dziatu Gospodarki Le$nej — kierowanego przez zastepcow
nadlesniczego w szczegolnosci nalezy: realizacja zadan z zakresu nasiennictwa,



Hw

8.

selekcji, szkotkarstwa, hodowli lasu, ochrony lasu, w tym ochrqny
przeciwpozarowej,  ochrony  przyrody, towiectwa, ’zagospOQarqwanla,
uzytkowania i urzadzania lasu oraz edukacji le$nej i kontaktow gmed.laml. ,
Dziat prowadzi sprawy zwigzane ze stanem posiadania i ewidencjg gruntow
oraz udostepnianiem lasu.

Obstuguije internetowy Portal Lesno-Drzewny i aplikacje e-drewno. . ¥
Nadzoruje zagadnienia zwiazane z utrzymaniem spéjnosci, funkcjonalno$ci
i bezpieczenstwem SILP, urzadzen SILP, rejestratoréw, z obstugg systemu
informatycznego nadleénictwa i urzadzen peryferyjnych oraz internetowych
portali (administrator gtéwny). .
W zakresie ochrony mienia i zwalczania szkodnictwa lesnego: prowadzenie
w ramach dziatalnosci prewencyjnej edukacji spoteczenstwa, zwiaszcza
przeciwdziatanie zasmiecaniu lasu, niszczeniu obiektow turystycznych oraz
roslinnosci lesnej.

Prowadzi sprawy zwigzane z przygotowaniem materiatbw do przetargu na
wykonanie prac lesnych, wykonania planu urzadzenia lasu (w tym dane do
referatu nadlesniczego n/t gospodarki le$nej w minionym 10-leciu), stanem
posiadania i ewidencjg gruntow, udostepnianiem lasow.

Zakres obowigzkéw i odpowiedzialnosci zastepcow nadles$niczego i stanowisk
w Dziale Gospodarki Leénej oraz lesniczych i podlesniczych okreslajg
szczegotowe zakresy czynnosci.

Realizuje Polityke Komunikacyjng PGL LP.

Lesnictwo (ZL) kierowane jest przez lesniczego.

1
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Do zadan lesniczego nalezy catoksztait spraw zwigzanych z prowadzeniem
gospodarki lesnej na terenie swego lesnictwa, za ktérg ponosi petng
odpowiedzialno$¢. Wykonuje réwniez zadania zwigzane z ochrong przed
szkodnictwem le$nym i jego zwalczaniem, zgodnie z zarzgdzeniem nr 46 DGLP
z dnia 06.06.2015 r., korzystajac z uprawnien straznika leSnego okreslonych
w ustawie o lasach.

Lesniczy oraz podle$niczy odpowiadajg materialnie za powierzone mienie.
Lesniczy wykonuje swoje zadania przy pomocy podlesniczego oraz innych
pracownikow przydzielonych do pracy w le$nictwie np. instruktora technicznego,
stazysty.

Lesniczy czynnie uczestniczy w procesie tworzenia planu urzadzenia lasu dla
Nadlesnictwa Rozwaddw, zwtaszcza w opiniowaniu i uzgodnieniu z wykonawca
zapisow z prac terenowych oraz wprowadzeniu niezbednych korekt.

W czasie nieobecnosci le$niczego zastepuje go podlesniczy lub osoba
wyznaczona przez nadlesniczego. Przekazanie le$nictwa na czas nieobecnosci
leSniczego powinno odbywac sie na podstawie tgcznego powierzenia
mienia, uregulowanego umowa o wspétodpowiedzialnosci, zawartg na pismie
przez pracodawce, lesniczego i podlesniczego, okreslajgcg zakres
odpowiedzialnosci  poszczegoélnych  pracownikow. Zasady okreslajace
zastepstwa w lesnictwach Nadlesnictwa Rozwadéw reguluje odrebne
zarzgdzenie wydane przez Nadle$niczego Nadle$nictwa Rozwadow.
Podlesniczy oraz inni pracownicy (instruktorzy techniczni), przydzieleni do
lesnictwa, podlegajg bezposrednio le$niczemu.

Lesniczy wspotpracuje z firmami ustugowymi (ZUL) w zakresie realizacji
i wykonania powierzonych zadan gospodarczych.

Lesniczy realizuje zadania operacyjne (obronne) natozone na nadle$nictwo.
Szczegotowy zakres obowigzkéw i odpowiedzialnosci stuzbowej leéniczego oraz
podlegtych jemu pracownikéw, okreslajag stosowne zakresy czynnosci.



Lesn
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ictwo Szkétki (ZS) — le$niczy szkotkarz.

Na tererjie powierzonej mu jednostki, wykonuje czynnosci techniczno-
produkcyjne, administracyjne oraz ponosi odpowiedzialno$¢ za wiasciwe
wyko.nanie przydzielonych mu zadarn i ochrone powierzonego majgtku.

Lesniczy szkotkarz organizuje catoksztatt prac szkétkarskich w tym szczegdlnie
petng produkcje niezbednego materiatu sadzeniowego podstawowych gatunkow
lasotworczych.

Organizuje, zleca i koordynuje zbiér nasion i szyszek z bazy nasiennej
Nadle$nictwa Rozwadoéw.

Odpowiada za przechowywanie nasion i sadzonek z zachowaniem zasady
rotacji.

Prowadzi dokumentacje dotyczaca szkotkarstwa i nasiennictwa zgodnie
Z obowigzujgcymi w tym zakresie przepisami.

Prowadzi niezbedna dokumentacje obrotu nasion i sadzonek.

W czasie nieobecno$ci leSniczego szkdtkarza zastepuje go Lesniczy L-ctwa
Zaosie lub osoba wyznaczona przez nadlesniczego.

Szczegotowy zakres obowigzkéw i odpowiedzialnosci okresla zakres czynnosci.

dlesniczy (ZP)

Podlesniczy przydzielony do le$nictwa podlega bezposrednio lesniczemu.
Wykonuje czynnos$ci techniczno — produkcyjne, administracyjne i ochronne
majgce na celu realizacje zadan ustalonych dla lesnictwa. Zastepuje le$niczego
w czasie nieobecnosci.

Podle$niczy odpowiada za wykonywanie przez siebie zadan w zakresie
zwalczania szkodnictwa lesnego, ktdre okreslajg odpowiednie zapisy w ustawie
o lasach i aktualnie obowigzujacej instrukcji ochrony lasu przed szkodnictwem.
Szczegotowy zakres obowigzkéw i odpowiedzialno$ci stuzbowej podle$niczego
okresla jego zakres czynnosci.

§9
Gltéwny ksiegowy (K) wykonuje zadania i ponosi odpowiedzialnos¢ za cato$¢
spraw dotyczacg gospodarki finansowo-ksiegowej nadlesnictwa w zakresie:
ksiegowosci, finanséw, planowania finansowo-gospodarczego, analiz,
sprawozdawczo$ci oraz organizuje i sprawuje kontrole wewnetrzng dokumentow
finansowo ksiegowych, a takze opracowuje regulamin kontroli wewnetrznej
i obiegu dokumentéw w nadlesnictwie.
W szczegélnosci do obowigzkéw gtownego ksiegowego nalezy terminowe
egzekwowanie naleznosci i regulowanie zobowigzan.
Gtowny ksiegowy jest odpowiedzialny za opracowanie, wdrozenie i aktualizacje
schematu obiegu dokumentéw oraz opracowanie i aktualizacje regulaminu
przeprowadzania inwentaryzacji rocznej.
Czynnosci nadzorczo - kontrolne wykonuje zgodnie z ustawg z dnia 29 wrzesnia
1994 r. (Dz. U. 22023 poz. 120 z pézn. zm.) o rachunkowosci - dokonuje kontroli
wewnetrznej operacji gospodarczych nadle$nictwa stanowigcych przedmiot
ksiegowan.

Pisma i inne dokumenty dotyczace spraw dziatu finansowo-ksiegowego sa
parafowane przez gtbwnego ksiegowego Iub osoby zastgpujgce go
i podpisywane przez nadle$niczego lub zastepce nadlesniczego.

Dokumenty i pisma przedktadane gtéwnemu ksiegowemu do kontroli powinny by¢



parafowane przez kierownika komorki organizacyjnej, gdzie sprawa jest

zatatwiana. o
Wspotuczestniczy w opracowaniu planu finansowo-gospodarczego Nadlesnictwa

Rozwadow. :

W realizacji wyznaczonego zakresu obowiazkow g+éwpy_ ksiegowy ma prawo

zadaé od innych stuzb i komoérek organizacyjnych nadle$nictwa: i L

— udzielenia w formie ustnej lub pisemnej niezbednych informacji iwyjasnien,

— udostepnienia do wgladu dokumentéw i wyliczen bedacych dodatkowym
zrodtem informacii,

— usuniecia w wyznaczonym terminie nieprawidtowosci dotyczgcych:

e przyjmowania, wystawiania, obiegu i kontroli dokumentow,

e systemu kontroli wewnetrznej,

o systemu wewnetrznej informacji ekonomiczne;j. '
Gtéwny ksiegowy oraz dziat finansowo-ksiegowy w zakresie zwalczania
szkodnictwa lesnego i ochrony mienia:

e prowadzi we wspotpracy z radca prawnym windykacje naleznosci
zasgdzonych prawomocnymi wyrokami sadow.

Dziat Finansowo — Ksiegowy (KF) kierowany przez gtdbwnego ksiegowego.
Do zadan dziatu w szczegolnoéci nalezy:

1.

Prowadzenie ewidencji i formalno-rachunkowej kontroli dokumentow,
sporzadzanie planéw finansowych, analiz i sprawozdawczos$ci, rozliczanie
dziatalno$ci gospodarczej i administracyjnej oraz terminowe egzekwowanie
wszelkich naleznosci i regulowanie zobowigzan.

Sporzadzanie list ptac, rozliczanie sktadek na ubezpieczenia spoteczne i podatek
dochodowy od o0séb fizycznych oraz przygotowywanie stosownych deklaracji dla
Urzeddw Skarbowych i ZUS.

Zakres obowigzkéw i odpowiedzialnosci gtownego ksiegowego i stanowisk
w Dziale Finansowo-Ksiegowym okre$lajg szczegotowe zakresy czynno$ci.

§10

Sekretarz (S)- kieruje Dziatem Administracyjno-Gospodarczym i jest odpowiedzialny za

catoksztatt spraw zwigzanych z peilng obstugg administracyjng nadle$nictwa,
w szczegolnosci:

1.

AOON

Odpowiada za procedury zamoéwien zgodnie z art. 52 ust. 2 ustawy z dnia 11
wrzesnia 2019 roku Prawo zamoéwien publicznych (tekst jedn. Dz. U. z 2024 r.
poz. 1320 z pdzn. zm.) oraz gromadzenie wszelkiej dokumentacji w tej sprawie.
Nadzoruje prace sekretariatu i prowadzenie archiwum zaktadowego.

Realizuje zadania operacyjne (obronne) natozone na nadle$nictwo.

Sekretarz swoje obowiazki wykonuje przy pomocy podlegtych sobie
pracownikow

Sekretarz oraz pracownicy dziatu administracyjno-gospodarczego w zakresie
ochrony mienia i zwalczania szkodnictwa le$nego, w szczegolnosci odpowiadajg
za zabezpieczenie obiektéw budynkowych nadlesnictwa, zwlaszcza przed
kradziezami i dewastacja.

Dziat Administracyjno—Gospodarczy (SA) - kierowany przez sekretarza. Do zadan

1.

Dziatu w szczegoélnoséci nalezy realizacja zadan wynikajacych z catoksztattu
zagadnien obejmujgcych petng obstuge administracyjng nadlesnictwa:

Prowadzenie spraw zwigzanych z sekretariatem nadlesnictwa.
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Prowadzenie magazynu gtébwnego nadle$nictwa.
Koordynacja spraw dotyczacych instrukciji kancelaryjnej i archiwalnej.
Zaopatrzenie, zakupy.
Remonty oraz budowa $rodkow trwatych infrastruktury nadlesnictwa.
Transport i jego ewidencja.
Umowy dzierzaw i najmu mieszkan, budynkoéw i budowli.
Podatek od nieruchomosci.
Organizacja i realizacja zaméwien publicznych.
Prowadzenie archiwum zaktadowego.
Prowadzenie spraw zwigzanych z inwentaryzacja sktadnikéw majatkowych
nadlesnictwa.
Administrowanie i prowadzenie nadzoru nad systemem elektronicznego
zarzadzania dokumentacjg (EZD)

13. Prowadzenie nadzoru technicznego nad systemem elektronicznego

zarzagdzania dokumentacjg (EZD).

Zakres obowigzkéw i odpowiedzialnosci sekretarza i stanowisk w Dziale
Administracyjno-Gospodarczym okreslajg szczegotowe zakresy czynnosci.

AR

- .

—
L

§ 11

Specjalista ds. pracowniczych (NK) - prowadzi catoksztatt spraw pracowniczych
w rozumieniu Kodeksu pracy, PUZP dla pracownikow PGL LP oraz innych unormowan
prawnych obowigzujacych w tym zakresie, w szczegolnosci:

1. Prowadzenie dokumentacji w sprawach zwigzanych ze stosunkiem pracy,
przechowywanie i aktualizowanie akt osobowych pracownikéw oraz ochrona
danych w nich zawartych.

Kontrola merytoryczna dokumentacji ptacowej nadlesnictwa.
Rejestrowanie i wyrejestrowanie pracownikow i cztonkdw rodzin z ubezpieczenia
w ZUS.

4. Przygotowanie i przechowywanie w aktach osobowych dokumentacji ptacowych
pracownikow.

5. Powadzenie spraw zwigzanych z ubezpieczeniami, szkoleniami i podnoszeniem
kwalifikacji zawodowych pracownikow.

6. Opracowywanie, wdrazanie i aktualizacja regulaminéw: organizacyjnego, pracy,
Zaktadowego Funduszu Swiadczen Socjalnych oraz $cista realizacja wytycznych
nadlesniczego w zakresie polityki kadrowej.

7. Prowadzenie catoksztattu spraw pracowniczych i socjalnych.

Zakres obowigzkéw i odpowiedzialnosci specjalisty ds. pracowniczych okresla
szczegotowy zakres czynnosSci.

W N

§12

Komendant Posterunku Strazy Lesnej (NS)

1. Na biezaco kieruje posterunkiem Strazy Lesnej, opracowuje okresowe (tygodniowe)
plany pracy straznikow lesnych, sprawozdania z prowadzonych dziatan. Komendant
Posterunku Strazy Le$nej, przy wykonywaniu zadan iczynnosci, korzysta
z uprawnien, o ktérych mowa w art. 45 — 47 ustawy o lasach oraz zgodnie
z zarzagdzeniem nr 52 DGLP z dnia 09.09.2004 r.

2. Weditug w/w zarzgdzenia prowadzi ewidencje szkodnictwa leSnego Nadlesnictwa
Rozwadéw oraz sprawy zwigzane z rejestracjg przestepstw i ich sprawcow w
Krajowym Centrum Informacji Kryminalnej ,KCIK.”
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3. Zamawia i rozlicza bloczki mandatowe zgodnie z obowigzujgcym prawem.
4. Prowadzi magazyn broni stuzbowe;j.
5. Prowadzi sprawy niejawne.

6.

Komendant Strazy Leénej prowadzi w nadle$nictwie sprawy niejawne, w tym oddzng&
kancelarii niejawnej oraz sprawy z zakresu obronnosci. Podlega w ww. zakresie
bezposrednio Nadlesniczemu. Koordynuje i realizuje zadania operacyjne (obronne)
natozone na nadlesnictwo, ustalone w opracowanych planach obronqych.
Organizuje i prowadzi szkolenia z zakresu obronnosci. WdraZa posf[anovsflenla
wynikajgce z aktéw prawnych, podwyzszenia gotowo$ci obronnej panst\_/va
i nadle$nictwa w ramach systemu statych dyzuréw, w tym organizuje staty dyzur
w nadlesnictwie. Ponadto komendant sprawuje nadzér nad przestrzeganiem przez
pracownikéw nadlesnictwa tajemnicy stuzbowej. Szczegobtowy zakres | obowiaz}q
w zakresie prowadzenia spraw zwigzanych z obronnoscig kraju i kancel'arla
niejawng, zawarty jest w odrebnych instrukcjach, zarzadzeniach, rozporzadzeniach
i wytycznych.

Posterunek Strazy Lesnej (NS)
Obszarem dziatania posterunku jest zasieg terytorialny nadlesnictwa.

1. Do obowigzkéw straznika le$nego nalezy zapobieganie i zwalczanie przestepstw
i wykroczen w zakresie szkodnictwa lesnego, ochrona skfadnikow mienia
nadle$nictwa oraz prowadzenie magazynu broni.

2. Przy wykonywaniu zadan i czynnosci, straznik lesny korzysta z uprawnien,
o ktérych mowa w art. 45 — 47 ustawy o lasach.

3. Straznicy lesni prowadzg sprawy zwigzane z rejestracjg przestepstw i ich
sprawcow w Krajowym Centrum Informacji Kryminalnej (KCIK).

4. Straznik lesny niezwtocznie reaguje na wszelkie przejawy szkodnictwa lesnego
zgodnie z zarzadzeniem nr 46 DGLP z dnia 06.06.2015 .

5. Bierze udziat w akcjach zabezpieczenia p.poz nadle$nictwa na podstawie
odrebnych zarzgdzen.

6. Zakres obowigzkéw i odpowiedzialnosci komendanta posterunku strazy lesnej
oraz straznikdw lesnych okreslajg szczegétowe zakresy czynnosci.

7. Straznik leSny wyznaczony przez Nadle$niczego Nadlesnictwa Rozwaddw petni
funkcje petnomocnika ds. UODO, ktéry podejmuje dziatania zmierzajgce do
zapewnienia  przestrzegania przepisow o ochronie danych osobowych
w zwigzku z zapobieganiem i zwalczaniem przestepczo$ci zwigzanej
z przetwarzaniem tych danych, prowadzi wymagang prawem i uregulowaniami
wewnetrznymi dokumentacje oraz realizuje wszystkie zadania przewidziane dla
petnomocnika ds. UODO w Polityce bezpieczenstwa danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczo$ci
w PGL Lasy Panstwowe wprowadzonej do uzytku stuzbowego w Nadle$nictwie.
Stuzbowo podlega bezposrednio Nadle$niczemu.

§13
Inzynier nadzoru (NN)

1. W Nadle$nictwie Rozwadoéw zatrudnia sie dwoch inzynieréw nadzoru, ktérym
przydziela sie odpowiednio po jednej grupie lesnictw. Pierwszg grupe stanowia
leSnictwa o kodach 01,03,04,09,10,11 za$ drugg lesnictwa o kodach
02,05,06,07,08.

2. Inzynierowie nadzoru (NN) prowadzg kontrole funkcjonalng zaréwno w biurze
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nadlesnictwa jak i przydzielonych lesnictwach, w zakresie ustalonym przez
nadlesniczego, oparta na kryteriach legalnosci, celowosci, gospodarnosci
i rzetelno$ci oraz odpowiadajg przed nadlesniczym za skutecznoéé tej kontroli.

3. Inzynierowie nadzoru wspotpracujg z zastepca nadlesniczego w sprawach
dotyczacych planowania gospodarczego, koordynacji i realizacji prac
gospodarczych oraz aktualizacji Le$nej Mapy Numerycznej (LMN) i opisow
taksacyjnych w Systemie Informatycznym Laséw Panstwowych (SILP).

4. Inzynierowie nadzoru w kontaktach z lesniczymi sg organem doradczym,
nadzorujgcym oraz kontrolujgcym biezgce prace.

5. Inzynierowie nadzoru prowadza sprawy zwigzane z inicjowaniem lub
wdrazaniem innowaciji.

6. Inzynierowie nadzoru uczestniczg w opracowaniu planu urzadzenia lasu dla
Nadlesnictwa Rozwadéw, zwtaszcza w uzgodnieniu prac terenowych oraz biorg
udziat w komisjach dotyczacych ustalen zakresu i realizacji planu.

7. Inzynierowie nadzoru kontrolujg warunki pracy i przestrzeganie przepiséw bhp
przy pracach lesnych.

8. Inzynierowie nadzoru realizujg zadania operacyjne (obronne) natozone na
nadlesnictwo.

9. Inzynierowie nadzoru odpowiadajg za wykonywanie przez siebie zadan
w zakresie zwalczania szkodnictwa lesnego, ktére okreslajg odpowiednie zapisy
w ustawie o lasach i aktualnie obowigzujacej Instrukcji ochrony lasu przed
szkodnictwem.

10.Inzynierowie nadzoru uczestnicza czynnie w rozpatrywaniu reklamacji
ilociowego i jakosciowego surowca drzewnego.

11. Szczegdtowe zakresy obowigzkéw i odpowiedzialnosci stuzbowej inzynierow
nadzoru okreslajg ich zakresy czynno$ci oraz regulamin kontroli wewnetrznej
Nadle$nictwa Rozwadow.

12.Inzyniera nadzoru w razie koniecznosci zastepuje drugi inzynier nadzoru lub
osoba wyznaczona przez nadlesniczego. :

13. Inzynierowie nadzoru realizujg Polityke Komunikacyjnga PGL LP.

Rozdziat IV
Czynnosci wspolne

§14
Wszystkie komérki organizacyjne nadle$nictwa zobowigzane sa do wspotpracy,
udzielania sobie wzajemnie pomocy oraz uzgadniania stanowisk przed
przedstawieniem ich do akceptacji nadle$niczemu.
Do zadan wspoélnych komérek organizacyjnych nalezy:
1. Wspotpraca z komoérkg wiodgcg przy sporzadzaniu planu finansowo-
gospodarczego.
2. State podnoszenie kwalifikacji zawodowych pracownikéw poprzez $ledzenie na
biezagco nowatorskich rozwigzan, nowych technik pracy oraz wspotpraca
z osrodkami naukowymi w zakresie swojego dziatania,
3. Wspétudziat w prowadzeniu szkolen i doradztwa zawodowego.
4. Sporzadzanie sprawozdawczosci statystycznej i informacji wewnetrznej
w zakresie swojego dziatania.
5. Obstuga modutéw funkcjonowania SILP w zakresie merytorycznego dziatania
komoérki organizacyjne;j.
6. Przygotowanie, aktualizacja informacji publicznych przeznaczonych do
umieszczenia na stronie Biuletynu Informacji Publicznej i stronie internetowej
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Nadleénictwa Rozwadéw w zakresie merytorycznego dziatania komorki
organizacyjnej.

§15

Do zadan kierownikéw komérek organizacyjnych nalezy migdzy innymi:

1)

ustalanie szczegotowych zakreséw czynnosci podlegtym pracownikom oraz ich
biezace aktualizowanie, ktére po zatwierdzeniu przez nadle$niczego, przyjmuja
do realizacji pracownicy potwierdzajgc otrzymanie datg i wiasnorgcznym
podpisem,

organizowanie pracy podlegtym pracownikom poprzez rozdzielanie
rownomierne zadan, udzielanie wskazéwek dotyczacych sposobu ich realizacji,
jak tez terminowego i zgodnego z obowigzujgcymi przepisami wykonania
przydzielonych zadan,

zapewnienie bezpieczenstwa danych, przestrzegania dyscypliny pracy oraz
przepis6bw o zabezpieczeniu informacji niejawnych i tajemnicy stuzbowej przez
podlegtych pracownikéw,

samodzielne wykonywanie w niezbednym zakresie, zadan o szczego6inym
stopniu zfozonosci i pilnosci oraz parafowanie pism i dokumentow
opracowanych przez podwtadnych,

dziatania na rzecz podnoszenia kwalifikacji pracownikéw komorek
organizacyjnych.

wykonywanie innych zadan zleconych przez przetozonego.

§ 16

Do obowiazkéw wszystkich pracownikow nadle$nictwa, w zakresie swojego dziatania,
nalezy:

1)
2)

postepowanie zgodne z obowigzujgcymi przepisami, zasadami i instrukcjami
oraz terminowe zatatwianie przydzielonych spraw,

szczegbtowa znajomos$¢ i przestrzeganie przepisow prawnych z zakresu
swojego dziatania,

zapewnienie zgodnos$ci danych z dokumentéw analogowych z danymi zawartymi
w bazie danych SILP,

przestrzeganie zasad ochrony danych zgromadzonych w SILP oraz ich
zabezpieczenie przed dostepem osob nieuprawnionych oraz informowanie
przetozonych o wszystkich zauwazonych przypadkach naruszenia tych zasad,
biezace informowanie przetozonego o wystepujgcych nieprawidtowosciach
i opbznieniach w realizacji zadan oraz inicjowanie lub wnoszenie usprawnien
w dziatalnosci nadle$nictwa,

ochrona majatku zarzadzanego przez nadlesnictwo,

realizowanie zadan z zakresu ochrony mienia i ochrony laséw przed
szkodnictwem w zakresie swojego dziatania, zgodnie z zarzadzeniem nr 46
Dyrektora Generalnego Laséw Panstwowych z dnia 06 czerwca 2015 roku; za
niedopetnienie obowigzkéw stuzbowych w zakresie reagowania na przypadki
szkodnictwa leSnego pracownicy ponosza odpowiedzialno$é stuzbowa,
przestrzeganie zasad bhp i przepiséw przeciwpozarowych,

przestrzeganie przepiséw o ochronie informacji niejawnych i tajemnicy
przedsiebiorcy.

przestrzeganie zasad Instrukcji kancelaryjnej i archiwalnej,

wspoétpraca ze specjalista ds. pracowniczych w zakresie ochrony danych
osobowych,

wspdtpraca z Dziatem Gospodarki Lesnej oraz Dziatem Administracyjno-
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13)

14)

19

Gospodarczym nadle$nictwa, odpowiedzialnym za zamowienia publiczne
w zakresie koniecznosci zastosowania ustawy o zamowieniach publicznych
(W zakresie dziatania okreslonego dziatu lub stanowiska),

wykonywanie wyznaczonych zadan obronnych w zakresie swojego dziatania,
koordynowanych przez komendanta posterunku strazy lesnej.

przygotowywanie informacji i materiatéw na cele obstugi mediéw i innych dziatan
promocyjno-informatycznych,

wykonywanie innych czynnosci tematycznie zwigzanych z zakresem dziatania,
wynikajgcych z aktéw normatywnych lub polecen przetozonego, w tym wspolne
uzgadnianie z pracownikami innych dziatow projektéw dokumentéw lub
rozwigzan organizacyjnych.

Rozdziat V
Zasady funkcjonowania nadle$nictwa

§17

Nadlesnictwo funkcjonuje wg nastepujgcych zasad:

1

Kazdy pracownik nadlesnictwa podlega bezposrednio tylko jednemu
przetozonemu (wg. kompetencji), od ktérego otrzymuje polecenia stuzbowe
i przed ktérym odpowiada za ich wtasciwe wykonywanie.

Pracownik, ktory otrzyma polecenie od przetozonego wyzszego szczebla
powinien polecenie to wykona¢, zawiadamiajac o tym (w miare mozliwosci)
jeszcze przed jego wykonaniem swojego bezposredniego przetozonego.

W przypadku otrzymania polecenia sprzecznego z obowigzujgcymi przepisami,
pracownikowi przystuguje prawo zagdania potwierdzenia go na piSmie.
Podobnego potwierdzenia pracownik moze zgda¢ od innego pracownika
nadlesnictwa, ktéry posredniczy w przekazywaniu polecenia przetozonego lub
wydaje polecenie z jego upowaznienia.

W przypadku czasowego oddelegowania pracownika do pracy w innej komorce
organizacyjnej nadle$nictwa lub do innej jednostki, pozostaje on w zaleznosci
stuzbowej w zakresie petnionych funkcji stuzbowych od przetozonego tej komorki
lub jednostki, do ktérej zostat oddelegowany.

Z czynnosci zwigzanych z przekazaniem — przejgciem stanowiska pracy,
w zwigzku ze zmianami osobowymi, nalezy sporzadzi¢ protokét zdawczo-
odbiorczy, podpisany przez przekazujgcego, przejmujacego oraz witasciwego
przetozonego (lub osobe przez niego upowazniona), bgdz komisyjnie, jesli
komisja zostata powotana oddzielnym zarzadzeniem nadlesniczego. Dotyczy to
stanowisk: nadlesniczego, zastepcy nadle$niczego, gtdbwnego ksiegowego,
inzyniera nadzoru, sekretarza, specjalisty ds. pracowniczych, komendanta
posterunku strazy lesnej i lesniczego, lub na polecenie nadle$niczego, innych
pracownikéw odpowiedzialnych materialnie.

Przed rozwigzaniem stosunku pracy z pracownikiem nadle$nictwa jest on
zobowigzany do rozliczenia sie z powierzonego mu majatku, uregulowania
wszelkich zobowigzan oraz przedfozenia karty obiegowej. Karty obiegowe
wydaje do wypetnienia oraz przechowuje w aktach osobowych specjalista ds.
pracowniczych.

Umowy o zakazie konkurencji w czasie trwania stosunku pracy zawiera sie
z pracownikami zatrudnionymi na stanowiskach: nadlesniczego, zastepcy
nadle$niczego, gtéwnego ksiegowego, inzyniera nadzoru, lesniczego (zgodnie
z Zarzadzeniem nr 10 Dyrektora Generalnego L.P. z dnia 29 stycznia 2003r.).
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§18
Do sktadania oéwiadczen woli w zakresie dziatania nadle$nictwa uprawnieni sa:
1. Nadlesniczy. _
2. Zastepcy nadle$niczego, gtéwny ksiegowy i radca prawny na podstaw!e
i w zakresie udzielonych im przez nadle$niczego pe%nomocnictw._ Kopie
udzielonych petnomocnictw, przechowywane sg przez pracownika ds.
pracowniczych.

§19
Korespondencja wychodzgca na zewnatrz podpisywana jest jednoosobowo przez
nadlesniczego lub osobe zastepujaca z wyjatkiem:

1. pism i dokumentow, ktoére z mocy przepisdbw wymagajg podpiséw dwoch
uprawnionych oséb (zmiany w rzeczowym lub pienigznym stanie sktadnikow
majatkowych, w stanie dokumentacji lub sprawozdawczosci, w zakresie
planowania i ewidencji finansowej);

2. korespondenciji, z ktdrej wynikajg zobowigzania majatkowe i ktéra powinna by¢
podpisana takze przez gtbwnego ksiegowego;

§ 20
Projekty pism wychodzacych i innych opracowan przedktadanych nadle$niczemu do
podpisu, parafowane sg przez pracownika sporzadzajgcego oraz przez jego
bezposredniego przetozonego, zgodnie z obowigzujgca instrukcja systemu EZD.

§ 21

Zasady funkcjonowania SILP

Zasady funkcjonowania SILP oraz serwiséw informatycznych dziatajgcych w domenie

Laséw Panstwowych, obejmujg kompleksowe wspotdziatanie pracownikéw, komorek i

jednostek organizacyjnych LP przy zastosowaniu technik komputerowych bedgcych na

wyposazeniu tych jednostek.

1. Za prawidlowe funkcjonowanie SILP oraz serwiséw informatycznych
w nadlesnictwie odpowiada nadle$niczy. Realizuje on swoje obowigzki w tym
zakresie w oparciu o strukture organizacyjng nadlesnictwa w tym poprzez
powotanych administratorow systemu (administratorzy powotani sg odrebnym
zarzgdzeniem).

2 Kazdy pracownik, w ktérego zakresie dziatania znajdujg sie zagadnienia objete
SILP oraz serwisami informatycznymi (a bedacy ich uzytkownikiem) posiada dostep
do ich modutdw zwigzanych z obowigzujacym zakresem czynnosci i jest
zobowigzany do:

1) opanowania umiejgtnoéci postugiwania sie systemem przynajmniej w zakresie
swego dziatania,

2) prawidtowego i rzetelnego wprowadzania danych do systemu (przy pomocy
informatycznych no$nikéw informacji lub recznie) oraz ochrony i przetwarzania
danych osobowych,

3) terminowego wprowadzania dokumentéw do SILP lub innych serwiséw
informatycznych dziatajgcych w domenie Laséw Panstwowych,

4) zgtaszania w ,Systemie Zgtaszania Btedéw” lub do administratoréw systemu
wszelkich zauwazonych btedéw i nieprawidtowosci w funkcjonowaniu SILP
i innych serwiséw informatycznych,

5) zapoznania sig i stosowania ,Zasad funkcjonowania systemu informatycznego
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w Lgsach Panstwowych” zawartych w zarzadzeniu nr 31 Dyrektora Generalnego
!_asow Panstwowych z dnia 18 wrze$nia 2017 r. w sprawie zasad funkcjonowania
I zasad bezpieczenstwa systemu informatycznego w Panstwowym

Gospodarstwie Le$Snym Lasy Panstwowe, (znak: 01.0413.13.2017)
z pozniejszymi zmianami.

3. Bezposredni przetozony uzytkownika SILP i innych serwiséw informatycznych
odpowiada za:

1) egzekwowanie znajomosci programu uzytkowego zgodnego z zakresem
czynnosci podlegtych pracownikow,

2) poprawnosci formalno-merytorycznej dokumentéw wprowadzonych do SILP
i innych serwiséw informatycznych

3) zgodnosci danych w dokumencie z danymi wprowadzonymi do systeméw
informatycznych,

4) terminowosci wprowadzania dokumentéw do systeméw informatycznych,

5) do kazdego modutu funkcjonalnego SILP jest opracowywana instrukcja
uzytkownika SILP.

' § 22

1. Zasady funkcjonowania zintegrowanego systemu informatycznego LP
w Nadlesnictwie Rozwadéw okreslone sg w Zatgczniku nr 1 do Zarzgdzenia nr 31
Dyrektora Generalnego Laséw Panstwowych z dnia 18 wrzesnia 2017 roku,
w sprawie zasad funkcjonowania i zasad bezpieczenstwa systemu
informatycznego PGL LP z pézniejszymi zmianami, ktéry stanowi zatgcznik nr 4 do
regulaminu organizacyjnego Nadle$nictwa Rozwadéw.

2. Zasady bezpiecznej eksploatacji zasobow informatycznych w Nadles$nictwie
Rozwadéw okres$lone sg w Zataczniku nr 2 do Zarzadzenia nr 31 Dyrektora
Generalnego Lasoéw Panstwowych z dnia 18 wrzesnia 2017 roku z pézn. zm. w
sprawie zasad funkcjonowania i zasad bezpieczenstwa systemu informatycznego
PGL LP, ktory stanowi zatacznik nr 5 do regulaminu organizacyjnego Nadle$nictwa
Rozwadéw.

3. Zasady udostepniania baz systemu LAS w Nadlesnictwie Rozwaddw sg zawarte w
Zataczniku nr 3 do Zarzadzenia nr 31 Dyrektora Generalnego LP z dnia 18 wrzes$nia
2017 r. w sprawie zasad funkcjonowania i zasad bezpieczenstwa systemu
informatycznego PGL LP z pézniejszymi zmianami, ktéry stanowi zatgcznik nr 6 do
regulaminu organizacyjnego Nadlesnictwa Rozwadéw.

§ 23

Ochrona Danych
1. W zakresie ochrony danych osobowych w Nadle$nictwie Rozwadow stosuje sie:

a) Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych)
zwane ,RODO’;

b) Ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2019 r.
poz. 1781 z p6zn.zm.) zwang ,UODQ".

c) Ustawe z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
W zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz.
125 z pézn. zm.) zwane dalej jako: ,UDODO”.

d) Polityke Ochrony Danych Osobowych w Nadlesnictwie Rozwadow.

2. Nadzér nad przestrzeganiem bezpieczenstwa danych osobowych w Nadle$nictwie
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Rozwaddéw moze peié firma zewnetrzna na podstawie umowy cywilnoprawne;j.

3. Podmiot prowadzgcy nadzér nad ochrong danych osobowych wskazany w pkt 2
obowiazany jest do dostosowania proceséw przetwarzania danych osobowych,
systemoéw informatycznych oraz dokumentacji do wymagan RODO, wprowadzenia
zmian do istniejacej dokumentacji dotyczacej przetwarzania danych osobowych,
zapewnienia  odpowiednich  $rodkéw  technicznych i  organizacyjnych,
przeprowadzenia szkolen dla pracownikéw Administratora Danych, konsultacii
telefonicznych/e-mail w zakresie ochrony danych osobowych.

§ 24

Obstuga prawna
Zasiegniecia opinii prawnej, przed podpisaniem dokumentu przez nadlesniczego,
wymagajg m.in. sprawy:
. wydanie aktu prawnego o charakterze ogélnym,
2. indywidualne, skomplikowane pod wzgledem prawnym,
3. zawarcie lub rozwigzanie umowy dtugoterminowej, porozumienia badz
zobowigzania,
4. rozwigzania z pracownikiem umowy o prace bez okresu wypowiedzenia,
5. odmowy uznania zgtoszonych roszczen,
6. zwigzane z postepowaniem przed organami orzekajgcymi w sprawach
cywilnych,
7. zawarcie ugody w sprawach majatkowych
8. inne, ktére w ocenie nadlesniczego lub jego zastepcy powinny uzyskac parafe
radcy prawnego

§ 25
Zasady zastepstw
Nadlesniczego zastepuje w czasie jego nieobecnosci zastepca nadle$niczego,
wg. kolejnosci ZU nastepnie ZZ, a w przypadku nieobecnosci zastepcow
nadlesSniczego gtéwny ksiegowy lub wyznaczony przez nadle$niczego inny
pracownik.

1. Zakres zastepstwa ustala nadle$niczy, ktéry kazdorazowo zawiadamia zastepce
nadlesniczego lub gtéwnego ksiegowego lub innego wyznaczonego przez siebie
pracownika o przewidywanej swojej nieobecnosci i powierza mu zastepstwo.
Wyznaczonemu pracownikowi zastepstwo powierzane jest ustnie lub na pismie.
Osoba zastepujgca petni powierzong funkcje wytgcznie w czasie nieobecnoéci
nadle$niczego.

2. Jezeli nadle$niczy nie moze peti¢ obowigzkéw stuzbowych i nie moze okresli¢
zakresu zastepstwa, zakres =zastepstwa petnionego przez zastepce
nadlesniczego obejmuje wszystkie zadania i kompetencje nadleéniczego.
Zastepca nadle$niczego ponosi w tym przypadku catkowitg odpowiedzialno$c¢ za
decyzje podjete w czasie petienia tego zastepstwa.

3. W czasie urlopu lub innych nieobecnosci pracownicy nadlesnictwa zastepujg
lub sg zastepowani zgodnie z zapisami zawartymi w zakresach czynnosci.
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§ 26

Skargi i wnioski
Nadlesniczy lub wyznaczony przez niego zastepca, przyjmuje interesantow w sprawach
skarg iwnioskéw w kazdy wtorek w godz. 1300 - 1530 jub w dzien nastepny w
przypadku, gdy wtorek jest dniem wolnym od pracy w godzinach od 1300 do 1530

Informgcja o dniach i godzinach przyje¢ w sprawach skarg i wnioskéw wywieszona jest
na tablicy ogtoszen jak réwniez na tablicach informacyjnych w kancelariach lesnictw.

1.

2.

Ewidencje przyje¢ interesantéw w sprawie skarg i wnioskéw prowadzi sekretariat
nadlesnictwa.

Szczegbtowy tryb rozpatrywania skarg i wnioskéw okresla zarzadzenie
wewnetrzne w sprawie organizacji, przyjmowania i rozpatrywania skarg i
wnioskéw w Nadle$nictwie Rozwadow.

§ 27

Staze w nadlesnictwie

1.

W nadle$nictwie zatrudniani sg absolwenci wyzszych i $rednich szkét na czas
okreslony, zwany stazem. Staz dla absolwentéw szkdt lesnych odbywa sie
zgodnie z Zarzgdzeniem Dyrektora Generalnego Laséw Panstwowych nr 59
z dnia 07 wrze$nia 2012 roku.

W Nadlesnictwie Rozwadéw organizowane sg réwniez praktyki zawodowe dla
ucznidéw szkét Srednich lub wyzszych.

§ 28

. Czas oraz zasady dyscypliny pracy w nadlesnictwie okresla regulamin pracy

nadle$nictwa.
Tok i zakres czynnosci kancelaryjnych regulujg instrukcje: kancelaryjna, obiegu
dokumentoéw, instrukcja obstugi systemu EZD PUW i inne przepisy.

. Postepowanie w sprawach ochrony informacji niejawnych regulujg odrebne

przepisy i instrukcje.

§ 29

Kontrola wewnetrzna

1

Cel, zakres i formy sprawowania kontroli wewnetrznej oraz zadania w tym
zakresie poszczegoélnych dziatéw i stanowisk pracy okresla regulamin kontroli
wewnetrznej, opracowany i uaktualniany przez gtdbwnego ksiegowego, a
zatwierdzany przez nadle$niczego. Regulamin ten okresla szczegétowe zadania
i obowigzki w zakresie funkcjonalnej kontroli wewnetrznej poszczegéinych
dziatéw, pracownikéw dziatow i stanowisk pracy

Obieg dokumentéw, ich sporzadzanie, kontrola oraz zatwierdzanie i
przechowywanie w nadle$nictwie okreslone sg w dokumencie ,Schemat obiegu
dokumentéw” stanowigcym zatgcznik do regulaminu kontroli wewnetrznej.

Rozdziat VI
Tryb pracy z uwzglednieniem obiegu informacji

§ 30

1. W nadle$nictwie Rozwaddéw czynnosci kancelaryjne, w tym przyjmowanie,
dekretowanie, przekazywanie, prowadzenie spraw, akceptowanie, podpisywanie,
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udostepnianie pism i dokumentow wykonywane sg w systemie elektronicznego
zarzadzania dokumentacjg (EZD), ktory na podstawie Decyzji nr 104 Dyrektora
Regionalnej Dyrekcji Laséw Panstwowych z dnia 09.12.2020 r. w sprawie
wprowadzenia elektronicznego zarzadzania dokumentacjg w biurze nadlesnictwa
Rozwadow, od dnia 04.01.2021 r. jest podstawowym sposobem dokumentowania
przebiegu zatatwiana i rozstrzygania spraw w biurze nadles$nictwa.

2. Szczegotowe zasady funkcjonowania systemu EZD, a takze procedury obiegu
spraw i postepowania z dokumentacjg okreslajg odrebne zarzadzenia
Nadlesniczego w sprawie zasad postepowania z dokumentacjg i wykonywania
czynnosci kancelaryjnych w systemie elektronicznego zarzadzania dokumentacja,
w biurze nadle$nictwa Rozwadéw.

Rozdziat VI
Postanowienia koncowe

§ 31
W sprawach nieuregulowanych niniejszym regulaminem organizacyjnym majg
zastosowanie przepisy prawa powszechnie obowigzujgce, a w szczegoélnosci: Kodeksu
pracy, Kodeksu cywilnego, Kodeksu postepowania administracyjnego, a takze przepisy
wewnatrzbranzowe, w tym: ustawa z dnia 28 wrze$nia 1991 roku o lasach oraz
przepisami wykonawczymi, Statut PGL LP, PUZP, zarzadzenia i decyzje Dyrektora
Generalnego Lasow Panstwowych, Dyrektora RDLP w Lublinie.

1. Nadle$nictwo Rozwadéw jest przewidziane do militaryzacji i po jej ogtoszeniu
wchodzi w sktad jednostki zmilitaryzowanej — RDLP Lublin. Od tej chwili
obowigzuje zarzadzenie Nadlesniczego Nadle$nictwa Rozwadow w sprawie
zmian do regulaminu organizacyjnego nadlesnictwa po objeciu militaryzacjg .

2. Nadles$nictwo Rozwadoéw, jako jednostka organizacyjna wykonujgca zadania na
rzecz obronnosci i bezpieczenstwa panstwa jest jednostka przewidziang do
militaryzaciji.

§ 32
Zatacznikami do Regulaminu Organizacyjnego sa:
a schemat organizacyjny nadlesnictwa (zat. nr 1),
b. wykaz lesnictw (zat. nr 2),
¢ wykaz imienny pracownikéw nadle$nictwa upowaznionych do stosowania w SILP
funkcji ,GLOBAL” (zat. nr 3),
d zasady funkcjonowania zintegrowanego systemu informatycznego LP (zat. nr 4),
e zasady bezpiecznej eksploatacji zasobéw informatycznych LP (zat. nr 5),
f  zasady udostepniania baz systemu LAS (zat. nr 6),

Stalowa Wola, 23.12.2025r.

Niniejszy Regulamin zatwierdzam:
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Zatacznik nr 2 do Regulaminu Organizacyjnego
Nadles$nictwa Rozwadéw

Wykaz le$nictw z docelowa obsada stanowisk
robotniczych i nierobotniczych

Obsada

leSniczy podlesniczy

|-
o

Lesnictwo

Burdze
Ciemny Kat
Charzewice
Moskale
Zaosie
Zapolednik
Zupawa
Huta Deregowska
Katy
Pysznica
Szkotki
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-
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Razem 11 12

Stalowa Wola, 23.12.2025 .
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Nadie$nictwa Rozwadoéw
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Zatgcznik nr 3 do Regulaminu Organizacyjnego
Nadle$nictwa Rozwadéw

WYKAZ 0SOB UPOWAZNIONYCH DO STOSOWANIA FUNKCJI
»GLOBAL”

Jedral Radostaw

Ciba Mariusz

Dul Matgorzata

Dul Krzysztof

Hara tukasz

Kawecka Anna
Ktosowski Artur
Kumiega Barbara

9. Myszka Patrycja

10. Nowak Anna

11. Palen tukasz

12. Pucuta Ewa

13. Smogorzewska Paulina
14. Wotoszyn Malwina

15. Zawislak Marta

16. Zarzeczna- Pistor Magdalena
17. Krasowska Barbara

P NG AL~

Wyzej wymienione osoby upowaznione sg do stosowania funkcji ,GLOBAL” zgodnie
z przyznanymi uprawnieniami w SILP, stosownie do ustalonego indywidualnie dla kazdego
pracownika zakresu czynnosci.

Data: 23.12.2025 . NADLESNICZY




Zatgcznik nr 4
do Regulaminu Organizacyjnego
Nadle$nictwa Rozwadow

ZASADY FUNKCJONOWANIA ZINTEGROWANEGO
SYSTEMU INFORMATYCZNEGO W LASACH PANSTWOWYCH

§1.

Terminy uzyte w tekscie

Lasy Panstwowe, LP — Panstwowe Gospodarstwo Leéne Lasy Panstwowe.

DGLP — Dyrekcja Generalna Laséw Panstwowych.

RDLP - regionalne dyrekcje Laséw Parnstwowych.

ILP — Inspekcja Laséw Parnstwowych

. SILP — Zintegrowany System Informatyczny Laséw Panstwowych, zbior
elementow, ktérego funkcjg jest przetwarzanie, przechowywanie i przesytanie
danych w PGL LP przy uzyciu zasobéw informatycznych LP.

6. Publiczne zasoby SILP — Zbiér elementéw SILP dostepnych publicznie z sieci
Internet. Zasoby umieszczone sg w dedykowanym i wydzielonym fragmencie
sieci, odseparowanym technicznie od sieci wewnetrznej LP.

7. Wewnetrzne zasoby SILP — Zbiér wszystkich elementéw SILP z wytgczeniem

Publicznych zasobéw SILP.

8. System LAS — system i podstawowa aplikacja biznesowa LP.

9. BO — Business Objects i zdefiniowany w nim $wiat obiektow - stanowigca
oprogramowanie do analizy i tworzenia raportow z danych zapisanych w bazach

ol o

10. SZKZ — System Zarzgdzania Kodami Zrédtowymi SILP.

11. SZBM — narzedzie udostepnione poprzez przegladarke internetowg pod
nazwag ,System Zgtaszania Btedoéw i Modyfikacji SILP".

12.CP — Centrum Podstawowe przetwarzania danych, zasoby SILP zlokalizowane
w serwerowni w budynku biurowym DGLP przy ul. Gréjeckiej 127.

13.CZ — Centrum Zapasowe przetwarzania danych, zasoby SILP zlokalizowane
w serwerowni w Sekocinie Starym.

14.WAN LP — sie¢ rozlegta Lasow Panstwowych, komputerowa sie¢ modelu
TCP/IP odpowiedzialna za przesytanie danych pomiedzy jednostkami LPa

15.LAN — sieci lokalne w jednostkach LP

16.LAN PC sieci lokalne w jednostkach LP, do ktérych sg podigczone stacje
robocze.

17.Sie¢ LP — wszystkie sieci transmisji danych bedgce wtasnoscig badz
zarzadzane przez LP.



18.Dostep zdalny VPN — dostep do wewnetrznych zasobéw SILP z sieci Internet
za posrednictwem szyfrowanych potaczen IPSec lub SSL.

19.Dostep do SILP — dostep do zasobow SILP za posrednictwem konsoli,
terminala, sieci LAN, WAN LP z wytgczeniem dostepu zdalnego VPN.

20.AD — Active Directory ustuga katalogowa, katalog uzytkownikéw i komputeréw
pracujgcych w sieci LP, zdefiniowana osobnym dokumentem ,Projekt ustug
katalogowych PGL LP”. .

21. WI DGLP — Wydziat Informatyki Dyrekcji Generalnej' Laséw Parstwowych.

22. Bezpieczenstwo informacji, bezpieczenstwo danych bezpieczenstwo
polegajgce na zachowaniu poufnosci, integralnosci i dostgpnosci informacji
SILP.

23.ZCl - Zespét w WI DGLP do spraw Cyberbezpieczenstwa Informatycznego,
odpowiedzialny za nadzér nad bezpieczenstwem SILP.

24. SZBI - System zarzadzania bezpieczenstwem informacji, cze$¢ SILP oraz

systemu zarzadzania odnoszaca si¢ do ustanawiania, wdrazania, eksploataciji,

monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji przez ZCl.

25. ZILP — Zaktad Informatyki Laséw Panstwowych.

26. WI — komoérki organizacyjne RDLP wtasciwe do spraw informatyki oraz
administracji SILP w jednostkach nadzorowanych. .

27. Administrator SILP — pracownicy WI lub osoby odpowiedzialne za zasoby
SILP we wtasnej jednostce.

28. Uzytkownik SILP - pracownik Laséw Panstwowych, w okresie
pozostawania w stosunku zatrudnienia lub inna osoba fizyczna wykonujaca
prace na podstawie umowy o dzieto, umowy zlecenia lub innej umowy
cywilnoprawnej w okresie obowigzywania umowy.

29. koordynator regionalny SZBM — pracownik WI w RDLP, ktéry w swoim
zakresie obowigzkéw ma koordynowanie zgtoszen btedoéw przekazanych przez
pracownikéw biura RDLP i jednostek nadzorowanych.

30. koordynator centralny SZBM — wyznaczony pracownik LP, ktéry w swoim
zakresie obowigzkéw ma koordynowanie zgtoszen btedéw SZBM w
przypisanym zakresie merytorycznym.

31. PKI LP — infrastruktura klucza publicznego Laséw Panstwowych
utrzymywana w ramach wewnetrznych zasobéw SILP

32. Dane SILP stanowigce tajemnice przedsiebiorstwa — dane stanowigce
tajemnice przedsiebiorstwa zgodnie z klasyfikacja danych okreS$long przez

zarzgdzenie nr 48 Dyrektora Generalnego Lasow Panstwowych z dnia 6
pazdziernika 2010 r.

§2.

Zasady ogolne

1. Pod pojeciem Systemu Informatycznego Laséw Panstwowych, nalezy rozumieé
zbior elementow, ktérego funkcjg jest przetwarzanie danych w PGL LP przy
uzyciu techniki komputerowej, w tym:

1) sprzet,




2) oprogramowanie,
3) elementy organizacyjne,
4) elementy informacyjne,

. Przez funkcjonowanie SILP rozumie sie kompleksowe wspotdziatanie
pracownikéw, komorek i jednostek organizacyjnych LP, przy zastosowaniu
technik komputerowych bedacych na wyposazeniu tych jednostek.

. Podstawg prawidtowego funkcjonowania SILP s3 okreslone, jednolite dla
danego poziomu organizacyjnego, sprzet, oprogramowanie, dokumenty
Zrodiowe i wynikowe oraz jednolite zasady gromadzenia, przetwarzania i
wymiany informaciji.

. Sprawy zwigzane z przeprowadzeniem wdrozen, w tym szkolen, oraz
nadzorem nad prawidtowym funkcjonowaniem systemu informatycznego, sa
kompetencija kierownikéw jednostek organizacyjnych.

. W celu zabezpieczenia realizacji zadan utrzymania i rozwoju SILP:
1) Dyrektor Generalny Laséw Panstwowych powotuje:
a) Wiw DGLP,
b) Zespét ds. Cyberbezpieczenstwa — wyodrebniong strukture w ramach
Wydziatu Informatyki DGLP
c).ZILP,
d) zespoty zadaniowe — wg potrzeb.

2) Dyrektorzy regionalnych dyrekcji Laséw Parnstwowych powotuja:

a) Wiw RDLP,
b) regionalnych instruktoréw SILP,
c) zespoty zadaniowe — wg potrzeb.

3) Kierownicy jednostek organizacyjnych nadzorowanych przez RDLP {j.
nadlesnictw i zaktadéw regionalnych oraz kierownicy zaktadéw o zasiegu
krajowym, realizujg obowigzki wynikajgce z niniejszego zarzgdzenia w
oparciu o strukture organizacyjng kierowanej przez siebie jednostki,
wyznaczajgc sposréd pracownikéw administratoréw SILP.

. Instruktorzy regionalni SILP moga otrzymywaé¢ dodatkowe wynagrodzenie za

wykonywanie, poza godzinami pracy, okreslonych zadan rzeczowych

zwigzanych z przygotowaniem szkolen. Wynagrodzenie jest wyptacane na
podstawie stosownej umowy, zawartej z kierownikiem jednostki organizacyjne;

PGL

. Ramowe kryteria wynagradzania instruktoréw regionalnych SILP ustala

Dyrektor Generalny Laséw Panstwowych.

§3.
Informatyka w Lasach Panstwowych

. Ze wzgledu na zréznicowanie zakreséw zadan w obszarze informatyki w
jednostkach organizacyjnych LP wyréznia sie zadania dla:
1) WI DGLP,

a) Zespotu ds. Cyberbezpieczenstwa Informatycznego
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2) ZILP,

3) Wydziatéw Informatyki w RDLP,

4) Administratorow SILP w jednostkach nadzorowanych przez RDLP [
zaktadach o zasiegu krajowym,

5) Regionalnych Instruktoréw SILP.

2. Szczegbtowe zakresy zadan wydziatow informatyki oraz administratorow SILP sg

okreslone w regulaminach organizacyjnych jednostek organizacyjnych.

3. Szczegétowe zadania ZILP precyzuje odrebne zarzadzenie Dyrektora

Generalnego LP.

4. Szczegdlowe zakresy zadan Regionalnych Instruktoréw SILP okreslajg odregbne

uregulowania stanowione przez dyrektoréw RDLP.

§4.

Zadania komérek organizacyjnych RDLP i DGLP, w zakresie
wdrazania i eksploatacji SILP

1 Kierownikéw komérek organizacyjnych RDLP i DGLP czyni sie odpowiedzialnymi
za znajomo$¢ zasad funkcjonowania i wykorzystania systemu informatycznego
przez podlegtych pracownikéw, co najmniej w zakresie czynnosci okreslonych
dla danego stanowiska w komérce.

2. Kierownikéw komérek organizacyjnych DGLP zobowiazuje si¢ do wspotpracy z
prowadzacymi szkolenia dla instruktorow regionalnych SILP, w zakresie .
merytorycznej kompetencji danej komorki.

3, Kierownikdéw komérek organizacyjnych RDLP zobowigzuje sie do organizowania

szkolen uzytkownikow SILP w zakresie merytorycznej kompetencji danej
komorki.

§5

Organizacja szkolen SILP

1 . Za organizacje szkolen z zakresu SILP odpowiadajg .

I) WI w DGLP: pracownikéw biura DGLP, administratoréw SILP, instruktoréw
regionalnych SILP,

2) Dyrektorzy RDLP: pracownikéw biura RDLP, pracownikéw jednostek
nadzorowanych w tym administratoréw SILP,

3) Dyrektorzy Zaktadow o zasiegu krajowym: pracownikow zaktadéw o zasiegu
krajowym w tym administratoréw SILP.

§6

Zasady dziatania w zakresie uzytkowania SILP

1. Pracownicy jednostek organizacyjnych Laséw Panstwowych, w ktérych zakresie
dziatania znajdujg sie zagadnienia objete SILP sg zobowigzani do:

1) opanowania umiejetnosci postugiwania sie systemem w zakresie swego
dziatania,



2) prawidtowego i rzetelnego wprowadzania danych do systemu (przy pomocy
informatycznych no$nikéw informagji lub recznie),

3) terminowego wprowadzania dokumentéw do SILP,

4) zgtaszania wszelkich zauwazonych btedéw i nieprawidtowosci w
funkcjonowaniu SILP zgodnie z zasadami okreslonymiw S 7.
2. Bezposredni przetozony uzytkownika odpowiada za:
1) egzekwowanie znajomosci programu uzytkowego zgodnego z zakresem
czynnosci podlegtych pracownikéw,
2) sprawowanie nadzoru nad dziataniami wymienionymi w ust. 1. w
szczegolnosci dokonywanie wyrywkowej oceny:

a) poprawnosci formalno-merytorycznej dokumentéw wprowadzanych do
SILP,

b) zgodnosci danych w dokumencie z danymi wprowadzonymi do systemu,
c) terminowos$ci wprowadzania dokumentéw do systemu.

§7
Btedy i modyfikacje SILP

1.Btedy i propozycje modyfikacji SILP moze zgtosi¢ kazda jednostka organizacyjna
Laséw Panstwowych, uzytkownik SiLP lub tez mogg one wynikaé z prac
jednostek wspoétpracujgcych z Lasami Panstwowymi.

2. Zgioszenie btedéw i propozycji modyfikacji odbywa sie za posrednictwem
SZBM, lub w uzasadnionych przypadkach na pisemny wniosek skierowany
drogg stuzbowg do ZILP, z powotaniem sie na numer zgtoszenia w SZBM.

3. Tryb poprawy btedow i wprowadzenia modyfikacji SILP okreslonow § 8 i §9.

§8
Zgtoszenia btedow w SZBM

1 . Wprowadzone do SZBM zgtoszenia podlegaja wstepnej weryfikacji przez
koordynatoréw regionalnych SZBM, ktérzy dokonujg wtasciwej kwalifikacji pod
katem prawidtowej klasyfikacji w zakresie kategorii btedu lub modyfikacji i
wiasciwego zakresu funkcjonalnego oraz wskazujg zgtaszajagcemu mozliwosci
rozwigzania, o ile lezy to w kompetencjach koordynatora regionalnego SZBM.

2. Obstugg zgtoszen o charakterze merytorycznym +tub technicznym
wykraczajgcym poza mozliwosci rozwigzania na poziomie koordynatoréw
regionalnych SZBM, zajmujg sie koordynatorzy centralni SZBM.

3. Koordynatorzy centralni SZBM dokonujg oceny zgtoszen pod wzgledem
merytorycznym,  kwalifikujgc  zgtoszenie do  wiasciwego  zakresu
merytorycznego SILP i w przypadku uznania ich zasadno$ci zatwierdzajg do
realizaciji.

4. Koordynatorzy centraini SZBM przed zatwierdzeniem zgtoszenia moga
wymagac dodatkowych informacji od zgtaszajacego lub przekazaé zgtoszenie
do konsultacji do DGLP.



5. Kompletne zgtoszenia btedéw zatwierdzone przez koordynatorow centralnych
SZBM s3 podstawg do przekazania tych zgtoszen do podmiotu konserwujgcego
dany zakres SILP, w celu podjecia dziatar zmierzajacych do usunigcia btedu.

6. Tryb postepowania w zakresie sposobu i terminéw realizacji zatwierdzonych
zgtoszen btedéw wynika z odrebnych ustalerr z podmiotem konserwujacym
dany zakres SILP.

§9

Zarzadzanie zmianami w systemie LAS

1. Przez zarzadzanie zmianami rozumie sie procesy modyfikacji aplikacji, struktury
bazy danych i danych statych globalnych SILP (DSG) wywotane potrzeba:

a) poprawy btedow,

b) dostosowania aplikacji do zmian w prawie,

c) oprogfamowania nowych zakresoéw funkcjonalnych,
d) zmiany funkcjonalno$ci modutéw,

e) likwidacji zbednych funkcji i modutow. .

§ 10.
Modyfikacje w SILP

1. Podstawg do wprowadzenia modyfikacji SILP, w tym zmian DSG, sg zgtoszenia
w SZBM.

2. Koordynacja modyfikacji SILP zajmuje sie WI w DGLP. Na podstawie zgtoszen
WI w DGLP opracowuje, w uzgodnieniu z wydziatami merytorycznymi, zlecenia
do ZILP wraz z okre$leniem terminéw realizacji.

3. Dyrektor ZILP po otrzymaniu zlecenia Dyrektora Generalnego LP dokonuje
modyfikacji SILP lub wykonuje nowe oprogramowanie. Dopuszcza sie zlecenie
wykonania modyfikacji oprogramowania lub wykonanie nowych elementéw
SILP podmiotom zewnetrznym, konserwujgcym poszczegoéine elementy SILP w
ramach zawartych uméw lub innym podmiotom wytonionym na podstawie
odrebnych procedur.

4. W przypadku braku mozliwosci realizacji modyfikacji, o ktérych mowa S 9 ust 1
w terminie oczekiwanym w zleceniu DGLP, priorytety realizacji modyfikacji
ustalajg w trybie roboczym cztonkowie $cistego kierownictwa DGLP na wniosek
naczelnika WI w DGLP.

5. Zmiany w SILP wynikajgce z usuniecia btedoéw lub modyfikacji przekazywane
sg przez Wykonawcow w postaci kodéw zrédtowych, w formacie wymaganym
przez SZKZ, wraz dokumentacjg techniczng, analityczng i instrukcjg
uzytkownika (jesli sg wymagane).

6. Kody zrédtowe podlegajg weryfikacji w SZKZ pod wzgledem ich poprawnos$ci.



7. Po pozytywnym wyniku tej weryfikacji nastepuje kompilacja kodoéw zrédtowych
do wersji wykonywalnej realizowana w SZKZ i przekazanie oprogramowania do
testow w ZILP oraz w jednostkach testowych LP powotywanych odrebnymi
zarzadzeniami Dyrektora Generalnego Lasow Panstwowych.

8. Integralng czescig procesu testowania jest ocena przedtozonej dokumentagji
wymienionej w ust. 5. Ocena dokumentacji jest realizowana przez ZILP,
jednostki testowe i zespoty zadaniowe powotane przez Dyrektora Generalnego
LP:

9. Pozytywny wynikéw testébw oprogramowania oraz pozytywna ocena
dokumentacji jest podstawg przekazania modyfikacji do wdrozenia w
jednostkach LP.

§11
Wdrazanie zmian w systemie LAS
1. Za dystrybucje i udostepnienie nowych wersji oprogramowania aplikacji LAS
odpowiada Dyrektor ZILP.
2. Pakiety instalacyjne zawierajace nowe wersje oprogramowania sg
udostepniane za pomocg SZKZ.

3. Udostepnienie autoryzowanego pakietu instalacyjnego, za pomoca SZKZ, jest
jednoznaczne z poleceniem jego instalacji i wdrozenia na wszystkich
szczeblach organizacyjnych.

4. Za dostosowanie do zmian w LAS specyficznych aplikacji dedykowanych dla
zaktadow Laséw Panstwowych (krajowych i regionalnych) i ich wdrozenie
odpowiada Dyrektor ZILP.

§12.
Wsparcie uzytkownikow w procesie wdrazania i eksploatacji SILP

1 . Ustugi wsparcia uzytkownikbw w procesie wdrazania i eksploatacji SILP
Swiadcza:

1) pracownicy wydziatbw DGLP w odniesieniu do wszystkich pracownikéw
jednostek LP,

2) pracownicy wydziatbw RDLP w stosunku do pracownikéw biura RDLP i
jednostek nadzorowanych przez RDLP,

3) regionalni instruktorzy SILP w stosunku do pracownikéw biura RDLP i
jednostek nadzorowanych przez RDLP,

4) cztonkowie zespotdow zadaniowych powotanych przez Dyrektora
Generalnego Laséw Panstwowych w zakresie okreslonym przez
zarzgdzenie, w odniesieniu do wszystkich pracownikéw jednostek LP,

5) koordynatorzy regionalni SZBM w odniesieniu do pracownikéw biura RDLP
i jednostek nadzorowanych |,
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6) koordynatorzy centralni SZBM w odniesieniu do wszystkich pracownikow
jednostek LP,
7) ZILP w odniesieniu do wszystkich pracownikéw jednostek LP,

. Ustugi wsparcia uzytkownikow realizowane sg poprzez:

1) SZBM,

2) konsultacje telefoniczne,

3) poczte elektroniczna,

4) e-learning,

5) wykorzystanie narzedzi udostepnionych w Intranecie np. tematyczne strony
WWVV, komunikator elektroniczny, fora dyskusyjne.

Ustugi wsparcia uzytkownikéw realizowane przez cztonkéw zespotow

zadaniowych, o ktérych mowa w ust. 1, pkt moga by¢ realizowane za zgod3 i

na wniosek, poprzez bezposredni dostep do danych jednostki zgtaszajgcej
problem.

§ 13.
Instrukcje uzytkownika

. Do kazdego modutu funkcjonalnego SILP jest opracowywana instrukcja

uzytkownika.

. Instrukcje uzytkownika opracowuje ZILP na podstawie materiatow wiasnych lub

dokumentacji przekazywanych przez wykonawcow.

Instrukcje sa udostepniane dla uzytkownikéw SILP w sieci WAN.

ZILP zobowiazany jest do dokonywania integracji instrukcji SILP z instrukcjami
przekazanymi przez wykonawcoéw. W okresie do czasu jej publikacji dopuszcza
sie wykorzystanie przez uzytkownikéw instrukcji przygotowanej przez podmiot
wykonujgcy modyfikacje.



Zatgcznik nr 5

do Regulaminu Organizacyjnego
Nadle$nictwa Rozwadow

ZASADY BEZPIECZNEJ EKSPLOATACJI ZASOBOW
INFORMATYCZNYCH LASOW PANSTWOWYCH

§1

Zasady ogélne

1. Dane przetwarzane w SILP podlegajg ochronie z uwagi na obowigzujace przepisy

prawa, w szczegoélnosci ustawy o ochronie danych osobowych oraz ustawy o
ochronie informacji niejawnych.

2. Zachowanie bezpieczenstwa SILP i bezpieczenstwa danych w nim przetwarzanych
jest wspbinym obowigzkiem wszystkich pracownikéw LP.

. SILP stuzy jedynie do wykonywania zadan stuzbowych.

4. Dostep do wewnetrznych zasobow SILP jest przyznawany uzytkownikom SILP
jedynie do zasobéw niezbednych do $wiadczenia pracy.

5. Dostep do SILP dla uzytkownikéw z podmiotéw zewnetrznych moze byé¢
przydzielony jedynie w przypadku, gdy z podmiotem zostata podpisana umowa
wymagajgca takiego dostepu.

6. Dostep do oprogramowania uzytkowego i danych SILP jednostki organizacyjnej LP
posiadajg jej pracownicy, zgodnie z uprawnieniami zatwierdzonymi przez
kierownika tej jednostki.

/. Zabronione jest wykorzystywanie dostepu do przydzielonych zasobéw SILP w
celach sprzecznych z obowigzujgcymi przepisami prawa.

8. Zabronione jest umozliwianie osobom nieuprawnionym dostepu do SILP.

9. Zabronione jest ujawnianie osobom nieuprawnionym: danych SILP stanowigcych
tajemnice przedsigbiorstwa, danych uwierzytelniania w SILP, zasad dziatania i
funkcjonowania SILP.

10.Zabronione jest podejmowanie préb przetamywania zabezpieczen systemow
teleinformatycznych, z wykluczeniem skanéw podatnosci oraz testow
penetracyjnych systeméw SILP wykonywanych przez pracownikéw Komorki ds.
Cyberbezpieczenstwa w Wydziale Informatyki DGLP.

11 . Informacje, dokumenty, korespondencja i pozostate dane przetwarzane w SILP
sq Wwiasnoscig Lasow Panstwowych. Przetozeni majg prawo zazadaé
udostepnienia ich treéci. Dane te nalezy chronié przed utrats i nieuprawnionym
dostepem oraz regularnie przeprowadza¢ ich archiwizacje. Ochrong przed
nieuprawnionym dostepem nalezy objgé réwniez wydruki z SILP.

12.Dane SILP stanowigce tajemnice przedsiebiorstwa i inne dane, ktére mogg mieé
wptyw na dziatanie i bezpieczenstwo PGL LP oraz urzadzenia do ich
przetwarzania, podlegajg szczegélnej ochronie. Uzytkownik SILP jest
zobowigzany do ochrony danych i urzgdzen przed:

1) zniszczeniem i uszkodzeniami mechanicznymi;
2) kradzieza;
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3) wptywami oddziatywan elektrostatycznych, elektromagnetycznych i
elektrycznych;
4) dostepem osob nieuprawnionych.

13.Dane SILP stanowiace tajemnice przedsiebiorstwa i inne dane, ktére moga miec
wplyw na dziatanie i bezpieczenstwo PGL LP, zapisane na nosnikach
elektronicznych wynoszonych poza siedzibe jednostki LP, muszg by¢
zaszyfrowane.

14.Dane SILP stanowigce tajemnice przedsigbiorstwa i inne dane, ktére moga miec
wplyw na dziatanie i bezpieczenstwo PGL LP, moga byé przechowywane i
przetwarzane w publicznej chmurze obliczeniowej jedynie w przypadku spetnienia
wymagan okreslonych w dokumencie JPolityka bezpieczenstwa przetwarzania
danych LP w publicznej chmurze obliczeniowej” zatwierdzanym przez naczelnika
wi DGLP.

15. Sprzet elektroniczny przekazywany do serwisu musi byé pozbawiony danych SILP
poprzez trwate ich usunigcie lub usuniecie nosnikéw. W przypadku braku
mozliwosci usuniecia danych lub no$nikéw dopuszcza sie przekazanie sprzetu do
serwisu z danymi, ktére sg zaszyfrowane.

16.W przypadku likwidacji no$nikow lub sprzetu z no$nikami zawierajgcymi dane
SILP, nalezy usunaé te dane w sposéb uniemozliwiajacy ich odtworzenie.

17.Wszystkie urzadzenia stuzace do przetwarzania, przechowywania i przesytania
danych SILP musza mie¢ instalowane na biezaco, udostepniane przez
producentéw, aktualizacie krytyczne i aktualizacje bezpieczenstwa: 1)
oprogramowania sprzgtowego;

3) sterownikow urzgdzen w systemach operacyjnych;
3) systemow operacyjnych; 4) aplikacji.

18. Dopuszcza sie czasowe odstapienie od aktualizacji, w szczegolnych przypadkach,
skutkujacych brakiem mozliwosci uzytkowania oprogramowania stosowanego w

19.Sie¢ komputerowa w jednostkach organizacyjnych LP opiera sig o model zgodny
zéPrgjektem ustug katalogowych PGL LP” zatwierdzonym przez naczelnika W
DGLP.

20. Za utrzymanie, konserwacje i prawidiowe dziatanie systeméw informatycznych
odpowiadajg administratorzy SILP.

21. Wszelkie prace zwigzane z utrzymaniem i konserwacjg SILP prowadzone sg przez
administratoréw SILP lub za ich wiedza i zgoda.

§2

Bezpieczernstwo serweréw i systemow sieciowych SILP

1. Podstawowa metodg uwierzytelniania uzytkownikéw i administratorow w
systemach wewnetrznych zasobow SILP jest uwierzytelnianie przy pomocy karty
kryptograficznej i certyfikatu korporacyjnego PKI LP lub haset jednorazowych.

2. Systemy wewnetrznych zasobéw SILP moga uwierzytelnia¢ uzytkownikow SILP
przy pomocy mechanizméw jednokrotnego logowania (ang. Single Sign-On)
zintegrowanych z systemem ustug katalogowych AD.

3. Jezeli powyzsze sposoby uwierzytelniania nie sg mozliwe, dopuszcza sie
uwierzytelnianie w oparciu o system ustug katalogowych AD.

4. Dopuszcza sie zaktadanie lokalnych kont i uwierzytelnianie za ich pomoca

administratoréw SILP w krytycznych, ze wzgledu na dziatanie SILP, elementach
infrastruktury.



5. Dopys_zcza sie zaktadanie lokalnych kont i uwierzytelnianie za ich pomoca
administratoréw SILP w systemach stanowigcych SZBI.

6. Dopuszcza si¢ zaktadanie lokalnych kont w systemach SILP w przypadku
koniecznosci autoryzagii ustug (np. backup, skaner). Konta te nie moga by¢
uzywane do logowania uzytkownikéw lub administratoréw SILP.

7. Uzycie innych zasad uwierzytelniania wymaga zatwierdzenia przez naczelnika WI
DGLP na wniosek wt.

8. Hasta kont lokalnych systeméw SILP podlegaja zasadom tworzenia haset
okreéllonym W projekcie ustug katalogowych AD. W przypadku gdy z powodu
ograniczen systemu, zastosowanie zasad z »Projektu ustug katalogowych PGL LP”
nie jest mozliwe, hasta nalezy tworzyé wedtug zasad: 1) hasto nie moze zawieraé
identyfikatoréw (loginow);

2) hasto nie moze zawieraé imienia, nazwiska lub innych nazw witasnych;

3) hasto nie moze zawiera¢ informacji takich jak daty, numery pesel, numery
telefonu;

4) hasto nie moze sig sktada¢ z samych cyfr lub samych liter;

5) w przypadku gdy system umozliwia uzycie znakéw specjalnych w hasle, hasto
powinno zawiera¢ znaki specjalne;

6) hasto powinno mie¢ dtugo$¢ co najmniej 10 znakéw. W przypadku gdy, z
powodu ograniczen systemu, nie mozna stworzy¢ hasta o zgdane; dtugosci,
hasto powinno mie¢ najwigkszg mozliwg dtugosé;

7) hasto nie moze zawiera¢ ciggéw (co najmniej 3 znaki) tworzonych z kolejnych
cyfr, liter alfabetu, klawiszy klawiatury.

9. Dostep administracyjny do systemoéw SILP za posrednictwem sieci nalezy
realizowa¢ z uzyciem potgczen szyfrowanych zapewniajgcych poufno$é i
integralno$¢ przesytanych danych. W sytuacjach awaryjnych dopuszcza sie
nieszyfrowany dostep do zdalnych urzadzen lub systeméw sieciowych w celu
usunigcia awarii. Po usunigciu awarii nalezy zmieni¢ uzyte hasta za posrednictwem
potaczenia szyfrowanego.

10.Zabroniony jest dostep administracyjny do systemow SILP w celach innych niz
prace zwigzane z administracjg, utrzymaniem lub diagnostykg dziatania systeméw
SILP.

11.Uzytkownicy SILP zobowigzani sg do korzystania tylko z kont z ograniczonymi
uprawnieniami. Dostep do kont posiadajacych uprawnienia administracyjne
posiadajg tylko administratorzy SILP oraz czionkowie statych zespotéw
zadaniowych, w ktorych zakresie sa czynno$ci administracyjne SILP. Mogg oni
korzystac z tych kont tylko na czas wykonywania czynnosci administracyjnych.

12.Proces uwierzytelniania uzytkownikéw w systemach SILP za posrednictwem sieci
nalezy realizowa¢ z uzyciem potgczen szyfrowanych zapewniajgcych poufnosé i
integralno$¢ przesytanych danych.

13.W przypadku realizacji dostgpu do produkcyjnych systeméw SILP za pomocg
protokotow szyfrowanych SSL/TLS/IPsec uwierzytelnienie serwera odbywa sie
przy uzyciu certyfikatbw wystawionych i potwierdzonych przez PKI LP lub za
pomoca certyfikatow kwalifikowanych.

14.Systemy serwerowe SILP dziatajagce pod kontrolg systeméw operacyjnych
Microsoft Windows muszg posiadaé wigczong i aktualng ochrone antywirusowa:
1) program antywirusowy musi posiada¢ aktualng baze sygnatur wiruséw

aktualizowang co najmniej raz na dzien, w spos6b automatyczny;



2) oprogramowanie antywirusowe musi pracowac w trybie skanowania plikow w
czasie rzeczywistym;

3) przynajmniej raz na miesiac musi by¢ wykonywane petne skanowanie systemu
w sposoéb automatyczny.

15.Dopuszcza sie brak ochrony antywirusowej, w szczegéln_ych przypadkach
skutkujacych brakiem mozliwosci uzytkowania oprogramowania stosowanego w

LP.

16. Aktualizacje systemow serwerowych SILP pracujacych z systemami MS Windows
musza byé wykonywane za posrednictwem serwera MS Windows Server Update
Services umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP. W
przypadku instalacji aktualizacji wymagajgcej restartu systemu, administrator SILP
niezwtocznie wykona restart.

17.Zabronione jest podigczanie do sieci LAN PC interfejsow zarzadzajacych
serwerdw, systemow i urzagdzen sieciowych SILP.

18. Serwery, systemy i urzadzenia sieciowe muszg by¢ zabezpieczone przed:

1) uszkodzeniami mechanicznymi;

2) kradzieza,;

3) pozarem;

4) zanikiem zasilania;

5) wptywami oddziatywan elektrostatycznych, elektromagnetycznych i
elektrycznych;

6) innymi negatywnymi czynnikami $rodowiskowymi; 7) dostepem o0sob
niepowotanych.

19.Systemy SILP muszg rejestrowac i przechowywaé przez co najmniej 3 miesigce
lub przekazywac¢ do zewnetrznego dziennika zdarzen:

1) informacje o wszystkich prébach dostepu uzytkownikéw SILP; 2) informacje o
wszystkich prébach dostepu administratoréw SILP;

3) informacje o btedach w dziataniu systemoéw i ustug;

4) informacje o wszystkich prébach dostepu do udziatéw i ustug sieciowych.

20.Systemy SILP moga mie¢ uruchomione jedynie ustugi i oprogramowanie zgodne z
przeznaczeniem systemow.

21.Instalowanie oraz usuwanie oprogramowania moze wykonywaé jedynie
uprawniony administrator SILP lub firma zewnetrzna $wiadczaca serwis.

22. Zabronione jest instalowanie i uzywanie oprogramowania:

1) bez posiadania wymaganej przez producenta lub autora licencji;

2) pochodzacego z nieznanego zrodta;

3) z no$nikéw innych niz oryginalne nos$niki producenta, ktére nie zostaty
sprawdzone programem antywirusowym;

4) wptywajgcego negatywnie na prace SILP.

§3
Bezpieczenstwo stacji roboczych
1. Zasady ogélne:

1) podstawowym systemem uwierzytelniania uzytkownikéw i administratoréow na
stacjach roboczych SILP jest uwierzytelnianie karta kryptograficzng i
certyfikatem korporacyjnym PKI LP. Jezeli powyzszy spos6b uwierzytelniania
nie jest mozliwy, dopuszcza sie uwierzytelnianie w oparciu o system ustug
katalogowych AD;



2) dopuszcza sie uw_ierzytelnienie W oparciu o lokalne konto administratora SILP
W systemie stac_:jl roboczej. Konto moze byé uzyte jedynie w sytuacjach
awaryjnych, gdy inne metody uwierzytelnienia nie sg mozliwe;

3) uZyc?e innych zasad uwierzytelniania na stacjach roboczych SILP wymaga
zatwierdzenia przez naczelnika WI DGLP na wniosek WI;

4) zabronione jest uzycie tego samego hasta do wiecej niz jednego konta;

5) zabrania sie uzywania w Internecie haset identycznych z uzywanymi w SILP:

6) kazdy z uzytkownikéw jest odpowiedzialny za operacje w systemach
informatycznych wykonane z uzyciem jego identyfikatora;

7) odchodzac od stacji roboczej uzytkownik musi ja zablokowac¢ lub wylogowaé
sie;

8) przegladarki internetowe muszg mie¢ wylgczong opcje zapamietywania
identyfikatoréw i haset;

9) PIN do kart kryptograficznych musi zawieraé minimum 6 znakoéw.

. Aktualizacje stacji roboczych pracujgcych z systemami MS Windows muszg byé

wykonywane za posrednictwem serwera MS Windows Server Update Services

umieszczonego w wewnetrznych zasobach SILP w sieci WAN LP. W przypadku

instalacji aktualizacji wymagajacej restartu systemu, administrator lub uzytkownik
SILP niezwtocznie wykona restart.

. Ochrona antywirusowa stacji roboczych z systemem Windows:

1) kazda stacja robocza podtaczona do sieci WAN LP musi posiadaé aktywne
oprogramowanie antywirusowe podigczone do dedykowanej konsoli
zarzadzajacej tym oprogramowaniem;

2) oprogramowanie antywirusowe musi pracowaé w trybie skanowania plikow i
poczty w czasie rzeczywistym;

3) przynajmniej raz na miesigc ma by¢ wykonywane petne skanowanie systemu
W sposéb automatyczny;

4) program antywirusowy musi posiada¢ aktualng baze sygnatur wirusow,
aktualizowang co najmniej raz na dzien, w spos6b automatyczny;

5) uzytkownik SILP nie moze posiada¢ uprawnien do wytgczania i deinstalacji
programu antywirusowego;

6) program antywirusowy moze wytgczy¢ lub dokonaé jego deinstalacji jedynie
Administrator SILP, na czas przeprowadzania czynno$¢ administracyjnych,
wymagajgcych takiego postepowania;

7) kazdy elektroniczny nosnik danych pochodzacy z zewnatrz, przed jego
uzyciem, nalezy sprawdzi¢ programem antywirusowym.

. Instalacja oprogramowania:

1) instalowanie i usuwanie oprogramowania moze wykonywaé jedynie
administrator SILP lub firma zewnetrzna swiadczgca serwis; 2) zabronione jest
instalowanie i uzywanie oprogramowania:

a) bez posiadania wymaganej przez producenta lub autora licencji,
b) pochodzacego z nieznanego zrédta,
c) z nosnikéw innych niz oryginalne nosniki producenta, ktore nie zostaty
sprawdzone programem antywirusowym,
d) wplywajgcego negatywnie na prace sieci LP;
3) administrator SILP zobowigzany jest do nadzorowania zgodnosci
instalowanego oprogramowania z posiadanymi licencjami;



4) zakupy oprogramowania muszg by¢ dokonywane za wiedzg administratora
SILP danej jednostki.

5. Stanowisko le$niczego:

1) podstawowym systemem pracy na stanowisku lesniczego jest system KNX
udostepniany przez WI DGLP. Uzywanie innego systemu do pracy na
stanowisku lesniczego wymaga zgody dyrektora wtasciwej regionalnej dyrekcji
Laséw Panstwowych;

2) podstawowym sposobem tgcznosci ze stanowiska le$niczego do sieci WAN LP
sg potagczenia SSL VPN przez portal lesniczego:
https://portal.lesniczego.lasy.gov.pl

§4
Ustuga katalogowa Active Directory

1 . W sieci WAN LP funkcjonuje ustuga katalogowa Active Directory (AD).

2. Ustuga katalogowa AD jest podstawowym katalogiem uzytkownikow,
administratoréw SILP oraz komputeréw pracujacych w sieci WAN LP.

3. Struktura ustugi katalogowej AD odwzorowuje strukture organizacji i podlegtosci
jednostek LP.

4. Struktura logiczna katalogu Active Directory zawiera pojedynczg domene Active
Directory. Jako nazwa przestrzeni Active Directory przyjeta jest domena
ad.lasy.gov.pl.

5. Kazdy uzytkownik SILP musi by¢ zarejestrowany w ustudze katalogowej AD.

6. Ustuga katalogowa AD wymusza uzywanie indywidualnych identyfikatorow
uzytkownikéw i administratorow SILP umozliwiajac ich jednoznaczng identyfikacje.

7. Ustuga katalogowa AD umozliwia uzytkownikom i administratorom SILP
samodzielng zmiane ich haset.

8. Ustuga katalogowa AD wymusza uzycie haset odpowiedniej jako$ci oraz okresowg
wymiane haset przez uzytkownikéw i administratoréw SILP.
9. Szczegdtowe zasady funkcjonowania ustugi katalogowej AD okresla osobny

dokument "Projekt ustug katalogowych PGL LP” zatwierdzany przez naczelnika WI
DGLP.
§5

Kopie bezpieczenstwa
1 Kopie zapasowe danych ze stacji roboczych:

1) za kopie danych ze stacji roboczych odpowiedzialni sg uzytkownicy stacji
roboczych;

2) w przypadku uruchomienia serwera kopii bezpieczenstwa w danej jednostce LP
odpowiedzialno$¢ za tworzenie i przechowywanie kopii regulujg wytyczne
wiasciwych Wi.

2. Kopie zapasowe danych systemoéw sieciowych i serwerowych SILP:

1) wszystkie produkcyjne systemy sieciowe i serwerowe SILP objete sg
wymogiem tworzenia ich kopii zapasowych;

2) osobg qdpowiedzialnq za tworzenie kopii i utrzymanie spisu wykonanych kopii
systemow oraz utworzenie i aktualizowanie procedury odtworzenia systemu
przy uzyciu kopii zapasowej jest:

a) administ(atpr SILP odpowiedzialny za dany system — w przypadku, gdy
system nie jest objety zewnetrznym oprogramowaniem odpowiedzialnym za
jego kopie,



b) gdmini_strator SILP zewnetrznego systemu kopii - w przypadku, gdy system
jest objety zewnetrznym oprogramowaniem odpowiedzialnym za jego kopie;
3) za testowe odtworzenie z kopii Zapasowej i weryfikacje poprawnosci dziatania
po odtworzeniu systemu SILP odpowiedzialny jest jego Administrator.
. Kopie bezpieczenstwa systemu LAS:

1) gdministr_ator SILP odpowiedzialny za system LAS tworzy kopie i utrzymuije spis
jego kopii bezpieczenstwa;

2) administrator SILP odpowiedzialny za System LAS tworzy i aktualizuje
procedure odtworzenia systemu z kopii bezpieczenstwa.

. Szczegdlowe zasady wykonywania kopii bezpieczeristwa okresla osobny

dokument ,Polityka kopii zapasowych SILP” zatwierdzany przez naczelnika WI

DGLP.

§6

Praca w sieci Las6w Paristwowych

. Zasady ogolne:

1) stacje robocze poditgczone do sieci LP nie mogg mie¢ witagczonych innych
potaczen transmisji danych;

2) dopuszcza sie dostep do wewnetrznych zasobow SILP za posrednictwem
dedykowanych dla LP ustug pakietowych transmisji danych Access Point Name
(APN), dostarczanych przez operatorow sieci komérkowych, przy spetnieniu
wymagan:

a) elementy umozliwiajace dostep do ustugi APN tj. karta SIM, urzadzenie
mobilne muszg byé wtasnoscig LP,

b) adresacje IP urzadzen w sieci APN ustala WI DGLP,

c) w przypadku potaczenia sieci APN do sieci LP poprzez sie¢ Internet
wymagane jest uzycie tunelu VPN typu site-to-site;

3) dopuszcza sie dostep zdalny do wewnetrznych zasobéw SILP za
posrednictwem wbudowanych mechanizméw VPN centralnego systemu EMM
w PGL LP:

4) dopuszcza sie dostep zdalny VPN z sieci Internet do wewnetrznych zasobéw
SILP. Warunki i sposéb dostepu zostaty okreslone w S 9;

5) zabrania si¢ fizycznego podtaczenia do sieci LP komputeréw nie bedgcych
wtasnos$cig Laséw Panstwowych, bez zgody wtasciwych WI;

6) w przypadku wykrycia lub pojawienia sie znanej podatno$ci powodujgce;
zagrozenie bezpieczenstwa danych stacji roboczej, serwera lub systemu
sieciowego z wykorzystaniem sieci teleinformatycznej, ZCl moze zablokowaé
caty ruch kierowany do/z danego systemu;

7) w przypadku pojawienia sie w sieci LP ruchu zaburzajgcego prawidtowe
dziatanie SILP lub $wiadczacego o infekcji stacji roboczej, serwera lub systemu
sieciowego SILP, ZCl moze zablokowa¢ caty ruch do/z danego zrodta.

. Adresacja urzgdzen w sieci LP:

1) zasady adresacji wszystkich urzadzen w sieci LP ustala i reguluje osobny
dokument ,Zasady adresacji IP w sieci LP”, tworzony oraz aktualizowany przez
ZCl i zatwierdzany przez naczelnika WI DGLP;

2) z kazdej sieci LAN PC musi by¢ dostepny serwer DHCP przyznajgcy adresacje
dla stacji roboczych;

3) w sieci WAN LP zabronione jest uzywanie translacji i maskowania adreséw IP,
w szczegoblnosci NAT, PAT, Proxy;



4) ZCl prowadzi rejestr adresow i sieci IP uzywanych w WAN LP oraz publicznych
adresow IP uzywanych przez LP w sieci Internet.

. Dozwolony ruch w sieci WAN LP:

1) ruch wewnatrz sieci WAN LP podiega ograniczeniom w celu ochrony zasobow
SILP przed nieuprawnionym dostgpem:;

2) polityki dla ruchu dozwolonego wewnatrz sieci WAN LP ustala i reguluje osobny
dokument ,Polityka dla ruchu w sieci WAN LP”, tworzony oraz aktualizowany
przez ZCl i zatwierdzany przez naczelnika WI DGLP;

3) zmiany polityk dla ruchu w sieci WAN LP wprowadzane s3 przez WI DGLP na
wniosek od wiasciwych WI,

4) polityki dla ruchu w sieci WAN LP realizowane s3g na znajdujacych sie w
jednostkach urzadzeniach bedacych wiasnoscig LP. Za implementacje polityk
na urzadzeniach w sieci WAN LP odpowiada WI DGLP.

. Sieci bezprzewodowe Wi-Fi:

1) sieci LAN jednostek LP moga by¢ budowane w oparciu o bezprzewodowe sieci
komputerowe Wi-Fi;

2) szczegdtowy opis tworzenia sieci LAN jednostek LP w oparciu o
bezprzewodowe sieci komputerowe okresla osobny dokument ,Zasady budowy
lokalnych sieci bezprzewodowych w jednostkach PGL LP”, tworzony oraz
aktualizowany przez ZCl i zatwierdzany przez naczelnika WI DGLP;

3) sieci bezprzewodowe musza uzywa¢ szyfrowania zgodnego z wymaganiami
okreslonymi w dokumencie ,Zasady budowy lokalnych sieci bezprzewodowych
w jednostkach PGL LP”;

4) za posrednictwem sieci bezprzewodowych mozna realizowa¢ dostep
uzytkownikéw SILP do sieci LP przy spetnieniu wymagarn:

a) uwierzytelnianie dostepu zostanie wykonane w oparciu o certyfikat
wystawiony przez PKI LP,

b) do uwierzytelniania dostepu wykorzystany jest standard IEEE 802. IX,

c) po uwierzytelnieniu uzytkownik SILP otrzyma za posrednictwem DHCP
adresacje sieci LAN jednostki i dostep do sieci LP identyczny, jak stacje z
dostepem przewodowym,

d) w przypadku awarii i braku mozliwosci komunikacji z centralnymi serwerami
uwierzytelniania dostepu, mozliwe jest uwierzytelnienie dostepu do sieci
bezprzewodowej za pomocg dedykowanego awaryjnego identyfikatora
sieci. Po przywroceniu komunikacji z centralnymi serwerami
uwierzytelniania dostepu hasto do awaryjnego identyfikatora sieci musi
zostac¢ zmienione;

5) za posrednictwem sieci bezprzewodowych mozna realizowaé dostep goscinny

do Internetu z urzadzen nie bedgcych wtasnosciag LP, przy spetnieniu wymagan:

a) uwierzytelnianie dostepu odbywa sie za posrednictwem jednorazowych
kodow i portalu dla dostepu goscinnego,

b) !<ody generowane sg przez osobe wyznaczong przez kierownika danej

jednostki organizacyjnej lub bedg dostarczane do jednostki przez wiasciwe

c) dostep bedzie mozliwy jedynie po akceptacji regulaminu okreslajgcego
zasady dostepu,

d) ruch z sieci dla dostepu goscinnego przesytany jest tunelem pomiedzy
ruterem brzegowym jednostki a urzgdzeniem terminujgcym w centralnym
wezle sieciowym.
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§7
Zasady funkcjonowania i uzytkowania systemu poczty elektronicznej

. System poczty elektronicznej LP obstuguje skrzynki poczty elektronicznej w
domenach i subdomenach bedacych wiasnoécig Laséw Paristwowych.

Konta pocztowe w domenie lasy.gov.pl i jej subdomenach mogg posiadaé: 1)
pracownicy jednostek organizacyjnych Laséw Panstwowych; 2) pozostali
uzytkownicy SILP.

Kazdy uprawniony do posiadania konta pocztowego posiada tylko jedno imienne
konto pocztowe w systemie poczty elektronicznej LP, we wiasciwej domenie,
zgodnie z ,Projektem ustug katalogowych PGL LP”.

System poczty elektronicznej LP posiada mechanizmy zabezpieczajgce przed

nieautoryzowanym dostepem przez osoby trzecie.

Zabronione jest udostgpnianie przez uzytkownikéw konta pocztowego lub danych
dostepowych do konta pocztowego osobom nieupowaznionym.

W systemie poczty Laséw Panstwowych funkcjonuija tylko imienne konta pocztowe
oraz nieimienne konta specjalne tworzone za zgoda naczelnika WI DGLP.

. Kazdy uprawniony, posiadajacy konto pocztowe oraz karte kryptograficzng PKI LP,

moze wystgpi¢ do administratora PKI LP o certyfikat do szyfrowania i podpisywania
poczty elektronicznej, ktéry umozliwi szyfrowanie, deszyfrowanie i jednoznaczne
potwierdzenie autentyczno$ci wysytanej oraz odbieranej poczty.

Informacja o stuzbowym adresie e-mail jest jawna i jest powszechnie dostepna, w
tym na tamach witryny internetowej BIP Laséw Panstwowych. Dotyczy to réwniez
adres6w e-mail nadanych dla jednostek organizacyjnych Laséw Parstwowych.

Uzytkownicy kont pocztowych zawartych w domenie LP musza przestrzegaé
~Regulaminu uzytkowania systemu poczty elektronicznej LP”.

10.Aktualny ,Regulamin uzytkowania systemu poczty elektronicznej LP” publikowany

jest pod adresem https://mail.lasy.aov.pl/requlamin.

11.Regulamin zatwierdza naczelnik WI DGLP. Wszelkie zmiany Regulaminu

zaczynajg obowigzywa¢ z momentem ich opublikowania. Uzytkownicy sa
informowani o zmianach Regulaminu poprzez wiadomo$¢ poczty elektroniczne;.

12.W przypadku naruszenia przez uzytkownika ,Regulaminu uzytkowania systemu

poczty elektronicznej LP”, administrator SILP systemu poczty elektronicznej LP ma
prawo natychmiastowego zablokowania konta pocztowego.

§8

Praca w sieci Internet i styk z Internetem
Dostep do sieci Internet z sieci WAN LP realizowany jest jedynie za po$rednictwem
wezta centralnego w CP. Zabrania sie taczenia sieci LAN jednostek
organizacyjnych LP z zewnetrznymi sieciami komputerowymi inaczej, niz za
posrednictwem wezfa centralnego.
W sytuacji awarii styku z Internetem w CP, dopuszcza sie realizacje dostepu do
sieci Internet przez zapasowy wezet internetowy w CZ.
Ruch na styku sieci WAN LP i Internet podlega ograniczeniom. Polityki dla ruchu
na styku sieci WAN LP i Internet ustala i reguluje osobny dokument ,Polityka dla
ruchu na styku sieci WAN LP i Internet”, tworzony oraz aktualizowany przez ZCl i
zatwierdzany przez naczelnika WI DGLP.
Na styku sieci WAN LP i Internet ruch szyfrowany moze podlegaé inspekgiji..
Uzytkownik SILP moze za posrednictwem wiasciwych WI wnioskowaé o
wykluczenie adreséw podlegajgcych inspekcji ruchu szyfrowanego. Szczegotowe

g



zasady dziatania inspekcji opisuje dokument ,Zasady inspekcji ruchu

szyfrowanego” zatwierdzany przez naczelnika Wi DGLP.

. Zabronione jest uzywanie oprogramowania stuzgcego do anonimizacji ruchu

sieciowego, w szczegolnosci wykorzystujgcego technologie TOR lub VPN.

. Polityki dla ruchu na styku sieci WAN LP i Internet realizowane s3 na centralnych

systemach zabezpieczen sieciowych bedgcych wtasnoscig PGL:LP.

. Zabronione jest wykorzystanie ustug umozliwiajgcych zdalny dostep z sieci Internet

do wewnetrznych zasobéw SILP z wyjgtkiem:

1) sesji serwisowych dla firm zewnetrznych nadzorowanych przez pracownikow
stuzb informatycznych, po uprzednim uzyskaniu zgody WI;

2) dostepu za pomocg dedykowanych systeméw VPN LP autoryzowanych przez
wt DGLP.
§9

Dostep zdalny VPN do zasobdéw SILP

. Dostep zdalny VPN do SILP jest przyznawany pracownikom Laséw Parnistwowych
wytgcznie na czas pozostawania w stosunku zatrudnienia.

. Kazdy pracownik LP ma prawo posiada¢ dostgp zdalny VPN do SILP, z
uprawnieniami jakie posiada w sieci LAN PC witasnej jednostki organizacyjnej, po
otrzymaniu pisemnej zgody kierownika swojej jednostki i przekazaniu stosownego
wniosku do WI odpowiedzialnych za utworzenie dostgpu z zachowaniem drogi
stuzbowej.

. Dostep zdalny VPN do SILP dla pracownikéw Laséw Panstwowych jest dozwolony
jedynie z urzadzen bedacych wiasnoscig Laséw Parnstwowych.
. Dostep zdalny VPN do SILP dla oséb fizycznych wykonujacych prace na podstawie
umowy o dzieto, umowy zlecenia lub innej umowy cywilnoprawnej jest
przyznawany jedynie do zasobéw niezbednych do wykonania prac okreslonych w
umowie. Dostep ten jest przyznawany jedynie na czas wykonywania prac
okreslonych w umowie.
. Dostep zdalny VPN do SILP dla pracownikéw podmiotéw zewnetrznych do
zasobow SILP moze by¢ przydzielony jedynie w przypadku, gdy zostata podpisana
Umowa wymagajacej takiego dostepu, przy spetnieniu nastepujacych warunkéw:
1) dostep moze by¢ przydzielony jedynie na czas obowigzywania umowy;,
2)dostep moze byé przydzielony wytgcznie do zasobdéw niezbednych do
wykonania prac okreslonych w umowie;

3) podmiot zewnetrzny podpisze o$wiadczenie o zasadach udzielenia dostepu i
zachowania poufnosci.

. Dostep zdalny VPN do SILP jest realizowany przy spetnieniu nastepujgcych
warunkow:

1) uwierzytelnianie i autoryzacja nastepuje w oparciu o certyfikat wystawiony
przez PKI LP lub imienne konta AD zatozone zgodnie z ,Projektem ustug
katalogowych PGL LP”;

2) dost_ep zapewnia poufno$¢ i integralnos¢ przesytanych danych oraz
wzajemne uwierzytelnienie obu stron potaczenia;

3) tunel VPN jest terminowany na centralnym koncentratorze VPN.

. W przypadku koniecznosci utrzymania statego dostepu przez firmy lub instytucje
zewnetrzne do zasobéw SILP, moze zosta¢ przydzielony zdalny dostep VPN

nieimienny typu site-to-site. Dostep zostanie przydzielony na zatwierdzony przez

naczelnika WI DGLP wniosek od Wt Szczegotly techniczne takiego potaczenia

ustala i realizuje ZCl. Dostep moze by¢ przydzielony jedynie w przypadku, gdy z
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firmag zewnetrzng zostata podpisana umowa wymagajacej takiego dostepu, przy
spetnieniu nastepujgcych warunkow:

1) dostep bedzie mozliwy jedynie na czas obowigzywania umowy;

2) firma zewnetrzna podpisze o$wiadczenie o zasadach udzielenia dostepu i
zachowaniu poufnosci.

. Staly dostep zdalny VPN typu site-to-site moze zostaé wykonany za

posrednictwem sieci Internet w jednostkach LP nie posiadajacych tgcza do sieci

WAN LP. Podigczenie zostaje wykonane na wniosek kierownika jednostki do

naczelnika WI DGLP. Whniosek musi byé potwierdzony przez nadrzedny dla

jednostki Wk. Dostep realizowany jest przy spetnieniu nastepujgcych warunkéw:

1) dostep zdalny VPN typu site-to-site dla jednostek LP musi zapewniaé
poufnos¢ i integralno$é¢ przesytanych danych oraz wzajemne uwierzytelnienie
obu stron potaczenia;

2) tunel VPN po stronie lokalizacji zdalnej LP terminowany jest na dedykowanym
urzgdzeniu szyfrujgcym, po stronie sieci LP tunel terminowany jest w Centrum
Podstawowym przetwarzania danych w DGLP:

3) warunkiem do podtgczenia jednostki zdalnej, jest instalacja w lokalizacji fgczg
internetowego ze statg, publiczng adresacjg IP, przy Czym co najmniej jeden
publiczny adres IP musi by¢ dostepny do adresacji interfejsu urzgdzenia
terminujgcego tunel VPN. Sie¢ LAN tak podtgczonej lokalizacji zdalnej,
powinna posiada¢ przydzielong przez ZCl;

4) caly ruch z sieci lokalnej podtgczone; lokalizacji zdalnej kierowany jest do
tunelu VPN;

5) polityki dostepu z sieci lokalizacji zdalnej do sieci WAN LP i do sieci Internet
implementowane i realizowane sg na centralnym koncentratorze VPN:

6) szczegoGtowe parametry i konfiguracje tunelu dostepu zdalnego VPN ustala i
wykonuje ZCl;

7) w przypadku wykorzystywania tunelu VPN w lokalizacji zdalnej zaré6wno na
potrzeby pracownikéw biurowych LP i sal szkoleniowych, wymagana jest
separacja sieci LAN biura i sal szkoleniowych za pomoca osobnego
przetacznika lub przy uzyciu przetgcznika zarzadzanego i osobnych sieci
VLAN;

8) sieci LAN czesci biurowej i sal szkoleniowych powinny posiadaé niezalezne
adresacje IP przydzielone przez ZCl;

9) dopuszczone jest wykorzystanie zainstalowanego na potrzeby VPN tacza
internetowego, réwniez jako tgcze dostepowe do sieci Internet dla czesci
hotelowej w lokalizacji. W takim wypadku ruch z czesci hotelowej do sieci
Internet nie jest kierowany przez tunel VPN i wychodzi bezposrednio do
Internetu. Takie podtaczenie do tgcza czesci hotelowej osrodkéw moze zostaé
wykonane pod warunkami:

a) separacji sieci LAN dla czesci hotelowej za pomocg osobnego przetacznika
lub przy uzyciu przetacznika zarzadzanego i osobnego VLAN,

b) posiadania nataczu dodatkowego statego publicznego adresu IP, innego niz
uzywany do terminowania tunelu VPN, na ktéry bedg translowane
potaczenia wychodzgce do sieci Internet;

10) w przypadku wynajmu sal na szkolenia inne niz wewnetrzne szkolenia LP,
wymagane jest przetgczenie sieci sali szkoleniowej do LAN lub VLAN czeéci
hotelowej lub sieci bezprzewodowej dla dostepu goscinnego.
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§ 10
Dostep do wewnetrznych zasobéw SILP z sieci LAN dla podmiotow
zewnetrznych

1 Dostep do wewnetrznych zasobéw SILP dla pracownikow podmiot()w.zewnetrznych
moze byé przydzielony jedynie w przypadku, gdy zostata podpisana Umowa
wymagajaca takiego dostepu.

2. Dostep moze by¢ przydzielony wytgcznie do zasobow niezbednych do wykonania
prac okreslonych w umowie.

3. Dostep moze byé przydzielony wytgcznie na czas obowigzywania umowy.

4. Podmiot zewnetrzny jest zobowigzany do zlozenia o$wiadczenie o zasadach
udzielenia dostepu i zachowaniu poufnosci.

5. Uwierzytelnianie i autoryzacja dostepu nastepuje w oparciu o certyfikat wystawiony
przez PKI LP lub imienne konta AD zatozone zgodnie z ,Projektem ustug
katalogowych PGL LP”".

6. W przypadku gdy, dostep do wewnetrznych zasobéw SILP dla pracownikéw
podmiotéw zewnetrznych dotyczy prowadzenia czynnosci wynikajacych z
obowigzujacych uméw serwisowych, moze by¢ on realizowany jedynie za zgoda
pracownikéw stuzb informatycznych, w trybie nadzorowanych sesji dostgpowych.
W takim przypadku, niniejszy ustep ma charakter wytaczny, a pozostate ustepy nie
obowiagzuja.

§11.
Internetowe i Intranetowe ustugi SILP
1 . W sieci LP funkcjonujg obligatoryjnie nastepujgce ustugi:

1) system Las;

2) ustuga katalogowa AD — kazdy uzytkownik pracujgcy w sieci LP musi by¢
zarejestrowany w ustudze katalogowej, jest to konieczne do uzyskania przez
niego dostepu do ustug i urzgdzen zgodnie z posiadanymi uprawnieniami;

3) PKI LP — infrastruktura klucza publicznego Laséw Panstwowych utrzymywana
w ramach wewnetrznych zasoboéw SILP;

4) poczta elektroniczna kazdy pracownik LP zarejestrowany w ustudze
katalogowej musi posiada¢ imienne konto pocztowe,

5) witryny informacyjne WWW — wszystkie nadle$nictwa, zaktady LP, RDLP i
DGLP, zobowigzane sg do utrzymywania wtasnej witryny informacyjnej WWVV
w domenie lasy.gov.pl na portalu korporacyjnym LP;

6) centralny system zarzadzania telefonig IP - Cisco Unified Communications
Manager;

7) Elektroniczne Zarzadzanie Dokumentacjg - system elektronicznego obiegu
dokumentoéw;

8) centralny system zarzgdzania urzadzeniami mobilnymi klasy EMM;
9) serwis dystrybucji poprawek i aktualizacji systemoéw firmy Microsoft.

2. Za prawidtowe funkcjonowanie serweréw ustug internetowych i intranetowych LP
odpowiedzialne sa WI utrzymujgce dany serwer oraz ustuge.

3. Zasady funkcjonowania i korzystania z ustug internetowych i intranetowych LP
regulujg osobne dokumenty techniczne.
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§12.
Urzadzenia mobilne

1. Urzadzenia mobilne bedace wiasno$cig jednostek LP podlegaja nastepujgcym
wymaganiom;

1)
2)

3)

4)

5)

6)
7)

8)

urzgdzenie powinno pochodzi¢ z autoryzowanego, na terenie Polski lub Unii
Europejskiej, kanatu dystrybuciji;

urzadzenie powinno mie¢ zapewnione potaczenie do Internetu realizowane
przez transmisje danych komérkowych;

instalacja aplikacji oraz aktualizacje mogg by¢ przeprowadzane tylko z
oficjalnych Zrédet dystrybucji producenta systemu operacyjnego lub ze sklepu
korporacyjnego LP;

jezeli system urzadzenia posiada mozliwo$é uruchomienia ochrony
antywirusowej, urzgdzenie musi mie¢ aktywng i aktualng ochrone;

stuzbowe karty SIM zainstalowane w urzadzeniu muszg by¢ zabezpieczone
kodem PIN;

urzadzenie musi mie¢ wtgczong aktywng kontrole dostepu;

lokalizacja urzgdzenia moze byé prowadzona jedynie za wiedzg i zgoda
uzytkownika;

szczegotowe wytyczne dotyczace konfiguracii urzadzenia i oprogramowania sg
okreslone w dokumencie pn. ,Polityka bezpieczenstwa dla urzadzen mobilnych
w PGL LP” zatwierdzanym przez naczelnika WI DGLP.

. Urzadzenia mobilne bedace witasnoscia PGL LP, wykorzystywane do

przechowywania i przetwarzania danych stuzbowych oraz taczenia sie z zasobami
LP, dodatkowo podlegajg nastepujgcym wymaganiom:

1)
2)

3)

4)
5)

6)

7)

urzadzenie musi spetnia¢ obowigzujacg rekomendacje okreslong przez WI
DGLP;

urzadzenie musi pracowa¢ pod aktywng kontrolg centralnego systemu
zarzgdzania urzgdzeniami mobilnymi w PGL LP;

dostep z urzadzenia do sieci WAN LP realizowany jest wytacznie przez
szyfrowane kanaly VPN zestawiane przez centralny system zarzadzania
urzgdzeniami mobilnymi w PGL LP;

przestrzen pamieci urzadzenia i kart przechowujgcych dane SILP, stanowigce
tajemnice przedsiebiorstwa, musza by¢ zaszyfrowane;

potencjalnie  niebezpieczne aplikacje Ilub bezpodstawnie zagdajace
zwigkszonych uprawnien moga zostac usuniete przez Administratora SILP:

w przypadku utraty urzadzenia lub naruszenia polityki bezpieczenstwa
informatycznego LP Administrator SILP moze usungé dostep do zasobéw
korporacyjnych lub/i wszystkich danych z urzadzenia;

szczegbtowe wytyczne dotyczace konfiguracji urzadzenia i oprogramowania

oraz rekomendacje sg okreslone w dokumencie pn. ,Polityka bezpieczenstwa
dla urzadzen mobilnych w PGL LP” zatwierdzanym przez Naczelnika WI DGLP.”
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Zatgcznik nr 6
Do Regulaminu Organizacyjnego
Nadlesnictwa Rozwadow

ZASADY UDOSTEPNIANIA BAZ SYSTEMU LAS

§1.

1. Przez dostep do danych systemu LAS rozumie sie:
1) Zalogowanie sie do bazy danych w danej jednostce organizacyjnej LP.

2) Pobranie danych z bazy danych LAS z zastosowaniem technik
intranetowych. :

2. Dostep do danych systemu LAS jednostki organizacyjnej LP moze byé
realizowany w trybie:

1) Dostepu statego.

2) Dostepu tymczasowego.

3. Dostep staty do danych systemu LAS moze byé realizowany dla:

1) Oséb  zatrudnionych w jednostce wylgcznie na  podstawie
udokumentowanej dyspozycji kierownika jednostki, okreslajgcej:
a) zasoby danych,

b) zakres uprawnien dostepu do danych.

2) Oséb zatrudnionych w jednostce nadrzednej, w ramach sprawowania
nadzoru, na podstawie udokumentowanej dyspozycji kierownika tej
jednostki, . okreslajgcej zasoby danych jednostki nadzorowane;.

4. Dostep tymczasowy do danych systemu LAS moze by¢ realizowany dla:

1) Oso6b zatrudnionych w jednostce na czas okreslony, wytagcznie na podstawie
udokumentowanej dyspozycji kierownika jednostki, okreslajgce;j:
a) zasoby danych,

b) zakres uprawnien dostepu do danych,
C) date odebrania uprawnien.

2) Osoéb zatrudnionych w jednostce nadrzednej, w ramach sprawowania
nadzoru na podstawie udokumentowanej dyspozycji kierownika tej
jednostki, okreslajacej:

a) zasoby danych jednostki nadzorowanej,
b) date odebrania uprawnien.

3) Pracownikéw ILP na podstawie pisemnego upowaznienia do

przeprowadzenia kontroli, z zachowaniem postanowien zawartych w S 2.

4) Cztonkéw zespotow zadaniowych powotanych zarzadzeniem lub decyzjg
Dyrektora Generalnego Laséw Panstwowych, posiadajgcych uprawnienia o



dostepie do danych systemu LAS jednostek nadzorowanych, okreslone w
akcie powotania zespotu.

5) Cztonkéw zespotow zadaniowych powotanych zarzadzeniem lub decyzja
Dyrektora Regionalnego Lasow Parstwowych, posiadajacych uprawnienia
o dostepie do danych systemu LAS jednostek nadzorowanych, okreslone w
akcie powotania zespotu.

6) Innych os6b, niz pracownicy jednostek organizacyjnych Lasoéw
Panstwowych, wedtug zasad okreslonych odrebnymi umowami.

. Rozwiazanie stosunku pracy z pracownikiem posiadajgcym dostep do danych
Systemu LAS, skutkuje odebraniem uprawnien dostgpu. Komorka
organizacyjna, w kompetencji ktorej sg sprawy kadrowe, ustala datg i czas
odebrania uprawnien i powiadamia komoérke Wt Przed wyznaczonym
terminem kierownik komérki WI realizuje:

1) Odebranie uprawnienn dostepu do systemu LAS jednostki, poprzez
zablokowanie uzytkownika w systemie LAS, oraz zablokowanie konta
domenowego.

2) Odebranie wszelkich $rodkéw technicznych zwigzanych z dostepem do
bazy danych.

. Postanowienia ustepu 5 obowigzujg w stosownym zakresie przy zmianie
stanowiska pracy, zakresu czynnosci, czy tez innych decyzjach kadrowych,
majacych wptyw na pisemnie udokumentowang konieczno$¢ weryfikacji praw
dostepu do danych sytemu LAS. Z wnioskiem o zmiang uprawnien wystepuje
do kierownika jednostki bezposredni przetozony pracownika.

. Za realizacje postanowien ust. 3, ust. 4, ust. 5 i ust. 6 odpowiada kierownik
jednostki organizacyjnej Laséw Parstwowych, lub osoby przez niego
upowaznione.

§2.

Przez udostepnienie danych systemu LAS jednostki organizacyjnej LP

inspektorowi LP rozumie sie:

1) Odblokowanie uzytkownika grupowego w systemie LAS przez
administratora jednostki, z zakresem dostepu zdefiniowanym w
upowaznieniu do przeprowadzenia kontroli.

2) Udostepnienie danych w formie raportu zdefiniowanego wczesniej przez
kontrolujgcego.

. Pracownicy jednostek nadzorujgcych kontrole danych systemu LAS w
jednostkach nadzorowanych moga realizowa¢ w trybie dostepu statego lub
tymczasowego, w zakresie uprawnien okreslonych przez kierownika jednostki
nadzorujace;j.

. Pracownicy jednostek nadzorujacych oraz ILP moga posiada¢ wytacznie

uprawnienie do przegladania danych systemu LAS w jednostkach
organizacyjnych LP.



§3.

. Administrator systemu LAS w jednostce organizacyjnej LP, na polecenie
kierownika tej jednostki, umozliwia dostep do zasobdw danych systemu
pracownikowi ILP lub pracownikowi jednostki nadzorujace;.

. W uzgodnieniu z kierownikiem jednostki nadzorowanej, dopuszcza sie w
szczegolnych sytuacjach, umozliwienie dostepu do danych systemu LAS
jednostki nadzorowanej pracownikowi ILP Ilub pracownikowi jednostki
nadzorujgcej ,przez administratorow regionalnych lub administratoréow
centralnych. W tym przypadku konieczne jest powiadomienie administratora
jednostki nadzorowanej o takim zdarzeniu.

. Administrator systemu w jednostce - po zakonczeniu czynnosci zwigzanych z
tymczasowym udostepnianiem danych systemu LAS pracownikowi ILP lub
pracownikowi jednostki nadzorujace;j, blokuje dostep do zasoboéw.

§4.

. Przepisy zawarte w § 1 do § 3 nie dotyczg pracownikéw WI w ramach
wykonywania czynno$ci administracyjnych.

. W celu zapewnienia poprawnosci funkcjonowania SILP pracownicy wymienieni
w ust. 1 mogg mie¢ petny dostep do baz informatycznych jednostek, w ktérych
s zatrudnieni oraz do baz informatycznych jednostek nadzorowanych.

. WI prowadzg ewidencje wnioskéw, nadawanych uprawnien restrykcyjnych.

. Jednostka organizacyjna prowadzi nadzér zmian wykonanych na bazie danych.
Zmiany na bazie danych wykonywane s3 za akceptacjg gtéwnego ksiegowego
jednostki.

. Administrator w jednostce organizacyjnej LP prowadzi ewidencje dokumentéw
zrodiowych zwigzanych z udostepnianiem statym i tymczasowym danych
systemu LAS.

§5.

. Na potrzeby szkolen, nauki zawodu, testéw rozwojowych systemu LAS, oraz na
potrzeby realizacji tematéw badawczych zleconych przez LP, administrator
bazy danych, w ramach posiadanych uprawnierr w $rodowisku centralnym,
wykonuije i udostepnia kopie danych przygotowang w sposéb uniemozliwiajgcy
identyfikacje danych osobowych i ptacowo kadrowych. Udostepnienie kopii
danych przez administratora jest poprzedzone otrzymaniem wytycznych z
DGLP lub od administratora danych (kierownika jednostki), ze wskazaniem
zakresu udostepnianych danych.

. Kopia danych systemu LAS jednostki organizacyjnej Lasow Panstwowych moze
by¢ udostepniona czlonkowi zespotu zadaniowego tworzacego na zlecenie
DGLP oprogramowanie raportujgce, sprawozdawcze Ilub inne oraz
wykonujgcego diagnostyke dziatania systemu LAS.



