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ZAPYTANIE OFERTOWE

Dotyczace dostawy oprogramowania do analizy zabezpieczonych nos$nikéw danych, analizy urzagdzen mobilnych,
odzyskiwania i dostepu do danych dla uzytkownikéw, zabezpieczania danych Magnet AXIOM Complete lub
rownowaznego wraz ze wsparciem producenta na okres 36 miesiecy.

ZAMAWIAJACY

Ministerstwo Rozwoju i Technologii
Plac Trzech Krzyzy 3/5
00-507 Warszawa

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest dostawa oprogramowania do analizy zabezpieczonych nos$nikéow danych,
analizy urzadzen mobilnych, odzyskiwania i dostepu do danych dla uzytkownikéw, zabezpieczania danych
Magnet AXIOM Complete lub rwnowaznego wraz ze wsparciem producenta na okres 36 miesiecy.

TERMIN REALIZACJI ZAMOWIENIA

Dostawa oprogramowania do analizy zabezpieczonych nosnikow danych, analizy urzadzen mobilnych,
odzyskiwania i dostepu do danych dla uzytkownikéw, zabezpieczania danych Magnet AXIOM Complete lub
réwnowaznego wraz ze wsparciem producenta na okres 36 miesiecy stanowigcych przedmiot zaméwienia
zostanie zrealizowania w terminie do 10 dni od daty zawarcia umowy.

Wykonawca wraz z oprogramowaniem dostarczy dokument potwierdzajacy nabycie przez Zamawiajacego
prawa do dostarczonego oprogramowania do analizy zabezpieczonych nosnikéw danych, analizy urzadzen
mobilnych, odzyskiwania i dostepu do danych dla uzytkownikéw, zabezpieczania danych Magnet AXIOM
Complete lub réwnowaznego wraz ze wsparciem producenta na okres 36 miesiecy.

MINIMALNE WYMAGANIA DOTYCZACE OPROGRAMOWANIA STANOWIACEGO PRZEDMIOT
ZAMOWIENIA

Oferowane przez Wykonawce oprogramowanie musi spetnia¢ nastepujacej wymagania:

1) Oprogramowanie w najnowszej stabilnej wersji oferowanej przez producenta oprogramowania, zgodne
z 64-bitowym systemem operacyjnym MS Windows.

2) Oprogramowanie udostepnione zostanie przez Wykonawce na nos$niku CD lub DVD lub droga
elektroniczng poprzez dostep do strony internetowej zawierajacej dane oprogramowanie oraz
dokument, o ktérym mowa w punkcie Il i ponizej.

3) Wykonawca dostarczy Zamawiajagcemu dokument potwierdzajacy nabycie prawa do korzystania z
programu na wymaganej liczbie stanowisk roboczych wraz z danymi zawierajacymi informacje
umozliwiajaca instalacje.

4) Wykonawca zapewni na co najmniej 36 m-cy wsparcie techniczne na oprogramowanie (pomoc
techniczna oraz konsultacje merytoryczne). Licencja na uzytkowanie oprogramowania wraz ze
wszystkimi funkcjonalno$ciami w postaci jednego klucza sprzetowego USB, bezterminowa. Bezptatne
aktualizowanie oprogramowania do wersji najnowszej przez okres co najmniej 36 m-cy.
Oprogramowanie instalowane na dowolnej liczbie stacji roboczych, natomiast jego uruchomienie
mozliwe po umieszczeniu posiadanego klucza sprzetowego w porcie USB komputera

Oprogramowanie réwnowazne musi zapewniaé¢ mozliwos¢:

e przegladanie struktury katalogéw bezposrednio z wcze$niej utworzonych obrazéw dyskow.

e obsluga systemow plikdw pozwalajaca na ekstrakcje danych: FAT12, FAT16, FAT32, exFAT, NTES,
Ext2, Ext3, Ext4, HFS+,HFSX, APFS
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e mozliwo$¢ wyodrgbniania danych z systemow operacyjnych: Windows, OS X, Linux

e natywne wsparcie dla formatow obrazow pozwalajace na rozpoznawanie i wyodrgbnianie danych z
plikow: EO1, Ex01, LO1, Lx01, AD1, dd, raw, bin, img, dmg, vfd, vindk, vhd, vdi, zip, tar

e dodatkowe moduty umozliwiajace wyszukanie dokumentéw aplikacji biznesowych oraz artefaktow
systemu operacyjnego

e wyszukuje istniejace i usunigte artefakty na dysku twardym oraz w zrzutach pamieci RAM, kopiach
volume shadow, pojedynczych plikach i folderach

e wyodrebnia histori¢ komunikacji w czatach IM (Instant Messaging), dane ze skrzynek pocztowych (w
tym artefaktow poczty typu webmail), historii przegladarek internetowych, plikow graficznych oraz
wideo,

e wykrywanie automatyczne dyskow, partycji zaszyfrowanych za pomoca Truecrypt, Bitlocker (w tym
BitLocker To Go), PGP, VeraCrypt

e firmowe techniki wyodrebniana danych pozwalajace na lepsze odzyskiwanie danych z przestrzeni
niezalakowanej i pami¢ci RAM

e przeszukuje dyski logiczne i fizyczne,

e  mozliwos¢ odbudowania podgladu stron internetowych w trybie offline wraz z ewentualna grafika
e szczegdltowe automatyczne kategoryzowanie wyodrebnionych artefaktow, danych

o  mozliwo$¢ wyszukiwania stow kluczowych w wynikach wyszukiwania.

o  mozliwo$¢ prezentacji podsumowania analizy w formacie HTML, PDF, Excel, CSV, RTF.

e mozliwo$¢ wyodrgbnienia sprawy dla osdb nieposiadajacych licencji programu do postaci
umozliwiajacej podglad danych a nastepnie eksport wybranych elementéw do raportu przy pomocy
natywnie wbudowanych mechanizméw bez konieczno$ci wykorzystania oprogramowania firm trzecich
oraz posiadania danych zrédlowych

e kompatybilnos¢ z Project VIC

o wbudowana przegladarka plikow graficznych, dokumentéw, wiadomosci poczty elektronicznej
o  mozliwosc¢ kategoryzacji zdjg¢ pod katem zawartosci (np. narkotyki, nago$¢, bron)

e  mozliwos¢ analizy baz danych SQLite

e analiza urzadzen mobilnych oraz ich kopii,

e wymagane realizowanie wszystkich wyzej wymienionych funkcjonalnosci przy pomocy natywnie
wbudowanych mechanizméw, nie dopuszcza si¢ ich realizacji przy pomocy dodatkéw/modutow/wtyczek
autorstwa firm trzecich

e wszystkie funkcjonalnosci przewidziane licencja dostarczona w ramach oferty

e nie dopuszcza si¢ rozwigzania programowego wymagajacego uruchomienia ustug www w postaci np.
I1S, Apache

WARUNKI UDZIALU W ZAPYTANIU OFERTOWYM
Brak

MIEJSCE | TERMIN SKEADANIA OFERT

1. Oferte nalezy przestac do dnia 02.06.2023 r. do godz. 12:00 okres waznosci oferty min. 30 dni.

2. Oferta moze zostac¢ przestana za posrednictwem poczty elektronicznej na adres: ofertylT@mrit.gov.pl
3. Oferty dostarczone po terminie nie beda rozpatrywane.

4. W toku badania i oceny ofert Zamawiajgcy moze zadac od Oferentéw wyjasnien dotyczacych tresci
zgtoszonych ofert.

Oferta powinna zosta¢ podpisang przez osobe uprawniong do reprezentacji Wykonawcy.
Wykonawca wraz z ofertg zobowigzany jest do ztozenia oswiadczenia sktadane z art. 7 ust. 1 ustawy
o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego. O$wiadczenie musi by¢ podpisane przez osobe/y
uprawniong/e do reprezentacji Wykonawcy (w przypadku reprezentacji na podstawie
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petnomocnictwa nalezy zatgczy¢ odpowiednie dokumenty umozliwiajace weryfikacje upowaznienia).

ROZWIAZANIA ROWNOWAZNE:

W stosunku do uzytych w zapytaniu ofertowym znakéw towarowych, nalezy przyjaé, ze Zamawiajacy
podat taki opis ze wskazaniem na typ i dopuszcza sktadanie ofert zawierajgcych rozwigzania réwnowazne
o parametrach techniczno-eksploatacyjno-uzytkowych takich jak podane w zapytaniu ofertowym.
Wszelkie nazwy wtasne produktéw przywotane w dokumentacji postepowania stuzg ustaleniu
pozadanego standardu wykonania i okreslenia wtasciwosci i wymogéw technicznych (okreslonych w
zapytaniu ofertowym).

Wykonawca sktadajgcy oferte zawierajgca rozwigzania réownowazne ma obowigzek:

1)

2)

wyraznie wskazac¢ w ofercie zastosowane rozwigzanie rownowazne poprzez wpisanie odpowiednich
informacji w ofercie (Formularz ofertowy)

zataczy¢ do oferty wiasciwe dokumenty (tj. dowody zawierajgce szczegdtowy opis oferowanych
przez wykonawce rozwigzanie rownowazne zawierajacych, dane techniczne oprogramowania
odpowiadajagce danym okreslonym w zapytaniu ofertowym) potwierdzajace, ze oferowane przez
wykonawce oprogramowanie spetnia wymagania okreslone przez Zamawiajagcego w zapytaniu
ofertowym;

Zamawiajacy w celu oceny réwnowaznosci dokona poréwnania szczegdétowego opisu oferowanych
rozwigzan rownowaznych z minimalnymi wymaganiami okreslonymi w zapytaniu ofertowym. W
przypadku spetnienia minimalnych wymagan przez zaproponowane rozwigzanie réwnowazne
okres$lonych w zapytaniu ofertowym zamawiajgcy uzna ze zaoferowany przedmiot zamodwienia
odpowiada wymaganiom okreslonym w zapytaniu ofertowym. W przypadku nie spetnienia
minimalnych wymagan Zamawiajacy odrzuci oferte Wykonawcy.

Brak informaciji tj. nie wpisanie w Formularzu ofertowym informacji, w zakresie zastosowanego
rozwigzania réwnowaznego, zostanie uznany za zamiar wykonania zaméwienia zgodnie z
wymaganiami opisanymi przez zamawiajgcego w zapytaniu ofertowym bez zastosowania
rozwiazania réwnowaznego.



