UMOWA

zawarta w Warszawie w dniu   ___________________    roku pomiędzy:
Skarbem Państwa - Generalną Dyrekcją Dróg Krajowych i Autostrad,
adres: ul. Wronia 53, 00-874 Warszawa, NIP: 526-26-05-735, REGON: 017511575,

zwanym dalej „Zamawiającym”, reprezentowanym przez:


a

reprezentowaną przez:  


zwaną dalej „Wykonawcą”,
łącznie zwanymi „Stronami”,
została zawarta umowa (dalej: Umowa) o następującej treści:

§ 1
Przedmiot Umowy 
1. Przedmiotem umowy (dalej Umowa) jest świadczenie usług hostingu strony internetowej www.archiwum.gddkia.gov.pl według wymagań określonych w Załączniku nr 1 do Umowy.
2. Wykonawca oświadcza, że oferowane usługi hostingu są zgodne z przepisami 
o ochronie danych osobowych, w szczególności rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).
§ 2
Okres obowiązywania Umowy
Przedmiot Umowy będzie świadczony przez Wykonawcę przez okres 24 miesięcy od dnia zawarcia Umowy.
§ 3
Wynagrodzenie
1. Za świadczenie usług hostingu, o których mowa w § 1, Wykonawca będzie otrzymywał ryczałtowe miesięczne wynagrodzenie naliczane na ostatni dzień każdego miesiąca w wysokości ……….złotych brutto (słownie: ……………………)  w tym podatek VAT w wysokości ……………….. złotych.
2. W przypadku gdy okres rozliczeniowy nie obejmie pełnego miesiąca kalendarzowego, wynagrodzenie ustalone jest proporcjonalnie do długości tego okresu.
3. Łączne wynagrodzenie z tytułu wykonywania przedmiotu zamówienia określonego 
w § 1 w trakcie trwania Umowy wyniesie ……………….. złotych brutto (słownie: ………………………………………….) w tym podatek VAT w wysokości ……………………. złotych.
4. Podstawą wystawienia faktury VAT przez Wykonawcę będzie podpisany przez obie Strony oraz dostarczony do Zamawiającego w terminie do 7 dnia miesiąca następującego po wykonaniu usługi Raport, którego wzór stanowi Załącznik nr 3 do Umowy. 
5. Faktura, o której mowa w ust. 4 będzie dostarczana na adres siedziby Zamawiającego: ul. Wronia 53, 00-874 Warszawa lub wskazany w ust. 6 adres mailowy.  
6. Zamawiający wyraża zgodę na przesłanie faktury w postaci elektronicznej. Faktura zostanie przesłana z adresu mailowego Wykonawcy: ………………………. na adres mailowy Zamawiającego: kancelaria@gddkia.gov.pl.
7. Wynagrodzenie płatne będzie w ciągu 21 dni od dnia otrzymania przez Zamawiającego prawidłowo wystawionej faktury przez Wykonawcę.
8. W przypadku faktury wystawionej niezgodnie z obowiązującymi przepisami lub postanowieniami Umowy, zapłata wynagrodzenia nastąpi dopiero po otrzymaniu przez Zamawiającego prawidłowo wystawionej faktury lub faktury korygującej, tym samym termin płatności zostanie przesunięty odpowiednio. Z tego tytułu Wykonawcy nie przysługują roszczenia z tytułu niedotrzymania terminu płatności, o którym mowa w ust. 7
9. Wynagrodzenie Wykonawcy będzie przekazane na jego rachunek bankowy wskazany na fakturze.
10. Za datę zapłaty Strony ustalają dzień, w którym Zamawiający wydał swojemu bankowi dyspozycję polecenia przelewu pieniędzy na konto Wykonawcy (data przyjęcia przez bank do wykonania polecenia przelewu).
§ 4
Sposób realizacji Umowy
1. Zamawiający zastrzega sobie prawo korzystania w trakcie wykonywania Umowy z usług osób trzecich (w tym do wykonywania zewnętrznych audytów bezpieczeństwa) celem kontroli jakości i sposobu prowadzenia całości lub poszczególnych prac objętych Umową, jak również do przeprowadzenia takiej kontroli samodzielnie. Osobom posiadającym pisemne upoważnienie ze strony Zamawiającego Wykonawca zobowiązany będzie udzielić niezwłocznie wszelkich informacji, danych i wyjaśnień w żądanym zakresie.
2. Strony zgodnie potwierdzają, że podstawowym celem współpracy w ramach Umowy jest zapewnienie Zamawiającemu możliwości korzystania z usług internetowych zgodnie z przedmiotem Umowy.
3. Strony deklarują współpracę w celu realizacji Umowy. W szczególności Strony zobowiązane są do wzajemnego powiadamiania o ważnych okolicznościach mających lub mogących mieć wpływ na wykonanie Umowy.
4. Językiem Umowy i językiem stosowanym podczas jej realizacji jest język polski. Dotyczy to także całej komunikacji między Stronami.
5. Zamawiający wymaga, aby Wykonawca przez cały okres świadczenia usług monitorował parametry techniczne takie jak CPU, pamięć, partycje, interfejsy sieciowe, czasy odpowiedzi dedykowanego serwera.
6. W przypadkach wskazujących na odchylenia od wymagań określonych w Załączniku nr 1 do Umowy, Wykonawca w Raporcie, o którym mowa w § 3 ust 4 będzie sporządzał informacje w zakresie wystąpienia zdarzenia, które uwzględniać będzie statystyki  odchyleń.
7. Wykonawca nie ponosi odpowiedzialności za wszelkie przerwy związane z problemami po stronie kodu aplikacji stron www.
8. Z dniem zakończenia świadczenia usług określonych w § 1 Wykonawca zobowiązuje się do trwałego usunięcia serwisu www objętego zakresem Umowy z serwera dedykowanego oraz kopii zapasowych.
9. Wykonawca zobowiązuje się do wykonania usługi określonej w § 1 na terenie Rzeczpospolitej Polskiej.
10. W celu uniknięcia wątpliwości przyjmuje się, że jeżeli Strony nie zdefiniowały danego działania niezbędnego do prawidłowej realizacji Umowy jako obowiązku Zamawiającego, Stroną zobowiązaną do wykonania takiego działania jest Wykonawca.
§ 5
Ochrona danych osobowych i obowiązki informacyjne
1. Wykonawca w związku z zawarciem i wykonywaniem niniejszej Umowy będzie pełnić funkcję:
1. Podmiotu przetwarzającego w rozumieniu art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej „RODO”) – w zakresie czynności przetwarzania określonych w odrębnej umowie powierzenia przetwarzania. Umowa powierzenia przetwarzania stanowi załącznik nr 4 do Umowy.
1. Samodzielnego administratora danych osobowych, zgodnie z przepisami RODO – w zakresie pozostałych danych osobowych.
1. Administratorem danych osobowych po stronie Zamawiającego jest Generalny Dyrektor Dróg Krajowych i Autostrad.
2. Wykonawca zobowiązuje się poinformować wszystkie osoby fizyczne związane z realizacją niniejszej Umowy (w tym osoby fizyczne prowadzące działalność gospodarczą), których dane osobowe w jakiejkolwiek formie będą udostępnione przez Wykonawcę Zamawiającemu lub które Wykonawca pozyska, jako podmiot przetwarzający działający w imieniu Zamawiającego, o fakcie rozpoczęcia przetwarzania tych danych osobowych przez Zamawiającego.
3. Obowiązek, o którym mowa w ust. 3, zostanie wykonany poprzez przekazanie osobom, których dane osobowe przetwarza Zamawiający aktualnej klauzuli informacyjnej dla pracowników wykonawców i podwykonawców dostępnej na stronie internetowej https://www.gov.pl/web/gddkia/przetwarzanie-danych-osobowych-pracownikow-wykonawcow-i-podwykonawcow oraz przeprowadzenie wszelkich innych czynności niezbędnych do wykonania w imieniu Zamawiającego obowiązku informacyjnego określonego w RODO wobec tych osób. Zmiana przez Zamawiającego treści klauzuli informacyjnej dostępnej na ww. stronie internetowej nie wymaga zmiany Umowy.  
4. Wykonawca ponosi wobec Zamawiającego pełną odpowiedzialność z tytułu niewykonania lub nienależytego wykonania obowiązków wskazanych powyżej.





§ 6
Gwarancja jakości i bezpieczeństwa
1. Wykonawca gwarantuje Zamawiającemu należytą jakość, dostępność, funkcjonalność i parametry techniczne nie gorsze niż te zawarte w specyfikacji technicznej stanowiącej Załącznik nr 1 do Umowy.
2. Wykonawca zobowiązuje się do usuwania wszelkich nieprawidłowości przedmiotu Umowy w terminach wskazanych w Załączniku nr 1 do Umowy oraz poinformowania Zamawiającego o nieprawidłowościach i czynnościach wykonanych w ramach poczynionych napraw.
3. Wykonawca zobowiązany jest do zapewnienia ochrony przed włamaniami 
i nieautoryzowanym wypływem danych na zewnątrz poprzez:
1) regularne aktualizacje systemu (ze szczególnym naciskiem na aktualizacje krytyczne),
2) zapewnienie dostępu do powłoki systemu poprzez SSH oraz panelu administracyjnego dostępnego wyłącznie po HTTPS tylko dla określonych adresów IP Zamawiającego,
3) ograniczenie dostępu do powłoki systemu do autoryzowanych osób zarówno po stronie Wykonawcy jak i Zamawiającego (Zamawiający przekaże adresy IP Wykonawcy, dla których dozwolone będą połączenia),
4) bezpieczne przechowywanie logów serwera, loginów oraz haseł dostępu,
5) firewalle muszą kontrolować cały ruch wchodzący i wychodzący z serwera, przepuszczając wyłącznie pakiety niezbędne dla prawidłowego działania serwisów, chroniąc dostęp do bazy danych z zewnątrz.
§ 7
Gwarancja Dostępności Usług
1. W przypadku awarii powodującej niedostępność stron www, Wykonawca niezwłocznie musi uruchomić środowisko zapasowe zawierające ostatnią, aktualną kopię zapasową stron www.
2. W przypadku awarii połączonej z utratą danych zgromadzonych na stronach www, Wykonawca musi niezwłocznie odtworzyć pełną zawartość stron www z ostatniej kopii zapasowej.
3. W przypadku zaplanowanych przerw technicznych Zamawiający musi zostać powiadomiony nie później niż na 24 godziny przed planowanym przestojem na adres email podany w § 12 ust. 1 pkt 1.
4. Działania serwisowe wymagające zatrzymania działania serwisu www.archiwum.gddkia.gov.pl (np. instalacja nowych wersji sprzętu i oprogramowania) prowadzone muszą być w ramach okienek serwisowych, kiedy działanie usługi nie jest niezbędne (tzn. w nocy pomiędzy godziną 2:00 a 5:00), w porozumieniu z Zamawiającym.
5. Wykonawca zobowiązuje się do przestrzegania czasu reakcji na zgłoszenia i naprawy błędów zgodnie z warunkami określonymi w pkt 7 Załącznika nr 1 do Umowy.
§ 8
Poufność
Przez cały okres obowiązywania Umowy oraz po jej wygaśnięciu, Wykonawca zobowiązuje się do zachowania w tajemnicy wszystkich informacji i dokumentów uzyskanych w trakcie realizacji Umowy, z wyłączeniem informacji, które zostały ujawnione osobom trzecim przez Zamawiającego lub inne podmioty, za które Wykonawca nie ponosi odpowiedzialności, lub stały się powszechnie dostępne z przyczyn niezależnych od Wykonawcy. Ewentualne ujawnienie wymaga każdorazowej pisemnej akceptacji przez Zamawiającego.
§ 9
Kary umowne
1. Wykonawca zobowiązuje się do zapłaty Zamawiającemu kary umownej w wysokości: 
1) 20% wynagrodzenia netto, określonego w § 3 ust. 3 Umowy w przypadku wypowiedzenia Umowy z przyczyn leżących po stronie Wykonawcy.
2) 20% wynagrodzenia netto, określonego w § 3 ust. 3 Umowy w przypadku stwierdzenia przez Zamawiającego naruszenia przez Wykonawcę zasad określonych w § 8.
3) 5% wynagrodzenia netto określonego w § 3 ust. 3 Umowy w przypadku naruszenia przez Wykonawcę przepisów o ochronie danych osobowych  lub zobowiązań, o których mowa w § 2-5 Umowy o powierzeniu danych osobowych (Załącznik nr 4 do Umowy), za każdy stwierdzony przez Zamawiającego przypadek  naruszenia.
4) 2% wynagrodzenia netto określonego w § 3 ust. 1 Umowy za każdą godzinę zwłoki
- w przypadku niedotrzymania terminu usunięcia awarii krytycznej określonego
w pkt 7 Załącznika nr 1 do Umowy.
5) 1% wynagrodzenia netto określonego w § 3 ust. 1 Umowy za każdą godzinę zwłoki
- w przypadku niedotrzymania terminu usunięcia awarii niekrytycznej określonego
w pkt 7 Załącznika nr 1 do Umowy.
6) 0,5% wynagrodzenia netto, określonego w § 3 ust. 1 Umowy za każdy rozpoczęty dzień zwłoki - w przypadku niedotrzymania terminu usunięcia usterki określonego w pkt 7 Załącznika nr 1 do Umowy.
7) 0,01% wynagrodzenia netto określonego w § 3 ust. 1 Umowy - w przypadku niedotrzymania parametrów SLA sprzętu określonego w Załączniku nr 1 do Umowy za każdą rozpoczętą godzinę niedostępności serwisów powyżej czasu określonego w Załączniku nr 1 do Umowy. Do przerw w dostępności do serwisu nie są wliczane zaplanowane i uzgodnione z Zamawiającym konieczne przerwy techniczne (konserwacyjno-serwisowe).
2. Jeżeli wysokość poniesionej przez Zamawiającego szkody przewyższy wysokość kary umownej, Zamawiający będzie uprawniony do dochodzenia odszkodowania uzupełniającego na zasadach ogólnych kodeksu cywilnego.
3. Zamawiający może dokonać potrącenia naliczonych i należnych mu kar umownych 
z wynagrodzenia Wykonawcy.
4. Kary umowne podlegają sumowaniu, co oznacza, że naliczenie kary umownej z jednego tytułu nie wyłącza możliwości naliczenia kary umownej z innego tytułu, jeżeli istnieją ku temu podstawy.
5. Zapłata kar umownych nie zwalnia Wykonawcy z obowiązku wykonywania postanowień Umowy, z zastrzeżeniem przypadku odstąpienia od umowy.
6. Łączna wysokość kar umownych należnych Zamawiającemu nie przekroczy 20% wynagrodzenia netto, o którym mowa w § 3 ust. 3
§ 10
Wypowiedzenie Umowy
1. Zamawiającemu przysługuje prawo wypowiedzenia umowy za miesięcznym okresem wypowiedzenia ze skutkiem na ostatni dzień miesiąca następującego po miesiącu, w którym Zamawiający doręczył Wykonawcy wypowiedzenie.
2. Wykonawcy przysługuje prawo wypowiedzenia umowy jedynie z ważnych powodów z zachowaniem 1 miesięcznego okresu wypowiedzenia  ze skutkiem na ostatni dzień miesiąca następującego po miesiącu, w którym Wykonawca doręczył Zamawiającemu wypowiedzenie.
3. Zamawiającemu przysługuje także prawo wypowiedzenia Umowy ze skutkiem natychmiastowym - bez okresu wypowiedzenia, w szczególności gdy Wykonawca:
1) przetwarzał dane osobowe niezgodnie z umową o powierzeniu przetwarzania danych osobowych, stanowiącą Załącznik nr 4 do Umowy,
2) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Zamawiającego,
3) nie zaprzestał przetwarzania danych osobowych z naruszeniem ustawy o ochronie danych osobowych,
4) zawiadomi o swojej niezdolności do wykonywania w szczególności wymagań określonych w § 2-5 umowy o powierzeniu przetwarzania danych osobowych,
5) nie zapewnia dostępu do serwisu internetowego przez okres dłuższy niż 48 godzin,
6) nie świadczy usług zgodnie z wymaganiami Zamawiającego określonymi w Załączniku nr 1 przez okres dłuży niż 48 godzin;
7) Wysokość naliczonych Wykonawcy kar umownych osiągnęła limit wskazany w § 9 ust. 6.
§ 11
Zmiany Umowy
1. Zamawiający przewiduje możliwość dokonania zmian w Umowie na poniższych warunkach w przypadku:
1) zmiany stawki podatku VAT - w przypadku zmiany stawki podatku VAT przez władzę ustawodawczą w trakcie trwania Umowy, wynikającej ze zmiany ustawy o podatku od towarów i usług, lub wprowadzenia w trakcie wykonywania umowy podatku VAT za wykonanie usługi,
2) zaistnienia, po podpisaniu Umowy, przypadku siły wyższej, przez którą, na potrzeby Umowy rozumieć należy zdarzenie zewnętrzne wobec łączącej Strony więzi prawnej, które łącznie spełnia następujące przesłanki:
a. jest o charakterze niezależnym od Stron,
b. Strony nie mogły przewidzieć go przed podpisaniem Umowy,
c. nie można go uniknąć ani któremu Strony nie mogły zapobiec przy zachowaniu należytej staranności,
d. którego nie można przypisać drugiej Stronie.
Za siłę wyższą, warunkująca zmianę Umowy uważać się będzie  szczególności: powódź, pożar i inne klęski żywiołowe, zamieszki, strajki, ataki terrorystyczne, działania wojenne, nagłe załamania warunków atmosferycznych, nagłe przerwy 
w dostawie energii elektrycznej, promieniowanie lub skażenia uniemożliwiające wykonanie Umowy, stan epidemii i stan zagrożenia epidemiologicznego,
3) powstania rozbieżności lub niejasności w rozumieniu pojęć użytych w Umowie, których nie będzie można usunąć w inny sposób, a zmiana będzie umożliwiać usunięcie rozbieżności i doprecyzowanie Umowy w celu jednoznacznej interpretacji jej postanowień przez Strony.
§ 12
Przedstawiciele Stron
1. Osobami uprawnionymi do bieżących uzgodnień i nadzoru realizacji Umowy i odbioru przedmiotu Umowy są: 
1) ze strony Zamawiającego:
a. Krzysztof Kiliszek, kkiliszek@gddkia.gov.pl, 532691464
b. Mateusz Falenta, mfalenta@gddkia.gov.pl, 600014046
2) ze strony Wykonawcy:	
………………………..
2. Strony zobowiązują się do poinformowania niezwłocznie drogą e-mail o zmianie danych, o których mowa w ust. 1 pkt 1 i pkt 2. Zmiana wyżej wymienionych danych nie stanowi zmiany Umowy.
§ 13
Postanowienia końcowe
1. W sprawach nieuregulowanych Umową zastosowanie mają przepisy powszechnie obowiązującego prawa polskiego. 
2. Wszelkie zmiany niniejszej umowy będą dokonywane w formie pisemnej, w drodze aneksu pod rygorem ich nieważności
3. Wszelkie spory wynikające z realizacji Umowy będzie rozstrzygał sąd powszechny właściwy dla siedziby Zamawiającego.
4. Wykonawca nie może przenieść na osoby trzecie - pod rygorem nieważności - praw i obowiązków lub wierzytelności wynikających z Umowy bez pisemnej zgody Zamawiającego.
5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
Załączniki: 
1. Załącznik nr 1 – Opis przedmiotu zamówienia
2. Załącznik nr 2 – Oferta wykonawcy
3. Załącznik nr 3 – Wzór Raportu
4. Załącznik nr 4 – Umowa o powierzenie przetwarzania danych osobowych
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OPIS PRZEDMIOTU ZAMÓWIENIA (OPZ)

1. [bookmark: _Toc41572032]Przedmiot zamówienia
1.1. Świadczenie usług hostingu strony internetowej www.archiwum.gddkia.gov.pl według niżej określonych wymagań.
1.2. Wykonawca przeniesie serwis internetowy www.archiwum.gddkia.gov.pl na dedykowany serwer Wykonawcy.
1.3. Zamawiający posiada kody źródłowe oprogramowania.
1.4. Przedmiot zamówienia będzie świadczony przez Wykonawcę przez okres 24 miesięcy od dnia podpisania umowy, jednak nie wcześniej niż od dnia 1 lutego 2025 r.
1.5. Językiem umowy i językiem stosowanym podczas jej realizacji jest język polski. Dotyczy to także całej komunikacji między Stronami.
1.6. W przypadku awarii powodującej niedostępność stron www, Wykonawca niezwłocznie musi uruchomić środowisko zapasowe zawierające ostatnią, aktualną kopię zapasową stron www.
2. Wymagania dotyczące administrowania:
2.1. Wykonawca zapewni administrowanie, zarządzanie i wsparcie techniczne dedykowanego serwera polegające m.in. na:
a) Zarządzaniu systemami w trybie 24/7/365 z gwarantowanym czasem reakcji i naprawy określonym w pkt 7.
b) Regularnej aktualizacji oprogramowania systemowego i bazodanowego.
c) Monitoringu obciążenia systemu (rejestrowanie utylizacji zasobów serwera, np. użycia procesora, dysków, sieci) - Zamawiający zastrzega sobie prawo do wglądu do danych gromadzonych z monitoringu w trybie on-line.
d) Niezwłocznym usuwaniu wszelkich awarii i usterek, tak aby nie dopuścić do przekroczenia przerw w dostępie do serwisów określonych w pkt. 6 i 7
e) Wykonywaniu pełnego backupu danych raz na miesiąc (czas przechowywania – min. 3 m-ce tzn. dwa pełne backupy) oraz przyrostowego codziennie (czas przechowywania odpowiednio z pełnymi backupami), na oddzielnym serwerze.
f) Wykonywaniu codziennego pełnego backupu logów usług udostępnionych do sieci Internet raz na miesiąc (czas przechowywania min. 180 dni) na oddzielnym serwerze w formie zarchiwizowanej.
g) Wykonawca umożliwi Zamawiającemu dostęp do kopii zapasowej 
z możliwością jej pobrania przez Zamawiającego.
h) Zastosowaniu polityki minimalnej ilości usług. Zainstalowane i uruchomione są tylko niezbędne składniki systemu.
3. Wymagania dotyczące bezpieczeństwa:
3.1. Wykonawca zapewni stałą kontrolę sprawdzającą poziom bezpieczeństwa systemu oraz ochronę platformy sprzętowej przez systemy bezpieczeństwa.
3.2. Wykonawca wdroży systemy eliminacji ruchu anonimizowanego (tj. TOR, Anon oraz Open–Proxy, Anon–VPN) oraz wymusi ciągłą aktualizację tych mechanizmów.
3.3. Wykonawca wdroży możliwość całkowitego filtrowania ruchu dotyczącego określonych typów pakietów lub całych protokołów (np. UDP, ICMP, TCP) –zastosowanie odpowiednio skonfigurowanego firewall’a.
3.4. Wykonawca zapewni przestrzeganie zasad i środków technicznych zapewniających integralność i ochronę przed niepowołaną modyfikacją danych i konfiguracji serwisu.
4. Wymagania dotyczące łącza:
4.1. Wykonawca niezależnie od oferowanej przepustowości ma posiadać infrastrukturę zapewniającą co najmniej:
a) Łącza dostępowe podłączone do ringu światłowodowego dwiema osobnymi trasami. Podczas awarii jednego z łączy kolejne muszą zapewnić oferowaną przepustowość.
b) Zwiększenie przepustowości łącza w okresach zwiększonego ruchu użytkowników w serwisie internetowym (np. podczas intensywnych opadów śniegu, wzmożonego ruchu wakacyjnego), w celu zapewnienia dostępności do serwisu określonej w Tabeli  z punktu 6. 
c) Dostęp do ogólnopolskiego internetowego punktu wymiany ruchu.
4.2. Łącza dostępowe muszą być chronione przez systemy bezpieczeństwa zapewniający m.in. ochroną przed atakami typu DDoS.
4.3. Wykonawca zapewni redundancję urządzeń sieciowych.
5. Pozostałe wymagania:
5.1. Wykonawca zapewni dostęp do powłoki systemu poprzez SSH oraz do panelu administracyjnego dostępnego wyłącznie po HTTPS tylko dla określonych adresów IP Zamawiającego.
5.2. Wykonawca zapewnieni monitoring usług (np. CPU, pamięć, partycje, interfejsy sieciowe, czasy odpowiedzi, dziennik zdarzeń z systemów bezpieczeństwa) z automatycznym powiadomieniem poprzez e-mail lub SMS do osób wskazanych przez Zamawiającego, z możliwością ustawienia progów dla monitorowanych usług.

6. Wymagania techniczne:
	Parametr
	Norma

	Łącze do Internetu
	Nie mniejsze niż 100 Mbit 

	Limit transferu
	Nieograniczony transfer danych

	Dostępność serwisu
	Nie mniej niż: 99,85%

	Upload
	Nie mniej niż 70 Mbit 

	Dostępna przestrzeń dyskowa
	Nie mniej niż 4 TB



7. Wymagany czas reakcji na zgłoszenia i usunięcia awarii:
	Maksymalny czas:
	Maksymalny czas reakcji na zgłoszenie
	Maksymalny czas na usunięcie 

	Awarii krytycznej
	Natychmiast, niezależnie od godzin pracy i dni wolnych od pracy
	1 godz.

	Awarii niekrytycznej
	· następnego dnia do godziny 9:00 w przypadku zgłoszenia w godzinach 17:00 - 08:00 w dni robocze,
· w ciągu godziny w przypadku zgłoszenia błędu w godzinach 08:00 - 17:00,
· najbliższego dnia roboczego do godziny 9:00 w przypadku zgłoszenia w dniu ustawowo wolnym od pracy,
	8 godz.

	Usterki
	· następnego dnia do godziny 9:00 w przypadku zgłoszenia w godzinach 17:00 - 08:00 w dni robocze,
· w ciągu 4 godzin w przypadku zgłoszenia błędu w godzinach 08:00 - 17:00,
· najbliższego dnia roboczego do godziny 9:00 w przypadku zgłoszenia w dniu ustawowo wolnym od pracy,
	24 godz.







Awaria krytyczny – uniemożliwiająca użytkownikom korzystanie z systemu.
Awaria niekrytyczna – ograniczająca użytkownikom korzystanie z systemu 
Usterka - nie ograniczający użytkownikom korzystanie z systemu 


Załącznik 3

Warszawa, dnia ____/_______/ ______ r.




Raport


Raport  odbioru do Umowy nr _________/_________ z dnia ___/______/________r.

Okres wykonywania przedmiotu Umowy:
Świadczenie usług hostingu strony internetowej www.archiwum.gddkia.gov.pl
od ___/___/___ r. do ___/___/___r.

Odbiór:
Przedmiot Umowy dla usługi określonej w Umowie nr _______/___ z dnia ____/___/_____r. realizowany jest: zgodnie z Umową / niezgodnie z Umową*. 

Uwagi: 


Przedstawiciele stron:


___________________________			___________________________
  (podpis przedstawiciela GDDKiA)			                  (podpis przedstawiciela Wykonawcy)


Zatwierdzam:

_____________________________________________
(podpis Zastępcy Dyrektora Departamentu lub Naczelnika Wydziału)

* niepotrzebne skreślić






Załącznik nr 4
UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH 

zawarta ……… w ………………, zwana dalej „Umową Powierzenia”, pomiędzy:
Generalnym Dyrektorem Dróg Krajowych i Autostrad, z siedzibą w Warszawie pod adresem: ul. Wronia 53, 00-874 Warszawa, zwanym dalej „Administratorem”, reprezentowanym przez: 
Daniela Kosińskiego - Dyrektora Generalnego 
zwanym dalej „Administratorem Danych”,
a
………………………………………………………………., wpisaną do rejestru przedsiębiorców prowadzonego przez Sąd …………………………………………………….., nr KRS …………………….. REGON …………………………………., NIP ………………………………………, zwaną dalej „Przetwarzającym”, reprezentowaną przez:
……….., 


łącznie zwane „Stronami”
§ 1.
Powierzenie przetwarzania danych osobowych
1. W celu wykonania umowy nr……….. z …………………………………… (zwanej dalej „Umową”), Administrator powierza Przetwarzającemu przetwarzanie danych osobowych w trybie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwane dalej „Rozporządzeniem”.
2. Przetwarzanie danych przez Przetwarzającego obejmuje dane osobowe osób zawartych w dokumentacji przetargowej ( w tym imię i nazwisko, adres email)
3. Przetwarzający jest uprawniony do wykonywania, na danych osobowych, o których mowa w ust. 2, następujących operacji: przeglądania, adaptowania, pobierania, organizowania, porządkowania.
4. Przetwarzanie przez Przetwarzającego powierzonych danych osobowych będzie trwało w okresie trwania umowy.
5. Przetwarzający zobowiązuje się do przetwarzania powierzonych danych osobowych wyłącznie w celu i zakresie oraz w sposób i przez czas określony w ust. 1-4.
6. Przetwarzający oświadcza, że nie będzie przetwarzał powierzonych danych osobowych w państwie trzecim, tj. w państwie nienależącym do Europejskiego Obszaru Gospodarczego. 
                                            
§ 2.
Zasady przetwarzania powierzonych danych osobowych
1. Przetwarzający zobowiązuje się wykonać z najwyższą starannością wszelkie czynności wynikające z Umowy Powierzenia i obowiązujących przepisów o ochronie danych osobowych.
2. W przypadku wystąpienia zagrożeń mogących mieć wpływ na odpowiedzialność Administratora za przetwarzanie powierzonych danych osobowych, Przetwarzający zobowiązuje się niezwłocznie podjąć działania w celu ich usunięcia oraz niezwłocznie zawiadomić o nich Administratora.
3. [bookmark: _Hlk204600421]Administrator, wyraża zgodę albo sprzeciw na ewentualne dalsze powierzenie przetwarzania danych osobowych, przez Przetwarzającego innemu podmiotowi przetwarzającemu, zwanemu dalej „Dalszym Przetwarzającym”. Dalsze powierzenie może nastąpić na podstawie pisemnej umowy dalszego powierzenia przetwarzania danych osobowych, zwanej dalej „umową dalszego powierzenia”, zawartej pomiędzy Przetwarzającym a Dalszym Przetwarzającym, która zapewnia co najmniej taki sam poziom ochrony powierzonych danych osobowych, jaki wynika z niniejszej Umowy Powierzenia. 
4. O zamiarze dalszego powierzenia przetwarzania danych osobowych Przetwarzający każdorazowo poinformuje Administratora w terminie 15 dni przed planowanym zawarciem umowy dalszego powierzenia, w sposób określony w § 7 Umowy Powierzenia.
5. W przypadku niewyrażenia przez Administratora sprzeciwu, o którym mowa w ust. 3, w terminie 14 dni od dnia otrzymania informacji przez Administratora o zamiarze zawarcia umowy dalszego powierzenia Przetwarzający może zawrzeć tę umowę. Po zawarciu umowy dalszego powierzenia Przetwarzający jest zobowiązany poinformować o tym fakcie Administratora podając dane Dalszego Przetwarzającego, któremu powierzył przetwarzanie danych. W przypadku nie wywiązania się przez Dalszego Przetwarzającego ze spoczywających na nim obowiązków ochrony danych osobowych, pełną odpowiedzialność wobec Administratora za ich wypełnienie ponosi Przetwarzający.

§ 3.
Zabezpieczenie powierzonych danych osobowych
1. Przetwarzający zapewnia, że wdroży odpowiednie środki techniczne i organizacyjne, aby przetwarzanie spełniało wymogi określone w obowiązujących przepisach prawa i chroniło prawa osób, których dane dotyczą.
2. Przetwarzający oświadcza, że posiada niezbędną wiedzę w zakresie przetwarzania danych osobowych, wiarygodność oraz zasoby do należytego wykonania niniejszej Umowy Powierzenia.
3. Przetwarzający zobowiązuje się w szczególności do:
1) przetwarzania danych osobowych wyłącznie na udokumentowane polecenie Administratora - za udokumentowane polecenie uznaje się zadania nałożone na Przetwarzającego w Umowie;
2) podjęcia wszelkich środków, aby zapewnić bezpieczeństwo przetwarzania danych osobowych zgodnie z wymogami nałożonymi na mocy art. 32 Rozporządzenia;
3) dopuszczenia do przetwarzania danych osobowych wyłącznie osób posiadających wydane przez niego upoważnienie i zapoznanych przez niego z przepisami o ochronie danych osobowych;
4) zapewnienia, aby osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania danych osobowych w tajemnicy;
5) pomagania Administratorowi, poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku udzielania odpowiedzi na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w Rozdziale III  Rozporządzenia, a także z obowiązków określonych w art. 32-36 Rozporządzenia;
6) udostępniania Administratorowi wszelkich informacji niezbędnych do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia oraz realizacji obowiązków Administratora wynikających z art. 33 i 34 Rozporządzenia;
7) prowadzenia rejestru kategorii czynności przetwarzania, o którym mowa w art. 30 ust. 2 Rozporządzenia, jeżeli jest on wymagany na mocy Rozporządzenia.
4. Przetwarzający zobowiązuje się bez zbędnej zwłoki zgłosić Administratorowi:
1) otrzymanie żądania od osoby, której dane przetwarza, w zakresie przetwarzania dotyczących jej danych osobowych;
2) wszczęcie u Przetwarzającego, przez organ właściwy ds. ochrony danych osobowych, kontroli sposobu przetwarzania powierzonych danych osobowych.
5. W przypadku naruszenia ochrony danych osobowych, o którym mowa w art. 4 pkt 12 Rozporządzenia, lub przełamania stosowanych przez Przetwarzającego zabezpieczeń ochrony powierzonych danych osobowych, Przetwarzający:
1) niezwłocznie, nie później niż w terminie 24 godzin od stwierdzenia zdarzenia o którym mowa powyżej, powiadomi o tym Administratora;
2) na żądanie Administratora - dokona wstępnej oceny skutków naruszenia praw i wolności osób, których dane dotyczą oraz przekaże Administratorowi informacje, o których mowa w art. 33 ust. 3 Rozporządzenia, w terminie 48 godzin od stwierdzenia naruszenia;
3) przekaże Administratorowi – na jego żądanie – wszelkie informacje niezbędne do zawiadomienia osoby, której dane dotyczą, zgodnie z art. 34 ust. 2 Rozporządzenia, w terminie 24 godzin od otrzymania żądania;
4) współpracuje z Administratorem w zakresie powiadamiania odpowiednich organów lub osób, których dane dotyczą.

§ 4.
Nadzór nad wykonaniem Umowy Powierzenia
1. Administrator jest uprawniony do audytu wykonywania przez Przetwarzającego obowiązków określonych w Umowie Powierzenia.
2. Przetwarzający umożliwia Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzenie audytów, w tym inspekcji. W szczególności Przetwarzający:
1) zapewni wstęp do pomieszczeń, w których Przetwarzający przetwarza powierzone dane osobowe;
2) przekaże pisemne lub ustne wyjaśnienia w celu ustalenia stanu faktycznego;
3) umożliwi przeprowadzenie oględzin dokumentów, a także urządzeń, nośników oraz systemów informatycznych służących do przetwarzania powierzonych danych osobowych.
3. Z czynności audytu sporządza się protokół, którego jeden egzemplarz doręcza się Przetwarzającemu.
4. W przypadku stwierdzenia uchybień w zakresie wykonywania Umowy Powierzenia lub przepisów o ochronie danych osobowych, Administratorowi przysługuje prawo do żądania od Przetwarzającego natychmiastowego wstrzymania przetwarzania danych osobowych i wyznaczenia Przetwarzającemu terminu na usunięcie uchybień.

§ 5.
Odpowiedzialność Przetwarzającego
Przetwarzający zobowiązuje się do naprawienia szkody wyrządzonej Administratorowi w wyniku naruszenia danych osobowych z winy Przetwarzającego lub Dalszego Przetwarzającego. W szczególności Przetwarzający zobowiązuje się do pokrycia kar poniesionych przez Administratora, kosztów procesu i zastępstwa procesowego, a także odszkodowania na rzecz osoby, której naruszenie dotyczyło.


§ 6.
Wygaśnięcie Umowy
1. Umowa Powierzenia zostaje zawarta na okres obowiązywania Umowy.

2. Po zakończeniu świadczenia usług związanych z przetwarzaniem danych osobowych, Przetwarzający zobowiązuje się niezwłocznie, nie później niż w terminie 14 dni usunąć lub zwrócić Administratorowi, zależnie od decyzji Administratora, wszelkie dane osobowe oraz skutecznie usunąć wszelkie istniejące kopie, chyba że przepisy prawa nakazują przechowywanie danych. Z czynności usunięcia lub zwrotu należy sporządzić pisemny protokół, podpisywany przez Przetwarzającego i Administratora. Powierzenie trwa do czasu prawidłowego wykonania tych czynności.

§ 7.
Komunikacja
1. Strony określają następujące osoby oraz środki komunikacji w celu realizacji Umowy Powierzenia:
1) po stronie Administratora: Mateusz Falenta, Wronia 53, 00-874 Warszawa, tel. 600 014 046, e-mail mfalenta@gddkia.gov.pl
2) po stronie Przetwarzającego: 
2
2. [bookmark: _Hlk204602618][bookmark: _Hlk204680050]W przypadku zmiany osób lub danych kontaktowych, o których mowa w ust. 1, przez którąkolwiek ze Stron, Strona ta jest zobowiązana do niezwłocznego, jednak nie później niż w terminie 7 dni, poinformowania drugiej Strony o tym fakcie oraz wskazania nowej osoby lub nowych danych kontaktowych. Zmiana taka nie wymaga zmiany Umowy Powierzenia. W przypadku niewywiązania się jednej ze Stron z obowiązku, o którym mowa powyżej, korespondencja wysłana na podany w ust. 1 adres uważana będzie za skutecznie doręczoną.
3. W szczególnie uzasadnionych przypadkach, w tym związanych z naruszeniami ochrony danych osobowych, uprawnionymi do reprezentowania Administratora są również Inspektor Ochrony Danych w GDDKiA oraz Pełnomocnik ds. Bezpieczeństwa Informacji w GDDKiA. 

§ 8.
Postanowienia końcowe 
1. Wszelkie zmiany i uzupełnienia Umowy Powierzenia dokonywane będą w formie pisemnej pod rygorem nieważności.
2. W sprawach nieuregulowanych zastosowanie znajdują obowiązujące przepisy o ochronie danych osobowych.
3. W przypadku sporów wynikających z realizacji Umowy Powierzenia Strony poddają jej rozstrzygnięciu przez sąd miejscowo właściwy ze względu na siedzibę Administratora.
4. Umowa została sporządzona w 2 jednobrzmiących egzemplarzach, 1 dla Administratora, 1 dla Przetwarzającego.



  …………………………………..                                         …………………………
            Administrator 						Przetwarzający


