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dotyczaca srodkow organizacyjnych i technicznych stuzacych zwiekszaniu
poziomu bezpieczenstwa systemow informacyjnych podmiotéw krajowego
systemu cyberbezpieczenstwa

Podstawa i cel rekomendacji

Niniejsza rekomendacja zostata wydana na podstawie art. 67a ustawy z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa'. Jej celem jest podniesienie poziomu
bezpieczenstwa  systeméw  informacyjnych  podmiotéw  krajowego  systemu
cyberbezpieczenstwa (KSC) poprzez zastosowanie  odpowiednich  $rodkow
organizacyjnych i technicznych.

Jednoczes$nie wdrozenie okreslonych w rekomendaciji rozwigzan pozwoli nie tylko istotnie
podnie$s¢ poziom cyberbezpieczenstwa podmiotu i znaczgco ograniczy¢é mozliwosé
dokonania skutecznego cyberataku na podmiot, ale takze bedzie wspiera¢ spetnienie
czesci obowigzkow podmiotéw KSC okreslonych w ustawie o KSC.

Rekomendowane srodki organizacyjne i techniczne
1. Zarzadzanie ryzykiem i polityki bezpieczenstwa
1.1 Szacowanie ryzyka

Wdrozenie i utrzymywanie procesu szacowania ryzyka wystgpienia incydentow
cyberbezpieczenstwa oraz zarzgdzania tym ryzykiem. W szczegdlnosci zaleca sie:

a) prowadzenie procesu identyfikaciji, analizy i oceny ryzyka w sposob systematyczny
i udokumentowany;

b) dokonywanie ponownej oceny ryzyka nie rzadziej niz raz w roku oraz kazdorazowo po
istotnych zmianach organizacyjnych, technologicznych lub infrastrukturalnych;

¢) uwzglednianie nowych podatnosci, zagrozen i wektoréw ataku identyfikowanych przez
wlasciwe zespoly reagowania na incydenty bezpieczenstwa komputerowego (CSIRT),
producentéw oprogramowania oraz organizacje spoteczne zrzeszajgce podmioty kluczowe
lub podmioty wazne (typu ISAC?);

d) dokumentowanie wynikow szacowania ryzyka;

e) zapewnienie, aby wyniki analizy ryzyka stanowity podstawe doboru $rodkow
organizacyjnych i technicznych.

1Dz. U. z2026 r. poz. 20, z pézn. zm. (dalej jako: ,ustawa o KSC”).
2|SAC - Information Sharing and Analysis Center (Centra Wymiany i Analizy Informacji).
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1.2 Polityki i procedury bezpieczenstwa

Opracowanie, wdrozenie i utrzymywanie aktualnej dokumentacji regulujgcej obszar
cyberbezpieczehstwa. Dokumentacja powinna obejmowac co najmnie;:

a) polityke bezpieczenhstwa informaciji;

b) polityke szacowania i zarzgdzania ryzykiem;

c) procedury zarzgdzania aktywami;

d) procedury kontroli dostepu;

e) zasady bezpiecznej pracy zdalnej;

f) zasady bezpiecznego korzystania z poczty elektronicznej;
g) procedury reagowania na incydenty;

h) procedury wykonywania kopii zapasowych;

i) procedury zapewnienia ciggto$ci dziatania.

1.3 Odpowiedzialno$¢ i nadzér kierownictwa

Zapewnienie aktywnego udziatu kierownictwa podmiotu w nadzorowaniu systemu
zarzadzania cyberbezpieczenstwem. W szczegdlnosci zaleca sie:

a) formalne przypisanie odpowiedzialnosci za realizacje obowigzkéw wynikajgcych z
ustawy o KSC;

b) zapewnienie corocznych szkoleh z zakresu cyberbezpieczehnstwa dla kierownika
podmiotu oraz oséb odpowiedzialnych za cyberbezpieczenstwo;

c) okreslenie rol, kompetencji i odpowiedzialnosci uczestnikbw procesow
cyberbezpieczenstwa;

d) opracowanie i utrzymywanie macierzy odpowiedzialnosci (RACI);

e) okresowe raportowanie kierownictwu poziomu ryzyka oraz stanu realizacji obowigzkow
ustawowych.

2. Ochrona aktywoéw, tozsamosci i kontrola dostepu
2.1 Zarzadzanie aktywami

Prowadzenie kompletnej oraz aktualnej inwentaryzacji aktywéw ICT (technologie
informacyjne i komunikacyjne) oraz OT (technologie operacyjne). W szczegolnosci zaleca

sie:

a) prowadzenie rejestru urzgdzen koncowych, serwerdw, urzadzen sieciowych, systemow
OT, baz danych oraz oprogramowania;

b) przypisanie wiascicieli poszczegolnym aktywom;
c) klasyfikowanie aktywow weditug poziomu krytycznosci;
d) identyfikacje ustug dostepnych publicznie z sieci Internet;

e) ewidencjonowanie wykorzystywanych portéw, protokotdéw komunikacyjnych i zaleznosci
pomiedzy systemami.
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2.2 Zarzadzanie tozsamoscia i uprawnieniami

Wdrozenie systemu zarzadzania tozsamoscig i dostepem opartego na zasadzie
minimalnych uprawnien (Least Privilege) oraz zasadzie wiedzy niezbednej (Need-to-
Know). W szczegdlnosci zaleca sie:

a) przyznawanie uzytkownikom i aplikacjom wytgcznie uprawnieh niezbednych do
wykonywania przypisanych zadan;

b) wytgczanie niewykorzystywanych portéw, ustug i protokotow;
c¢) usuwanie lub blokowanie kont domysinych i nieuzywanych;

d) wdrozenie mechanizmoéw blokowania kont po wielokrotnych nieudanych prébach
logowania;

e) okresowe przeglady uprawnien;

f) niezwtoczne odbieranie lub modyfikowanie uprawnien oséb zmieniajgcych stanowisko
lub koriczacych realizacje zadan.

2.3 Uwierzytelnianie wielosktadnikowe i dostep zdalny

W celu ograniczenia ryzyka nieuprawnionego dostepu do systemoéw i zasobdw organizacji
oraz zwigkszenia bezpieczenstwa pracy zdalnej rekomenduje sie:

a) obowigzkowe stosowanie uwierzytelniania wielosktadnikowego (MFA) dla dostepu
zdalnego, poczty elektronicznej, systemow krytycznych i kont uprzywilejowanych;

b) wytgczenie bezposredniego dostepu administracyjnego do urzadzen i serweréw
z publicznej sieci Internet;

c) realizowanie dostepu administracyjnego wytgcznie za posrednictwem bezpiecznych
potaczen VPN zabezpieczonych MFA;

d) prowadzenie ewidencji i monitorowanie kont uprzywilejowanych.

3. Ochrona infrastruktury, cyklu zycia systemow i kryptografia
3.1 Bezpieczenstwo w cyklu zycia systeméw

Stosowanie zasad bezpieczenstwa od samego poczatku (Security by Design) oraz
domysinego bezpieczenstwa (Security by Default). W szczegoélnosci zaleca sie:

a) uwzglednianie wymagan cyberbezpieczenstwa juz na etapie planowania i zakupu
systemow;

b) przeprowadzanie testéw bezpieczenstwa przed uruchomieniem nowych systemoéw;
c) zapewnienie bezpiecznej eksploatacji oraz wycofania systeméw z uzytkowania;

d) wdrozenie procedur zarzgdzania urzgdzeniami i oprogramowaniem, dla ktérych
zakonczono wsparcie producenta (EOL/EOSL).

3.2 Zarzadzanie podatnosciami i aktualizacjami

Wiasciwe zarzgdzanie podatno$ciami oraz terminowe wdrazanie aktualizacji stanowig
podstawowy element ograniczania ryzyka wykorzystania znanych luk bezpieczenstwa.
W tym zakresie rekomenduje sie:
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a) wdrozenie formalnego procesu zarzgdzania podatnosciami;
b) regularne instalowanie aktualizacji i poprawek bezpieczenstwa;

c) prowadzenie regularnych skanéw podatnosci infrastruktury, w tym z wykorzystaniem
dostepnych narzedzi panstwowych, jak system Artemis?;

d) monitorowanie komunikatéw publikowanych przez CSIRT oraz producentow
oprogramowania;

e) prowadzenie rejestru wykrytych podatnosci i dziatan naprawczych.

3.3 Kryptografia i ochrona danych

Ochrona informacji o szczegdélnym znaczeniu dla organizacji powinna uwzglednia¢
stosowanie adekwatnych srodkéw kryptograficznych zaréwno podczas przesytania, jak
i przechowywania danych. W szczegdlnosci zaleca sie stosowanie szyfrowania danych
osobowych, informacji prawnie chronionych oraz innych danych wrazliwych lub kluczowych
z punktu widzenia dziatalno$ci organizaciji.

Rekomenduje sie opracowanie i wdrozenie polityki stosowania $rodkéw kryptograficznych.
W szczegdlnosci zaleca sie:

a) szyfrowanie danych przesytanych;

b) szyfrowanie danych przechowywanych;

c) stosowanie aktualnych i powszechnie uznawanych standardéw kryptograficznych;
d) zarzadzanie cyklem zycia kluczy kryptograficznych;

e) dostosowanie poziomu ochrony kryptograficznej do klasyfikacji aktywéw i poziomu
ryzyka;

f) stosowanie szyfrowania danych osobowych, tajemnic prawnie chronionych oraz innych
informacji, ktérych ujawnienie mogtoby negatywnie wptyng¢ na dziatalno$¢ organizacii;

g) wykorzystywanie odpowiednich rozwigzan technicznych do ochrony informac;ji
przekazywanych drogg elektroniczng, w szczegdlnosci szyfrowania wiadomosci e-mail
(np. S/MIME lub OpenPGP) oraz zabezpieczania udostepnianych plikéw i archiwéw za
pomoca mechanizmoéw szyfrowania i haset.

3.4 Bezpieczenstwo fizyczne i Srodowiskowe

Zapewnienie bezpieczenstwa  fizycznego i srodowiskowego infrastruktury
teleinformatycznej stanowi istotny element ochrony przed zakiéceniem ciggtosci dziatania
oraz nieuprawnionym dostepem do zasobdw organizacji. W tym zakresie rekomenduje sie:

a) zabezpieczenie pomieszczen technicznych przed dostepem osob nieuprawnionych;

b) stosowanie kontroli dostepu do serwerowni i szaf teleinformatycznych;

c) prowadzenie rejestrow wejs¢ do pomieszczen kluczowych dla realizacji zadan podmiotu;
d) zapewnienie monitoringu infrastruktury kluczowej dla realizacji zadah podmiotu;

e) stosowanie systeméw zasilania awaryjnego (UPS);

3 Ustuga dostepna za posrednictwem portalu cyber.gov.pl, poprzez moje.cert.pl.
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f) zapewnienie redundancji zasilania dla infrastruktury kluczowej dla realizacji zadan
podmiotu.

4. Kopie zapasowe i odtwarzanie po awarii
4.1 Tworzenie kopii zapasowych

Wdrozenie polityki wykonywania kopii zapasowych zgodnej z =zasadg 3:2:14.
W szczegdblnosci zaleca sie:

a) regularne wykonywanie kopii danych, konfiguracji oraz systemoéw;
b) stosowanie co najmniej dwdch réznych nosnikéw lub technologii przechowywania;
c) utrzymywanie co najmniej jednej kopii poza podstawowg lokalizacjg lub w trybie offline;

d) zapewnienie logicznej lub fizycznej separacji sSrodowiska backupowego od srodowiska
produkcyjnego;

e) ochrone kopii zapasowych przed usunieciem, modyfikacjg lub zaszyfrowaniem.

4.2 Odtwarzanie po awarii

Zdolnos¢ do skutecznego odtworzenia danych i przywrdcenia dziatania systeméw po
awarii lub incydencie cyberbezpieczehstwa ma kluczowe znaczenie dla zapewnienia
ciggtosci dziatania organizacji. W tym zakresie rekomenduje sie:

a) regularne testowanie procedur odtwarzania danych;

b) dokumentowanie wynikéw testow;

c) opracowanie i utrzymywanie Planu Ciggtosci Dziatania;

d) opracowanie i utrzymywanie Planu Odtwarzania po Awarii;

e) okreslenie docelowego czasu odtworzenia ustug (RTO - Recovery Time Objective) oraz
dopuszczalnego poziomu utraty danych (RPO - Recovery Point Objective) dla systemow
kluczowych dla realizacji zadan podmiotu;

f) stosowanie bezpiecznych procedur odbudowy $rodowiska po incydencie
cyberbezpieczenstwa.

5. Zarzadzanie ryzykiem w tancuchu dostaw

Wdrozenie procesu zarzgdzania ryzykiem dostawcéw produktéw, ustug i procesow ICT.
W szczegdlnosci zaleca sie:

a) przeprowadzanie oceny ryzyka przed wyborem dostawcy;
b) okresowg ocene dostawcow w trakcie wspotpracy;

c) identyfikacje zaleznosci od podmiotow trzecich;

4 Zasada 3-2-1 polega na utrzymywaniu co najmniej trzech kopii danych (oryginat oraz dwie kopie
zapasowe), przechowywanych na co najmniej dwdch réznych nosnikach lub w dwéch réznych
technologiach przechowywania, przy czym co najmniej jedna kopia powinna znajdowac¢ sie poza
podstawowg lokalizacja lub by¢ przechowywana w sposob odseparowany (offline). Celem tej zasady
jest zapewnienie mozliwosci odtworzenia danych w przypadku awarii, btedu uzytkownika, katastrofy
lokalnej lub ataku ransomware.
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d) analize skutkéw niedostepnosci swiadczonych ustug;

e) uwzglednianie w umowach wymagan cyberbezpieczehAstwa, pozioméw sSwiadczenia
ustug (SLA) oraz uprawnien audytowych;

f) kontrolowanie zakresu dostepéw przyznawanych dostawcom;
g) ograniczanie ryzyka koncentracji ustug u pojedynczego dostawcy;
h) uwzglednianie ostrzezen, decyzji i zalecen dotyczgcych dostawcow wysokiego ryzyka;

j) uwzglednianie, w przypadku zamoéwien publicznych, przestanek odrzucenia ofert
okreslonych w art. 226 ust. 1 pkt 16, 17 i 19 ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamowien publicznych®, odnoszgcych sie do bezpieczenstwa publicznego, podstawowych
interesdw bezpieczenstwa panstwa oraz dostawcéw produktéw, ustug i proceséw ICT.

6. Monitorowanie, detekcja i reagowanie na incydenty
6.1 Monitorowanie i analiza zdarzen

Wdrozenie mechanizmoéw ciggtego monitorowania bezpieczenstwa. W szczegdlnosci
zaleca sieg:

a) objecie systemow krytycznych monitoringiem bezpieczenstwa;

b) centralizacje logow zdarzen;

c) analize logéw pod katem wykrywania anomalii i préb nieuprawnionego dostepu;
d) stosowanie narzedzi klasy SIEM lub rozwigzan rownowaznych;

e) zabezpieczenie logéw przed usunieciem lub modyfikacja;

f) zapewnienie monitorowania aktywdéw o wysokiej krytycznosci adekwatnie do poziomu
ryzyka, w tym w uzasadnionych przypadkach w modelu 24/7.

6.2 Reagowanie na incydenty

Skuteczne reagowanie na incydenty cyberbezpieczenstwa wymaga jasno okreslonych
procedur, odpowiedzialnosci oraz sprawnych mechanizméw wspotpracy z witasciwymi
podmiotami krajowego systemu cyberbezpieczenstwa. W tym zakresie rekomenduje sie:

a) opracowanie procedur obstugi incydentow;

b) okreslenie sciezek eskalacji;

€) wyznaczenie 0s6b odpowiedzialnych za obstuge incydentow;

d) zapewnienie mozliwosci zabezpieczenia materiatlu dowodowego;

e) terminowe zgtaszanie incydentéw witasciwemu CSIRT za posrednictwem wiasciwych
kanatéw komunikacji, w tym przez system S46 w przypadkach przewidzianych przepisami
prawab®;

f) utrzymywanie gotowosci do wspotpracy z CSIRT oraz wtasciwymi organami;

g) wdrozenie procedur ograniczania skutkéw atakow, w szczegolnosci atakow DDoS.

5Dz. U.z 2026 r. poz. 793.
6 Podmioty kluczowe i podmioty zobowigzane sg zgtaszaé incydenty za posrednictwem systemu S46.
Obowigzek ten wchodzi w zycie od 3 kwietnia 2027 r.
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7. Swiadomosé, edukacja i higiena cyfrowa

Prowadzenie statego programu podnoszenia $wiadomosci cyberbezpieczenstwa.
W szczegdlnosci zaleca sie:

a) organizowanie regularnych szkolen dla pracownikow;

b) dostosowanie programéw szkoleniowych do petnionych rol i poziomu dostepu do
informacji;

c) przeprowadzanie ¢wiczen praktycznych oraz kampanii phishingowych;
d) promowanie zasad bezpiecznego korzystania z poczty elektronicznej;
e) stosowanie zabezpieczen antyphishingowych i antymalware;

f) okreslenie zasad korzystania z urzadzenh prywatnych;

g) edukowanie pracownikbw w zakresie obowigzku niezwlocznego zgtaszania
podejrzanych zdarzen;

h) wykorzystywanie dostepnych materiatdw edukacyjnych, szkoleh i kampanii
informacyjnych dostepnych w serwisie cyber.gov.pl oraz w bazie wiedzy o
cyberbezpieczenstwie’.

8. Nadzor, audyt i ciagte doskonalenie

Wdrozenie mechanizméw okresowej oceny skutecznosci stosowanych $rodkow
bezpieczenstwa. W szczegdlnosci zaleca sie:

a) wyznaczenie co najmniej dwéch osob odpowiedzialnych za kontakty w sprawach
cyberbezpieczenstwa;

b) zgtoszenie wymaganych punktdw kontaktowych w odpowiednich systemach
teleinformatycznych;

c) przeprowadzanie okresowych audytow bezpieczehstwa;

d) monitorowanie realizacji zalecen poaudytowych;

e) prowadzenie regularnych testéw skutecznosci zabezpieczen;
f) analizowanie przyczyn oraz skutkéw incydentow;

g) wykorzystywanie wynikéw audytow, testéw i analiz do ciggtego doskonalenia systemu
zarzadzania bezpieczenstwem informac;ji;

h) przedstawianie kierownictwu okresowych raportéw dotyczacych poziomu zgodnosci
z wymaganiami ustawy o KSC oraz skutecznosci wdrozonych srodkéw bezpieczenstwa.

Whioski koncowe

Wskazane $rodki powinny byé wdrazane z uwzglednieniem charakteru dziatalnosci
podmiotu, rodzaju $wiadczonych wustug, znaczenia wykorzystywanych systemow
informacyjnych, poziomu ryzyka, skali dziatalnosci, prawdopodobienstwa wystapienia
incydentu oraz potencjalnych skutkéw jego wystgpienia.

7 https://www.gov.pl/web/baza-wiedzy/
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Niniejsza rekomendacja ma charakter pomocniczy i stanowi katalog rekomendowanych
Srodkéw stuzacych realizaciji obowigzkéw wynikajgcych z ustawy o KSC. Nie zastepuje ona
obowigzkéw okreslonych w przepisach prawa ani indywidualnej oceny ryzyka
przeprowadzanej przez podmiot.

Krzysztof Gawkowski

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
Wiceprezes Rady Ministrow

Minister Cyfryzaciji

/dokument podpisany elektronicznie/
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