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|. SLOWNIK POJEC | SKROTOW

Administrator SMZ — Administratorem technicznym systemu, zgodnie z art. 26 ust. 7 ustawy z dnia
z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U. z 2016 r. poz. 1535,
z pozn. zm.) jest jednostka podlegta ministrowi wtasciwemu do spraw zdrowia, wtasciwa w zakresie
systemow informacyjnych ochrony zdrowia.

Administrator Regionalny (AR) — rola nadawana przez Administratora SMZ powiatowym stacjom
sanitarno-epidemiologicznym, z uwagi na fakt, iz PSSE sg administratorami danych przetwarzanych
w SMZ, zgodnie z zapisami ww. ustawy. Rolg Administratora Regionalnego jest nadawanie uprawnien
Administratorom Lokalnym. W PSSE role AR i AL mogg by¢ petnione przez jedng osobe (ARiL).

Administrator Lokalny (AL) — rola nadana przez Administratora Regionalnego. Administrator Lokalny
jest odpowiedzialny za nadawanie uprawnief osobom wewnatrz wtasnej organizacji.
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Il. UZYSKANIE UPRAWNIEN ADMINISTRATORA
REGIONALNEGO

W SMZ role Administratorow Regionalnych petnig wyfacznie PSSE, poniewaz zgodnie z art. 26 ust. 6
ustawy z dnia z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U. z 2016 r.
poz. 1535, z pdzn. zm.) sg administratorami danych przetwarzanych w SMZ.

Rola AR moze zosta¢ nadana na podstawie ztozonego w SMZ, wtasciwie wypetnionego
elektronicznego wniosku, do ktérego zostat dotgczony (w formie zatgcznika) dokument opracowany
przez CSIOZ (,Wniosek o nadanie/odebranie uprawniert * do Systemu Monitorowania Zagrozen dla
Administratora Regionalnego i Lokalnego”). Zatgcznik, stanowigcy integralng cze$s¢ wniosku
0 uprawnienia w Systemie, powinien zosta¢ opatrzony elektronicznym podpisem osoby uprawnionej
np. Inspektora powiatowej stacji, z ramienia ktdrej osoba wnioskuje o nadanie uprawnien.

Role AR nadaje pracownik CSIOZ, petnigcy funkcje Administratora SMZ.
Do obowigzkéw Administratora SMZ nalezy m.in. zweryfikowanie poprawnosci ztozonego wniosku,
w tym:

e potwierdzenie zgodnosci danych wnioskujgcego (imie, nazwisko, login) z danymi
zamieszczonymi w dokumencie podpisanym przez uprawniong osobe;

e stwierdzenie poprawnosci podpisu kwalifikowanego (lub podpisu ePUAP), uzytego do
podpisania zatgcznika (waznos$¢ podpisu, uprawnienia osoby do korzystania z podpisu
(imienne lub instytucjonalne), powigzanie podpisu z dokumentem;

o weryfikacja powiazania osoby sktadajgcej elektroniczny podpis z Instytucjg (na podstawie
struktury organizacyjnej Instytucji zawartej w BIP).

Po potwierdzeniu zgodnosci na wszystkich ww. ptaszczyznach, Administrator SMZ zatwierdza nadanie
uprawnien w SMZ.

Osoba podpisujgca wniosek o nadanie uprawnien (w tym przypadku powiatowy inspektor sanitarny,
PIS) poswiadcza, iz dany pracownik jest upowazniony do petnienia roli AR.

W przypadku zaprzestania petnienia przez dang osobe roli AR (zmiany kadrowe, organizacyjne), PIS
ma obowigzek niezwtocznie (w terminie do 7 dni od wystgpienia zdarzenia) poinformowaé o tym
fakcie Administratora SMZ (CSIOZ), sktadajgc wniosek o odebranie uprawnien dla danej osoby.

O tego typu zmianach Administrator SMZ (CSIOZ) musi by¢ informowany na biezgco, co pozwoli na
prawidtowe, ciggte funkcjonowanie SMZ.
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I1l. FUNKCJA ADMINISTRATORA REGIONALNEGO

Administrator Regionalny jest najwazniejszym ogniwem w dystrybucji uprawnien, ktéry ,otwiera
drzwi” dla pozostatych uzytkownikéw Systemu.

AR nadaje uprawnienia Administratorom Lokalnym w systemie. Na ponizszym schemacie
zaprezentowano dystrybucje uprawnien przez AR i AL. Schemat przygotowano na przykfadzie PSSE
w Warszawie.

Pracownicy PSSE

—  Administrator Lokalny ——— w Warszawie

Administrator Lokalny
podmiotu leczniczego

Administrator Lokalny
WSSE woj. mazowieckiego

L— Administrator Regionalny —

| Administrator Lokalny
innych instytucji (np. URPL)

Administrator Regionalny
i Lokalny w PPSE w Warszawie
I

Administrator Lokalny
PSSE w Warszawie

Ryc. 1 Schemat dystrybucji uprawnien AR i AL

Jeden pracownik PSSE moze petni¢ w SMZ dwie role administracyjne (ARiL). Wdéweczas, podczas
procesu logowania do systemu (po zweryfikowaniu tozsamosci poprzez podanie loginu i hasta) ARiL
wybiera kontekst roli w jakiej bedzie dokonywad czynnosci w systemie.

Wybierajgc kontekst AR — uzytkownik moze zarzadzac¢ otrzymanymi wnioskami AL (zaakceptowac
whniosek, nadajgc osobie wnioskujgcej role AL, odrzuci¢ wniosek - podajgc odpowiednig
argumentacje).
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IV. NADANIE UPRAWNIEN ADMINISTRATOROM
LOKALNYM

Administrator Regionalny jest odpowiedzialny za weryfikacje wniosku osoby ubiegajgcej sie
o nadanie roli AL.

AR, w procesie nadawania uprawnien dla AL, moze skorzystaé¢ z procedury CSIOZ, stosowanej przez
Administratora SMZ, dostosowujac jg do swoich potrzeb. AR moze wykorzystaé rdwniez opracowany
przez CSIOZ wzdr wniosku o nadanie o nadanie / odebranie uprawnien * do Systemu Monitorowania
Zagrozen dla AL (zatacznik nr 1 do niniejszego dokumentu).

W przypadku nadawania roli AL (innym niz pracownikom wtasnej instytucji) proponuje sie, aby do
whiosku ztozonego w systemie dotgczony zostat odpowiedni zatgcznik (proponowany zat. nr 1 lub
inny, rwnowazny) podpisany elektronicznie przez osobe upowazniong (przez osobe upowazniong,
w tym przypadku rozumie sie np. dyrektora podmiotu leczniczego, w imieniu ktérego wnioskodawca
ubiega sie o nadanie odpowiedniej roli).

W przypadku braku mozliwosci elektronicznego podpisania zatgcznika, dokument powinien zostac
odrecznie podpisany przez osobe upowazniong, a nastepnie dotgczony, w formie skanu, do wniosku
przestanego w SMZ. Podpisany dokument musi zostaé¢ dostarczony do AR droga pocztowa. Istotne
jest bowiem, by osoba nadajgca uprawnienia, dokonata ostatecznej akceptacji po otrzymaniu
oryginatu wniosku (papierowa wersja) i porownaniu ze skanem dotgczonym w SMZ. Sam skan pisma
nie powinien by¢ traktowany jako dokument wystarczajacy do nadania uprawnien.

W procesie nadawania roli AL pracownikom wfasnej instytucji mozna zastosowac inny zatacznik, niz
proponowany przez CSIOZ (m.in. z uwagi na mozliwos¢ osobistego kontaktu AR i AL).
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V. ODBIERANIE UPRAWNIEN ADMINISTRATOROM
LOKALNYM

W przypadku zaprzestania petnienia przez dang osobe roli AL (zmiany kadrowe, organizacyjne),
Dyrektor Jednostki ma obowigzek niezwtocznie (w terminie do 7 dni od wystgpienia zdarzenia)
poinformowaé o tym fakcie Administratora Regionalnego, wtasciwego terytorialnie, sktadajac
whniosek o odebranie uprawnien dla danej osoby (zat. nr 1, z zaznaczeniem, iz wniosek dotyczy
odebrania uprawnien).
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Zatacznik nr 1

Nazwa Jednostki wraz z danymi teleadresowymi

WNIOSEK

0 nadanie / odebranie uprawnien * do Systemu Monitorowania Zagrozen

dla Administratora Lokalnego

Dziatajac na podstawie art. 30 ustawy z dnia 5 grudnia 2008 r. o zapobieganiu oraz
zwalczaniu zakazen i chorob zakaznych u ludzi ( Dz.U. 2008 Nr 234 poz. 1570 z poz. zm)
wnosz¢ o nadanie w Systemie Monitorowania Zagrozen uprawnien Administratora Lokalnego

dla ponizej wskazanych osob:

Lista osob, ktérym nadaje / odbiera * sie uprawnienia

Lp. Nazwisko i Imie Indywidualny (stuzbowy) adres e-mail Login uzytkownika P2 SA

Dostep winien by¢ nadany od daty ostatecznej akceptacji wniosku przez Administratora
Regionalnego wlasciwego pod wzgledem terytorialnym jednostki ubiegajacej si¢ o nadanie
uprawnien .

W przypadku odebrania uprawnien dostepu do systemu SMZ wnioskujacy zobowigzany jest

do niezwlocznego powiadomienia Administratora Regionalnego.

Podpis Dyrektora Jednostki
Administrator Regionalny (PSSE) dziatajac na podstawie art. 26 pkt. 8 ustawy z dnia 28 kwietnia

2011 r. o systemie informacji w ochronie zdrowia (Dz. U. z 2015 r. poz. 636, z p6zn. zm.) potwierdza

zasadno$¢ przyznania uprawnien dostgpu do Systemu Monitorowania Zagrozen.
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UZASADNIENIE

W zwiazku z konieczno$cia umozliwienia uslugodawcom i innym podmiotom zZobowigzanym do
sktadania informacji i zgloszen o zagrozeniach do rejestrow, o ktorych mowa w art. 26 ust. 2
ww. ustawy, w postaci dokumentu elektronicznego, nadanie uprawnien Administratora Lokalnego

dla 0s6b wskazanych w powyzszej tabeli jest zasadne.

Administrator Regionalny Systemu
Monitorowania Zagrozen
Powiatowej Stacji Sanitarno
Epidemiologicznej



