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Streszczenie

Celem niniejszego artykułu jest przedstawienie wybranych zagadnień związanych z nadzorowaniem postępowań w sprawach o przestępstwa oszustwa w sytuacji, gdy sprawca działał za pośrednictwem sieci Internet. Przedstawiony zostanie typowy tryb postępowania w tego typu sprawach i problemy związane z przyjętą w tym zakresie praktyką, w szczególności dotyczącą wszczynania sporów kompetencyjnych przy próbie ustalenia właściwej miejscowo powszechnej jednostki organizacyjnej Prokuratury. Poruszone również zostaną zagadnienia związane z prawem bankowym, w szczególności w zakresie uchylenia tajemnicy bankowej w toku postępowania przygotowawczego. W dalszej części artykułu autor przedstawia propozycje zmiany regulacji w zakresie właściwości miejscowej prokuratur oraz propozycję algorytmu prowadzenia postępowania w sprawach o przestępstwa popełnione za pośrednictwem Internetu.

1. Wprowadzenie

Według danych Głównego Urzędu Statystycznego w 2017 roku cztery piąte polskich gospodarstw domowych miało dostęp do Internetu
. Nie powinno więc dziwić, iż blisko jedna czwarta oszustw popełnionych w Polsce zostało dokonanych właśnie za pośrednictwem Internetu
. Dostępne dane statystyczne wyraźnie wskazują na tendencję wzrostową w tym zakresie. 

Celem niniejszego artykułu jest przedstawienie wybranych zagadnień praktycznych i proceduralnych w zakresie ścigania sprawców przestępstw z art. 286 § 1 k.k. popełnionych za pośrednictwem Internetu – a więc takich, gdzie sprawca zrealizował znamię wprowadzenia pokrzywdzonego w błąd lub doprowadził do niekorzystnego rozporządzenia mieniem działając za pośrednictwem tej sieci komputerowej. Wskazane zostaną również propozycje mogące wpłynąć na usprawnienie ścigania tego typu przestępstw. Przedstawiona zostanie również propozycja metodologii postępowania w sprawach o oszustwa popełnione za pośrednictwem Internetu z punktu widzenia prokuratora nadzorującego tego typu postępowania. 

Poza zakresem niniejszego opracowania pozostaną zaś występki z art. 287 k.k., a więc tzw. oszustwa komputerowe. Z uwagi na cel artykułu, którym jest skupienie się na kwestiach proceduralnych związanych ze ściganiem wskazanych występków, odstąpiono również od szerszego omówienia kwestii materialno-prawnych. Zagadnienia związane występkami z art. 286 § 1 k.k., czy innymi instytucjami prawa karnego materialnego przywołanymi w niniejszym tekście doczekały się bowiem już licznych opracowań.

Zawsze przy opracowaniu tekstów dotyczących tego typu zagadnień koniecznym jest rozważenie, czy umieszczone w nim informacje nie będą stanowiły swojego rodzaju „podręcznika” dla osób chcących popełnić przestępstwo. W niniejszym tekście zawarto jednak jedynie powszechnie dostępne informacje, które bez większego trudu można zgromadzić zapoznając się z aktami prawomocnie zakończonych postępowań karnych. Innym, dużo łatwiej dostępnym źródłem informacji dla potencjalnych sprawców jest Internet, a w szczególności wyspecjalizowane fora ulokowane w obrębie Darknetu
. Mając na uwadze powyższe uznać należy, iż korzyść wynikająca z zaprezentowania poniższych rozważań jest większa niż ryzyko, że zainspirują kogoś do popełnienia przestępstwa.

Poza zakresem niniejszego opracowania pozostawiono również metody operacyjne stosowane przez Policję i inne służby. Ze względu na specyfikę omawianych przestępstw techniki te niewątpliwie mogą przynieść bardzo dobre rezultaty – oczywiście pod warunkiem prawidłowego wprowadzenia poczynionych w ten sposób ustaleń do procesu. 

2. Typowa praktyka ścigania oszustw popełnionych za       pośrednictwem Internetu oraz kwestia właściwości miejscowej
Typowy przebieg postępowania w przypadku dokonania oszustwa internetowego – w świetle doświadczeń autora wynikających z prowadzenia tego typu postępowań oraz analizy akt spraw przekazanych według właściwości z innych jednostek – wygląda w sposób następujący. Po przyjęciu od pokrzywdzonego zawiadomienia o przestępstwie, Policja w ramach czynności sprawdzających występuje do portalu, który wykorzystano do zawarcia transakcji, o przesłanie danych o koncie użytkownika wykorzystanym do popełnienia przestępstwa. Nierzadko w ramach czynności sprawdzających zostaje podjęta próba nawiązania kontaktu z osobą, której dane zamieszczono w ofercie sprzedaży. Gdy do akt zostanie dołączona odpowiedź zawierająca w szczególności dane dotyczące numeru IP sprawcy, po wydaniu postanowienia o wszczęciu dochodzenia materiały przesyłane są do Prokuratury, w celu wydania postanowień o zwolnieniu z tajemnicy telekomunikacyjnej
 i żądaniu wydania danych informatycznych. Konieczne jest wówczas wydanie zazwyczaj dwóch – trzech postanowień, w celu ustalenia, komu przypisany był numer IP użyty do zamieszczenia w Internecie ogłoszenia, uzyskania danych o koncie e-mail sprawcy oraz o jego telefonie – o ile taki pojawia się w sprawie. W przypadku tajemnicy telekomunikacyjnej, którą reguluje art. 159 ust. 1 ustawy z dnia 16 lipca 2004 r. prawo telekomunikacyjne (tekst jedn. Dz. U. z 2017 r., poz. 1907, dalej: prawo telekomunikacyjne) podstawą wydania postanowienia jest art. 180 § 1 k.p.k. w zw. z art. 217 § 1 k.p.k. i art. 218 § 1 k.p.k. – na co jednoznacznie wskazuje redakcja art. 159 ust. 3 Prawa telekomunikacyjnego. Podstawą zaś do żądania danych dotyczących numerów IP oraz skrzynki e-mail wykorzystanej przez sprawcę winno być postanowienie prokuratora wydane na podstawie art. 217 k.p.k. w związku z art. 236a k.p.k. w zw. z art. 18 ust. 6 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2016 r., poz. 1030 z późn. zm.)
. Niewątpliwie bowiem dane zapisane w systemach informatycznych usługodawcy internetowego (który może, ale nie musi prowadzić działalności telekomunikacyjnej w rozumieniu prawa telekomunikacyjnego) nie są rzeczą, co uzasadnia konieczność zastosowania art. 236a k.p.k.
 Z orzecznictwa Sądu Najwyższego wynika przy tym, iż w przypadku świadczenia usługi poczty e-mail drogą elektroniczną nie ma zastosowania przepis art. 180d Prawa telekomunikacyjnego
. Należy również w tym miejscu zwrócić uwagę, iż od dysponenta systemu informatycznego można żądać wydania nie tylko wykazów połączeń poczty elektronicznej (wraz ze stosownym wykazem numerów IP), ale i wydania zapisu treści poszczególnych wiadomości przesyłanych tą drogą
. 

Często kolejnym krokiem jest wystąpienie do właściwego miejscowo Sądu Okręgowego w celu wydania postanowienia o uchyleniu tajemnicy bankowej w trybie art. 106b ustawy z dnia 29 sierpnia 1997 r. prawo bankowe (tekst jedn. Dz. U. 2015 r., poz. 128 z późn. zm., dalej: prawo bankowe)
. Po uzyskaniu tych danych konieczne jest wydanie kolejnych postanowień w celu uzyskania informacji od dostawy usług internetowych w zakresie numerów IP używanych przez sprawcę do logowania do bankowego serwisu transakcyjnego. 

W toku dalszych czynności akta postępowania są analizowane pod kątem możliwości przekazania ich według właściwości do Prokuratury właściwej miejscowo ze względu na miejsce działania sprawcy
.

W obecnym stanie prawnym właściwość miejscową jednostki prokuratury w sprawach o przestępstwa popełnione za pośrednictwem Internetu reguluje § 116 w zw. z § 114 ust. 2 rozporządzenia Ministra Sprawiedliwości z dnia 7 kwietnia 2016 r. Regulamin wewnętrznego urzędowania powszechnych jednostek organizacyjnych prokuratury (tekst jedn. Dz. U. z 2017 r., poz. 1206, dalej: regulamin prokuratorski). Kluczowe znaczenie ma tu zapis § 114 ust 2, zgodnie z którym „W sprawach o przestępstwa popełnione za pośrednictwem sieci teleinformatycznej i telekomunikacyjnej postępowanie przygotowawcze prowadzi się lub nadzoruje w jednostce, na której obszarze właściwości sprawca działał. Jeżeli nie można ustalić miejsca działania sprawcy, właściwą do prowadzenia lub nadzorowania postępowania jest ta jednostka, na obszarze właściwości której zostało ujawnione przestępstwo”.
O ile sprawca korzystał ze stacjonarnego łącza internetowego, ustalenie jednostki właściwej miejscowo jest dość proste
. Jednak dużo częściej sprawcy przestępstw korzystają z usług Internetu mobilnego, a w tym przypadku ustalenie miejsca działania sprawcy jest trudniejsze – z uwagi na fakt, iż firma telekomunikacyjna może wskazać jedynie lokalizację masztu BTS, do którego zalogował się sprawca. Z uwagi na fakt, iż maszty te obejmują swoim zasięgiem obszary w promieniu od kilkuset metrów do kilkunastu kilometrów, nie aż tak rzadko zdarza się, że jeden maszt obejmuje obszar właściwości miejscowej więcej niż jednej Prokuratury Rejonowej. Dość często do takich sytuacji dochodzi na terenie dużych miast. Praktyka pokazuje, że w takim przypadku, gdy nie można z całkowitą pewnością wskazać jednostki właściwej miejscowo, ewentualne spory kompetencyjne rozpatrywane są na niekorzyść jednostki przekazującej akta według właściwości miejscowej – przyjmując zgodnie z przepisami k.p.k. i regulaminu prokuratorskiego, iż jeśli nie można ustalić miejsca działania sprawcy, za miejsce popełnienia przestępstwa uznaje się miejsce jego ujawnienia. 

Należy zaznaczyć w tym miejscu, iż działania zmierzające do ustalenia jednostki właściwej do prowadzenia danego postępowania wpływają na przedłużenie postępowania. Czas pochłania nie tylko konieczność opracowania pisma o przekazaniu sprawy według właściwości, ale i występujące dość często spory kompetencyjne, które angażują siły i środki nie tylko jednostki prokuratury prawdopodobnie właściwej ze względu na miejsce popełnienia przestępstwa, ale i prokuratury wyższego rzędu. 

W toku dalszych czynności w typowej tego typu sprawie możliwe jest wydanie kolejnych postanowień o zwolnieniu z tajemnicy telekomunikacyjnej (np. w celu ustalenia, czy aparat telefoniczny, którym posługiwał się sprawca korzystający z niezarejestrowanej, względnie zarejestrowanej na tzw. „słupa” karty pre-paid, łączył się z innymi kartami SIM), wydanie innych postanowień (np. w celu poczynienia ustaleń w zakresie adresów IP wynikających z danych uzyskanych uprzednio od usługodawcy skrzynki e-mail sprawcy, czy też w celu uzyskania danych z kantoru sprzedającego kryptowalutę, jeśli sprawca postanowił w ten sposób ukryć uzyskane z przestępstwa środki), przeprowadzenie czynności procesowych z właścicielem konta bankowego, właścicielem przejętego konta na portalu aukcyjnym czy też osobą, której tożsamością posłużył się sprawca, względnie przeszukanie jego miejsca zamieszkania w celu zabezpieczenia urządzeń wykorzystywanych do popełnienia przestępstwa. Często koniecznym jest poszukiwanie i wykonywanie czynności procesowych z osobami, na których dane zarejestrowano kartę/karty SIM, z których korzystał sprawca. Niekiedy wykonywane są również czynności polegające na przesłuchaniu ustalonych na podstawie historii połączeń abonentów telefonów, którzy kontaktowali się z numerem telefonu sprawcy, w celu ustalenia jego tożsamości. Bardzo rzadko przy tym zdarza się, by jednostka Prokuratury właściwa dla miejsca zamieszkania sprawcy zwracała się do Prokuratury Okręgowej o rozesłanie zapytań do innych jednostek o przesłanie akt postępowań dotyczących działania danego sprawcy, czy sprawców
. 

Nierzadko podejmowane są również próby ustalenia, czy inne podmioty prowadzą postępowania w sprawie przestępstw popełnionych przez tego samego sprawcę
. Działanie to – jakkolwiek uzasadnione z celowościowego punktu widzenia – powoduje dodatkowe zwiększenie nakładu pracy związanego ze ściganiem sprawcy. Z jednej strony bowiem podmiot prowadzący takie postępowanie musi poświęcić czas na opracowanie i wysłanie zapytania w sprawie, którego adresaci, po zapoznaniu się z aktami własnych postępowań – sporządzają z kolei pismo z odpowiedzią. 

Na podstawie tak zgromadzonego materiału dowodowego podejmowana jest decyzja o ewentualnym przedstawieniu zarzutów, a następnie wykonywane są czynności z podejrzanym, gromadzone dane osobopoznawcze oraz wykonywane czynności kończące postępowanie.

Nierzadko równolegle z nadzorowanymi przez różne jednostki Prokuratury postępowaniami o występki z art. 286 § 1 k.k. popełnione przez tę samą osobę, prowadzone mogą być postępowania o przestępstwa z art. 268a k.k. popełnione przez tego samego sprawcę. Praktyka wskazuje bowiem, iż sprawcy oszustw wykorzystują konta e-mail, bądź na portalu ogłoszeniowym/aukcyjnym, które przejęli wbrew woli ich właścicieli. Tak więc zdarza się, iż oprócz opisanych powyżej nawet kilkudziesięciu postępowań o czyny tej samej osoby, prowadzone jest nadto jedno, lub kilka, postępowań z zawiadomienia właściciela/właścicieli takich przejętych kont, którzy pozyskawszy informację o przejęciu ich konta zawiadamiają o tym fakcie organy ścigania. Według danych statystycznych Policji, w 2016 roku wszczęto łącznie 712 postępowania o występki z art. 268 i 268a k.k.
 Niewątpliwie część z tych postępowań – choć trudno oszacować jaka – prowadzona była w sprawach, gdzie przejęte konta wykorzystano do popełnienia przestępstwa oszustwa
. 

Prowadzenie każdego tego typu postępowania jest praco- i czasochłonne tak dla prokuratora, jak i dla Policji, niejednokrotnie angażując przy tym Sądy Okręgowe. Bardzo rzadko przy tym zdarza się, by jeden sprawca poprzestał na popełnieniu jednego tylko przestępstwa oszustwa. Wprost przeciwnie – sprawcy tacy często popełniają znaczną ilość takich czynów zabronionych, częstokroć czyniąc sobie z nich stałe źródło dochodu. Na każdego takiego sprawcę przypada kilkanaście, jeśli nie kilkadziesiąt odrębnych postępowań przygotowawczych, nadzorowanych przez podobną ilość różnych powszechnych jednostek Prokuratury
. Oznacza to, że opisane powyżej czynności pochłaniają przy tym setki roboczogodzin pracy policjantów, prokuratorów, sędziów, pracowników sekretariatów oraz pracowników firm telekomunikacyjnych, banków, dostarczycieli usług internetowych i firm świadczących usługi drogą elektroniczną (portale aukcyjne, ogłoszeniowe, podmioty udostępniające skrzynki e-mail). Stan ten generuje również zauważalne koszty wykraczające poza poświęcony czas pracy – a związane z kosztami kancelaryjnymi, doręczeniem korespondencji, czy też koniecznością ponoszenia opłat za dane udostępniane przez podmioty świadczące usługi na przykład w zakresie skrzynek e-mail
.

Innym problemem wynikającym z takiego sposobu prowadzenia postępowań jest – zasygnalizowane powyżej – odrębne prowadzenie postępowań o występki z art. 268 i 268a k.k. Jeżeli bowiem sprawca – na przykład – przejął cudze konto e-mail, a następnie użył go do popełnienia przestępstwa z art. 286 § 1 k.k. na szkodę innych osób, należy co najmniej rozważyć uznanie występku z art. 268 lub 268a k.k. za czyn współkarany uprzedni. 

3. Konsekwencje obecnej praktyki ścigania sprawców oszustw popełnionych za pośrednictwem Internetu

Mając na uwadze powyższe nie dziwi, że największa ilość postępowań przygotowawczych w sprawach o przestępstwa z art. 286 § 1 k.k. popełnionych z użyciem Internetu, zakończonych skierowaniem aktu oskarżenia i prawomocnym skazaniem, trwała do 12 miesięcy
.

Koszt takiej organizacji ścigania oszustw internetowych należy ocenić jako bardzo wysoki. Trudne, jeśli nie niemożliwe jest oszacowanie skali wydatków, zasygnalizowanych powyżej. Do innych kosztów – poza niepotrzebnym przeciążeniem pracą organów ścigania – bez wątpienia należy zaliczyć obniżenie zaufania obywateli do organów państwa. Wpływa na to długi czas prowadzenia postępowania oraz ryzyko jego zakończenia wydaniem postanowienia o umorzeniu wobec niewykrycia sprawcy, czy też wpisaniem sprawy do rejestru przestępstw. 

Należy w tym miejscu też podkreślić, iż prowadzenie tego typu spraw w opisany powyżej sposób skutkuje również podejmowaniem różnych decyzji kończących postępowanie. W typowej sytuacji – gdy sprawca oszukał kilkadziesiąt osób za pośrednictwem internetowego portalu aukcyjnego na kwoty rzędu 30–100 zł – część postępowań niewątpliwie zakończy się skierowaniem do sądu aktu oskarżenia, czy wniosku w trybie art. 335 k.p.k. Żadne jednak z tych cząstkowych postępowań nie da sądowi pełnego oglądu zachowania sprawcy, co praktycznie uniemożliwi zastosowanie wobec niego zaostrzenia odpowiedzialności z powodu uczynienia sobie stałego źródła dochodu z popełnianych przestępstw (art. 65 § 1 k.k.), czy też konstrukcji czynu ciągłego (art. 12 k.k.). Część postępowań zaś zostanie umorzona wobec niewykrycia sprawcy, niektóre mogą zostać umorzone wobec stwierdzenia braku znamion czynu zabronionego czy znikomej społecznej szkodliwości czynu, a w niektórych przypadkach można nawet wyobrazić sobie odmowę wszczęcia dochodzenia z powodu znikomej jego społecznej szkodliwości
, czy też stwierdzenia braku znamion czynu zabronionego. Wszystkie te jakże różne decyzje zostają podjęte na podstawie – de facto – bardzo zbliżonego materiału dowodowego. 

Szczególną uwagę należy też zwrócić na kwestię zastosowania wobec sprawcy instytucji z art. 12 k.k., a więc ciągu przestępstw. Jego zastosowanie w tego typu sprawach jest bardzo często uzasadnione. Skoro bowiem sprawca w celu popełnienia szeregu oszustw podjął działania w celu uzyskania konta bankowego na które będzie przelewał uzyskane środki finansowe, założył lub przejął na potrzeby swojej działalności skrzynkę bądź skrzynki e-mail, konto czy konta na portalach aukcyjnych czy ogłoszeniowych, przysposobił telefon kartą pre-paid zarejestrowaną na inną osobę, przygotował fałszywą tożsamość pod którą kontaktował się z pokrzywdzonymi, to niewątpliwie są podstawy do rozważenia zastosowania konstrukcji czynu ciągłego. Jednocześnie jednak jej przyjęcie powinno nastąpić wyłącznie w sytuacji, gdy organ procesowy ma pewność, że rozpoznał całokształt przestępnej działalności sprawcy w danym okresie. Prawomocne skazanie za występek z art. 286 § 1 k.k. w zw. z art. 12 k.k. uniemożliwi bowiem przedstawienie kolejnych zarzutów za dany czasokres w sytuacji ujawnienia kolejnych przestępstw.

4. Uchylenie tajemnicy bankowej

Szczególnie istotną rolę w ściganiu przestępstw popełnionych za pośrednictwem Internetu odgrywają informacje objęte tajemnicą bankową. Truizmem będzie wskazać w tym miejscu, iż uzyskanie danych objętych tajemnicą bankową ma bardzo duże znaczenie dla wykrycia sprawcy przestępstwa. W sytuacji, gdy sprawca posłużył się kontem bankowym założonym na swoje dane osobowe, postępowanie może zostać bardzo szybko zakończone skierowaniem do Sądu aktu oskarżenia, bądź też wniosku w trybie art. 335 k.p.k. Nawet gdy sprawca działał z wykorzystaniem rachunku bankowego założonego za pośrednictwem Internetu, z wykorzystaniem cudzych danych osobowych (co wbrew pozorom nie jest aż tak trudne), bądź też dysponował nie zarejestrowaną, przedpłaconą kartą bankomatową, dane objęte tajemnicą bankową często mogą odegrać kluczową rolę w jego wykryciu. Nawet bowiem w takiej sytuacji sprawca pozostawia ślady – w postaci numerów IP, z których łączył się z serwisem transakcyjnym banku, numerów dalszych kont bankowych, na które przelał uzyskane środki, czy też danych o bankomatach, z których wypłacił pieniądze. 

Ustawodawca definiuje obowiązek przestrzegania tajemnicy bankowej w art. 104 prawa bankowego
. Z praktycznego punktu widzenia warto zwrócić szczególną uwagę na treść art. 104 ust. 3 cytowanej ustawy, zgodnie z którym bank nie jest zobowiązany do zachowania tajemnicy wobec osoby, która zawarła z nim umowę – oraz umożliwia tej osobie pisemne upoważnienie banku do przekazania określonych informacji wskazanej przez siebie jednostce organizacyjnej. Zastosowanie tej instytucji w przypadku, gdy sprawca wykorzystał dane osobowe pokrzywdzonego do założenia konta bankowego pozwala na najszybsze uzyskanie niezbędnych dla biegu postępowania informacji. 

Więcej problemów stwarza stosowanie art. 106b prawa bankowego, który pozwala na uchylenie tajemnicy bankowej przez Sąd Okręgowy na wniosek m.in. prokuratora. Zauważalna jest bowiem znaczna rozbieżność w orzecznictwie Sądów Okręgowych i Apelacyjnych w zakresie tego, na jakim etapie postępowania przygotowawczego dopuszczalne jest wydanie przez Sąd postanowienia w przedmiocie uchylenia tajemnicy bankowej. 

Przeważający pogląd
 wskazuje – na podstawie całościowej i celowościowej interpretacji przepisów dotyczących tajemnicy bankowej – iż instytucja zwolnienia z tajemnicy bankowej ma charakter wyjątkowy i jej przesłanki nie powinny być traktowane rozszerzająco. Co za tym idzie, postanowienie o uchyleniu tajemnicy bankowej może być wydane jedynie wówczas, gdy jest to niezbędne do realizacji celów toczącego się postępowania i brak jest możliwości dokonania ustaleń w oparciu o dowody możliwe do przeprowadzenia w inny sposób. 

W orzecznictwie Sądów Apelacyjnych
 występuje również konkurencyjny pogląd, zgodnie z którym formułowanie dodatkowego, pozaustawowego warunku wymagającego wykazania, iż informacji chronionych tajemnicą bankową nie można było uzyskać w żaden inny sposób – jest nieuzasadnione.

Opisana powyżej, zwężająca interpretacja normy art. 106b prawa bankowego spotkała się z uzasadnioną krytyką części doktryny. Z uwagi na zakres niniejszego tekstu godzi się w tym miejscu jedynie wskazać – za Bartłomiejem Gadeckim
 – iż gdyby intencją ustawodawcy było ograniczenie instytucji wskazanej w art. 106b Prawa bankowego jedynie do sytuacji, gdy wyczerpano inne środki dowodowe – stwierdzenie takie wprost znalazłoby się w treści omawianego przepisu – tak, jak ma to miejsce na przykład w redakcji art. 180 § 2 k.p.k. Przepis ten stanowi, iż w zakresie tajemnicy notarialnej, adwokackiej, radcy prawnego, doradcy podatkowego, lekarskiej, dziennikarskiej lub statystycznej, zwolnienie z obowiązku zachowania tej tajemnicy jest możliwe wyłącznie „...wtedy, gdy jest to niezbędne dla dobra wymiaru sprawiedliwości, a okoliczność nie może być ustalona na podstawie innego dowodu”. W braku więc takiego zastrzeżenia w omawianym przepisie prawa bankowego – i przy założeniu racjonalności prawodawcy – stwierdzić należy, iż stawienie wymogu wyczerpania innych możliwości dowodowych nie znajduje uzasadnienia w treści omawianego aktu prawnego. Skoro zaś interpretacja językowa daje jednoznaczny wynik, nie ma potrzeby posiłkowania się wykładnią systemową czy celowościową. 

Trafnie również wskazuje Bartłomiej Gadecki, iż przyjęcie założenia, że do uzyskania danych objętych tajemnicą bankową konieczne jest najpierw skorzystanie z innych możliwości ustalenia sprawcy, oznaczałoby zgodę na długotrwałość prowadzonych postępowań
.

Nadto wskazać należy, iż przyjęcie opisanej powyżej interpretacji art. 106 prawa bankowego, wymagającej wyczerpania możliwości dowodowych przed skierowaniem wniosku o uchylenie tajemnicy bankowej, może doprowadzić do zniweczenia celu postępowania, poprzez niewykrycie sprawcy przestępstwa. Niewątpliwie bowiem sztuczne przedłużanie biegu postępowania daje sprawcy więcej czasu na zatarcie śladów, czy ukrycie korzyści pochodzących z przestępstwa. 

Upływ czasu powoduje również zniweczenie możliwości skorzystania z pewnych źródeł dowodowych. Jeżeli z wnioskiem o uchylenie tajemnicy bankowej wystąpić dopiero po wyczerpaniu innych możliwości dowodowych, w zasadzie możliwe powinno być jeszcze zwrócenie się po uzyskaniu tych informacji do dostawców Internetu w celu uzyskania danych dotyczących łączenia się sprawcy z siecią (okres retencji danych tego typu wynosi 12 miesięcy
). Późne wydanie postanowienia o uchyleniu tajemnicy bankowej sprawia jednak, iż uzyskanie np. zapisu wideo z kamery bankomatu, z którego sprawca wypłacił uzyskane pieniądze, jest praktycznie niewykonalne
. 

Oczywiście takie przedłużenie postępowania daje sprawcy całkowicie wystarczającą ilość czasu na zatarcie śladów popełnionego przestępstwa – poprzez usunięcie telefonów, kart SIM, dokumentów i innych przedmiotów, wykorzystanych do popełnienia przestępstwa, jak również na ukrycie korzyści z tego przestępstwa osiągniętych. Z obserwacji poczynionych przez K. Mazura wynika przy tym, iż osoby, które uczyniły sobie z popełnienia oszustw za pośrednictwem Internetu stałe źródło dochodu uznają moment wypłaty uzyskanych środków z bankomatu za jeden z bardziej ryzykownych elementów procederu
. Tym bardziej więc należy dołożyć wszelkich starań, by w toku postępowania możliwie szybko uzyskać decyzję o uchyleniu tajemnicy bankowej i podjąć próbę zabezpieczenia zapisu z monitoringu bankomatu.

Niejako na marginesie tych rozważań warto zaznaczyć kwestie rozróżnienia pomiędzy bankami, a spółdzielczymi kasami oszczędnościowo-kredytowymi. W przeszłości w orzecznictwie pojawiło się stanowisko wskazujące, iż tajemnica bankowa odnosi się w takim samym stopniu do środków zgromadzonych przez spółdzielcze kasy oszczędnościowo-kredytowe
. Pogląd ten spotkał się jednak ze słuszną krytyką doktryny
. W związku z nowelizacją ustawy z dnia 5 listopada 2009 r. o spółdzielczych kasach oszczędnościowo-kredytowych (tekst jedn. Dz. U. z 2017 r., poz. 2065 z późn. zm.) uchwaloną ustawą z dnia 19 kwietnia 2013 r.
 stanowisko to należy uznać za nieaktualne. Zgodnie z obecnym brzmieniem art. 9f cytowanej ustawy spółdzielcza kasa oszczędnościowo-kredytowa jest zobowiązana do zachowania tajemnicy zawodowej obejmującej wszystkie informacje dotyczących czynności, o których mowa w art. 3 ust. 1 tego aktu prawnego. Zasady funkcjonowania spółdzielczych kasach oszczędnościowo-kredytowych określają przepisy tej ustawy oraz ustawy z dnia 16 września 1982 r. prawo spółdzielcze (tekst jedn. Dz. U. z 2017 r., poz. 1560 z późn. zm.), stąd też prawo bankowe nie ma w tym przypadku zastosowania. Co za tym idzie, w przypadku potrzeby uzyskania informacji o rachunkach prowadzonych przez SKOK, za prawidłowe należy uznać wydanie w toku postępowania przygotowawczego przez prokuratora nadzorującego postępowanie postanowienia o uchyleniu tajemnicy zawodowej na podstawie art. 180 § 1 k.p.k. w zw. z art. 9f ust. 1 pkt 13 ustawy z dnia 5 listopada 2009 r. o spółdzielczych kasach oszczędnościowo-kredytowych.

5. Propozycja uregulowania właściwości miejscowej przy przestępstwach oszustwa popełnionych za pośrednictwem Internetu

Kwestia niepotrzebnego powielania czynności procesowych w związku z prowadzeniem wielu równoległych postępowań w tego typu sprawach została już dostrzeżona w literaturze. W szczególności warto zwrócić tu uwagę na publikację Piotra Peterki
, której autor przedstawił propozycję rozwiązania tego problemu poprzez składanie – przez pokrzywdzonego – zawiadomienia o popełnieniu przestępstwa w jednostce właściwej ze względu na miejsce zamieszkania wskazane przez sprawcę podczas rejestracji w portalu aukcyjnym czy ogłoszeniowym. W ten sposób zawiadomienia o wszystkich przestępstwach popełnionych przy użyciu tego samego konta trafiałyby do jednej jednostki Policji, co w prosty sposób ułatwiłoby zebranie wszystkich zawiadomień w jednym postępowaniu. Dodatkową zaletą takiego rozwiązania jest możliwość szybkiego zakończenia postępowania w nie aż tak rzadkich sytuacjach, kiedy to pokrzywdzony przedwcześnie zawiadamia o podejrzeniu popełnienia przestępstwa w sytuacji, gdy do realizacji zawartej na odległość umowy jeszcze nie doszło z przyczyn obiektywnych, takich jak opóźnienie w nadaniu towaru, choroba sprzedawcy, czy zagubienie przesyłki przez pocztę bądź firmę kurierską. 

Sam autor wskazuje jednocześnie, iż rozwiązanie to oscyluje na granicy obowiązujących przepisów procedury karnej – w szczególności właściwości miejscowej stypizowanej w art. 31 § 1 k.p.k. Przyjęcie takiego rozwiązania oznaczałoby również, iż po uzyskaniu pisemnego zawiadomienia o popełnieniu przestępstwa jednostka właściwa i tak musiałby zwrócić się o przesłuchanie pokrzywdzonego w drodze pomocy prawnej do jednostki właściwej ze względu na jego miejsce zamieszkania. Inną jego wadą, której autor zdaje się nie zauważać, jest łatwość, z jaką sprawca może po każdej zakończonej transakcji zmienić zapisany w ustawieniach portalu aukcyjnego adres. Nadto, nie wszystkie przestępstwa oszustwa popełniane są za pośrednictwem serwisów, które udostępniają nabywcy dobór czy usług adres sprzedawcy. Serwisy ogłoszeniowe, takie jak olx.pl, gumtree.pl, czy też sprzedajemy.pl pozwalają jedynie nabywcy nawiązać kontakt ze sprzedawcą i nie przekazują danych adresowych ogłoszeniodawcy, ewentualnie wskazują je w sposób nieprecyzyjny, podając jedynie miasto (oczywiście wskazane przez ogłoszeniodawcę).

Wydaje się, że lepszym rozwiązaniem byłoby wykorzystanie w tego typu sprawach funkcjonalności oferowanej przez Krajowe Centrum Informacji Kryminalnej w celu koordynacji ścigania. W tym celu można rozważyć stworzenie w tej bazie danych dodatkowego pola zawierającego numer konta, na który pokrzywdzony przestępstwem oszustwa wpłacił pieniądze
 i zobowiązanie jednostki wszczynającej postępowanie do wprowadzenia tych danych do bazy w terminie np. 3 dni od wszczęcia dochodzenia. 

Przy wprowadzeniu takiego uregulowania, po odebraniu zawiadomienia o podejrzeniu popełnienia przestępstwa oszustwa popełnionego za pośrednictwem sieci teleinformatycznej, pierwszą czynnością organu procesowego, po przesłuchaniu pokrzywdzonego i doręczeniu mu druków odpowiednich pouczeń, powinno być sprawdzenie w bazie danych KCIK, czy prowadzone jest postępowanie o przestępstwo, przy popełnieniu którego wykorzystano numer konta wskazany przez pokrzywdzonego. Jeśli dany numer konta nie znajduje się w bazie – normalnym torem wykonywane są czynności sprawdzające, względnie wszczynane jest postępowanie przygotowawcze, a odpowiednia adnotacja o numerze konta, na który pokrzywdzony przelał pieniądze, zostaje umieszczona w KCIK. Jeśli zaś dany numer konta widnieje w bazie – materiały zostają niezwłocznie przesłane do jednostki, która wszczęła już w tym zakresie postępowanie, celem dołączenia do akt uprzednio wszczętego postępowania. Pomocne może być również wykorzystanie w tym celu funkcjonalności systemu SIP, która pozwala odnotować dane o numerze konta bankowego sprawcy – jednak z uwagi na zakres podmiotów mających dostęp do obu baz danych uznać należy, iż wykorzystanie KCIK powinno dać dużo lepsze rezultaty.

W toku dalszych czynności, jednostka prokuratury, która wszczęła postępowanie w sprawie, byłaby zobligowana do dołączania do tego postępowania akt innych postępowań dotyczących przestępstw popełnionych przy użyciu tego samego konta bankowego. Kolejnym krokiem byłoby wystąpienie o pełną historię rachunku bankowego użytego przez sprawcę. Jeśli analiza historii rachunku bankowego wykaże, że z jego wykorzystaniem doszło do popełnienia większej liczby oszustw, należałoby niezwłocznie zlecić czynności procesowe z wszystkimi osobami, które wpłaciły pieniądze na to konto. W dalszym toku postępowania nastąpiłoby przekazanie sprawy według właściwości miejscowej – do jednostki właściwej dla miejsca działania sprawcy. 

Warto również w tym miejscu poświęcić uwagę kwestii ustalenia jednostki właściwej miejscowo w sytuacji, gdy sprawca korzystał z usługi mobilnego Internetu. Obecna regulacja sprzyja bowiem wszczynaniu sporów kompetencyjnych w sytuacji, gdy maszt telefonii komórkowej, z którym połączył się sprawca, znajduje się w pobliżu granicy obszarów właściwości miejscowej różnych jednostek. W takiej sytuacji nie jest bowiem co do zasady możliwe ustalenie, w którym dokładnie miejscu znajdował się sprawca w chwili popełnienia przestępstwa
. Wobec powyższego zasadnym jest rozważenie nowelizacji regulaminu prokuratorskiego, poprzez wskazanie, iż w przypadku gdy sprawca przestępstwa korzystał z Internetu mobilnego, za miejsce jego działania przyjmuje się lokalizację masztu BTS, z którym połączył się sprawca. 

Aktualny stan prawny sprawdza się o tyle, że pozwala na ustalenie właściwej dla prowadzenia postępowania jednostki w każdym przypadku. Art. 32 § 1 k.p.k. wskazuje, iż jeżeli nie można ustalić miejsca popełnienia przestępstwa, właściwy jest sąd, w którego okręgu, ujawniono przestępstwo, ujęto oskarżonego, bądź oskarżony przed popełnieniem przestępstwa stale mieszkał lub czasowo przebywał – zależnie od tego, gdzie najpierw wszczęto postępowanie przygotowawcze. Jak jednak zasygnalizowano powyżej, taki kształt regulacji – w szczególności wobec treści § 114 ust 2 regulaminu prokuratorskiego – sprzyja prowadzeniu sporów kompetencyjnych, które niepotrzebnie angażują siły i środki jednostek prowadzących i nadzorujących postępowania, jednocześnie przyczyniając się do przedłużenia czasu ich trwania. 

Proponowana zmiana oczywiście stanowi pewne uproszczenie. W obecnym stanie prawnym i przy rodzaju danych podlegających retencji w wielu przypadkach nie jest bowiem możliwym ustalenie z całą pewnością dokładnego miejsca działania sprawcy. Przyjęcie opisanej powyżej swojego rodzaju fikcji prawnej powinno jednak przyczynić się do przyspieszenia postępowań dzięki wyeliminowaniu przynajmniej części sporów kompetencyjnych pomiędzy poszczególnymi powszechnymi jednostkami Prokuratury. 

Podjęcie działań w celu wyeliminowania wielokrotnego powtarzania tych samych czynności przez różne jednostki Prokuratury i Policji powinno także w zauważalny sposób zmniejszyć obciążenie powszechnych jednostek Prokuratury, organów ścigania, jak również podmiotów prowadzących działalność telekomunikacyjną i przyczynić się do lepszej wykrywalności oszustw popełnionych za pośrednictwem Internetu. Takie rozwiązanie pozwoli również na całościową ocenę działania sprawcy – a co za tym idzie trafniejsze ewentualne zastosowanie kwalifikacji z art. 12 k.k. czy 65 § 1 k.k.

Na marginesie godzi się wskazać, iż postulaty precyzyjniejszego uregulowania kwestii właściwości poszczególnych jednostek Prokuratury były już – zasadnie – zgłaszane w piśmiennictwie
. 

6. Propozycja algorytmu postępowania przy przestępstwach oszustwa popełnionych za pośrednictwem Internetu

Sugestie procedury postępowania w przypadku przestępstw z art. 286 § 1 k.k. popełnionych za pośrednictwem Internetu zgłaszano już w literaturze
. Poniższa propozycja, wynika z własnych doświadczeń autora i nie aspiruje do bycia kompletną i wyczerpującą analizą. Może natomiast przyczynić się do dalszej dyskusji nad problemem.

Co do zasady pierwszą czynnością procesową niewątpliwie będzie przyjęcie ustnego zawiadomienia o przestępstwie od pokrzywdzonego. Czynność ta jest często poprzedzona złożeniem przez pokrzywdzonego powiadomienia na piśmie, w tym na formularzu proponowanym przez niektóre firmy
.

Należy dążyć do tego, by odebrać od pokrzywdzonego wszystkie niezbędne informacje już podczas pierwszego przesłuchania
, w szczególności ustalając numer konta bankowego, na który dokonano płatności oraz numer(y) telefonów i adres(y) e-mail, którymi posługiwał się sprawca, jak również kopię korespondencji (o ile jest dostępna). Dobrym rozwiązaniem jest niezwłoczne ustalenie w bazie danych PESEL danych sprzedawcy i przeprowadzenie czynności z tą osobą w drodze pomocy prawnej. Pozwala to na relatywnie szybkie zakończenie postępowań, w sytuacji, gdy nie doszło do popełnienia przestępstwa, a sprzedawca nie wysłał towaru z przyczyn losowych, takich jak choroba, czy nagły wyjazd. 

Organ przyjmujący zawiadomienie (najczęściej będzie to Policja) powinien też niezwłocznie zwrócić się do właściciela portalu, za pośrednictwem którego doszło do popełnienia przestępstwa, o udostępnienie wszelkich dostępnych danych na temat transakcji. 

Dobrym momentem do wszczęcia postępowania jest czas niezwłocznie po uzyskaniu odpowiedzi od tego podmiotu. Często już na podstawie tych danych można ustalić, czy doszło do popełnienia przestępstwa, czy też jedynie sprzedawca nie wywiązał się z zawartej umowy cywilnoprawnej. Bardzo pozytywnie należy tu ocenić praktykę Grupy Allegro Sp. z o.o., która przesyłając dane w odpowiedzi na zapytanie organów ścigania wskazuje jakie inne podmioty przesyłały zapytania dotyczące danego użytkownika. Im dłuższa ta lista, tym bardziej prawdopodobne, że doszło do popełnienia przestępstwa. Na przestępny charakter mogą też wskazywać inne dane – np. adnotacja, iż w niedawnym okresie najprawdopodobniej doszło do przejęcia konta, czy też niedawna zmiana danych użytkownika
.

Po formalnym wszczęciu dochodzenia niezwłocznie należy wystąpić do operatorów telekomunikacyjnych i firm hostujących skrzynki e-mail z żądaniem zabezpieczenia i wydania danych informatycznych oraz telekomunikacyjnych. 

Wydaje się, iż po wszczęciu postępowania – a na pewno niezwłocznie po ustaleniu, iż doszło do popełnienia oszustwa (wykonanie już na etapie postępowania przygotowawczego czynności z osobą figurującą jako sprzedawca, względnie ustalenie, że osoba o takich danych nie istnieje) – należy skierować do właściwego Sądu Okręgowego wniosek o uchylenie tajemnicy bankowej dotyczącej konta, na które pokrzywdzony dokonał płatności. 

Przed wystąpieniem do Sądu Okręgowego o uchylenie tajemnicy bankowej dobrym rozwiązaniem może być sprawdzenie numeru konta, na które przelano środki, poprzez wpisanie go w wyszukiwarkę internetową. W Internecie funkcjonują serwisy, takie jak www.jakitobank.pl, które oprócz ustalenia nazwy banku prowadzącego dane konto, pozwalają użytkownikom umieszczać komentarze dotyczące właściciela danego konta. Oczywiście w świetle obowiązujących przepisów komentarze kilku, czy nawet kilkunastu anonimowych użytkowników sieci odnośnie ewentualnych oszustw popełnianych przez właściciela określonego rachunku bankowego nie stanowią dowodu popełnienia przestępstwa, jednak ich obecność stanowi niewątpliwie istotną poszlakę przemawiającą za uchyleniem tajemnicy bankowej w odniesieniu do tego rachunku bankowego. 

Po uzyskaniu danych telekomunikacyjnych i objętych tajemnicą bankową konieczne jest poddanie ich analizie i ewentualne wydanie kolejnych postanowień. W szczególności dotyczy to numerów IP z których sprawca korzystał w celu obsługi skrzynki e-mail oraz ewentualnego internetowego dostępu do konta bankowego. Jeśli sprawca posługiwał się telefonem komórkowym na kartę przedpłaconą warto zwrócić się do wszystkich operatorów telefonii komórkowej w celu ustalenia, czy telefon o tym samym numerze IMEI współpracował również z innymi kartami. Danych niezbędnych do ustalenia tożsamości sprawcy może również dostarczyć analiza historii połączeń jego telefonu. Jeżeli operator udostępnił dane osobowe jego rozmówców, można pokusić się o przesłuchanie tych osób, w celu ustalenia tożsamości użytkownika danego numeru.

Szczególnie cennych informacji o sprawcy może dostarczyć wnikliwa analiza historii rachunku bankowego. W pierwszej kolejności należy zwrócić uwagę na okoliczności zawarcia umowy prowadzenia rachunku. Jeżeli nie została ona zawarta za pośrednictwem Internetu, cennym dowodem może być opinia pismoznawcza dotycząca podpisu na tym dokumencie
. Jak sygnalizowano powyżej, można podjąć działania w celu zabezpieczenia zapisów z kamer umieszczonych przy bankomatach, z których wypłacono uzyskane środki finansowe. Płatności dokonane kartą bankomatową w sklepach lub lokalach usługowych mogą dostarczyć danych o osobie sprawcy. Możliwe jest również zwrócenie się do podmiotów prowadzących kantory z kryptowalutą (np. Bitcoin) w celu uzyskania danych konta użytkownika, czy numerów IP, z których łączył się on z serwisem internetowego kantoru
. Z doświadczeń autora wynika, iż informacje w tym zakresie są zazwyczaj udzielane szybko i mogą stanowić cenny dowód w sprawie. Jeżeli z historii rachunku bankowego wynika, że sprawca dokonywał z jego wykorzystaniem zakupu dóbr i usług (takich jak zakupy w sklepach internetowych, czy chociażby jedzenie z dostawą do domu), do ustalenia jego danych mogą przyczynić się informacje uzyskane z tego podmiotu.

Dane z historii konta bankowego pozwalają też na ustalenie ewentualnych innych osób pokrzywdzonych i wykonanie z nimi czynności procesowych.

Gdy na podstawie powyższych danych ustalony zostanie sprawca przestępstwa, warto rozważyć wydanie postanowienia o przeszukaniu jego miejsca zamieszkania, w celu zabezpieczenia urządzeń elektronicznych, z których mógł on korzystać do popełnienia przestępstwa. W szczególności w trakcie przeszukania należy zabezpieczyć karty SIM, telefony komórkowe, tablety, komputery i ewentualnie modemy czy routery, w celu przebadania ich przez biegłego z dziedziny informatyki śledczej. Czynności takie jak wystawianie określonych aukcji, logowanie do skrzynek e-mail, czy kont bankowych zostawiają bowiem trudne do usunięcia ślady w pamięci urządzeń elektronicznych. Cennym dowodem mogą również okazać się dokumenty związane z założeniem konta bankowego czy odręczne zapiski.

W przypadku gdy postępowanie nie doprowadziło do wykrycia sprawcy przestępstwa, po zakończeniu postępowania warto rozważyć zwrócenie się do banku, w którym prowadzone jest konto wykorzystane do popełnienia przestępstwa, z informacją o poczynionych ustaleniach, w celu ewentualnego zastosowania procedury z art. 106a ust. 3 prawa bankowego. Sygnalizacja taka jest szczególnie uzasadniona w przypadku kont powiązanych z niezarejestrowaną kartą bankomatową typu pre-paid, jak również w stosunku do kont założonych z wykorzystaniem utraconego dowodu osobistego, czy też w inny sposób założonych bez zgody i wiedzy osoby, z wykorzystaniem danych osobowych której założono rachunek. 

7. Podsumowanie

Dostępne dane statystyczne jednoznacznie wskazują na systematyczny wzrost liczby oszustw popełnianych za pośrednictwem Internetu. Wydaje się również, że tendencja ta nie zmieni się w dającej się przewidzieć przyszłości. Jak przy tym wynika z badań K. M. Mazura, w Polsce wykształciła się już grupa osób, które z popełniania tego typu przestępstw uczyniły sobie stałe źródło dochodu i wypracowały dostosowany do specyfiki tego typu przestępstw modus operandi.

Opisana sytuacja powinna spotkać się z adekwatną reakcją wymiaru sprawiedliwości. Niewątpliwie za bardzo słuszną należy uznać decyzję o stworzeniu w strukturach Policji i Prokuratury wyspecjalizowanych wydziałów do walki z cyberprzestępczością. Dużą popularnością cieszą się również organizowane przez Krajową Szkołę Sądownictwa i Prokuratury szkolenia z zakresu przestępczości internetowej. Dalszą logiczną konsekwencją tych działań powinno być dostosowanie regulaminu prokuratorskiego w celu usprawnienia i przyspieszenia toku postępowań w tego typu sprawach. Zasadnym również wydaje się podjęcie zdecydowanych działań zmierzających do wyeliminowania opisanej powyżej sytuacji, polegającej na niepotrzebnym powtarzaniu tych samych czynności przez różne jednostki, w ramach różnych postępowań. Mając na uwadze istniejące ograniczenia – kadrowe, materiałowe i organizacyjne – należy dążyć do tego, by wyeliminować niepotrzebne dublowanie tych samych czynności. Dobrym rozwiązaniem może być położenie większego nacisku na łączenie postępowań z innych jednostek Prokuratury.
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�	W 2017 r. 81,9% gospodarstw domowych w Polsce posiadało dostęp do Internetu – Główny Urząd Statystyczny, Społeczeństwo informacyjne w Polsce w 2017 r., http://stat.gov.pl/obszary–tematyczne/nauka–i–technika–spoleczenstwo–informacyjne/ spoleczenstwo–informacyjne/spoleczenstwo–informacyjne–w–polsce–w–2017–roku,2,7.html (dostęp w dniu 3 marca 2018 r.), 


�	W 2014 r. stwierdzono 101.736 popełnionych przestępstw z art. 286 k.k. (dane Komendy Głównej Policji: http://statystyka.policja.pl/st/kodeks–karny/przestepstwa–przeciwko–16/63976,Oszustwo–art–286.html (dostęp w dniu 3 marca 2018 r.). W tym samym roku stwierdzono 22 tysiące oszustw popełnionych za pośrednictwem Internetu (https://wiadomosci.onet.pl/kraj/w–2014–r–ponad–22–tys–internetowych–oszustw/xgr95 (dostęp w dniu 3 marca 2018 r.).


� Niezwykle ciekawą analizę w tym zakresie można znaleźć w publikacji Konrada Mazura: K. M. Mazur, Polskojęzyczna społeczność przestępcza zorganizowana w sieci Darknet, Poznań 2016.


�	Szerzej na temat kwestii uchylenia tajemnicy telekomunikacyjnej w postępowaniu karnym m.in. M. Rogalski, Udostępnianie danych telekomunikacyjnych sądom i prokuratorom, Prokuratura i Prawo 2015, nr 12, s. 59–73.


�	Trafne argumenty za taką właśnie podstawą przedstawia A. Lach, Karnoprawna reakcja na zjawisko kradzieży tożsamości, Rozdział VI pkt. 3, LEX 2015.


�	Por. załącznik do Zalecenia Komitetu Ministrów Rady Europy nr R(95)13 pkt 13 z 1995 r.: „dane zapisane na nośniku komputerowym nie są rzeczą i nie spełniają cech przypisywanych przedmiotom, dlatego nie ma podstaw prawnych do stosowania do nich przepisów dotyczących przeszukania bądź zatrzymania rzeczy”.


�	Postanowienie Sądu Najwyższego z dnia 30 września 2014 r., sygn. I KZP 18/14, numer LEX 1545078.


�	Kodeks postępowania karnego. Komentarz do artykułów 1–296 Tom I, P. Hofmański (red.), E. Sadzik, K. Zgryzek, s. 1231–1232.


�	Szerzej na temat uchylenia tajemnicy bankowej poniżej.


�	Chodzi tu oczywiście o właściwość w sensie organizacyjnego podziału pracy w obrębie jednolitej prokuratury – por. R. A. Stefański, Właściwość prokuratora w sprawach karnych, Ius Novum 2009, nr 2, s. 45–63.


�	Choć jednocześnie, jeśli z pisma uzyskanego od dostawcy usług internetowych nie wynika jednoznacznie, iż było to łącze stacjonarne i że dany adres jest adresem świadczenia usług (a nie na przykład korespondencyjnym, na który wysyłana jest faktura), stanowić to może podstawę wszczynania sporów kompetencyjnych.


�	Na przestrzeni ostatnich dwóch lat do autora niniejszego artykuły dotarły jedynie dwa tego typu zapytania. Z doświadczeń własnych autora wynika, iż tego typu zapytania nie zawsze są skuteczne – w jednym przypadku pewna jednostka poinformowała o przekazaniu sprawy objętej zapytaniem do innej jednostki, natomiast w informacji z tej drugiej nie zawarto informacji, iż taka sprawa była prowadzona. 


�	Bardzo pomocne tutaj mogą okazać się dane udostępniane np. przez serwis Allegro.pl, w których wskazane są informacje o podmiotach, które uprzednio kierowały zapytania dotyczącego tego samego konta.


�	Http://statystyka.policja.pl/st/kodeks–karny/przestepstwa–przeciwko–14/63626,Udaremnienie– lub–utrudnienie–korzystania–z–informacji–art–268–i–268a.html, dostęp w dniu 3 marca 2018 r.


�	W Prokuraturze Rejonowej w Śremie w 2015 r. jedna trzecia postępowań o występki z art. 268 i 268a k.k. dotyczyła przejęcia konta na portalu aukcyjnym.


�	W jednej ze spraw o oszustwo popełnione za pośrednictwem Internetu, nadzorowanych przez autora, po ustaleniu sprawcy i wydaniu postanowienia o przedstawieniu zarzutów uzyskano informację, iż osoba ta jest poszukiwana przez 58 innych jednostek, a wiele z nich rozesłało listy gończe.


�	Z doświadczeń własnych autora wynika, iż koszty te kształtują się – w zależności od firmy i zakresu żądanych danych – w granicach od około 150 do około 400 zł za jedno zapytanie.


�	M. Wojtal, Oszustwa na aukcjach..., s. 185. M. Wojtal wskazuje, iż niektóre postępowania tego typu trwają nawet do 3 lat (wliczając postępowanie sądowe), a wśród przyczyn tego stanu rzeczy wymienia spory kompetencyjne pomiędzy jednostkami Prokuratury, konieczność oczekiwania na dane objęte tajemnicą bankową i telekomunikacyjną, oraz długotrwałość wykonywania czynności procesowych w drodze pomocy prawnej. 


�	Zasadność takich decyzji jest, zdaniem autora, w co najmniej części przypadków wątpliwa, tym bardziej jeżeli sprawca dopuścił się oszustwa – nawet na małą kwotę – na szkodę wielu osób. Okoliczności tej jednak nie sposób zweryfikować li tylko w ramach postępowania sprawdzającego.


�	Por. m.in. Z. Kukuła, Poszukiwanie dowodów przestępstw gospodarczych, Warszawa 2013, s. 89–92.


�	Tak m.in. w postanowieniach: Sądu Apelacyjnego we Wrocławiu z dnia 23 maja 2006 r., sygn. II AKz 274/06, LEX 181680; Sądu Apelacyjnego w Katowicach z dnia 3 listopada 2006 r., sygn. II AKz 721/06, LEX 217047; Sądu Apelacyjnego w Krakowie z dnia 5 kwietnia 2007 r., sygn. II AKz 134/07, KZS 2007/4/46; Sądu Apelacyjnego w Rzeszowie z dnia 3 grudnia 2013 r., sygn. II AKz 219/13, LEX nr 1400405; Sądu Apelacyjnego w Katowicach z dnia 15 grudnia 2010 r., sygn. II AKz 829/10.


�	Tak m.in. w postanowieniu Sądu Apelacyjnego w Katowicach z dnia 25 października 2006 r., sygn. II AKz 710/06, KZS 2007, nr 1, poz. 112, s. 67; czy Sądu Apelacyjnego w Katowicach z dnia 1 września 2010 r., sygn. II AKz 573/10, KZS 2011, nr 1, poz. 114, s. 65, czy Sądu Apelacyjnego w Krakowie z dnia 6 marca 2016 r., Krakowskie Zeszyty Sądowe, rok XXIV, marzec 2014, nr 3 (279), s. 33. 


�	B. Gadecki, Glosa do postanowienia Sądu Apelacyjnego w Katowicach z dnia 15 grudnia 2010 r., sygn. II AKz 829/10, Prokuratura i Prawo nr 6, 2015, s. 175–182.


�	B. Gadecki, Glosa do postanowienia Sądu Apelacyjnego w Katowicach z dnia 15 grudnia 2010 r., sygn. II AKz 829/10, Prokuratura i Prawo 2015, nr 6, s. 181.


� Art. 180 ust. 1 pkt 1 prawa telekomunikacyjnego.


�	Czas retencji zapisów z kamer umieszczonych przy bankomatach nie jest regulowany powszechnie obowiązującymi przepisami. Z doświadczeń autora wynika, iż – w zależności od podmiotu będącego właścicielem bankomatu – wynosi on średnio od 1 do 2 miesięcy.


� K. M. Mazur, Polskojęzyczna społeczność..., Poznań 2016, s. 47–52.


�	Postanowienie Sądu Apelacyjnego w Krakowie z dnia 18 kwietnia 2013 r., sygn. II AKz 113/13, LEX nr 1360504.


�	Por. M. Przestrzelski, Glosa do postanowienia SA z dnia 19 kwietnia 2013 r., sygn. II AKz 113/13, Prokuratura i Prawo 2015, nr 10, s. 186–191.


�	Ustawa z dnia 19 kwietnia 2013 r. o zmianie ustawy o spółdzielczych kasach oszczędnościowo-kredytowych (Dz. U. z 2013 r., poz. 613).


�	P. Peterek, Czas i miejsce popełnienia przestępstw popełnionych za pośrednictwem sieci teleinformatycznej – rozwiązania praktyczne w świetle ekonomiki procesowej, (w:) J. Kosiński (red.), Przestępczość teleinformatyczna, Szczytno 2013, s. 143–151.


�	Względnie – co nie wymagałoby ingerencji w strukturę bazy danych – ustalić jedną istniejącą rubrykę do wykorzystania w tym celu.


�	Do tego typu sytuacji dochodzi najczęściej, ale nie wyłącznie, w większych miastach, w których znajdują się liczne maszty telefonii komórkowej, a dla poszczególnych dzielnic właściwe są różne jednostki Prokuratury.


�	Por. R. A. Stefański, Właściwość prokuratora..., s. 60–62.


�	Por. m.in. M. Wojtal, Oszustwa na aukcjach..., s. 191–194; G. Martyniak, A. Wojciechowski, Metodyka czynności w sprawach przestępstw popełnianych z wykorzystaniem sieci internet, (w:) J. Kosiński, S. Kmiotek (red.), Przestępczość Teleinformatyczna, Szczytno 2011, s. 161–200. W literaturze dostępne są też opisy poszczególnych przypadków prowadzonych postępowań. 


�	Dla przykładu: sekcja często zadawanych pytań na portalu aukcyjnym www.allegro.pl zawiera przystępnie sporządzony poradnik, jak złożyć zawiadomienie o przestępstwie, wzór takiego pisma oraz informację, jakie dokumenty do niego dołączyć – http://faq.allegro.pl/artykul/26317/jak–zlozyc–zawiadomienie–o–przestepstwie (dostęp w dniu 3 marca 2018 r.).


�	Powołany powyżej artykuł G. Martyniak, A. Wojciechowski, Metodyka czynności w sprawach..., s. 163–165 zawiera wyczerpujący katalog pytań do zadania świadkowi, w tym miejscu pozostaje tylko odwołać się do tej publikacji. Warto również zapoznać się z dalszą treścią artykułu, w szczególności w zakresie analizy metadanych wiadomości e–mail, które niestety rzadko są udostępniane przez zawiadamiających o przestępstwie. Cenne uwagi na temat roli poczty elektronicznej jako źródła dowodowego i środka do popełnienia przestępstwa, które do tej pory nie straciły na aktualności, poczynił w swojej publikacji M. Górtowski (M. Górtowski, Poczta elektroniczna w postępowaniu karnym, Prokuratura i Prawo 2004, nr 7–8, s. 201–206).


�	W jednej ze spraw prowadzonych przez autora tezę o przejęciu konta na portalu ogłoszeniowym uzasadniały wulgaryzmy skierowane pod adresem administratorów portalu wpisane w polach przeznaczonych na dane osobowe użytkownika.


�	Możliwość przeprowadzenia takiego badania jest kolejnym argumentem przemawiającym za koniecznością prowadzenia postępowań „zbiorczych” w sprawach o oszustwa popełnione za pośrednictwem Internetu. Skoro bowiem w banku dostępny jest tylko jeden komplet dokumentów z oryginalnym podpisem sprawcy, łatwo wyobrazić sobie trudności powstałe w sytuacji, gdy kilka – kilkanaście jednostek Prokuratury, prowadzących odrębne postępowania przeciwko temu samemu sprawcy, chce zasięgnąć opinii biegłego z dziedziny badań pisma.


�	Popularne serwisy to m.in: BitBay.net, dgtmarket.com, BitMarket.pl, nevbit.com, bitstar.pl, Bitmaszyna.pl czy BitMarket24.pl.
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