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Wprowadzenie

Podstawq wiarygodnosci certyfikatéw jest bezpieczefstwo klucza prywatnego.
Klucz prywatny nigdy i nigdzie nie powinien by¢ udostepniany.

Podmiot publiczny, ktory chce integrowac sie z ePUAP musi wygenerowad
zgdanie certyfikatu. Podczas generowania zqgdania, tworzony jest klucz prywatny
(nalezy go odpowiednio zabezpieczy¢) oraz ,tre§€” zgdania, ktérg nalezy
wstawi¢ w formularzu ustugi ,Wniosek o certyfikat”.

Do wygenerowania klucza prywatnego wraz z zgdaniem mozna uzy¢ narzedzia
keytool, ktory jest czeSciq Java JRE. Nalezy sprawdzi€ i ewentualnie zainstalowaé
Java JRE w wersji odpowiedniej dla platformy, na ktdrej bedzie generowany CSR.
Ponizej przyktad generowania CSR na platformie Windows.

Przed wygenerowaniem CSR nalezy utworzy¢ keystore, w ktorym bedzie
przechowywany certyfikat.

] ) Tworzenie keystore

« Wyszukaj program keytool.exe za pomocq wyszukiwarki Windows.
W ponizszym przyktadzie program keytool znajduje sie w katalogu
C:\Program Files\ Javajre-9.0.1\ bin.

« Uruchom wiersz polecenia w systemie Windows wpisujgc CMD w polu
~Jruchom”.

Uruchom wiersz polecenia

cmd
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* Przejdz do katalogu, w ktérym znajduje sie narzedzie keytool.

Przejdz do katalogu
z programem keytool.exe

- Utwérz katalog, w ktérym zostanie zapisany keystore np. C:\ Certyfikaty.

« Utworz keystore za pomocq polecenia: keytool -genkey -alias
<nazwa_systemu> -keyalg RSA -keysize 2048 -keystore
<nazwa_pliku_z_petnq Sciezkq> -storetype pkcsi2.

Whisz polecenie generowania
zadania

« Zostaniesz poproszony o podanie hasta do keystore, zapamigtaj je. Hasto
bedzie potrzebne do wygenerowania zgdania i dodania certyfikatu, ktéry od
nas otrzymasz.

« Podaj wszystkie parametry, o ktére zostaniesz poproszony. Jesli wpiszesz inne
dane niz w formularzu Wniosku o certyfikat to wystawimy certyfikat z danymi
z Wniosku o certyfikat przestanego do Ministerstwa Cyfryzaciji.

« W polu ,Nazwa systemu teleinformatycznego” mozesz wpisa¢ nazwe: UM
Nazwa Urzedu (bez polskich znakéw, np. UM Torun) lub tak jok wskazujemy
w instrukciji: EPlatnosci UM Nazwa Urzedu (bez polskich znakéw, np. EPlatnosci
UM Torun). W certyfikacie widoczna bedzie nazwa z wniosku.

« W polu ,Adres domeny lub staty numer IP systemu, ktéry bedzie uzyskiwat
dostegp do ePUAP” mozesz wpisa€ adres IP urzedu lub tak, jak wskazujemy
w instrukcii tekst EPlatnosci (bez polskich znakéw). W certyfikacie widoczna
bedzie wartos¢ z wniosku.
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Adres domeny lub staly numer IP systemu, ktéry bedzie uzyskiwal destep do ePUAP

Nazwa podmiotu publicznego
Migjscowoéé

Wojewodziwo
PL

yes

2 | Generowanie zgdania certyfikatu

« Utwoérz zgdanie certyfikatu za pomocq polecenia: keytool -certreq -keyalg
RSA -alias <nazwa_systemu> -file <nazwa_pliku_csr_z_petnq_S§ciezkg>
keystore <nazwa_keystore_utworzonego_w _rozdziale_poprzednim> -
storetype pkcsli2.

Podaj haslo ustawione

w poprzednim kroku

« Brak komunikatu btedu oznacza, ze zgdanie certyfikatu zostato utworzone.

* Przejdz do katalogu, ktéry podate$ jako miejsce zapisu pliku CSR. Plik
o rozszerzeniu .csr to plik zgdania certyfikatu (CSR).

« Otwoérz plik w edytorze (np. Notepad++ lub Notatnik) i wstaw jego zawartosé
do wniosku o certyfikat.
TreS¢ zqdania rozpoczyna sig od:
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« Nie wstawiaj w CSR dodatkowych biatych znakéw (spacja, tabulacja czy tez
znak przejécia do nowej linii (enter)).

3} Informacja o wydaniu certyfikatu

 Po przestaniu Wniosku o certyfikat do Ministerstwa Cyfryzacji, wniosek
zostanie zweryfikowany.

« Po pomysinej weryfikacji certyfikat zostanie wygenerowany i wystany w pliku
certyfikat.txt na adres email osoby upowaznionej do odbioru nosnikow kluczy

kryptograficznych podany we wniosku.

+ Po otrzymaniu certyfikatu mozesz doda¢ go do utworzonego wczesniej
keystore. Mozesz to zrobi€ za pomocq keytool.

« Wgraj otrzymany certyfikat do katalogu, w ktérym masz keystore.

« Uruchom wiersz polecef w systemie Windows (cmd) i przejdz do kataloguy,
w ktérym znajduje sie narzedzie keytool.
« Uruchom polecenie: keytool -import -trustcacerts -alias <alias_certyfikatu> -

file <plik_certyfikatu_wraz_z_petng_Sciezkg> keystore
<keystore_wraz_z_petnq_S&ciezkg> -storetype pkcsi2.

Podaj hasto do pliku keystore

« Otrzymasz informacje o dodanym certyfikacie.
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Potwierdz wpisujac yes

Szczegbtowq instrukcje instalacji certyfikatu w systemie integrujgcym sig

z ePUAP oraz PZ powinien podac¢ jego dostawca.

Plik o rozszerzeniu .pl2 jest certyfikatem zawierajgcym klucz prywatny. Nalezy
odpowiednio go zabezpieczy¢ tak, aby nigdy nie trafit w niepowotane rece.
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