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Wazne terminy, definicje i skroty

CKP — system Centrum Kompetencji Paistwa
Modut ,,sprawozdania” — modut CKP, ktéry umozliwia ztozenie sprawozdania

Sprawozdanie — sprawozdanie dyrektora generalnego urzedu, sktadane zgodnie z art. 25 ust. 5 ustawy
z dnia 21 listopada 2008 r. o stuzbie cywilnej

KPRM — Kancelaria Prezesa Rady Ministrow
DSC — Departament Stuzby Cywilnej (opiekun merytoryczny CKP)
COAR — Centrum Obstugi Administracji Rzgdowej (administrator CKP)

Uzytkownik zewnetrzny — uprawniony pracownik urzedu zobowigzanego do przekazania danych
za posrednictwem CKP (zwany dalej uzytkownikiem)

Uzytkownik kluczowy — pracownik Departamentu Stuzby Cywilnej lub Centrum Obstugi Administracji
Rzgdowej, uprawniony do dokonywania czynnosci techniczno-administracyjnych lub akceptacji
sprawozdan i innych danych przekazywanych za posrednictwem CKP

Formularz — dokument w systemie CKP, ktéry odzwierciedla zawartos¢ tabeli sprawozdawczej.

Kolorem czerwonym zaznaczyliSmy najwazniejsze informacje.

Kolorem niebieskim zaznaczylismy praktyczne wskazdéwki, ktére utatwia Ci prace.

Nadanie/odebranie uprawnien do sytemu

Uprawnienia do korzystania z systemu Centrum Kompetencji Panstwa (CKP) nadaje lub odbiera
administrator systemu na podstawie wniosku o nadanie/odebranie uprawnien. Wniosek mozesz pobraé

na stronie www.dsc.kprm.gov.pl - w zaktadce ,,Centrum Kompetencji Paristwa (CKP)”.

Uprawnienia do CKP otrzymuje wymieniona we wniosku osoba reprezentujaca urzad, a nie urzad.

Nie mozesz przekazywac danych logowania do CKP innym pracownikom lub osobom postronnym.

Whiosek o dostep do systemu sktada sie — bez wzgledu na liczbe wnioskodawcéw w urzedzie — dla kazdej
z 0s6b odrebnie. Jezeli ze wzgleddw organizacyjnych dostep do sytemu w Twoim urzedzie powinna mieé
wieksza liczba oséb, musicie ztozy¢ odrebne wnioski dla kazdej z nich.

Dostep do systemu

https://ckp.gov.pl lub www.dsc.kprm.gov.pl = w zaktadce ,,Centrum Kompetencji Paristwa (CKP)” -
,dostep do systemu” .
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Logowanie
Pierwsze logowanie
Jesli administrator uprawni cie do korzystania z systemu, otrzymasz email z nazwa uzytkownika.

Przejdz na strone startowg systemu i wybierz opcje Resetowanie hasta.

Wopisz nazwe uzytkownika i adres (taki sam jak we wniosku). Po kliknieciu polecenia Generuj hasto, system
wygeneruje i przesle Ci hasto startowe. Po jego otrzymaniu wrdé¢ do okna logowania i zaloguj sie.

Hasto startowe stuzy do pierwszego logowania do CKP, dlatego prace w systemie rozpocznij od zmiany
hasta.

Kolejne logowanie
Wopisz nazwe uzytkownika i hasto w oknie logowania oraz zatwierdz klawiszem Logowanie.
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Zmiana hasta

Opcja zmiany hasta dostepna jest w menu uzytkowniku — w prawym gérnym rogu ekranu.

Parametry nowego hasta
M Hasto musi zawieraé co najmniej 8 znakéw.
M Hasto musi zawieraé co najmniej:
jedna wielka litere (A-Z),

o jedng mafa litere (a-z),
o jedng cyfre (0-9),
o dwa znaki specjalne (np. !, @, S, #, %, &). Uwaga! Znaki nie mogg sgsiadowac ze sobg w

hasle.
Nowe hasto musi rézni¢ sie od poprzedniego przynajmniej 2 znakami.
Historia haset: 6 ostatnio wprowadzonych haset.
Maksymalny okres waznosci hasta: 30 dni.

NNANN

Minimalny okres waznosci hasta: 1 dzien.

Poradnik tworzenia i uzytkowania haset
Istnieje wiele metod tworzenia bezpiecznych haset. Oto kilka z nich:

Metoda pierwszych/ostatnich liter

Wybierz znane sobie zdanie, fraze, np. fragment refrenu piosenki, wiersza. Jako hasto wybierz pierwsze
lub ostatnie litery poszczegdlnych stéw w sekwencji uzupetniajgc cyframi lub znakami specjalnymi.
Przyktad: fraza ,szta dzieweczka do laseczka, do zielonego” tworzy rdzen hasta ,sddldz”, ktére po
uzupetnieniu o pozostate wymagania ztozonosci moze mie¢ forme ,,Sddldz#08%” lub ,,sddIdZ#08*” .
Metoda przeplotu

Wybierz stowo i liczbe fatwe do zapamietania. Znaki te zestaw (,przeplec¢”) ze sobga (jedna litera, potem
jedna cyfra z liczby itd.) i uzupetnij o znaki specjalne.

Przyktad: stowo , misiu” oraz liczba ,, 1964”mogg utworzy¢ hasto ,,(m1S9i6u4)”.

Metoda fgczenia wyrazow

Woybierz kilka krétkich, niepowigzanych ze sobg stéw i potacz je, wstawiajgc miedzy nie znaki specjalne lub
cyfry.

Przyktad: stowa ,dwa”, ,kiwi”, , pole” po potgczeniu i uzupetnieniu o dodatkowe znaki mogg utworzyc
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hasto ,,Dwa&kiwi*polel11”.

Metoda usuwania samogtosek

Wybierz dwa lub trzy wyrazy, potacz je oraz usun z nich samogtoski, a w miejsca tgczenia wyrazéw wstaw
znaki specjalne lub cyfry.

Przykfad: stowa ,,dwa”, ,kiwi”, ,ole” po potgczeniu i uzupetnieniu o dodatkowe znaki mogg utworzyc¢ hasto
,DWw&kw*[11”.

Metoda podstawiania samogtosek/spotgtosek

Wybierz dwa lub trzy wyrazy, potacz je, a w miejsce samogtosek (lub spoétgtosek), wstaw tatwg do
zapamietania liczbe i/lub znaki specjalne.

Przyktad: stowa ,dwa”, ,kiwi”, ,,ole” oraz liczba 11432 po potaczeniu i podstawieniu mogg utworzyé hasto
»Dwlklw43[2”.

Bezpieczne uzywanie i tworzenie haset

1. Tworzac hasta, unikaj uzywania ciggdw znakdw, ktdére sgsiadujg ze sobg na klawiaturze (np. 12345,
albo qwerty).

2. Hasta nie moga by¢ powigzane z osobg uzytkownika w jakikolwiek mozliwy do odgadniecia sposéb
(np. identyfikator uzytkownika, imie, nazwisko, data urodzenia, numer telefonu).

3. Hastfa nie mogg by¢ ztozone z pojedynczych wyrazow, skrotédw, nazw witasnych czy jakichkolwiek
stéw wystepujgcych w stowniku (zaréwno w jezyku polskim, jak i jezykach obcych). Hasta nie moga
tez by¢ zwyktymi transformacjami tych stow (np. poprzez zapisanie wspak czy poprzez podstawienie
‘@’ zamiast ‘a’, ‘S’ zamiast ‘S’).

4. Podczas wprowadzania hasta do systemu/urzadzenia zadbaj o to, aby osoby znajdujgce sie w
poblizu nie poznaty hasta.

5. Bezwzglednie nie przekazuj haset osobom trzecim (w tym innym uzytkownikom, przetozonym
i administratorom systemoéw teleinformatycznych).

6. Nie przechowuj swojego hasta w formie mozliwej do bezposredniego odczytania, tj. jawnie
w plikach, skryptach, zapisane na kartkach, w telefonach komdrkowych i w miejscach, w ktérych
osoby nieupowaznione mogtyby je odczytad.

7. Nie uzywaj jakichkolwiek zautomatyzowanych proceséw rejestrowania haset (np. przechowywanie
w makrach, zapamietywanie haset w przegladarce internetowej).

8. Hasta, ktére wykorzystujesz do celdw stuzbowych, nie mogg by¢ takie same jak te, ktdre stosujesz
do celéw prywatnych (np. prywatna skrzynka pocztowa, fora internetowe). Jezeli masz podejrzenie,
ze Twoje hasto zostato ujawnione badz wykradzione, jak najszybciej zmien je i zgtos incydent
bezpieczenstwa informacji.

9. W przypadku, gdy wyswietlona data oraz czas logowania nie zgadza sie ze stanem ostatniego
faktycznego logowania, natychmiast zgto$ ten fakt jako incydent bezpieczerstwa informacji.

10. Za kazdym razem, gdy opuszczasz miejsce pracy, zablokuj stacje robocza.

Pamietaj o ochronie hasta! Nie przekazuj go innym osobom ani nie méw, z jakiej metody korzystates

przy jego konstrukcji!

Resetowanie hasta
Gdy zapomnisz hasta lub ono wygasnie (po uptywie 30 dni od ostatniej zmiany), mozesz wygenerowac na
stronie logowania nowe hasto, korzystajgc z funkcji Resetowanie hasta (patrz str. 3).
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Zablokowanie dostepu

Jezeli trzykrotnie btednie wpiszesz dane logowania Twoje konto zostanie zablokowane. Aby je
odblokowad, skorzystaj z funkcji Resetowanie hasta i po wpisaniu danych wybierz polecenie Odblokuj
konto. Nie jest to funkcja automatyczna, wymaga interwencji administratora sytemu.

Jezeli nie zalogujesz sie do sytemu przez ponad 2 lata, Twoje konto zostanie usuniete. Musisz ponownie

ztozy¢ wniosek o nadanie uprawnien.

KONTAKTY

Szanowni Panstwo! W pierwszej kolejnosci, prosimy o kontakt za posrednictwem poczty elektronicznej.

Dotozymy wszelkich staran, aby wszystkie odpowiedzi na pytania przekazane droga elektroniczng
docieraty do Panstwa niezwlocznie.

Wsparcie techniczne (informatyczne):

e-mail: pomoc.ckp@centrum.gov.pl

Nadanie/odebranie uprawnien:
Magdalena Berliriska

e-mail: sprdg@kprm.gov.pl

tel.: 22 694-76-63
Jacek Niewiarowski

e-mail: sprdg@kprm.gov.pl

tel.: 22 694-73-21
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