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ZAPYTANIE OFERTOWE

Narodowe Centrum Badan i Rozwoju, zwane dalej ,Zamawiajgcym”, z siedzibg w Warszawie
(00-695) przy ul. Nowogrodzkiej 47a (NIP: 701-007-37-77, REGON: 141032404) zaprasza
do skladania ofert w postepowaniu o udzielenie zamoéwienia publicznego prowadzonym
bez stosowania przepiséw ustawy z dnia 29 stycznia 2004 roku - Prawo zaméwieh publicznych.

1. Tytul zaméwienia
Dostawa przedtuzenia 3-letniej subskrypcji na oprogramowanie Nessus Professional.

2. Termin, miejsce oraz sposoéb sktadania ofert
Oferte nalezy ztozy¢ w nieprzekraczalnym terminie do dnia 14.08.2020 r. poprzez jej przestanie
droga elektroniczng na adres: zamowienia-dsi@nchbr.gov.pl

3. Osobado kontaktu w sprawie zapytania
Maciej Mazurek — maciej.mazurek@ncbr.gov.pl

4. Skrécony opis przedmiotu zaméwienia oraz termin realizacji umowy

Termin dostawy oprogramowania: do 5 dni roboczych od dnia podpisania umowy.

Przedmiotem umowy jest dostawa odnowienia 3-letniej subskrypcji oprogramowania Nessus
Professional.

5. Miejsce realizacji zamoéwienia
Warszawa, Mazowieckie

6. Cel zamoéwienia
Przedituzenie obecnie posiadanej subskrypcji w celu zapewnienia mozliwosci oceny podatnosci na
zagrozenia.

7. Przedmiot zamoéwienia

Przedmiotem zaméwienia jest dostawa odnowienia 3-letniej subskrypcji oprogramowania Nessus
Professional.

Zamawiajgcy jest w posiadaniu rocznej subskrypcji oprogramowania Nessus Professional

Customer ID: 940726

Podstawowe funkcjonalno$ci:
1. Mozliwoéci skanowania
a. Wykrywanie: precyzyjne, wysoka szybko$¢ wykrywania zasobow
2. Skanowanie: skanowanie podatnosci (w tym IPv4/IPv6/sieci hybrydowe)
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a.
b.

Wykrywanie podatnosci bez uwierzytelnienia
Skanowanie z uwierzytelnieniem w celu uszczelniania systeméw i wykrycia
brakéw poprawek

3. Zakres: szeroki zakres zasobdw i mozliwosci profilowania

a.

b.
c.

Urzadzenia sieciowe: firewalle/routery/switche (Juniper, Check Point, Cisco,
Palo Alto Networks), drukarki, dyski sieciowe

Konfiguracja offline audytow urzgadzen sieciowych

Wirtualizacja: VMware ESX, ESXi, vSphere, vCenter, Microsoft, Hyper-V i Citrix
Xen Server

Systemy operacyjne: Windows, OS X, Linux, Solaris, FreeBSD, Cisco iOS, IBM
iSeries

Bazy danych: Oracle, SQL Server, MySQL, DB2, Informix/DRDA, PostgreSQL,
MongoDB

Aplikacje webowe: serwery i serwisy web, podatnosci OWASP

Chmura: skanowanie konfiguracji aplikacji i instancji w chmurach takich jak
Salesforce i AWS

Zgodnos$¢é: uwzglednia wymogi urzeddéw panstwowych oraz wymogi
korporacyjne

Pomaga spetnia¢ wymogi PCI DSS poprzez mozliwosé¢ konfiguracji audytu i
skanowanie aplikacji webowych

4. Zagrozenia: botnety/szkodliwe procesy/audyt systeméw antywirusowych

a.

b.

C.

Znajdowanie wirusow, szkodliwego oprogramowania, luk w zabezpieczeniach,
komunikacji urzgdzeh z zainfekowanymi systemami, znanych/nieznanych
procesow, serwisow web powigzanych ze szkodliwg zawartoscig

Audyt zgodnosci z: FFIEC, FISMA, CyberScope, GLBA, HIPAA/ HITECH,
NERC, PCI, SCAP, SOX, GIODO (opracowane przez OpenBIZ)

Konfiguracja audytu: CERT, CIS, COBIT/ITIL, DISA STIGs, FDCC, I1SO, NIST,
NSA

5. Audyt systeméw automatyki przemystowej: systemy SCADA, urzgdzenia wbudowane i
aplikacje ICS

Audyt zawartosci wrazliwych: dane osobowe (np. numery kart ptatniczych, PESEL itd.)
Raportowanie i monitorowanie

a. Elastycznos¢ raportowania: dostosowanie raportow wg podatnosci lub

6.
7.
b.
C.
8. Kod CPV
48730000-4

urzgdzenia, mozliwos¢ wygenerowania streszczenia dla zarzadu Ilub
porownania wynikow réznych skandéw w celu wyréznienia zmian.

Standardowy (XML), PDF (wymagana jest instalacja Java na serwerze
Nessus), formaty HTML i CSV.

Celowane powiadomienia o wynikach skanowania wysytane e-mailem,
zalecenia dziatan naprawczych i usprawnien dot. konfiguracji skanéw
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9. Kryteria oraz sposéb dokonania oceny ofert
Cena brutto oferty (waga 100%)

10. Podstawy wykluczenia Wykonawcy z postepowaniu

1)

2)

Zamawiajacy wykluczy z postepowania Wykonawce, ktérego oferta bedzie podlegata
odrzuceniu, jako niezgodna z trescig Zapytania ofertowego

ztozenie oferty Wykonawcy stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o
zwalczaniu nieuczciwej konkurenciji.

11. Informacje dotyczace kar umownych, ktére zostang przewidziane w umowie
Powyzsze informacje znajdujg sie we wzorze umowy (zatgcznik nr 2 do zapytania) w §7

12. Dodatkowe informacje

1. Uniewaznienie postepowania:
Zamawiajgcy zastrzega sobie mozliwos¢ uniewaznienia postepowania o udzielenie
zamowienia w szczegolnosci jezeli:

¢ Nie zlozono zadnej oferty nie podlegajgcej odrzuceniu.

o Cena najkorzystniejszej oferty przewyzsza kwote, jakg Zamawiajacy zamierza
przeznaczy¢ na sfinansowanie zamowienia, chyba, ze Zamawiajgcy moze zwiekszy¢
te kwote do ceny najkorzystniejszej oferty.

e Jezeli postepowanie jest obarczone wadg uniemozliwiajgcg zawarcie umowy w
sprawie zamdwienia publicznego.

Ponadto Zamawiajacy zastrzega sobie prawo do rezygnaciji lub uniewaznienia Zaméwienia w
uzasadnionych przypadkach (np. zmiany decyzji zamawiajgcego w zakresie koniecznosSci
realizacji zamowienia) przed wyborem oferty najkorzystniejszej.

2. Zamawiajacy odrzuca oferte, jesli:

e Jej tres¢ nie odpowiada tresci niniejszego Zapytania ofertowego, z zastrzezeniem
dotyczgcym poprawiania omytek,

o Jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o0
zwalczaniu nieuczciwej konkurenciji,

¢ Wykonawca nie wyrazit zgody na przedtuzenie terminu zwigzania ofertg,

o Wykonawca nie spetnia warunkéw udziatu w postepowaniu,

a) Cena ma by¢ wyrazona w ztotych polskich z uwzglednieniem naleznego podatku VAT.
Cene oferty nalezy poda¢ z doktadnoscig do dwdch miejsc po przecinku (zt/gr).

b) Cena oferty powinna obejmowac petny zakres okreslony w zapytaniu oraz uwzgledniac
wszystkie koszty zwigzane z realizacjg przedmiotu zamoéwienia.

c) W wyniku nieuwzglednienia okolicznosci, ktére moga wptynaé na cene zamdwienia, skutki
btedéw w ofercie ponosi¢ bedzie Wykonawca. Od Wykonawcy wymagane jest szczegdtowe
zapoznanie sie z przedmiotem zapytania ofertowego, a takze sprawdzenie warunkéw
wykonania zamoéwienia oraz skalkulowanie ceny oferty z nalezytg starannoscia.

d) W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcow dodatkowych
wyjasnien lub uzupetnien dotyczgcych dokumentéw lub tresci ztozonych ofert.
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e) Zamawiajgcy zastrzega sobie prawo do poprawienia w ofercie:
- oczywistych omytek pisarskich,
- oczywistych omytek rachunkowych, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,
- innych omytek polegajacych na niezgodnosci oferty z Ogloszeniem, niepowodujgcych
istotnych zmian w tresci oferty.
f) Powyzsze zapytanie nie stanowi oferty w rozumieniu Kodeksu cywilnego. Zitozenie
zapytania ofertowego, jak tez otrzymanie w jego wyniku oferty nie jest rébwnoznaczne z
udzieleniem zamowienia przez Narodowe Centrum Badan i Rozwoju (nie rodzi skutkow w
postaci zawarcia umowy).
g) Oferta musi by¢ przygotowana w jezyku polskim, w sposéb czytelny. Dokumenty
sporzgdzone w jezyku obcym sg skfadane wraz z ttumaczeniem na jezyk polski. Wykonawca
moze ztozyC wylgcznie jedng oferte, w ktorej musi byé zaoferowana tylko jedna cena.
Dokumenty ofertowe muszg by¢ podpisane przez osobe (-y) upowazniong(-e) do
reprezentowania.
3. Zamawiajgcy zastrzega sobie prawo do:

e odpowiedzi tylko na wybrang oferte;

e negocjacji warunkéw Zamowienia;

e aneksowania umowy.
Zamawiajgcy do terminu sktadania ofert moze zmieni¢ zapisy Zapytania ofertowego.

13. Wykaz zalagcznikow do Zapytania

1) Formularz oferty,
2) Wzbr umowy
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Zatgcznik nr 1 do zapytania ofertowego

FORMULARZ OFERTOWY

PEENA NAZWA WYKONAWCY: i
ADRES Z KODEM POCZTOWYM: ..ot s
TELEFON: ..o,
ADRES E-MAIL: ..o

NUMER REGON: ..o,

,Dostawa przedluzenia 3-letniej subskrypcji na oprogramowanie Nessus Professional”

Nawigzujgc do zapytania ofertowego na dostawe przedtuzenia 3-letniej subskrypcji na
oprogramowanie Nessus Professional, oferujemy wykonanie przedmiotu zamoéwienia, W
pelnym rzeczowym zakresie ujgtym w zapytaniu, za ceng™:

laczna kwota netto: .......ccccevvinviiiiiiniiinininnnen. z1

laczna kwota brutto: .......cccevviiiiiiiiiiiniiiiinnn.. zk

Oswiadczamy, ze:
1. Nie wnosimy zadnych zastrzezen do zapytania ofertowego.

2. Speliamy wszystkie wymagania zawarte w zapytaniu ofertowym.

3. Zozona przez nas oferta jest zgodna z trescig zapytania ofertowego i obejmuje wszelkie koszty wykonania
przyszilego zamdwienia o udzielenie zamowienia publicznego

4. Przyjmujemy do wiadomosci, ze:
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4.1.zlozenie oferty, jak tez otrzymanie w jego wyniku odpowiedzi nie jest rownoznaczne z udzieleniem
zamOwienia przez Narodowe Centrum Badah i Rozwoju (nie rodzi skutkéw w postaci zawarcia
umowy);

4.2. powyzsze zapytanie ofertowe nie stanowi oferty w rozumieniu Kodeksu Cywilnego;

4.3.Zamawiajacy dopuszcza mozliwos¢ doprecyzowania Iub skorygowania zapisow i warunkow
niniejszego zapytania,;

4.4. Zamawiajacy zastrzega sobie prawo do rezygnacji lub uniewaznienia Zamdwienia w uzasadnionych
przypadkach (np. zmiany decyzji zamawiajacego w zakresie koniecznosci realizacji zamowienia) przed
wyborem oferty najkorzystniejszej.

5. Os$wiadczam, ze wypehitem/-am obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO¥)
wobec 0sob fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu zlozenia
wyceny w niniejszym postgpowaniu**,

*rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub

zachodzi wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci

osSwiadczenia wykonawca nie sktada (usunigcie tresci oswiadczenia np. przez jego wykreslenie).

6. Os$wiadczam, ze uzyskatlem zgody os6b biorgcych udzial w przygotowaniu wyceny, a takze wyrazam zgode na
przetwarzanie moich danych osobowych przez Narodowe Centrum Badan i Rozwoju z siedzibg w Warszawa 00-695,
Nowogrodzka 47a, i przyjmuj¢ do wiadomosci, ze moje dane podane w wycenie bgda przetwarzane w celu zwigzanym
Z przygotowaniem postepowania.

miejscowosé, data podpis, imig¢ i nazwisko

lub podpis na pieczeci imiennej
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