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Warszawa, 23 listopada 2020 r.

DAZ.262.69.2020

Wszyscy zainteresowani

Dotyczy: postgpowania o udzielenie zamowienia publicznego (nr 57/20/PN/N) zakup systemu klasy
"SIEM", wraz z kompletem niezbednych licencji oraz ustug, w modelu tradycyjnym z wykorzystaniem
infrastruktury Zamawiajgcego.

Dziatajac na podstawie art. 38 ust. 2 ustawy Prawo zamowien publicznych (t.j. Dz. U. 2019 r. poz. 1843.
z p6z. zm.), uprzejmie informuje, iz do Zamawiajgcego wptynely wnioski o wyjasnienie tresci SIWZ.
Ponizej przedstawiam ich tre$¢ wraz z wyjasnieniem udzielonym przez Zamawiajacego

Pytanie 1:
Czy Zamawiajacy w punkcie 1.1 SOPZ dopuszcza sprzedaz licencji w modelu perpetual z okresem

wsparcia 24 miesigce?

Odpowiedz 1:

Zamawiajacy podtrzymuje wskazany w SIWZ termin realizacji umowy okreslony na 18 miesiecy od
dnia jej zawarcia. Zamawiajacy dopuszcza licencje w modelu perpetual z okresem wsparcia
okreslonym w SOPZ i SIWZ.

Pytanie 2:
Rozumiemy, ze termin 10 dni odnosi si¢ wylaczne do fizycznego dostarczenia licencji, za$ termin

wdrozenia ma zosta¢ okre§lony przez Zamawiajacego w ofercie?

Odpowiedz 2:
Zgodnie z zapisami pkt 4 SIWZ dostawa i wdrozenie systemu w terminie 10* dni kalendarzowych od

dnia podpisania umowy;

*Lub krocej — zgodnie z oferta Wykonawcy

Wskazany termin 10 dni kalendarzowych jest terminem maksymalnym, w ktorym miesci si¢ zard6wno
dostawa jak i wdrozenie systemu.

Pytanie 3:
W punkcie 4.5 SOPZ Zamawiajacy okreslit, Ze: ,,System musi zapewni¢ mechanizm identyfikacji

zapisywanych danych, ktory pozwoli na unikanie duplikacji danych”. Prosimy o rezygnacj¢ z
wymagania, W naszej ocenie jest to ograniczenie konkurencyjnosci oferowanych rozwigzan i moze w
znaczacym zakresie ograniczy¢ liczbg producentdw spehniajacych to wymaganie.

Odpowiedz 3:
Zamawiajacy podtrzymuje parametry okreslone w SOPZ. Dla Zamawiajacego jest to kluczowa

funkcjonalno$¢ umozliwiajgca duza oszczednos¢ przestrzeni dyskowe;.

Pytanie 4:
W punkcie 4.12 SOPZ Zamawiajgcy okreslit wymagania dotyczace sposobu komunikacji uzytkownika

z systemem. Prosimy o rezygnacje z zapisu: ,,nie jest dopuszczalne wymaganie instalacji jakiegokolwiek
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dedykowanego oprogramowania klienckiego na stacjach roboczych uzytkownikow, w tym wtyczek i
srodowisk uruchomieniowych w rodzaju Adobe Flash, Java lub Microsoft Silverlight” i zastapienie go
zapisem ,,Jub dedykowanego oprogramowania klienckiego na stacjach roboczych uzytkownikow”. W
naszej ocenie pozostawienie tego zapisu w niezmienionej formie jest ograniczeniem konkurencyjnosci
oferowanych rozwigzan i moze w znaczacym stopniu ograniczy¢ liczbe producentow spetniajacych to
wymaganie.

Odpowiedz 4:
Zamawiajacy podtrzymuje parametry okreslone w SOPZ. Dla Zamawiajacego jest to kluczowa

funkcjonalno$¢. Zamawiajacy wymaga, aby oprogramowanie byto mobilne oraz nie wymagato
instalacji dodatkowych programéw do jego obstugi.

Pytanie 5:
Czy Zamawiajacy dopuszcza w punkcie 4.15 wykreslenie punktu b. trap SNMP oraz f. NetFlow v5,

sFlow, jFlow, IPFIX ?

Odpowiedz 5:

Zamawiajacy podtrzymuje parametry okre§lone w SOPZ. Sg to kluczowe, a zarazem bardzo
podstawowe protokoty do obstugi strumieni sieci, ktére Zamawiajacy chce uzywac przy analityce ruchu
sieciowego w oprogramowaniu klasy SIEM.

Pytanie 6:
Prosimy o rezygnacje z wymagania w punkcie 4.16 o tresci: ,,agent musi mie¢ mozliwo$¢ rOwnowazenia

obcigzenia (wysylanych danych) pomiedzy kilka serweréw centralnych rozwigzan dzialajacych w
klastrze lub niezaleznie”. W naszej ocenie jest to ograniczenie konkurencyjnos$ci oferowanych
rozwigzan i moze w znaczacym stopniu ograniczy¢ liczbe producentéw speliajacych to wymaganie.

Odpowiedz 6:
Zamawiajacy podtrzymuje parametry okre§lone w SOPZ. Jest to dla Zamawiajacego kluczowa

funkcjonalnos¢, ktéra pozwala na utworzenie architektury HA (wysokiej dostgpnosci) dla ustug, co w
przypadku bezpieczenstwa jest rzeczg istotng. Zamawiajacy wymaga, aby dane wysytane przez agentow
byly obstugiwane bez przestojow i kolejek — rownowazenie obcigzenia gwarantuje spelnienie tego
wymogu.

Pytanie 7:
Prosimy o rezygnacj¢ z wymagan z punktu 4.17 o tresci ,,System musi posiada¢ interfejs

programowania aplikacji (API) w postaci bibliotek programistycznych dla jezykow: Java, Python,
JavaScript, PHP, Ruby oraz C#”. W naszej ocenie jest to ograniczenie konkurencyjnosci oferowanych
rozwigzan i moze w znaczgcym stopniu ograniczy¢ liczbe producentéw spetniajacych to wymaganie.
Odpowiedz 7:

Zamawiajacy podtrzymuje parametry okreslone w SOPZ. Dla Zamawiajacego jest to kluczowa
funkcjonalno$¢, dzicki ktérej bedzie mozliwa integracja systemoéw rozwijanych przez NCBR z
oprogramowanie klasy SIEM.
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Pytanie 8:
Prosimy o rezygnacje z punktu 4.18 :

System musi umozliwia¢ pozyskiwanie danych z nastuchu sieci. Zbierane informacje musza
obejmowac wartos$ci wszystkich nagtowkow potaczen do warstwy 4 ISO/OSI, oraz do warstwy 7, dla
nastepujacych protokotow:

a. DHCP,

b. DNS,

c. HTTP,

d. IMAP,

e. SIP,

f. SMB,

g. SMTP.

Prowadzenie nastuchu musi by¢ mozliwe z dedykowanego serwera, jak rowniez musi by¢ mozliwe z
agenta zainstalowanego na stacji roboczej lub serwerze.

W naszej ocenie jest to ograniczenie konkurencyjnosci oferowanych rozwigzan i moze w znaczacym
stopniu ograniczy¢ liczbe producentéw spetniajacych to wymaganie.

Odpowiedz 8:
Zamawiajacy podtrzymuje parametry okres§lone w SOPZ. Jest to podstawowa, a zarazem pozadana

przez Zamawiajacego funkcjonalno$¢ oprogramowania klasy SIEM.

Pytanie 9:
Czy w punkcie 4.26 Zamawiajacy dopuszcza usunigcie zapisu dotyczacego akceleracji dla raportow

definiowanych przez uzytkownika?

Odpowiedz 9:
Zamawiajacy podtrzymuje parametry okres§lone w SOPZ. Dla zamawiajacego jest to kluczowa

funkcjonalnos$¢, dzigki ktorej Zamawiajacy bedzie mogt szybceiej dotrze¢ do pozadanych informacji dot.
bezpieczenstwa (incydentow, zdarzen itp.).

Pytanie 10:
Czy Zamawiajacy dopuszcza usuni¢cie w punkcie 4.31 zapisu: dane geolokalizacyjne (np. kraj) dla

zdarzen majq stuzy¢ w narzedziu do prezentacji na mapie, jak rowniez umozliwia¢ ich wykorzystanie w
wyszukiwaniu wartosci pol oraz w regutach korelacyjnych? W naszej ocenie jest to ograniczenie
konkurencyjnos$ci oferowanych rozwigzan i moze w znaczacym stopniu ograniczy¢ liczbe producentow
spetniajgcych to wymaganie.

Odpowiedz 10:
Zamawiajacy usuwa zapis ,,dane geolokalizacyjne (np. kraj) dla zdarzen majg stuzy¢ w narzgdziu do

prezentacji na mapie, jak rowniez umozliwia¢ ich wykorzystanie w wyszukiwaniu warto$ci pol oraz w
regulach korelacyjnych?” znajdujacy si¢ w punkcie 4.31 SOPZ

Pytanie 11:
Prosimy o rezygnacj¢ z zapisu w punkcie 4.36.

Odpowiedz 11:
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Zamawiajacy podtrzymuje parametry okreslone w SOPZ. Jest to kluczowa funkcjonalnos¢ dla
Zamawiajacego. Zamawiajagcemu zalezy, aby ustrukturyzowane dane w plikach XML i JSON byly
obstugiwane przez oprogramowanie klasy SIEM ,,w locie” bez tworzenia dodatkowych parseréow. Przy
duzej ilosci logéw otrzymywanych w formacie XML i JSON jest to duza oszczgdnos$¢ czasu.

Pytanie 12:
Czy w punkcie 4.37 Zamawiajacy moze usungc zapis ,,bez koniecznosci tworzenie parserow. Nazwy pol

powinny byé wierszem nagtowkowym CSV”, w naszej ocenie jest to ograniczenie konkurencyjnosci
oferowanych rozwigzan i moze w znaczacym stopniu ograniczy¢ liczbe producentdéw spetniajacych to
wymaganie.

Odpowiedz 12:
Zamawiajacy podtrzymuje parametry okreSlone w SOPZ. Jest to kluczowa funkcjonalno$¢ dla

Zamawiajacego. Zamawiajacemu zalezy aby ustrukturyzowane dane w plikach CSV byly obstugiwane
przez oprogramowanie klasy SIEM ,,w locie” bez tworzenia dodatkowych parserow. Przy duzej ilosci
logéw otrzymywanych w formacie XML i JSON jest to duza oszczedno$¢ czasu.

Pytanie 13:
Czy Zamawiajacy moze zrezygnowac z zapisu w punkcie 4.44: ,.oraz tworzy¢ statystyki wystepowania

poszczegolnych wartosci tych pol”. W naszej ocenie jest to ograniczenie konkurencyjnosci oferowanych
rozwigzan i moze w znaczacym stopniu ograniczy¢ liczbe producentéw spetniajacych to wymaganie.

Odpowiedz 13:
Zamawiajacy usuwa zapis ,,oraz tworzy¢ statystyki wystepowania poszczegolnych wartosci tych pol” z
punktu 4.44 SOPZ

Pytanie 14:
Czy w punkcie 4.48 SOPZ zamawiajacy dopuszcza rezygnacje z zapisu o wykorzystaniu sktadni

REGEX, badz czy Zamawiajacy dopuszcza mozliwos¢ wykorzystania wlasnej sktadni w
proponowanym systemie.

Odpowiedz 14:
Zamawiajacy podtrzymuje parametry okre§lone w SOPZ. Wyrazenia regularne sa podstawowa

funkcjonalnoscig oprogramowania klasy SIEM i1 Zamawiajacy wymaga tej funkcjonalnosci. Jest ona
kluczowa do obstugi oprogramowania przez pracownikow Dziatu Bezpieczenstwa.

Pytanie 15:
Czy Zamawiajacy dopuszcza mozliwos¢ odstgpienia od zapisu w punkcie 4.53: ,,musi istnie¢ mozliwos¢

zastosowania bez modyfikacji regut korelacyjnych dla danych historycznych, w celu wykrycia
podobnych zdarzen w przesztosci”.

Odpowiedz 15:
Zamawiajacy podtrzymuje parametry okreslone w SOPZ. Dla Zamawiajacego reguty korelacyjne

siegajace do danych historycznych sa kluczowg funkcjonalnoscia i niezb¢dng dla prawidlowej analizy
zdarzen bezpieczenstwa.
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Pytanie 16:
Czy Zamawiajacy dopuszcza mozliwo$¢ rezygnacji z zapisoOw punktu 4.56 podpunkt a, bic. W naszej

ocenie jest to ograniczenie konkurencyjnosci oferowanych rozwigzan i moze w znaczacym stopniu
ograniczy¢ liczbe producentéw spetniajacych to wymaganie.

Odpowiedz 16:
Zamawiajacy podtrzymuje parametry okreslone w SOPZ. Z oprogramowania beda korzysta¢ inne

komorki organizacyjne, ktore wymagaja takowych funkcjonalnosci (np. obszar IT).

Pytanie 17:
Czy Zamawiajacy dopuszcza rezygnacje z zapisu w punkcie 4.57 SOPZ? W naszej ocenie jest to

ograniczenie konkurencyjnosci oferowanych rozwigzan i moze w znaczacym stopniu ograniczy¢ liczbe
producentdéw spetniajacych to wymaganie.

Odpowiedz 17:
Zamawiajacy podtrzymuje parametry okreslone w SOPZ. Rozliczalno$¢ dziatan uzytkownikow jest

jednym z filar6w bezpieczenstwa (obok dostepnosci, integralno$ci, poufnosci, niezaprzeczalnosci i
autentyczno$ci) i Zamawiajacy wymaga aby oprogramowanie umozliwiato rozliczalno$¢ dziatan
uzytkownikow — zwlaszcza w zakresie dostepu do przetwarzanych logow/danych.

Pytanie 18:
Prosimy o rezygnacje¢ z zapisu w punkcie 6.1.1 ,,zawierajacego dostep do bazy wiedzy”.

Odpowiedz 18:
SOPZ nie posiada takiego zapisu. Zamawiajacy wymaga dostgpu do bazy wiedzy oprogramowania, w

ramach $wiadczonego wsparcia producenta.

Pytanie 19:
Czy mogtbym prosi¢ o przestanie zatacznikéw 1-6 do SIWZ w wersji edytowalne;j, jesli takie Panstwo
posiadajg?

Odpowiedz 19:
Zamawiajacy w zalgczeniu udostgpnia edytowalne wersje zatgcznikow 1-6 do SIWZ.

Zataczniki:
1. Zalaczniki nr 1-6 do SIWZ — wersje edytowalne

Grzegorz Mroczek

Dyrektor

Dzialu Bezpieczenstwa
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