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Zatacznik nr 2 do zapytania
Wykonanie audytu koricowego w obszarze cyberbezpieczenstwa

Przedmiotem zamdwienia jest wykonanie audytu bezpieczeristwa zgodnie z wymaganiami okreslonymi w kryteriach
akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa w ramach inwestycji D.1.1.2
»Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w
ochronie zdrowia”.

Celem audytu kornicowego jest potwierdzenie spetnienia kryteriéw akceptacji w obszarze cyberbezpieczenstwa
okreslonych dla Inwestycji D.1.1.2, w tym uzyskanie co najmniej oceny pozytywnej lub warunkowo pozytywnej,
zgodnie z Ankietg weryfikacji dojrzatosci w zakresie cyberbezpieczenstwa stanowigcg podstawe samooceny
Zamawiajgcego na etapie sktadania wniosku o objecie przedsiewziecia wsparciem.

Wykonawca audytu zobowigzany jest do przedstawienia wynikéw audytu w formie tabelarycznej, zawierajace;j:
- odniesienie do kazdego kryterium Ankiety weryfikacji dojrzatosci w zakresie cyberbezpieczeristwa,

- wskazanie statusu: spetnione /niespetnione /spetnione warunkowo,

- krétkie, jednoznaczne uzasadnienie dokonanej oceny.

Audyt obejmuje wykonanie testow bezpieczeristwa o charakterze weryfikacyjnym, majacych na celu potwierdzenie
skutecznosci wprowadzonych zabezpieczen oraz zgodnosci konfiguracji systemdéw z dokumentacjg powykonawczg,
zgodnie z kryteriami akceptacji Inwestycji D.1.1.2.

Testy te nie majg charakteru testéw penetracyjnych ani testéw inwazyjnych i nie obejmujg prob omijania
zabezpieczen, wykorzystywania podatnosci, symulacji atakdow ani dziatarn mogacych powodowac zaktécenia pracy
systeméw produkcyjnych, o ile Zamawiajgcy nie zleci ich odrebnie.

W ramach realizacji audytu Wykonawca dostarczy:

- raport gtéwny z audytu,

- mapowanie wynikéw audytu do kryteridéw Ankiety weryfikacji dojrzatosci,

- ocene koricowg audytu (pozytywna/ warunkowo pozytywna),

- plan dziatan naprawczych lub doskonalgcych - jezeli dotyczy,

- oswiadczenie potwierdzajgce zgodnosc¢ przeprowadzonego audytu z wymaganiami Inwestycji D.1.1.2

Audyt powinien obejmowaé niezbedng infrastrukture teleinformatyczng podmiotu, w tym przynajmniej
bezpieczenstwo takich elementow jak:

- Bezpieczenstwo kanatéw komunikacji (np. poczta elektroniczna),

- Sieciowe urzadzenia brzegowe wraz z zasadami segmentacji oraz przeptywow,

- Kontrolery domeny i ich konfiguracje,

- Platforma wirtualizacyjna oraz jej zabezpieczenia,

- System zarzadzania kopiami zapasowymi,

- Poprawnos¢ konfiguracji stacji roboczych oraz serwerdw,

- Sposoby uwierzytelniania sie uzytkownikow.

Audyt musi zosta¢ wykonany w terminie od momentu podpisania umowy do dnia 10.07.2026r., bgdZ w innym
terminie uzgodnionym przez Strony liczonym od daty powiadomienia Wykonawcy o mozliwosci przystgpienia do
realizacji zamoéwienia. Termin okreslony w ten sposdb uzasadniony jest od koniecznosci wykonania pozostatych
zamowien, ktdre zostang zrealizowane przed mozliwoscig jego rozpoczecia. Powiadomienie nastgpi na adres
mailowy wskazany w Umowie.

Audyt realizowany bedzie przez zespdt audytujacy sktadajacy sie z co najmniej dwdch audytorow posiadajgcych
certyfikaty okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. ( Dz.U. poz. 1999) w
sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu przy czym, co najmniej jeden audytor
powinien posiada¢ minimum 3-letnie doswiadczenie w obszarze bezpieczenstwa informacji.



