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Zakres zagadnien

1. Czy osoby przygotowujgce dokumenty zamdwienia od strony
formalnoprawnej muszg by¢ informatykami?

2. Czy przed przygotowaniem SWZ koniecznie nalezy przeczytac OPZ?

3. W jakim zakresie warunkéw zamdéwienia bedzie przeprowadzana analiza
zapisOw dotyczgcych cyberbezpieczenstwa?

4. Czy przestanki odrzucenia oferty w zakresie cyberbezpieczennstwa wymagajg
szczegblnych zapiséw w dokumentach zamdwienia?

5. Jak oceniac oferty w zakresie wymogow cyberbezpieczenstwa?

6. Jak wazna jest procedura odbiorowa przedmiotu zamowienia i czy
cyberbezpieczenstwo konczy sie wraz z podpisaniem protokotu odbioru?



Czy osoby przygotowujgce dokumenty
zamowienia od strony formalnoprawnej
muszg by¢ informatykami?



Osoby zajmujace sie zamoéwieniami publicznymi
wiedzg wszystko?

Co oznaczajg skroty: SOC, SIEM, EDR, XDR, MFA, RTO czy RPO?

Jak skonfigurowac firewall?

Jaki algorytm szyfrowania powinien zostac zastosowany?



Osoby zajmujgce sie zamowieniami publicznymi
wiedza wszystko w zakresie zamowien publicznych

Osoby te powinny wiedziec

- jakich informacji potrzebujg od osob merytorycznych,
- jakie pytania powinny im zadac i

- jak uzyskane odpowiedzi przetozy¢ na dokumenty zamowienia
okreslajgc warunki zamowienia



Osoby zajmujgce sie zamowieniami publicznymi
wiedza wszystko w zakresie zamowien publicznych

Wiedza bedzie potrzebna do:

 okreslenia wymagan w ramach warunkéw zamowienia
« przewidzenia odpowiedniej weryfikacji ofert

« podpisania umowy, ktora uwzglednia ryzyka zwigzane z
cyberbezpieczenstwem

Nie wystarczy wpisa¢ w dokumenty zamowienia zdania:

Oferowany system musi by¢ zgodny z wymaganiami
cyberbezpieczenstwa



Czy przed przygotowaniem SWZ
koniecznie nalezy przeczyta

OPZ?

C



Czy przed przygotowaniem SWZ koniecznie
nalezy przeczytac OPZ?

Typowy stan faktyczny:

do komorki zamdwien publicznych przychodzi kolega z IT i mowi:
« musimy kupic system cyberbezpieczenstwa

 potrzebujemy nowych firewalli

* realizujemy projekt i musimy kupic¢ serwery, backup

Jakag otrzymuje odpowiedz?



Czy przed przygotowaniem SWZ koniecznie
nalezy przeczytac OPZ?

Dostajemy np. 60-stronicowy dokument (OPZ), z ktérego niewiele rozumiemy
(nie jestesmy informatykami), po przeczytaniu warto zadac kilka pytan:

do kiedy dziata nasze obecne rozwigzanie

co sie stanie, gdy nie zdgzymy wdrozy¢ nowego w zatozonym terminie
lub nowe rozwigzanie nie zadziata prawidtowo po tygodniu od wdrozenia

jakiego rodzaju informacje bedg przetwarzane

kto bedzie miat dostep do systemu

jak dtugo ma on funkcjonowac

od kogo bedziemy zalezni po podpisaniu umowy



Czy przed przygotowaniem SWZ koniecznie
nalezy przeczytac OPZ?

Nie mozna bezrefleksyjnie przyjmowac kazdego
wymagania przekazanego przez komorke IT

W OPZ znajdujemy:

- konkretng technologie,

* bardzo szczegotowe parametry,
- konkretny certyfikat,

« okreslong liczbe ekspertow,

« wymagane doswiadczenie,

 regulacje dotyczgce gwarancji, odbioréw, zmian technologii



Czy przed przygotowaniem SWZ koniecznie
nalezy przeczytac OPZ?

Komorka IT nie musi wiedzieé:

* Czy wymaganie jest proporcjonalne w rozumieniu Pzp,
« Czy moze ograniczac¢ konkurencje,

 Czy powinno by¢ warunkiem udziatu,

 czy powinno by¢ wymaganiem przedmiotowym,

« czy moze byc kryterium oceny ofert,

 czy powinno znalez¢ sie dopiero w umowie.



W jakim zakresie warunkow zamoéwienia
bedzie przeprowadzana analiza zapiséw
dotyczacych cyberbezpieczenstwa?



Warunki zamowienia dotyczgce
cyberbezpieczenstwa

opis przedmiotu zamaowienia
przedmiotowe srodki dowodowe
. termin realizacji

. warunki udziatu w postepowaniu
kryteria oceny ofert

obowigzki umowne

OUTAWN =



Opis przedmiotu zamowienia

Parametry wskazane w OPZ powinny byc
traktowane jako:

* precyzyjne wymaganie

« docelowe albo minimalne/maksymalne
wymaganie

- podstawa weryfikacji ztozonej oferty

Jakie konsekwencje poniesie walkonawca, jezeli
oferowane rozwigzanie nie bedzie zgodne z OPZ?



Przedmiotowe srodki dowodowe

1. Etykiety
2. Certyfikaty
3. Inne przedmiotowe Srodki dowodowe

*Skoro zamawiajgcy nie ma petnej wiedzy technicznej, moze warto
oprzec sie na certyfikacie - np. okreslony certyfikat ISO albo certyfikat
potwierdzajgcy kompetencje osoby



Przedmiotowe srodki dowodowe

Co doktadnie certyfikat ma potwierdzi¢:

* SPOsOb organizacji dziatalnosci wykonawcy
« kompetencje konkretnej osoby

* wtasciwosc produktu

* jakosc okreslonej ustugi

* SP0OsOb zarzgdzania bezpieczenstwem

Jezeli zadamy wytgcznie pytanie, jakiego certyfikatu nalezy
zazgdac - pewnie otrzymamy odpowiedz... nie wiedzac,
czemu ma on tak naprawde stuzyc



Przedmiotowe srodki dowodowe

SCHEMAT tworzenia zapisow

nazwa przedmiotowego srodka dowodowego
Co ma potwierdzac

czy jest zwigzany z kryterium oceny ofert

czy podlega uzupetnieniu

w jakiej formie i kiedy bedzie wymagany

Certyfikat nie powinien by¢ celem samym w sobie

Jest srodkiem stuzgcym potwierdzeniu okreslonej cechy lub zdolnosci.



Termin realizacji

Przedstawiany jest zawsze jako dwie podstawowe
informacje:

 od kiedy rozwigzanie z zakresu cyberbezpieczenstwa ma
dziatac?

- na jak dtugo bedzie zawarta umowa?

Dodatkowo...
- etapowanie realizacji
* CO stanie sie po wygasnieciu umowy?



Warunki udziatu w postepowaniu

Zdolnosc¢ techniczna lub zawodowa
- doswiadczenie w podobnych wdrozeniach

doswiadczenie obejmujgce co najmniej dwa (2) wdrozenia obejmujgce
rozbudowe Srodowiska IT szpitala o elementy sprzetowe i programowe
zwigzane z podniesieniem poziomu cyberbezpieczenstwa wraz z
dostawg urzgdzen oraz ustugami wsparcia lub rownowaznymi
wdrozeniami o wartosci co najmniej ... zt brutto kazde



Warunki udziatu w postepowaniu

Zdolnosc¢ techniczna lub zawodowa

- specjalisci posiadajgcy okreslone
doswiadczenie/kompetencje

dysponowanie co najmniej 1 osobg posiadajgcg doswiadczenie
wdrozeniowe w obszarze IT obejmujgce wdrozenie, integracje i
rozbudowe Srodowiska IT o elementy sprzetowe i programowe zwigzane
z podniesieniem poziomu cyberbezpieczenstwa wraz z dostawg
urzgdzen oraz ustugami wsparcia lub réwnowaznymi wdrozeniami, ktora
uczestniczyta na tym stanowisku w co najmniej 2 projektach
obejmujgcych wdrozenie i integracje rozwigzan sprzetowo-
programowych w zakresie cyberbezpieczenstwa w ostatnich 5 latach.



Kryteria oceny ofert

Kryterium powinno stuzy¢ premiowaniu wartosci dodanej ponad
wymagane minimum

Zamawiajgcy uznaje, ze maksymalny dopuszczalny czas reakcji na
incydent krytyczny wynosi 60 minut. To jest minimum.

Ale mozna rozwazyC przyznanie punktow:
« 60 minut - 0 punktow,

« 30 minut - dodatkowe punkty,

* 15 minut - jeszcze wiecej punktow.



Kryteria oceny ofert

Wsparcie
Minimum: 5 lat.
Premiowanie: 6 albo 7 lat.

Dodatkowe doswiadczenie os6b ponad wymogi warunku
udziatu w postepowaniu (podobny mechanizm)

Czy ta dodatkowa jakosS¢ rzeczywiscie ma wartosc dla
zamawiajgcego?

Premiujemy takie cechy, ktdre realnie poprawiaja jakos¢ albo
bezpieczenstwo realizacji



Obowigzki umowne

Nalezy pamietac o nastepujacych obowigzkach:

- obowigzek informowania o incydencie,

- wspoétpraca z zamawiajgcym podczas incydentu,

- monitorowanie podatnosci,

- instalowanie aktualizacji oprogramowania,

- aktualizowanie dokumentacji,

* zgtaszanie istotnych zmian dotyczgcych podwykonawcéw,

« pomoc przy migracji danych po zakonczeniu umowy.



Czy przestanki odrzucenia oferty w zakresie

cyberbezpieczenstwa wymagaja szczegolnych

zapisow w dokumentach zaméwienia?



Przestanki odrzucenia oferty

Zamawiajgcy odrzuca oferte, jezeli:

obejmuje ona produkt ICT, ustuge ICT lub proces ICT wskazane w rekomendacji, o
ktorej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20 i 252), stwierdzajgcej ich negatywny
wptyw na podstawowy interes bezpieczenstwa panstwa;

(art. 226 ust. 1 pkt 17 Pzp)

https://dane.gov.pl/pl/dataset/20102,rekomendacje-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa/resource/897674/table?page=1&per_page=20&qg=&sort=

Sg juz opublikowane rekomendacje Petnomocnika — kazdorazowo trzeba
sprawdzic ich zakres



Przestanki odrzucenia oferty

Zamawiajgcy odrzuca oferte, jezeli:

B obejmuje ona produkt ICT, ktorego typ zostat okresSlony w decyzji w sprawie
uznania dostawcy za dostawce wysokiego ryzyka, o ktérej mowa w art. 67b ust.
15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, lub
ustuge ICT, lub proces ICT, okreslone w tej decyzji.

(art. 226 ust. 1 pkt 19 Pzp)

https:.//www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-
cyberbezpieczenstwa-ksc---procedura-dot-listy-dostawcow-wysokiego-ryzyka

Jeszcze nie ma takich dostawcéw



Przestanki odrzucenia oferty

Co musi zrobi¢ zamawiajgcy:
1. przeanalizowac OPZ pod kagtem ICT (osoby merytoryczne odpowiedzialne
za OPZ)

2. przygotowac odpowiednie postanowienia SWZ i zatgczniki do SWZ
(narzedzie do weryfikacji)
3. zazada¢ od wykonawcoéw

- odpowiedniego opisu, danych technicznych lub wykazu urzadzen
objetych ofertg oraz

- oSwiadczenia wykonawcy

zamawiajgcy musi miec narzedzie do weryfikacji przestanek odrzucenia
oferty



Przestanki odrzucenia oferty

4. Sprawdzi¢ wykaz/osSwiadczenie wykonawcy

Wykaz rekomendacji Peilnomocnika Rzadu do Spraw Cyberbezpieczenstwa

https://dane.gov.pl/pl/dataset/20102,rekomendacje-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa/resource/897674/table?page=1&per_page=20&qg=&sort=

UWAGA NA UMOWE
« zmiany rekomendacji

« zmiany produktéw zaoferowanych przez wykonawce



Jak oceniac€ oferty w zakresie wymogow
cyberbezpieczenstwa?



Weryfikacja oferty

Wykonawca nie musi w tresci sktadanej oferty wprost
potwierdzac wszystkich wymagan OPZ:

- Backup - TAK,

« Szyfrowanie - TAK.

« Eksport logéw - TAK.
 Aktualizacje - TAK.

* (...)

Do tego... dziesigtki dokumentow potwierdzajgcych postawione wymagania



Weryfikacja oferty

Kazdy dodatkowy dokument:

 zwieksza obcigzenie wykonawcow,

 zwieksza ryzyko btedow,

 zwieksza naktad pracy zamawiajacego,

- moze wptywac na konkurencyjnosc postepowania.




Weryfikacja oferty

Zastanowmy sie, ktére piec albo dziesieC wymagan jest dla nas naprawde
krytycznych i ktérych nie chcemy pozostawic wytgcznie na poziomie
deklaracji wykonawcy

Wytgcznie w takim zakresie wymagajmy wskazania konkretnych
parametrow i dokumentéw, ktére je potwierdzajg

*dokumentacja producenta, karta techniczna, raport, certyfikat, prébka, test.



Jak wazna jest procedura odbiorowa przedmiotu
zamowienia i czy cyberbezpieczenstwo konczy sie

wraz z podpisaniem protokotu odbioru?



Procedura odbiorowa

Wzor protokotu podsumowuje odbidr w nastepujgcy sposob:

.Przedmiot umowy zostat wykonany zgodnie z umowg”

Warto przewidzie¢ rézne TESTY:
« Jezeli wymagamy backupu - mozna wykonac test odtworzenia.

* Jezeli wymagamy eksportu logow - mozna wygenerowac okreslone zdarzenie i
sprawdzic, czy zostato przekazane.

* Jezeli wymagamy redundancji - mozna przeprowadzic test awarii komponentu.

* Jezeli wymagamy okresSlonego czasu odtworzenia - mozna zweryfikowac
procedure.



Procedura odbiorowa

Wazne, aby:

test byt przewidziany w dokumentach zamdwienia,

wykonawca wiedziat o nim przed ztozeniem oferty,

kryteria jego zaliczenia byty okreSlone,

wynik testu miat konsekwencje dla odbioru.



Podpisanie protokotu odbioru - czy to koniec
umowy?

W przypadku systemoéw ICT:
« system moze by¢ bezpieczny w dniu odbioru.

« dwa miesigce pdzniej moze zosta¢ ujawniona krytyczna podatnosc.

Podatnosci

 czy wykonawca ma obowigzek je monitorowac?
 kiedy ma poinformowac zamawiajgcego?

* jak szybko ma podjgc¢ dziatania?

* (O, jezeli producent jeszcze nie udostepnit poprawki?



Podpisanie protokotu odbioru - czy to koniec
umowy?

Aktualizacje

- kto je instaluje?

 czy instalacja jest objeta wynagrodzeniem?

« czy wykonawca najpierw testuje aktualizacje?

* (O, jezeli aktualizacja spowoduje problem z kompatybilnoscig?

Incydenty

 kiedy wykonawca ma poinformowac¢ zamawiajgcego?
» kto jest punktem kontaktowym?

- jakie informacje ma przekazac?

« czy ma obowigzek wspotpracowacd przy analizie incydentu?



Podpisanie protokotu odbioru - czy to koniec
umowy?

Zakonczenie wsparcia
* €O dzieje sie, kiedy producent przestaje wspierac produkt?
« czy wykonawca ma nas wczesniej poinformowac?

« Czy ma zaproponowac rozwigzanie zastepcze?

Podwykonawcy

« czy wykonawca moze swobodnie zmieni¢ podmiot odpowiedzialny za kluczowg
ustuge?

* Czy powinien nas o tym poinformowac?



Podpisanie protokotu odbioru - czy to koniec
umowy?

WyjsScie z systemu

 Czy otrzymamy wszystkie dane?

* w jakim formacie?

« czy nowy wykonawca bedzie mogt je przejgc?

* jak dtugo poprzedni wykonawca bedzie pomagat w migrac;ji?
« kiedy usunie dane ze swoich systemow?

* jak to potwierdzi?
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