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WPROWADZENIE

Przedmiotem zamowienia jest dostawa, wdrozenie (w tym instalacja) oraz uruchomienie
kompleksowego systemu archiwizacji poczty elektronicznej dla Zamawiajgcego (dale;:
,Oprogramowanie”).

Oprogramowanie ma peti¢ role centralnego rozwigzania do dlugoterminowego
przechowywania, zarzgdzania oraz wyszukiwania wiadomosci e-mail i zatgcznikow,
zapewniajgcego integralnos¢, zgodnosc¢ z przepisami oraz bezpieczehstwo archiwizowanych
danych. Ponadto, Wykonawca jest zobowigzany do przeprowadzenia szkolenia z obstugi
Oprogramowania dla wskazanych pracownikow Zamawiajgcego.

Zamowienie finansowane w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci
finansowanego ze srodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci (dalej:
,KPO”), Inwestycja C3.1.1. Cyberbezpieczehstwo — CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za
bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczny Rzad.

1.1

1.2

OPIS PRZEDMIOTU ZAMOWIENIA
Zakres Przedmiotu zaméwienia
Wykonanie Przedmiotu zamdwienia obejmuje:

a) dostawe kompleksowego Oprogramowania w celu zapewnienia bezpieczenstwa dla
styku sieci Internet z ustugami wewnetrznymi Zamawiajgcego;

b) realizacje wdrozenia (w tym instalacje) i uruchomienia Oprogramowania wraz z
przeprowadzeniem instruktazu dla wskazanych pracownikow Zamawiajgcego.

Zamawiajgcy wymaga dostarczenia licencji na Oprogramowanie o minimalnym okresie
obowigzywania wynoszgcym 12 miesiecy. Okres trwania licencji przez Wykonawce
(czasowa lub wieczysta) podlega ocenie w ramach kryteriéw oceny ofert.

Realizacja Przedmiotu zaméwienia

Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta i
by¢ objete serwisem producenta lub autoryzowanego partnera serwisowego producenta
na terenie Polski.

Niezaleznie od dostarczonej przez Wykonawce licencji Oprogramowania (czasowej lub
wieczystej), kazda z nich, w okresie 12 miesiecy jej obowigzywania powinna zapewnia¢
ustugi wsparcia producenta Oprogramowania, obejmujgce m.in.: wsparcie techniczne
producenta, maintenance, Software  Assurance, mozliwos¢é uaktualnienia
Oprogramowania do nowszych wersji oraz dostep do aktualizaciji.

Wszelkie ustugi wsparcia producenta Oprogramowania muszg rozpoczynac sie w tym
samym terminie, co uruchomienie licencji Oprogramowania. Termin ten nie moze
rozpoczgl sie wczesniej niz w dniu podpisania bez zastrzezen Protokotu Odbioru
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1.2

Oprogramowania. Wykonawca zobowigzany jest dotaczy¢ do oferty oswiadczenie, w
ktorym potwierdzi, ze aktywacja licencji Oprogramowania oraz wszystkich powigzanych z
nig ustug wsparcia producenta Oprogramowania nastgpi w tym samym terminie oraz ze
okres ich obowigzywania nie bedzie krotszy niz 12 miesiecy.

Ustugi wsparcia producenta Oprogramowania muszg by¢ swiadczone w jezyku polskim
przez producenta Oprogramowania lub autoryzowanego partnera producenta —
wymagane jest dostarczenie oswiadczenia Wykonawcy potwierdzajgce, ze wsparcie
bedzie realizowane przez Producenta lub autoryzowanego partnera producenta, ktore
nalezy dotgczy¢ do oferty.

Wykonawca zobowigzany jest, po przeprowadzeniu wdrozenia i uruchomieniu
Oprogramowania, do przeprowadzenia krétkiego instruktazu z obstugi Oprogramowania,
dla 7 pracownikéw IT Zamawiajgcego.

Instruktaz powinien obejmowac niezbedne informacje potrzebne do administrowania
wdrozonym rozwigzaniem a w szczegolnosci powinien obejmowac tematy:

2.6.1 instalacja serwera,

2.6.2 konfiguracja profili archiwizacji dla serweréw pocztowych,
2.6.3 synchronizacja uzytkownikéw,

2.6.4 udostepnienie archiwum za pomocg dodatku do Outlooka i

2.6.5 dostep webowy.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Opis rozwigzan (wymagania minimalne)
Wymagania systemowe

1) System archiwizujgcy musi dziata¢ na systemie operacyjnym Microsoft Windows, co
najmniej na:

a) Windows Server 2019 (Essentials, Standard, Datacenter),
b) Windows Server 2016 (Essentials, Standard, Datacenter);
2) System musi posiada¢ wbudowany serwer http;
3) System musi posiada¢ wbudowany serwer IMAP;

4) Wszystkie licencje niezbedne do dziatania muszg by¢ dostarczone w ramach
rozwigzania;

5) System nie moze wymagac dodatkowych komponentdw/licencji, np. na baze danych
lub system operacyijny.

Dostep

1) Dostep administracyjny musi by¢ przez konsole webowa;
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2) Dostep uzytkownika musi by¢ mozliwy przez:
a) Konsole webowa,
b) Dodatek do programu Outlook,
c) Aplikacje webowg dostepng z interfejsu ustug Microsoft 365.
1.3 Uzytkownicy i archiwa
1) System musi umozliwia¢ reczne definiowanie uzytkownikdéw i administratoréw;
2) Wymagana jest integracja listy uzytkownikéw z ustugami katalogowymi:
a) Active Directory,
b) Microsoft 365,
c) Office 365.

3) Administrator musi méc wybrag, ktére grupy sg synchronizowane (jesli ustuga
katalogowa pozwala);

4) System musi umozliwia¢ domysine i indywidualne zarzadzanie uprawnieniami
uzytkownikow;

5) System musi umozliwia¢ logowanie dwuetapowe (MFA);

6) Administrator musi mie¢ podglad na archiwa uzytkownikdéw w zakresie liczby
wiadomosci oraz rozmiaru archiwum (MB).

1.4 Magazyn archiwum

1) System musi umozliwia¢ automatyczne tworzenie osobnych magazynéw poczty, z

mozliwoécig ograniczenia rozmiaru (GB);

2) Administrator musi zdefiniowac lokalizacje magazynu lokalnie;

3) System musi indeksowaé wiadomosci i zatgczniki, co najmniej: txt, csv, doc, dot, ppt,

pps, xls, docx, dotx, pptx, xIsx, pdf.
1.5 Zgodnos¢ i audyt

1) Mozliwos¢ wigczenia/wytgczenia dostepu administratoréw do archiwéw innych
uzytkownikow;

2) Mozliwos¢ definiowania zasad przechowywania e-maili (po jakim czasie e-mail moze

by¢ usuniety), obejmujgcych:
a) Wszystkie e-maile,

b) Wiadomosci spetniajgce okreslone kryteria: temat, tresS¢, zawartos¢ i nazwa
zatgcznika, nadawca, odbiorca;
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3) Funkcjonalnos¢ czasowego wylgczenia mozliwosci usuwania wiadomosci z
archiwum;

4) Mozliwos¢ utworzenia konta z domysinym odczytem wszystkich archiwow
uzytkownikow;

5) Whbudowany dziennik operacji rejestrujgcy:
a) Date i czas operacji,
b) Uzytkownika, ktory dokonat operaciji,
c) Typ akcji,
d) Adres IP zrodia,
e) Typ agenta.
1.6 Zarzadzanie
1) Wbudowany wiersz polecen w systemie;
2) Sekcja zadan mozliwych do planowania z wyprzedzeniem;
3) Zadania moga by¢ jednorazowe lub cykliczne i obejmowaé:
a) Tworzenie kopii zapasowych,
b) Sprawdzanie integralnosci danych,
c) Uruchamianie profili archiwizaciji i eksportu,
d) Synchronizacje bazy uzytkownikéw z katalogami,
e) Woysytanie raportu o stanie systemu.
1.7 Inne funkcjonalnosci
1) System umozliwia podglad i zarzadzanie licencjami;
2) Mozliwoé¢ zdefiniowania ustawien SMTP do wysytania raportéw;
3) Podglad aktywnych sesji uzytkownikow;
4) Automatyczne sprawdzanie, pobieranie i instalowanie aktualizacji systemu.
1.8 Archiwizacja wiadomosci

1) Mozliwosé globalnego i lokalnego (przez uzytkownika) tworzenia profili archiwizacji
poczty;

2) Mozliwos¢ recznego uruchamiania profilu;
3) Archiwizacja e-maili w tle;

4) Wybor zrodta archiwizacii, co najmnie;:
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a) Serwery pocztowe: Microsoft 365, Exchange, IMAP/POP3,
b) Klienci poczty: Outlook, Windows Live Mail, Thunderbird,
c) Pliki: EML, MSG, PST, MBOX.
1.9 Eksport wiadomosci

1) Mozliwos¢ globalnego i lokalnego (przez uzytkownika) tworzenia profili eksportu
poczty;

2) Mozliwosc¢ recznego uruchamiania profilu eksportu;
3) Eksport w tle;
4) Wybdr miejsca docelowego eksportu, co najmniej:
a) Skrzynka Microsoft 365, Exchange, IMAP,
b) Klient poczty: Outlook, Thunderbird,
c) Pliki: PST, pliki ptaskie.
110 Wyszukiwanie wiadomosci

Mozliwo$¢ filtrowania po: temacie, nadawcy, odbiorcy, tresci, nazwie i zawartosci
zatgcznikdw

1.11 Licencjonowanie

1) Licencja na Oprogramowanie musi zapewni¢ dostep do aktualizacji dla
wszystkich funkcjonalnosci przez okres min. 12 miesiecy (niezaleznie od
zaproponowanego rodzaju licencjonowania w ramach kryteriéw oceny ofert —
licencja czasowa / wieczysta).

2) Licencja musi umozliwia¢ archiwizacje 270 skrzynek pocztowych;

3) Licencja nie moze ograniczac ilosci ani wielkosci archiwizowanych wiadomosci.

2. DNSH (Do Not Significant Harm)

Przedmiot zaméwienia jest zgodny z zasadg ,niewyrzadzania znaczacej szkody” (Do No
Significant Harm — DNSH). Oznacza to, ze jego realizacja nie bedzie miata znaczgcego
negatywnego wptywu na cele Srodowiskowe, takie jak ochrona klimatu, gospodarka o obiegu
zamknietym, zapobieganie zanieczyszczeniom oraz ochrona bior6znorodnosci. Wszystkie
wdrazane rozwigzania zostaty zaprojektowane w sposéb minimalizujgcy negatywny wptyw na
Srodowisko naturalne.
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