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WSTEP

Rok 2024 byt okresem intensywnych dziatan, duzych wyzwan i znaczacych osiggnie¢ w obszarze
cyberbezpieczenstwa w Polsce. W obliczu wzrostu poziomu zagrozen i systematycznie rosnacej liczbie
coraz bardziej zaawansowanych atakow w przestrzeni cyfrowej, wysitki podmiotow tworzacych krajowy
system cyberbezpieczenstwa (KSC) skoncentrowane byty na budowaniu odpornosci i zwiekszaniu
poziomu bezpieczenstwa Rzeczypospolitej Polski. W minionym roku podjete zostaty znaczne wysitki
celem wsparcia rozwoju technologii oraz wzmocnienie kompetencji specjalistéw odpowiedzialnych za
ochrone cyberprzestrzeni.

Niniejsze Sprawozdanie powstato na podstawie art. 63 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa? (dalej: UKSC). Stosownie do ww. przepisu Petnomocnik Rzadu do Spraw
Cyberbezpieczenstwa (dalej: Petnomocnik) opracowuje i przedktada Radzie Ministréw w terminie do dnia
31 marca kazdego roku Sprawozdanie za poprzedni rok kalendarzowy zawierajgce informacje
o prowadzonej dziatalnosci w zakresie zapewnienia cyberbezpieczenstwa na poziomie krajowym.

Dokument zostat opracowany przez Departament Cyberbezpieczeristwa Ministerstwa Cyfryzacji przy
wykorzystaniu danych, informacji i materiatéw wtasnych oraz udostepnionych przez instytucje publiczne,
w tym w szczegdlnosci zespoty reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)
poziomu krajowego, organy wtasciwe ds. cyberbezpieczenstwa, stuzby specjalne, organy Scigania oraz
wymiaru sprawiedliwosci i inne instytucje publiczne.

W niniejszym Sprawozdaniu przedstawione zostaty kluczowe inicjatywy i przedsiewziecia, ktére zostaty
podjete w 2024 roku oraz rekomendacje na kolejne lata, majace na celu dalsze wzmacnianie
cyberbezpieczenstwa w Polsce.

Informacje o charakterze wrazliwym i niejawne zostaty zawarte w niejawnym? zataczniku do niniejszego
Sprawozdania, ktéry zostanie udostepniony uprawnionym podmiotom.

Krzysztof Gawkowski
Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
Wiceprezes Rady Ministréw

Minister Cyfryzacji

1Dz.U. 22024 r. poz. 1077
2 W rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2024 r. poz. 632).
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1 PODSUMOWANIE ZARZADCZE

Rok 2024 byt czasem wyraznego rozkwitu Krajowego Systemu Cyberbezpieczenstwa (KSC). Ten
funkcjonujacy od 2018 r. system przez lata dziatalnosci potwierdzit swoéj potencjat i stat sie jedna
z kluczowych ptaszczyzn funkcjonowania panstwa. Przechodzi on rokrocznie kolejne, rzeczywiste testy
swojej efektywnosci i sprawczosci. Widoczna gotym okiem, stale przys$pieszajgca cyfryzacja nie tylko
Zycia spotecznego, ale takze proceséw biznesowych i informacyjnych sprawia, skokowy wzrost znaczenia
sfery cyfrowej dla stabilnego rozwoju cywilizacyjnego spoteczenstwa. Powyzsze jest rowniez niezbedne
dla zapewnienia ogdlnego poziomu bezpieczenstwa i stabilnosci funkcjonowac panstwa w warunkach
trudnego otoczenia polityczno-spotecznego w jakim sie obecnie znajdujemy. Jest to szczegdlnie
dostrzegalne kontekscie kolejnego roku petnoskalowego i wieloptaszczyznowego konfliktu zbrojnego na
Ukrainie, ktéry bezposrednio dotyka polskiej sfery cyfrowej. Polska jako panstwo przyfrontowe bedace
gtownym hubem logistycznym udzielanej pomocy wojskowej i politycznej dla panstwa ukrainskiego,
znajduje sie pod statg presja dziatan hybrydowych prowadzonych ze strony Rosji (FR) i Biatorusi.
W zakres ww. ztosliwych aktywnosci wchodza zaréwno wrogie dziatania aktywne grup APT (ang.
Advanced Persistetnt Threat) zwigzanych bezposrednio ze stuzbami specjalnymi panstw nieprzyjaznych
Polsce, jak réwniez zalezne od wtadz oraz posrednio przez nie sterowane i inspirowane grupy
haktywistyczne, czy ugrupowania zorganizowanej przestepczosci kryminalnej prowadzacej szkodliwa
aktywnos¢ hakerska w przestrzeni cyfrowej. Powyzsze ma odzwierciedlenie w danych liczbowych
dokumentujacych, kolejny roczny wzrost liczby cyberatakéw na polskie podmioty.

Nalezy zaznaczy¢, ze 2024 rok, byt réwniez czasem swoistego nabrzmiewania fali nadchodzacych
technologicznych rewolucji zwigzanych m.in. z rozwigzaniami chmurowymi, implementacja
w narzedziach cyfrowych mechanizméw opartych o algorytmy sztucznej inteligencji (Al) i uczenia
maszynowego czy poczatku miedzynarodowego wyscigu w zakresie rozwigzan kwantowych oraz
uktadéw scalonych opartych o krzem. Wszystkie ww. aspekty obejmuja swoim oddziatywaniem sfere
bezpieczenstwa teleinformatycznego, stanowiacego clue istnienia KSC oraz beda stanowity ogromne
wyzwanie dla efektywnosci systemu w nadchodzacych latach. Dlatego tez KSC wymaga wzmozonej
uwagi i wysitkdw koordynacyjnych, celem zachowania swojego wysokiego stopnia sprawczosci
w dynamicznie zmieniajgcym sie otoczeniu technologicznym i legislacyjnym.

Na chwile obecng w KSC strategiczng role odgrywa Ministerstwo Cyfryzacji - w strukturze kierownictwa
resortu umocowana jest funkcja Petnomocnika Rzadu ds. Cyberbezpieczenstwa, ktére odpowiada m.in.
za kreowanie i organizowanie ww. systemu.

Zgodnie z przyjetg praktyka zarzadczg KSC, na poziomie operacyjnym realizowane sg procesy
reagowania na zagrozenia bezpieczenstwa teleinformatycznego. Kluczowa rola w tym zakresie
przypisana jest do trzech zespotéow reagowania na incydenty - CSIRTéw poziomu krajowego (CSIRT
NASK, CSIRT GOV, CSIRT MON), dysponujacych newralgicznymi wiedza i kompetencjami
w zapewnianiu bezpieczenstwa KSC w warstwie techniczne;j.

Nalezy zaznaczyc¢, ze w swoich w swoich sektorach wzrasta aktywnos¢ dziatalnosci organéw wtasciwych,
z ktorych cze$¢ powotata wtasne sektorowe zespoty cyberbezpieczenstwa (CSIRT KNF, CEZ), a cze$¢
rozpoczeta proces ich utworzenia. Projektowana nowelizacja UKSC przewiduje przeformowanie tych
podmiotéow w CSIRT-y sektorowe.

Dla stabilnos$ci KSC na poziomie strategiczno-politycznym kluczowe znaczenie ma organ doradczy, jakim
jest Kolegium ds. Cyberbezpieczenstwa. W jego sktad wchodzg reprezentanci najwazniejszych instytucji
odpowiedzialnych za bezpieczenstwo narodowe i publiczne RP.

Ponadto w 2024 roku, coraz wieksza role w biezacej koordynacji dziatan i reagowaniu na incydenty,
odgrywato Potaczone Centrum Operacyjne Cyberbezpieczenstwa (PCOC), ustanowione przez
Ministerstwo Cyfryzacji przy wsparciu Ministerstwa Obrony Narodowej (MON) i Rzadowego Centrum
Bezpieczenstwa (RCB). W spotkaniach uczestniczyli przedstawiciele kluczowych instytucji dla
bezpieczenstwa teleinformatycznego na poziomie krajowym. Nalezy réwniez pamietac¢ o kluczowej roli
stuzb kontrwywiadowczych i wywiadowczych w zapewnianiu bezpieczernstwa narodowego, takze
w cyberprzestrzeni oraz roli organdéw $cigania w zwalczaniu cyberprzestepczosci. Dlatego
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funkcjonowanie PCOC jest niezbedne dla ptynnej wymiany informacji pomiedzy instytucjami
zapewniajacymi bezpieczenstwo cyberprzestrzeni i obywateli RP, ktorzy sie w niej poruszaja.

Niniejsze Sprawozdanie obejmuje kluczowe dziatania podejmowane w celu zwiekszenia poziomu
bezpieczenstwa cyberprzestrzeni w Polsce. Priorytetem byto rozwijanie zaawansowanych narzedzi
i systemow technologicznych, ktére zapewniaja cyberbezpieczenstwo. Réwnie istotnym elementem byto
zapewnienie odpowiednich zasobéw kadrowych z wtasciwymi kompetencjami, co umozliwito
Swiadczenie teleinformatyczne, pozwalajgce na wynagrodzenie specjalistow ds. cyberbezpieczenstwa
w sektorze publicznym na poziomie zblizonym do ptac w sektorze prywatnym. W zakresie dziatan
edukacyjnych i szkoleniowych na poziomie ogdlnospotecznym, konieczne jest kontynuowanie dziatan
majacych na celu podnoszenie wiedzy zaréwno w zakresie podstawowej higieny cyfrowej i Swiadomosci
zagrozen, jak i rozwijaniu specjalistycznych kompetencji technicznych.

W roku 2025, Krajowy System Cyberbezpieczenstwa bedzie podlegat istotnym zmianom, wynikajgcym
z koniecznosci wdrozenia do polskiego porzadku prawnego dyrektywy NIS2 oraz innego prawodawstwa
Unii Europejskiej (m.in. Toolbox 59). Powyzsze zostanie zrealizowane poprzez uchwalenie procedowanej
nowelizacji UKSC. Ponadto zostanie przyjeta nowa Strategia Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2025-2029, zawierajaca wnioski i do$wiadczenia z dotychczasowego funkcjonowania
KSC oraz ktéra zaadoptuje wyzwania zwigzane z postepem technologicznym, zmianami spotecznymi
i prawnymi oraz ewolucja srodowiska bezpieczenstwa.

Jednym z gtéwnych wnioskéw dotyczacych usprawnienia funkcjonowania KSC jest potrzeba utworzenia
centralnego podmiotu koordynujacego cyberbezpieczenstwo na szczeblu krajowym. Takie rozwigzanie
znaczaco poprawitoby zarzadzanie bezpieczenstwem cyberprzestrzeni w Polsce oraz umozliwitoby
bardziej efektywne i szybsze reagowanie na pojawiajace sie zagrozenia. Docelowo odcigzytoby réwniez
aktualnie zaangazowane instytucje w realizacji obowiazkéw wynikajacych z UKSC, co skutkowatoby
mozliwoscia zaangazowania zasobéw do realizacji innych kluczowych dla bezpieczenstwa panstwa,
ustawowych zadan tych instytucji.
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2 PEENOMOCNIK RZADU DO SPRAW CYBERBEZPIECZENSTWA

2.1.1 PRZEGLAD KRAJOBRAZU CYBERPRZESTRZENI 2024 R.

2024 rok byt kolejnym rokiem cechujacym sie wzrostem poziom zagrozen w cyberprzestrzeni w skali
globalnej. Polska rowniez odnotowata ich wysoki poziom. Zarejestrowano wzrost aktywnos¢ grup
prowadzacych nielegalne dziatania w swiecie cyfrowym, oraz odnotowany zostat wyrazny wzrost liczby
incydentéw cyberbezpieczenstwa przez CSIRTy poziomu krajowego.

Rozprzestrzenianie sie cyberatakéw wynikato rowniez z pojawienia sie nowych typoéw zagrozen, ktoére
powstaty w wyniku rozwoju innowacyjnych technologii oraz ich rosnacej dostepnosci, jak modele Al.

W nadchodzacych latach przewiduje sie dalsze nasilenie trendu wzrostu skali cyberatakéw. Juz obecnie
zauwazalna jest tendencja wzrostowa w zakresie wystepowania grup hackerskich motywowanych
finansowo, czesto dziatajacych w ramach miedzynarodowej przestepczosci zorganizowanej. Liczba
incydentéw bezpieczenstwa zwigzanych z internetowymi oszustwami finansowymi stanowi najwieksza
czes¢ wszystkich zarejestrowanych zdarzen, i czesciej opiera sie na wykorzystywaniu szeroko pojetych
technik socjotechnicznych niz na zaawansowanych technologicznie atakach zwigzanych z m.in.
infekowaniem systemow czy wykorzystywaniem podatnosci bezpieczeristwa.

Ponadto nalezy zwréci¢ szczegdlng uwage na ataki typu APT oraz sponsorowane przez panstwa
nieprzychylne Polsce. Mogg cechowaé sie dtugotrwatym charakterem, wykorzystaniem
zaawansowanych narzedzi, nowatorskich technologii oraz specjalistycznej wiedzy napastnikéw. S3 one
wysoce zaawansowane, trudne do wykrycia, a adekwatna reakcja na nie wymaga wielowarstwowej
struktury systemoéw ochronnych oraz specjalistycznej wiedzy i czesto dos$wiadczenia pracownikéw
zespotdw bezpieczenstw IT.

Dotychczas obserwowane trudnosci w jednostkach publicznych zwigzane z rekrutacjg wykwalifikowanej
kadry na kluczowe stanowiska odpowiedzialne za bezpieczenstwo zasobéw, jak réwniez znaczne
obcigzenie obecnych pracownikéw licznymi obowigzkami mogg w pewnym momencie doprowadzi¢ do
przecigzania systemu zabezpieczen.

Wzrost napie¢ w sferze bezpieczenstwa miedzynarodowego, zwtaszcza przeciagajacy sie konflikt na
Ukrainie w zestawieniu z rosnaca liczbg systeméw (przy jednoczesnie czesto niewystarczajacych
zasobach ludzkich i finansowych w niektérych instytucjach, gtéwnie lokalnych), moga mieé¢ powazne
konsekwencje nie tylko dla poszczegdlnych podmiotéw, ale catego systemu bezpieczenstwa publicznego
czy narodowego.

Rosnace koszty infrastruktury bezpieczernstwa stanowig powazne obcigzenie dla jednostek sektora
finanséw publicznych. Konieczne s3 dalsze dziatania wzmacniajgce KSC, koordynacja dziatan,
zwiekszenie potencjatu instytucji oraz zapewnienie odpowiednich srodkéw finansowych na rozwdéj
kadrowy i technologiczny.

Nieustanny konflikt w cyberprzestrzeni, wojna Rosji z Ukraing, hybrydowe dziatania przeciwko
Zachodowi, wojny handlowe i technologiczne, dynamiczna digitalizacja oraz rozwdj przetomowych
technologii to kluczowe czynniki diametralnie zmieniajgce swiat. Nowe technologie, takie jak Al, chmura
obliczeniowa, big data, informatyka kwantowa i tacznos¢ nowej generacji, odgrywaja kluczowa role
w cyberbezpieczenstwie. Al umozliwia szybkie wykrywanie i reagowanie na zagrozenia poprzez analize
duzych zbioréw danych w czasie rzeczywistym. Systemy oparte o Al adaptujg sie do nowych zagrozen,
automatycznie aktualizuja strategie obronne, szybko reaguja na incydenty i przewiduja ataki dzieki
algorytmom uczenia maszynowego.

W 2024 roku Polska byta obiektem licznych cyberatakéw, w tym operacji wrogich panstw, majacych na
celu pozyskanie informacji, rozpoznanie systemoéw ICT, zaktécenie infrastruktury krytycznej oraz
szerzenie dezinformacji. Jednakze wytacznie CSIRT NASK zanotowat wzrost liczby zarejestrowanych
incydentéw. Pozostate CSIRTy poziomu krajowego odnotowaty spadek rejestracji liczby incydentéw
w stosunku do roku poprzedniego, co $wiadczy, ze staty zakres odpowiedzialnosci wptywa na stabilnos¢
catego systemy oraz o rosnacej Swiadomosci obywateli nt. znaczenia zgtaszania zagrozen.
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2.1.2 ZGLOSZENIA | INCYDENTY CYBERBEZPIECZENSTWA

2.1.2.1 INCYDENTY:

W 2024 r. CSIRTy poziomu krajowego sumarycznie zarejestrowaty 111660 incydentéw
bezpieczenstwa teleinformatycznego, z czego CSIRT NASK zarejestrowat 103 449 (wzrost 29% rdr),
CSIRT GOV 3991 (spadek 16% rdr), natomiast CSIRT MON 4 220 (spadek 28% rdr). PowyzZsze
zestawienie liczby incydentéw, zostato zawarte w tabeli ponizej (tab.1). Analiza wskaznikow wskazuje
wyrazny trend wzrostowy rejestrowanych incydentow w skali krajowej (23% rdr).

Tabela 1. Zestawienie liczby zarejestrowanych incydentow

CSIRT poziomu krajowego: 2023r. Zmiana procentowa:.

CSIRT NASK 80 267 103 449 +29%
CSIRT GOV 4676 3991 -15%
CSIRT MON 5841 4220 -28%

Sumaryczna roczna liczba 90784 111 660 +23%

zarejestrowanych incydentéw:

Natomiast w zestawieniu z rokiem poprzednim w 2024 r. stwierdzono zmiane w zakresie wzrostu liczby
incydentéw w klasyfikacji zgodnej z art. 2 pkt. 5-9 UKSC. Zarejestrowano wiekszg o 57% liczbe
incydentéw powaznych oraz wiekszg o 58% liczbe incydentéw w podmiotach publicznych, co zostato
zawarte w tabeli ponizej.

Tabela 2. Zestawienie liczby incydentéw w klasyfikacji zgodnej z UKSC

Krytyczne Powazne Istotne W podmiotach publicznych
2023 2024 2023 2024 2023 2024 2023 2024
CSIRT NASK 0 0 40 57 0 0 2184 3450
CSIRT GOV 0 0 0 6 0 0 0 3
CSIRT MON 0 0 0 0 0 0 0 0
Suma: 0 0 40 63 0 0 2184 3453
Zmiana: | +57% | +58%

2.1.2.2 ZGLOSZENIA:

W zakresie zgtoszen w 2024 r. CSIRTy poziomu krajowego (CSIRT NASK oraz CSIRT GOV) otrzymaty
tacznie 627 339 zgtoszen naruszenh bezpieczenstwa systeméw teleinformatycznych, co stanowi wzrost
0 60% w stosunku do roku poprzedniego (390 977).

Szczegodlnie istotna zmiana nastgpita w zestawieniu zgtoszen obstugiwanych przez NASK, ktore
cechowato sie wzrostem sumy o 64%, wzrostem liczby incydentéw z 80 267 do 103 449 oraz Srednig
dzienng liczbg incydentow z 220 na 283 co stanowito wzrost o 29%. Stosunek liczby incydentéow do
zarejestrowanych zgtoszen spadt o 5% w skali roku.
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Tabela 3. Zestawienie zgtoszen i incydentow dla CSIRT NASK

CSIRT NASK
3 ) Stosunek incydentow do
Rok Zgtoszenia Srednia dzienna Incydenty Srednia dzienna zgtoszen
2023 371089 1017 80 267 220 22%
2024 609 900 1671 103 449 283 17%
Zmiana +64% +29%

Tabela 4. Zestawienie dwuletnie zgtoszen i incydentéw dla CSIRT NASK

CSIRT NASK

Stosunek incydentéw do

Zgtoszenia Incydenty zgtoszen
Zmiana Zmiana Zmiana Zmiana Zmiana Zmiana
Roczna rok do rok do 2 Roczna rok do tok do 2 Stosunek rok do rok do 2
liczba | roku lat liczba . roku lat incydentéw do roku lat
Rok | zgtoszen | Srednia dzienna incydentéw | Srednia dzienna zgtoszen
2022 | 322500 884 39 700 109 12%
2023 | 371089 1017 +15% 80 267 220 +102% 22% +10%
2024 | 609 900 1671 +64% +89% 103 449 283 +28% +160% 17% -5% +5%

Zestawienie zgtoszen i incydentéw obstugiwanych przez CSIRT GOV ulegta zauwazalnej poprawie.
Liczba zgtoszen w ujeciu rocznym zmniejszyta sie o 12% z 19 888 do 17 439, natomiast liczba
incydentéw spadta 0 15% z 4 676 do 3 991, co dato $rednig dzienng w wysokosci 11 zarejestrowanych
incydentéw dziennie.

Tabela 5. Zestawienie zgtoszen i incydentow dla CSIRT GOV

CSIRT GOV
3 ) Stosunek incydentéw do
Rok Zgtoszenia Srednia dzienna Incydenty Srednia dzienna zgtoszen
2023 19 888 54 4676 13 24%
2024 17 439 48 3991 11 23%
Zmiana -12% -15% -1%

Liczba incydentéw zarejestrowanych w 2024 r. w CSIRT MON spadta o 28% z 5 841 do 4 220 dajac
$rednio 11 incydentdéw zarejestrowanych dziennie.

Tabela 6. Zestawienie liczby incydentéw zarejestrowanych w CSIRT MON

CSIRT MO
Rok Incydenty Srednia dzienna
2023 5841 16
2024 4 220 12
Zmiana

2.1.3 UMOCOWANIE INSTYTUCJONALNE PEENOMOCNIKA

Art. 60 UKSC stanowi, iz Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa odpowiada za
koordynowanie dziatan i realizowanie polityki rzadu w zakresie zapewnienia cyberbezpieczerstwa
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w Rzeczypospolitej Polskiej. W 2024 r. analogicznie do roku poprzedniego® funkcje Petnomocnika
petnit Minister Cyfryzacji. Tak skonstruowane umocowanie instytucjonalne Petnomocnika, w postaci
swoistej unii personalnej z kierownictwem resortu cyfryzacji, odpowiedzialnego za KSC, zapewnia
maksymalizacje efektywnosci realizowanych przedsiewzie¢, co jest szczegélnie istotne w czasie
dynamicznej cyfryzacji zycia publicznego oraz zwigzanymi z tym rosnaca skalg i poziomem zagrozen.

Dzieki wyzej opisanej konstrukcji - liczba oraz ztozonos¢ zadan na poziomie krajowym, podejmowanych
przez Ministerstwo Cyfryzacji (ministra wtasciwego ds. informatyzacji) zostaty poprawnie i efektywnie
skoordynowane z dziataniami podejmowanymi przez inne podmioty odpowiadajace za zapewnianie
cyberbezpieczenstwa RP.

Petnomocnik wraz z Ministerstwem Cyfryzacji stanowia centralny element ksztattujacy krajowy system
cyberbezpieczenstwa, ktéry zgodnie z art. 4 UKSC jest tworzony przez podmioty m.in. takie jak:
operatorzy ustug kluczowych, dostawcy ustug cyfrowych, CSIRTy poziomu krajowego (CSIRT MON,
CSIRT NASK, CSIRT GOV), sektorowe zespoty cyberbezpieczenstwa, jednostki sektora finansow
publicznych, instytuty badawcze, urzedy centralne, spétki prawa handlowego wykonujace zadania
o charakterze uzytecznosci publicznej, podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa,
organy wiasciwe do spraw cyberbezpieczenstwa, oraz Pojedynczy Punkt Kontaktowy do spraw
cyberbezpieczenstwa (w rozumieniu UKSC).

2.1.4 KOLEGIUM DO SPRAW CYBERBEZPIECZENSTWA

Na podstawie art. 64 UKSC przy Radzie Ministréw dziata Kolegium do Spraw Cyberbezpieczenstwa, jako
organ opiniodawczo-doradczy w sprawach cyberbezpieczenstwa oraz dziatalnosci w tym zakresie CSIRT
MON, CSIRT NASK, CSIRT GOV, sektorowych zespotédw cyberbezpieczenstwa i organéw wtasciwych do
spraw cyberbezpieczenstwa.

Do zadan Kolegium nalezy takze opracowywanie rekomendacji dla Rady Ministrow dotyczacych dziatan
w zakresie zapewnienia cyberbezpieczeristwa na poziomie krajowym. Posiedzenia Kolegium sa
organizowane przez Ministerstwo Cyfryzacji, ktére obstuguje Sekretarza Kolegium.

Przebieg prac Kolegium oraz tres¢ wyrazonych stanowisk, rekomendacji oraz opinii posiadajg charakter
niejawny w rozumieniu ustawy o ochronie informacji niejawnych.

W 2024 r. odbyto sie 5 posiedzen Kolegium. Tematyka poruszana w minionym roku dotyczyta zagadnien
wymienionych w ponizszej tabeli:

3 Z czasowa przerwa wynikajaca z koniecznoséci umocowania sie Rady Ministréw po wyborach parlamentarnych.
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Tabela 7 Zestawienie tematyki Kolegium ds. Cyberbezpieczenstwa

Posiedzenie ‘ Tematyka obrad: ‘ Data ‘

1. 1. Woydanie opinii Kolegium do Spraw Cyberbezpieczenstwa w przedmiocie | 16.01.2024r.

whioskéw o udzielenie wsparcia z Funduszu Cyberbezpieczenstwa w zakresie

maksymalnych kwoty prognozowanych kosztéw zwigzanych z przyznaniem

Swiadczenia teleinformatycznego na rok 2024.

2. 1. Zaprezentowanie podsumowania Sprawozdania Petnomocnika Rzadu ds. | 26.03.2024r.
Cyberbezpieczenstwa za 2023 rok;

2. Omowienie harmonogramu prac Kolegium w drugim pétroczu br. -
przedstawienie propozycji zagadnien przez cztonkéw Kolegium;

3. Wydanie opinii Kolegium w zakresie stosowania rekomendacji Petnomocnika
Rzadu ds. Cyberbezpieczenstwa w trybie uproszczonym;

4. Woydanie opinii Kolegium w przedmiocie wniosku o udzielenie wsparcia
z Funduszu Cyberbezpieczenstwa.

3. 1. Przedstawienie warunkéw akcyjnych przez UKE; 3.10.2024r.

2. Wydanie opinii Kolegium do Spraw Cyberbezpieczenstwa w sprawie aukcji UKE
i wymagan bezpieczenstwa dla sieci 5G w pasmie 700 oraz 800 MHz.

4, 1. Woydanie opinii Kolegium do Spraw Cyberbezpieczenstwa w zakresie, | 21.11.2024r.
aktualizacji wnioskéw o udzielenie wsparcia z Funduszu Cyberbezpieczenstwa
dotyczacych prognozowanych kosztéw zwigzanych z przyznaniem swiadczenia
teleinformatycznego na rok 2024;

2.  Przedstawienie zagadnienia naduzy¢ finansowych w przestrzeni cyfrowej -
wystapienie przedstawiciela KNF.

5. 1. Woydanie opinii Kolegium do Spraw Cyberbezpieczenstwa w przedmiocie | 19.12.2024r.
whioskéw o udzielenie wsparcia z Funduszu Cyberbezpieczenstwa w zakresie
maksymalnych kwot prognozowanych kosztéw zwigzanych z przyznaniem
Swiadczenia teleinformatycznego na rok 2025;

2.  Przedstawienie opinii ABW oraz NASK w sprawie bezpieczenstwa wyboréw
prezydenckich 2025.

2.1.5 POLACZONE CENTRUM OPERACYJNE CYBERBEZPIECZENSTWA (PCOC)

W celu efektywne]j koordynacji i biezagcego zarzadzania cyberbezpieczenstwem na poziomie krajowym
Ministerstwo Cyfryzacji we wspotpracy z RCB organizujg spotkania w formacie Potagczonego Centrum
Operacyjnego Cyberbezpieczenstwa.

PCOC jest to nieformalna platforma koordynacyjna Ministra Cyfryzacji. Wykorzystywana jest do szybkiej
wymiany danych i informacji w zakresie zdarzen w cyberprzestrzeni na poziomie krajowym. Pozwala na
znaczace skrocenie czasu reakcji na zdarzenia i podniesienie poziomu cyberbezpieczenstwa RP,
w szczegolnosci w zakresie reagowania na pojawiajace sie incydenty cyberbezpieczenstwa. PCOC jest
cyklicznym, zwykle cotygodniowym gremium zrzeszajagcym przedstawicieli CSIRTéw poziomu krajowego
oraz innych instytucji o kluczowym znaczeniu dla prawidtowego funkcjonowania KSC, oraz innych
sfer bezpieczenstwa panstwa. Spotkania majg charakter niejawny. Tematyka poruszana w trakcie
posiedzen oscyluje wokét technicznych aspektéw omawianych zdarzen w cyberprzestrzeni.

PCOC funkcjonuje od 2022 r. Celem zapewnienia odpowiednich srodkéw technicznych niezbednych dla
funkcjonowania PCOC, resort cyfryzacji w latach minionych zlecit NASK-PIB zadanie pn. ,Wyposazenie
uczestnikéw Projektu Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC) w niezbedne
urzadzenia i sprzet ICT”. Wskazane podmioty biorgce udziat w spotkaniach koordynacyjnych PCOC
zostaty wyposazone w urzadzenia i sprzet ICT pozwalajgce na podtaczenie do wojskowe] sieci
MILNET-Z. Ww. sie¢ umozliwia wymiane danych i informacji pomiedzy podmiotami uczestnikami, nie
tylko jawnych, ale réwniez tych objetych klauzula tajnosci.

2.1.6 REKOMENDACIJE | KOMUNIKATY PELNOMOCNIKA RZADU DsS.
CYBERBEZPIECZENSTWA

W 2024 r. Petnomocnik aktywnie wykorzystywat mechanizm rekomendacji opisany w art. 33 ust. 4a
ustawy dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2023 poz. 913 i 1703).
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Rekomendacje zostaty udzielone po uprzednich konsultacjach z zespotami CSIRT poziomu

krajowego oraz po zasiegnieciu opinii Kolegium do Spraw Cyberbezpieczenstwa.

W minionym roku zostaty wydane 3 rekomendacje Petnomocnika.

Tabela 8 Zestawienie rekomendacji Petnomocnika

Rekomendacje
LP Tematyka Adres petnej tresci Data

Rekomendacja Petnomocnika Rzadu | https://www.gov.pl/web/cyfryzacja/rekomendacja- 28.03.2024r.
ds. Cyberbezpieczenstwa dotyczaca pelnomocnika-rzadu-ds-cyberbezpieczenstwa-dotyczaca-
aktualizacji produktow Fortinet aktualizacji-produktow-fortinet

2. Rekomendacja Petnomocnika Rzadu | https://www.gov.pl/web/cyfryzacja/rekomendacja- 11.06.2024r.
ds. Cyberbezpieczenstwa dotyczaca pelnomocnika-rzadu-ds-cyberbezpieczenstwa-dotyczaca-
Biuletyndw Informacji Publicznej biuletynow-informacji-publicznej

3. Rekomendacja Petnomocnika Rzadu | https://www.gov.pl/web/cyfryzacja/rekomendacja- 15.11.2024r.
ds. Cyberbezpieczenstwa dotyczaca pelnomocnika-rzadu-ds-cyberbezpieczenstwa-dotyczaca-
oprogramowania Zimbra oprogramowania-zimbra-collaboration
Collaboration

Ponadto Petnomocnik wydat 4 komunikaty w sprawach waznych z perspektywy KSC.

Tabela 9 Zestawienie komunikatéw Petnomochnika

Komunikaty

LP Tematyka Adres do petnej tresci Data

Komunikat Petnomocnika Rzadu ds. https://www.gov.pl/web/cyfryzacia/komuni 18.03.2024r.

Cyberbezpieczenstwa w sprawie atakéw DDoS kat-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa3

2. Komunikat Petnomocnika Rzadu ds. https://www.gov.pl/web/cyfryzacja/komuni 16.09.2024r.

Cyberbezpieczenstwa w sprawie zabezpieczenia kat-w-sprawie-zabezpieczenia-

infrastruktury teleinformatycznej administracji infrastruktury-teleinformatycznej-

samorzadowej na terenach zagrozonych powodzig | administracji-samorzadowej-na-terenach-
zagrozonych-powodzia

Komunikat Petnomocnika Rzadu ds. https://www.gov.pl/web/baza- 27.09.2024r.

Cyberbezpieczenstwa w sprawie oszustw wiedzy/komunikat-pelnomocnika-rzadu-ds-

w komunikacji z osobami publicznymi cyberbezpieczenstwa-w-sprawie-oszustw-w-
komunikacji-z-osobami-publicznymi

Komunikat Petnomocnika Rzadu ds. https://www.gov.pl/web/cyfryzacja/wzrost- | 18.10.2024r.

Cyberbezpieczenstwa w sprawie wzrostu liczby liczby-incydentow-zwiazanych-z-wyciekiem-

incydentéw w polskiej cyberprzestrzeni, ktére danych--zalecenia-pelnomocnik-rzadu-do-

dotycza wyciekéw danych spraw-cyberbezpieczenstwa

2.1.7 ZESPOL INCYDENTOW KRYTYCZNYCH

Zespot jest obstugiwany przez RCB. W celu konsolidacji zadan w zakresie cyberbezpieczenstwa
w przygotowywanej nowelizacji UKSC przewiduje sie przeniesienie obstugi Zespotu do urzedu

obstugujacego Petnomocnika.
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2.1.8 STRUKTURA KSC

Rysunek 1. Schemat Krajowego Systemu Cyberbezpieczenstwa
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2.2 ANALIZA | SZACOWANIE RYZYKA DLA KRAJOWEGO SYSTEMU

CYBERBEZPIECZENSTWA (KSC) NA POZIOMIE STRATEGICZNYM

2.2.1 CELE ANALIZY:

Cele analizy wynikaja bezposrednio z celé6w wdrozenia krajowego systemu cyberbezpieczenstwa
zawartych w art. 3 UKSC.

Krajowy system cyberbezpieczenstwa ma na celu zapewnienie:

1. cyberbezpieczenstwa na poziomie krajowym;

2. niezaktdconego Swiadczenia ustug kluczowych i ustug cyfrowych, przez osiggniecie
odpowiedniego poziomu bezpieczenstwa systemow informacyjnych stuzacych do $wiadczenia
tych ustug;

3. zapewnienie obstugi incydentow.

2.2.2 ANALIZA SWOT KSC

Tabela 10. Analiza SWOT dla KSC

Mocne strony (Strengths) Stabe strony (Weaknesses)

1. Kompleksowe podejscie do cyberbezpieczenstwa 1. Niedob6r zasobow ludzkich

2. Wspbdtpraca miedzysektorowa 2. Ztozonosc¢ procedur

3. Szybkie reagowanie na incydenty 3. Ograniczone zasoby finansowe
Szanse (Opportunities) Zagrozenia (Threats)

1. Nowelizacja ustawy 1. Rosnaca liczba cyberatakow

2. Wspodtpraca miedzynarodowa 2. Zmieniajace sie przepisy

3. Konsolidacja dziatan na poziomie krajowym 3. Niedostateczna Swiadomosé

2.2.3 ANALIZA PESTLE KSC
Tabela 11. Analiza typu PESTLE dla KSC

Polityczne Ekonomiczne Spoteczne Technologiczne Prawne Srodowiskowe
(Political) (Economic) (Social) (Technological) (Legal) (Environmental)

.Regulacje i 1.Koszty 1. Swiadomoé¢ 1.Postep 1. Przepisy . Zarzadzanie
przepisy wdrozenia spoteczna. technologiczny prawne zasobami
R.Wspotpraca 2.Wsparcie 2. Edukacjai 2.Innowacje 2. Ochrona . Zrébwnowazony
iedzynarodowa finansowe szkolenia danych rozwaoj
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2.2.4 MATRYCA OCENY RYZYKA

Przy ocenie ryzyka dla Krajowego Systemu Cyberbezpieczenstwa (KSC) zastosowano skale
trzystopniowg oraz kolorystyczna, ktéra obejmuje poziomy: niskie, $rednie i wysokie ryzyko. Skala zostata
zastosowana zaréwno do matrycy oceny ryzyka, jak rejestru ryzyka.

Tabela 12. Skala oceny ryzyka
Prawdopodobienstwo:

Niskie: Mato prawdopodobne, zZe ryzyko sie zmaterializuje.

Srednie: Mozliwe, ze ryzyko sie zmaterializuje.
Woysokie: Bardzo prawdopodobne, ze ryzyko sie zmaterializuje.

Niski: Minimalny wptyw na realizacje celéw KSC.
Sredni: Znaczacy, ale zarzadzalny wptyw na realizacje celéw KSC.

Wysoki: Powazny wptyw na realizacje celow KSC, mogacy prowadzi¢ do powaznych

zaktocen.

Tabela 13. Matryca oceny ryzyka dla KSC

Ryzyko

Prawdopodobienstwo

Wptyw

Ocena Ryzyka

Polityczne
Zmiany legislacyjne Wysokie Wysoki Wysokie
Geopolityczne napiecia Wysokie Wysoki Wysokie
Polityka wewnetrzna Niskie Niski Niskie
Ekonomiczne ‘ ‘
Koszty wdrozenia Wysokie Wysoki Wysokie
Wptyw na gospodarke Wysokie Wysoki Srednie
Finansowanie Srednie Sredni Srednie
Spoteczne
Swiadomos¢ spoteczna Wysokie Wysoki Wysokie
Zaufanie publiczne Srednie Sredni Srednie
Edukacja Srednie Sredni Srednie
Technologiczne ‘ ‘
Szybki rozwéj technologii Wysokie Wysoki Wysokie
Ztozonos¢ infrastruktury Wysokie Wysoki Wysokie
Nowe zagrozenia Wysokie Wysoki Wysokie
e |
Zgodnosc z regulacjami Wysokie Wysoki Srednie
Ochrona danych osobowych Wysokie Wysoki Srednie
Sankcje Srednie Sredni Niskie
Srodowiskowe ‘ ‘
Zarzadzanie zasobami Srednie Sredni Srednie
Zréwnowazony rozwoj Srednie Sredni Srednie
Zmiany klimatyczne Niskie Niski Niskie
Organizacyjne ‘ ‘
Struktura organizacyjna Srednie Sredni Srednie
Kultura organizacyjna Srednie Sredni Srednie
Zarzadzanie zmiana Srednie Sredni Srednie
Operacyjne ‘ ‘
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Zarzadzanie incydentami Wysokie Wysoki Wysokie

Ciggtosc¢ dziatania Wysokie Wysoki Wysokie

Bezpieczenstwo fizyczne Srednie Sredni Srednie
Techniczne ‘

Wady systemow Wysokie Wysoki Wysokie

Integracja systeméw Srednie Sredni Srednie

Zarzadzanie aktualizacjami Wysokie Wysoki Wysokie

2.2.5 REJESTR RYZYKA:

Tabela 14. Rejestr ryzyka.

Ryzyko

Zmiany legislacyjne

Opis ryzyka

Zmiany w przepisach prawnych, w
tym implementacja przepiséw
prawa miedzynarodowego moga
wptywaé na wymagania dotyczace
cyberbezpieczenstwa, jak i na
obowiazki podmiotéw prywatnych
i publicznych, oraz na
standaryzacje rozwigzan prawnych
w tym technicznych zgodnych z
narzuconymi wymogami.

Potencjalne Skutki:

Zwiekszenie kosztow
zgodnosci z przepisami.
Potrzeba szybkiej adaptacji do
nowych regulacji.

Zmiana organizacji i struktury
KSC, w tym formy zarzadzania
i koordynacji realizacji dziatan
n szczeblu krajowym.
Mozliwosc¢ natozenia kar na RP
za nieprzestrzeganie
przepiséw.

Srodki Zaradcze:

Konsolidacja na poziomie
krajowym mozliwych do
realizacji narzedzi celem
spetniania wymagan.
Dziatania deregulacyjne oraz
harmonizacyjne wielu aktéw
prawa dotyczacych
cyberbezpieczenstwa.

Geopolityczne
napiecia

Napiecia w stosunkach
miedzynarodowych, konflikty
miedzynarodowe, konflikt zbrojny
w panstwach sasiadujacych z RP.
Ww. czynniki moga prowadzi¢ do
wzrostu polaryzacji sojuszniczych
blokéw politycznych na arenie
miedzynarodowej, tacznie ze
zmianami organizacji zasad
budowania relacji miedzy
panstwami i prowadzenia krajowej
polityki zagraniczne;j.

Polityka sankcyjna mocarstw w
zakresie realizacji wspotpracy
politycznej, obejmowacé moze
ograniczenia w zakresie
dostepu do nowych
technologii, w tym technologii
przetomowych, wrazliwych i
kluczowych dla
zréwnowazonego rozwoju.
Ograniczenia w zakresie
dostepu do nowych rozwigzan
technologicznych i wiedzy,
moga skutkowac
zahamowaniem rozwoju i
budowaniem dysproporcji w
zakresie rozwoju
cywilizacyjnego miedzy
panstwami.

W zakresie cyberatakow ze
strony panstw
zaangazowanych w konflikty
zbrojne, moga nastapic
dziatania wymierzone w m.in.
infrastrukture krytyczng i/lub
ukierunkowane na wiele
podmiotéow kluczowych dla
bezpieczenstwa publicznego
RP jednoczesnie, prowadzac
do czasowego ograniczenia
dziatalnosci newralgicznych
systemow panstwa powodujac
wyrazne, negatywne efekty
spoteczne i gospodarcze.

Wzmocnienie wspotpracy
miedzynarodowej w zakresie
cyberbezpieczenstwa i
wymiany technologicznej
oraz rozwoju.

Wsparcie krajowej nauki i
podmiotow
technologicznych.
Inwestycje w zaawansowane
systemy wykrywania i
reagowania na zagrozenia.
Regularne testowanie
odpornosci systemow na
cyberataki.

Polityka wewnetrzna

Zmiany w polityce wewnetrznej,
takie jak zmiany rzadow czy
kierunkéw polityki na szczeblu
krajowym, moga wptywac na
priorytety i finansowanie dziatan

Zmniejszenie budzetu na
cyberbezpieczenstwo.

Zmiana priorytetéw w zakresie
ochrony funkcjonowania KSC.
Potencjalne opdznienia w
realizacji projektéw

Ustanowienie
miedzyresortowych
zespotow ds.
cyberbezpieczenstwa w celu
zapewnienia spojnosci
dziatan.
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Koszty wdrozenia

zwigzanych z
cyberbezpieczenstwem.

Wdrozenie zmian w KSC wigze sie
z wysokimi kosztami finansowymi i
organizacyjnymi. Koszty beda
obejmowac zmiany struktury
zarzadzania oraz koordynacji KSC.
Utworzenie instytucji o
charakterze sektorowym
wymagajacych zakupu pozyskania
zasobow technicznych i ludzkich.
systemow.

zwigzanych z
cyberbezpieczenstwem.
Ostabienie koordynacji dziatan
miedzy réznymi agencjami
rzagdowymi.

Znaczne obcigzenie budzetu
organizacji.

Mozliwos$¢ opdznien w
realizacji innych projektow z
powodu alokacji zasobéw
finansowych na
cyberbezpieczenstwo.
Koniecznos¢ pozyskania
dodatkowego finansowania.

Zapewnienie warunkéw
dtugoterminowego
finansowania kluczowych
przedsiewziec.

Planowanie budzetu z
uwzglednieniem kosztéw
cyberbezpieczenstwa.
Konsolidacja zakupoéw i
rozwoju rozwigzan IT dla
grupo podmiotow.
Wdrazanie rozwigzan open-
source, celem redukcji
kosztow.

Wptyw
gospodarke

na

Cyberataki moga mie¢ powazne
konsekwencje dla gospodarki, w
tym zaktécenia w funkcjonowaniu
przedsiebiorstw, utrate danych
oraz spadek zaufania do systeméw
cyfrowych.

Straty finansowe dla firm i
instytucji.

Spadek produktywnosci z
powodu przestojow w
dziatalnosci.

Zmniejszenie inwestycji w
sektorze cyfrowym z powodu
obaw o bezpieczenstwo,
spadek zaufania publicznego
do wprowadzonych zmian
ostabiajacy ich efektywnosc
kosztowa.

Utrata wtasnosci intelektualnej
i innowacji.

Wzmocnienie wspotpracy
miedzysektorowej w
zakresie
cyberbezpieczenstwa
(implementacja S-46).
Inwestycje w edukacje i
szkolenia z zakresu
cyberbezpieczenstwa.
Wdrazanie zaawansowanych
technologii ochrony danych i
systemow.

Finansowanie

Spoteczne
Swiadomosc¢
spoteczna

Brak odpowiedniego finansowania
moze utrudni¢ wdrozenie i
utrzymanie skutecznych systemoéw
cyberbezpieczenstwa, co zwieksza
ryzyko podatnosci na cyberataki.

Niski poziom $wiadomosci
spotecznej na temat zagrozen
cyfrowych moze prowadzi¢ do
nieodpowiednich zachowan
uzytkownikéw, co zwieksza ryzyko
incydentéw bezpieczenstwa.

Niewystarczajace
zabezpieczenia systemoéw
informatycznych.

Zwiekszone ryzyko
incydentow bezpieczenstwa.
Potencjalne straty finansowe i
reputacyjne.

Wzrost liczby udanych
cyberatakow.

Utrata danych osobowych i
finansowych.

Zmniejszenie ogodlnego
poziomu bezpieczeristwa
systemoéw informacyjnych.

Poszukiwanie réznych zrédet
finansowania, w tym
grantow i funduszy unijnych.
Wspétpraca z sektorem
prywatnym w celu
pozyskania i dystrybucji
sSrodkow.

Regularne przeglady budzetu
i alokacja zasobow na
cyberbezpieczenstwo.

Kampanie edukacyjne i
informacyjne na temat
cyberbezpieczenstwa.
Regularne szkolenia dla
obywateli i pracownikéw
instytucji publicznych.
Wspdtpraca z mediami w
celu zwiekszenia
$wiadomosci spoteczne;.

Zaufanie publiczne

Brak zaufania publicznego do
systemoéw cyfrowych i instytucji
odpowiedzialnych za
cyberbezpieczenstwo moze
prowadzi¢ do niecheci do
korzystania z ustug cyfrowych i
technologii.

Spadek korzystania z ustug
cyfrowych.

Zmniejszenie inwestycji w
technologie cyfrowe.

Wzrost obaw spotecznych
dotyczacych prywatnosci i
bezpieczenstwa danych.
Odrzucanie systeméw i polityk
bezpieczenstwa ze wzgledu na
brak zaufania do sensownosci
ich stosowanie.

Transparentna komunikacja
na temat dziatan
podejmowanych w zakresie
cyberbezpieczenstwa.
Budowanie zaufania poprzez
szybkie i skuteczne
reagowanie na incydenty
bezpieczenstwa.

Wodrazanie i promowanie
najlepszych praktyk w
zakresie ochrony danych
osobowych.

Stosowanie rozwigzan typu
open-source w administracji
publicznej

Edukacja

Brak odpowiedniej edukacji w
zakresie cyberbezpieczenstwa
moze prowadzi¢ do niskiego

poziomu wiedzy i umiejetnosci

Wzrost liczby incydentéow
bezpieczenstwa.
Niska skutecznos¢ dziatan
prewencyjnych.

Wprowadzenie programéw
edukacyjnych z zakresu
cyberbezpieczenstwa w
szkotach i uczelniach.
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wsroéd obywateli, co zwieksza Zwiekszone koszty zwigzane z Organizowanie warsztatow

ryzyko cyberatakow. reagowaniem na incydenty. oraz szkolen dla réznych
grup wiekowych i
spotecznych.

Promowanie ciagtego
doskonalenia zawodowego
w zakresie
cyberbezpieczenstwa.

Technologiczne

Szybki rozwdj | Szybki rozwdj technologii, takich Wzrost liczby i ztozonosci Inwestycje w badania i
technologii jak sztuczna inteligencja (Al), cyberatakéw. rozwaéj technologii
masowe wykorzystanie internetu Trudnosci w nadazaniu za zabezpieczen.
Rzeczy (IoT) i blockchain, nowymi technologiami i ich Regularne aktualizacje i
komputeréw kwantowych - zabezpieczeniami. testowanie systemow
stwarza nowe mozliwosci rozwoju Zwiekszone ryzyko bezpieczenstwa.
cywilizacyjnego, ale réwniez nowe wykorzystania nowych Wspdtpraca z ekspertami i
zagrozenia dla technologii przez firmami technologicznymi w
cyberbezpieczenstwa. cyberprzestepcow. celu monitorowania nowych
Wozrost ztozonosci zagrozen.
stosowanych rozwigzan Tworzenie standardéw
powoduje wzrost bezpieczenstwa oraz
zapotrzebowania strategii przeciwdziatania
specjalistyczne kadry. zagrozeniom.
Ztozonos¢ Ztozonos¢ infrastruktury Wozrost podatnosci na Konsolidacja i unifikacja
infrastruktury informatycznej, w tym systemow cyberataki. rozwigzan IT w podmiotach
bezpieczenstwa, moze prowadzi¢ Trudnosci w identyfikaciji i publicznych.
do trudnosci w zarzadzaniu i reagowaniu na incydenty Wdrozenie zaawansowanych
zabezpieczaniu wszystkich bezpieczenstwa. systemow wykrywania
elementéw systemu oraz spadku Wozrost wielkosci i witaman i zarzadzania
kompatybilnosci stosowanych réznorodnosci sSrodowiska IT incydentami (546).
rozwigzan. podajacego ochronie.

Mozliwosc¢ zaktécen w
dziataniu kluczowych ustug.

Nowe zagrozenia Pojawiajace sie nowe zagrozenia Wozrost liczby incydentow Edukacja i szkolenia dla
(gtéwnie typu ,ustug na zlecenie”, bezpieczenstwa. pracownikéw w zakresie
takie jak ransomware, Straty finansowe i reputacyjne. | rozpoznawania i reagowania
zaawansowane ataki phishingowe i | Zwiekszone koszty zwigzane z | na nowe zagrozenia.
wykorzystanie Al przez reagowaniem na incydenty. Wykorzystanie
cyberprzestepcow, stanowig zaawansowanych
powazne wyzwanie dla technologii, takich jak Al, do
cyberbezpieczenstwa. wykrywania i

neutralizowania zagrozen.
Wzmacnianie wykrywalnosci
przestepstw i egzekucji kar.

Zgodnosc z | Niezgodno$¢ z obowigzujacymi Woysokie kary finansowe za Regularne audyty zgodnosci

regulacjami regulacjami prawnymi dotyczacymi | nieprzestrzeganie przepisow. z regulacjami.
cyberbezpieczenstwa moze Utrata zaufania klientéw i Wdrozenie systeméw
prowadzi¢ do powaznych partneréw biznesowych. zarzadzania zgodnoscia
konsekwencji prawnych i Mozliwos$¢ wstrzymania (compliance).
finansowych. dziatalnosci operacyjne;j. Szkolenia dla pracownikéw

w zakresie obowigzujacych
przepisow.

Ochrona danych | Naruszenie przepiséw dotyczacych | Wysokie kary finansowe za Wdrozenie polityk i procedur

osobowych ochrony danych osobowych, takich | naruszenie przepiséw o ochrony danych osobowych.
jak RODO, moze prowadzi¢ do ochronie danych. Regularne szkolenia dla
powaznych konsekwencji Utrata zaufania klientéw i pracownikéw w zakresie
prawnych i reputacyjnych. partneréow biznesowych. ochrony danych.

Mozliwos$¢ wstrzymania Monitorowanie i

dziatalno$ci operacyjnej. audytowanie proceséw
przetwarzania danych
osobowych.

Sankcje Naruszenie miedzynarodowych Woysokie kary finansowe za Monitorowanie zmian w
sankcji moze prowadzi¢ do naruszenie sankcji. przepisach dotyczacych
powaznych konsekwencji Utrata zaufania klientéw i sankcji.
prawnych i finansowych, a takze partneréow biznesowych. Wdrozenie systeméw
do utraty reputacji. Mozliwos$¢ wstrzymania zarzadzania zgodnoscia z

dziatalno$ci operacyjnej. sankcjami.
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Zarzadzanie

Niewtasciwe zarzadzanie zasobami

Zaktécenia w dostepie do

Szkolenia dla pracownikéw
w zakresie obowiagzujacych
sankcji.

Srodowiskowe

Wdrozenie systeméw

strategiach cyberbezpieczenstwa
moze prowadzi¢ do
dtugoterminowych probleméw
srodowiskowych i spotecznych.

Zmniejszenie zaufania
spotecznego do instytucji
odpowiedzialnych za
cyberbezpieczenstwo.
Wozrost kosztow zwigzanych z
naprawa szkéd
sSrodowiskowych.

zasobami naturalnymi i technologicznymi kluczowych zasobdw, takich monitorowania i zarzadzania
moze prowadzi¢ do problemoéw z jak energia i woda. zasobami.
dostepnoscia i bezpieczenstwem Zwiekszone ryzyko awarii Optymalizacja zuzycia
infrastruktury teleinformatyczne;j. systemow informatycznych zasobow poprzez
oraz ograniczona dostepnos¢ zastosowanie technologii
do zasobéw danych. oszczedzajacych energie.
Wozrost kosztéw operacyjnych Regularne audyty i przeglady
zwigzanych z zarzadzaniem zarzadzania zasobami.
zasobami.
Zréwnowazony Brak uwzglednienia zasad Negatywny wptyw na Integracja zasad
rozwéj Zréwnowazonego rozwoju w srodowisko naturalne. Zréwnowazonego rozwoju w

strategiach
cyberbezpieczenstwa.
Promowanie ekologicznych
praktyk w zarzadzaniu
infrastrukturg IT.
Wspétpraca z organizacjami
zajmujacymi sie ochrong
Srodowiska.

Zmiany klimatyczne

Organizacyjne
Struktura
organizacyjna

Zmiany klimatyczne moga
prowadzi¢ do ekstremalnych
zjawisk pogodowych, ktére moga
zaktocac dziatanie infrastruktury
krytycznej i systemow
informatycznych.

Niewtasciwa struktura
organizacyjna, niedostosowana do
wielkosci systemu moze prowadzic¢
do nieefektywnego zarzadzania
cyberbezpieczenstwem, braku
jasnych rél i odpowiedzialnosci
oraz probleméw z komunikacja.

Zaktécenia w dziataniu
kluczowych ustug z powodu
ekstremalnych zjawisk
pogodowych.

Zwiekszone ryzyko awarii
systemow informatycznych.
Wozrost kosztow zwigzanych z
naprawa i odbudowg
infrastruktury.

Opéznienia w reagowaniu na
incydenty bezpieczenstwa.
Niewtasciwe zarzadzanie
zasobami i priorytetami.
Zwigkszone ryzyko btedéw i
zaniedban.

Wdrozenie planow
awaryjnych na wypadek
ekstremalnych zjawisk
pogodowych.

Inwestycje w odporne na
zmiany klimatyczne
technologie i infrastruktury.
Regularne testowanie i
aktualizacja planow
zarzadzania kryzysowego.

Jasne okreslenie rél i
odpowiedzialnosci w
zakresie
cyberbezpieczenstwa.
Regularne przeglady i
aktualizacje struktury
organizacyjnej.
Wdrozenie efektywnych
kanatéw komunikacji
wewnetrznej.
Utworzenie podmiotu
koordynujacego dziatania
wraz z narzedziami
egzekwowania decyzji.

Kultura
organizacyjna

Brak kultury bezpieczenstwa w
podmiotach moze prowadzi¢ do
niskiego poziomu $wiadomosci
zagrozen i nieodpowiednich
zachowan pracownikéw.

Wzrost liczby incydentéow
bezpieczenstwa.

Utrata danych i naruszenie
prywatnosci.

Spadek zaufania do systemu
centralnego.

Promowanie kultury
bezpieczenstwa poprzez
szkolenia i kampanie
edukacyjne.

Wodrazanie polityk i procedur
bezpieczenstwa jako
integralnej czesci kultury
organizacyjne;j.

Regularne audyty i oceny
kultury bezpieczeristwa w
organizaciji.

Zarzadzanie zmiang

Niewtasciwe zarzadzanie zmiana
moze prowadzi¢ do problemoéw z
wdrazaniem nowych technologii i
procedur, co zwieksza ryzyko
btedéw i podatnosci na zagrozenia.

Zaktécenia w dziataniu
systemoéw informatycznych.
Wozrost ryzyka incydentéw
bezpieczenstwa.
Niezadowolenie pracownikow
i spadek efektywnosci.

Wdrozenie formalnych
procedur zarzadzania
zmiana.

Szkolenia dla pracownikéw
w zakresie zarzadzania
zmiana.

Regularne przeglady i
aktualizacje procedur
zarzadzania zmiang
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Operacyjne

Zarzadzanie

Niewtasciwe zarzadzanie

Wzrost liczby incydentow

Wdrozenie formalnych

ciggtosci dziatania moze prowadzic¢
do dtugotrwatych zaktécen w
Swiadczeniu kluczowych ustug w
przypadku awarii systemow
informatycznych.

kluczowych ustug.

Straty finansowe i operacyjne.
Utrata zaufania klientéw i
partneréw biznesowych.

incydentami incydentami cyberbezpieczenstwa bezpieczenstwa. procedur zarzadzania
moze prowadzi¢ do powaznych Dtugotrwate zaktécenia w incydentami.
konsekwencji, takich jak utrata dziataniu kluczowych ustug. Regularne szkolenia dla
danych, zaktécenia w dziataniu Straty finansowe i reputacyjne. | personelu w zakresie
systemow oraz straty finansowe. reagowania na incydenty.
Wykorzystanie
zaawansowanych narzedzi
do monitorowania i analizy
incydentow.
Utworzenie podmiotu
koordynujacego.
Ciagtos¢ dziatania Brak odpowiednich planéw Przestoje w dziataniu Opracowanie i wdrozenie

planéw ciagtosci dziatania.
Regularne testowanie i
aktualizacja planéw
awaryjnych.

Inwestycje w technologie
zapewniajace szybkie
przywracanie systemoéw po
awarii.

Bezpieczenstwo
fizyczne

Wady systemow

Naruszenia bezpieczenstwa
fizycznego, takie jak
nieautoryzowany dostep do
infrastruktury, moga prowadzic¢ do
powaznych incydentéw
cyberbezpieczenstwa.

Wady systemow informatycznych,
takie jak luki w zabezpieczeniach,
moga by¢ wykorzystywane przez
cyberprzestepcow do
przeprowadzania atakéw.

Fizyczne uszkodzenie
infrastruktury IT.
Kradziez danych i sprzetu.
Zwiekszone ryzyko
cyberatakéw.

Utrata danych i naruszenie
prywatnosci.

Zaktécenia w dziataniu
kluczowych ustug.

Straty finansowe i reputacyjne.

Wdrozenie zaawansowanych
systemow kontroli dostepu.
Regularne audyty i testy
bezpieczenstwa fizycznego.
Szkolenia dla personelu w
zakresie procedur
bezpieczenstwa fizycznego.

Regularne audyty
bezpieczenstwa systemow.
Wdrozenie zaawansowanych
systemow wykrywania i
zapobiegania wtamaniom.
Aktualizowanie systemow w
celu eliminacji znanych luk.
Rekomendacje
Petnomocnika w sprawie
stosowania rozwiazan.

Integracja systeméw

Integracja réznych systemow
informatycznych moze prowadzi¢
do probleméw z kompatybilnoscia i
zwigkszac ryzyko podatnosci na
ataki.

Trudnos$ci w zarzadzaniu i
monitorowaniu
zintegrowanych systemoéw.
Zwigkszone ryzyko awarii i
zaktécen w dziataniu
systemoéw.

Mozliwos$¢ wystapienia luk
bezpieczenstwa w punktach
integracji.

Staranna analiza i
planowanie integracji
systemoéw.

W(drozenie narzedzi do
monitorowania i zarzadzania
zintegrowanymi systemami.
Regularne testy
penetracyjne i audyty
bezpieczenstwa integracji.

Zarzadzanie
aktualizacjami

Niewtasciwe zarzadzanie
aktualizacjami oprogramowania
moze prowadzi¢ do pozostawienia
systemow podatnych na znane
zagrozenia.

Wzrost liczby incydentéow
bezpieczenstwa.

Zaktécenia w dziataniu
systemoéw informatycznych.
Straty finansowe i reputacyjne.

Opracowanie strategii
zarzadzania aktualizacjami.
Wykorzystanie narzedzi do
automatyzacji procesu
aktualizacji.

Regularne testowanie
aktualizacji przed
wdrozeniem oraz
monitorowanie ich skutkéw.

2.2.6 PODSUMOWANIE

Analiza ryzyka dla Krajowego Systemu Cyberbezpieczenstwa zostata przeprowadzona w celu

zapewnienia cyberbezpieczeristwa na poziomie krajowym,

niezaktéconego $wiadczenia ustug

kluczowych i ustug cyfrowych oraz zapewnienia obstugi incydentéw, zgodnie z celami zawartymi w art.
3 UKSC. Analiza ta, zostata utworzona z perspektywy poziomu strategicznego, dlatego tez liczba ryzyka
zostata ograniczona wytacznie i zgodnie z grupowaniem zmieszczonym w tabeli, pokazuje, ze istnieje
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wiele czynnikéw, ktore moga wptywac na realizacje celdéw ustawowych. Ryzyko zwigzane z politycznymi,
ekonomicznymi, spotecznymi, technologicznymi i prawnymi aspektami wymaga szczegdlnej uwagi
i odpowiednich dziatann zaradczych. Ww. grupach zostaty wskazane ryzyka wymagajace szczegdlnej
uwagi nie zamykajgce zbioru ryzyka dla KSC. Nalezy pamietaé, ze analiza zostata przygotowana na
wysokim poziomie ogdélnosci eliminujac z oceny tysigce mikroproceséw wptywajacych na stabilne
i efektywne funkcjonowanie KSC na nizszych poziomach zarzadzania systemem.

Dobdér ww. grup ryzyka sprawia, ze analiza stata sie praktycznym i funkcjonalnym narzedziem
wspierajagcym proces decyzyjny na poziomie strategicznym oraz obrazuje jednoczesnie krajobraz
zagrozen dla KSC. Wdrozenie skutecznych mechanizméw zarzadzania ryzykiem oraz ciggte
monitorowanie i aktualizowanie jest kluczowe dla zapewnienia bezpieczenstwa cyfrowego na poziomie
krajowym.
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3 CSIRT-Y POZIOMU KRAJOWEGO

L [SIRTIMON- NASK

W ramach Krajowego Systemu Cyberbezpieczeristwa na poziomie operacyjnym funkcjonuja trzy zespoty
CSIRT poziomu krajowego:

1) CSIRT GOV - Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego, prowadzony
przez Szefa Agencji Bezpieczenstwa Wewnetrznego;

2) CSIRT MON - Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego, prowadzony
przez Ministra Obrony Narodowej;

3) CSIRT NASK - Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego, prowadzony
przez Naukowg i Akademicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy.

Zadania CSIRT-6w okredla rozdziat 6. UKSC. Kazdy z nich cechuje sie swoja specyfika z uwagi na obszar
odpowiedzialnosci (constituency). W pewnym uproszczeniu mozna stwierdzi¢, ze CSIRT GOV odpowiada
za administracje panstwowg i infrastrukture krytyczng; CSIRT NASK za administracje samorzadowa,
niektore instytucje publiczne, operatorow ustug kluczowych i dostawcow ustug cyfrowych (za wyjatkiem
tych podlegtych pod MON), sektor przedsiebiorstw i ,zwyktych obywateli”; a CSIRT MON za Sity Zbrojne
RP, resort obrony narodowej (w tym jego jednostki i komorki organizacyjne), jak réwniez niektére inne
podmioty realizujgce zadania na rzecz Sit Zbrojnych RP, jak np. cze$¢ przedsiebiorstw zbrojeniowych.

Rysunek 2. Wykres poréwnujacy liczbe incydentéw obstuzonych przez wtasciwy CSIRT w latach 2023 i 2024

Incydenty w 20232024 r.
w Zespotach CSIRT poziomu krajowego

120000 +29%
103 449
100 000
80 267
80 000
w2023
60 000
m 2024
40 000
20 000
4676 3991 5841 4220
. - .

CSIRT NASK CSIRT GOV CSIRT MON

NASK
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3.1.1 DANE LICZBOWE DOTYCZACE ZGtOSZEN | INCYDENTOW Z PODZIALEM
ZGODNYM Z ART. 2 PKT. 5-9 USTAWY Z DNIA 5 LIPCA 2018 R. O KRAJOWYM

SYSTEMIE CYBERBEZPIECZENSTWA (KSC):

Zespo6t CSIRT GOV od 1 stycznia do 31 grudnia 2024 r. zarejestrowat 3 991 incydentéw w rozumieniu
ustawy o KSC. Zostaty one zaklasyfikowane jako:

Tabela 15. Kwalifikacja incydentéw

Kwalifikacja incydentow Liczba

Podatnos¢ 105
Publikacja 902
Socjotechnika 815
Niedostepnos¢ 478
Atak 261
Kaskada 235
Skanowanie 108
Tresci 56

Wirus 31

Wskazane incydenty wystapity w nastepujacych sektorach:

Tabela 16. Sektory wystepowania incydentéw

Sektory wystepowania Liczba

Instytucja 817
Operator infrastruktury krytycznej 783
Organ panstwowy 627
Urzad 559
Ministerstwo 501
Stuzba 313
Pozostate 391

Wsréd powyzszych incydentéw odnotowano:
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Tabela 17. Kwalifikacja incydentow wg. KSC

Charakterystyka wg. KSC Liczba

Incydenty krytyczne 0
Incydenty powazne 6 (5 - sektor Energia, 1 -
sektor Transport)
Incydenty istotne 0
Incydenty w podmiotach publicznych 3
W 2024 r. wszystkie incydenty powazne wynikaty z awarii i nie nosity znamion ataku

teleinformatycznego. Incydenty w podmiocie publicznym  wystapity w réznego typu
instytucjach administracji publicznej i dotyczyty m.in. atakéow DDoS czy tez infekcji ztosliwym
oprogramowaniem.

3.1.2 DZIAtANIA PROWADZONE PRZEZ CSIRT GOV W OBSZARZE
CYBERPRZESTRZENI RP

Do gtéwnych zadan dziatajgcego w strukturach ABW Zespotu CSRT GOV (w tym zwigzanych
z podnoszeniem efektywnosci funkcjonowania krajowego systemu cyberbezpieczenstwa) nalezy m.in.:

e wspieranie podmiotow administracji publicznej oraz operatoréw ustug
kluczowych infrastruktury krytycznej w zakresie rozpoznawania i przeciwdziatania zagrozeniom
cyberbezpieczenstwa,

e podnoszenie poziomu $wiadomosci i wiedzy na temat zagrozen cybernetycznych poprzez
wydawanie rekomendacji dotyczacych stosowania dobrych praktyk w zakresie zabezpieczania
i bezpiecznego uzytkowania srodowiska IT,

e  prowadzenie szkolen dla oséb sprawujacych funkcje publiczne, podmiotéw administracji
rzagdowej, operatorow ustug kluczowych i operatoréow infrastruktury krytycznej dotyczacych
zagrozen w cyberprzestrzeni, a takze ukierunkowanych na podnoszenie kwalifikacji
i kompetencji w zakresie cyberbezpieczenstwa,

e  zarzadzanie i rozwijanie systemu wczesnego ostrzegania ARAKIS GOV (w 2024 r. system ten
zanotowat tacznie 1 947 791 593 przeptywéw, co przetozyto sie na 3 322 068
wygenerowanych alarméw, jednoczesnie we wskazanym okresie ABW podtaczyta do niego
5 nowych podmiotow),

e  prowadzenie ocen bezpieczenstwa systemow teleinformatycznych (w 2024 r. Zespo6t CSIRT
GOV przeprowadzit tego rodzaju czynnosci w 15 instytucjach administracji rzadowej oraz
u operatoréow infrastruktury krytycznej, w ktérych przebadat tacznie 161 segmentéw
sieci/systemow teleinformatycznych oraz 26 domen/subdomen oraz stron www),

e przyjmowanie i analiza zgtoszen o incydentach oraz wydawanie rekomendacji zgtaszajacym,
majacych na celu podniesienie poziomu bezpieczeristwa systeméw IT, a takze formutowanie
rekomendacji wprowadzenia dziatann zmierzajacych do minimalizacji lub neutralizacji zagrozen,
w tym przywrécenia prawidtowego dziatania systemow teleinformatycznych (w 2024 r. do
Zespotu CSRT GOV wptyneto 17 439 zgtoszen o potencjalnym wystapieniu incydentu
teleinformatycznego, na podstawie ktérych zarejestrowano 3 991 faktycznych incydentéw ich
obstuga realizowana byta w ramach krajowego systemu cyberbezpieczeristwa we wspotpracy
Z pozostatymi uczestnikami tego systemu),

e dystrybucja ostrzezen o zagrozeniach bezpieczenstwa systeméw teleinformatycznych oraz
przekazywanie rekomendacji w zakresie zagadnien organizacyjnych i technicznych, majacych na
celu podniesienie poziomu bezpieczenstwa systemow IT (w 2024 r. Zesp6t CSIRT GOV rozestat
do podmiotéw administracji publicznej i operatoréw infrastruktury krytycznej 518 ostrzezen
o potencjalnym lub wykrytym zagrozeniu. Ich tematyka obejmowata zaréwno informacje
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o podatnosciach w oprogramowaniu, koniecznos¢ blokowania szkodliwych adresow IP, jak
i kampaniach phishingowych),

wspodtpraca z CSIRT MON i CSIRT NASK oraz sektorowymi zespotami cyberbezpieczenstwa
w zakresie przeciwdziatania zagrozeniom w cyberprzestrzeni RP, w szczegdélnosci dotyczaca
sposobdéw obstugi incydentéw, wymiany informacji technicznych i systemowych, w tym
w ramach Potgczonego Centrum Operacyjnego Cyberbezpieczenstwa,

wykorzystywanie systemu S46 do rejestrowania i obstugi incydentéw teleinformatycznych
w zakresie cyberbezpieczenstwa wystepujgcych u operatoréw infrastruktury krytycznej oraz
operatoréw ustug kluczowych, jak réwniez wydawania ostrzezen o zidentyfikowanych
zagrozeniach dla systeméw i sieci teleinformatycznych,

wspotpraca z CSIRT MON oraz CSIRT NASK przy identyfikacji i reagowaniu na zdarzenia
o charakterze okre$lonym w art. 2 pkt. 5-9 KSC (incydent, incydent krytyczny, incydent powazny,
incydent istotny, incydent w podmiocie publicznym), a takze wsparcie podmiotow dotknietych
incydentem oraz ostrzeganie podmiotéw zagrozonych,

kooperacja z organami odpowiedzialnymi za rozpoznawanie przestepstw popetnianych
w cyberprzestrzeni oraz $ciganie ich sprawcow,

wspotpraca z podmiotami krajowego systemu cyberbezpieczenstwa,

udziat w miedzynarodowych forach wymiany informacji o zagrozeniach cybernetycznych (np.
CSIRTs Network, Malware Information Sharing Platform w ramach NATO),

zaangazowanie ABW w kwestie bezpieczenstwa zwigzane z realizacjg ww. projektow i inicjatyw:
o  rozwigzania organizacyjno-techniczne wspierajgce realizacje ustawy o ochronie ludno$ci
i obronie cywilnej, ktorej istotnym komponentem jest System Bezpiecznej
tacznosci Panistwowej,

budowa Krajowego Centrum Przetwarzania Danych,

implementacja Dyrektywy NIS2 (cyberbezpieczenstwo w ujeciu ogdlnokrajowym),
implementacja DORA (cyberodpornosc¢ sektora finansowego),

implementacja Al Act (wykorzystanie sztucznej inteligencji).

O O O O

3.1.3 ZADANIA REALIZOWANE W 2024 R.

3.1.3.1 W 2024 R. ABW REALIZOWALA INNE NIZ WW. ZADANIA W RAMACH ZESPOtU
CSIRT — TJ. CZYNNOSCI ZWIAZANE Z BEZPIECZENSTWEM
CYBERPRZESTRZENI RP. ZALICZYC DO NICH MOZNA M.IN.:

e identyfikacje oséb publikujgcych tresci zagrazajace bezpieczenstwu wewnetrznemu panstwa,
powiazanych z dziatalno$cia terrorystyczng Iub ekstremistyczng i wykorzystujacych
zaawansowane narzedzia anonimizacji (takie jak sieci TOR czy VPN) w celu ukrycia swojej
tozsamosci, a takze blokowanie na podstawie dostepnych rozwigzan prawnych szkodliwych
przekazéw,

e analize projektéw aktdw normatywnych powszechnie obowigzujacych, ktére swoim zakresem
obejmowaty kwestie dotyczace cyberbezpieczenstwa oraz przygotowywanie stanowisk Szefa
ABW wobec tych regulacji (do najistotniejszych projektéw, wobec ktérych wniesiono uwagi
nalezaty m.in.:

o  projekt ustawy — Prawo komunikacji elektronicznej

o  projekt ustawy o zmianie ustawy o dziataniach antyterrorystycznych oraz ustawy o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu,

o  projekt ustawy o zmianie ustawy o aplikacji mObywatel,

o  projekt ustawy o systemach sztucznej inteligencji),

S46 to ogodlnokrajowy system komunikacyjno-analityczny rozwijany przez Naukowa
i Akademicka Sie¢ Komputerowg — Paninstwowy Instytut Badawczy. Powstat on w oparciu o art.
46 UKSC celem wspierania wspotpracy i wymiany informaciji,

TLP:CLEAR

Strona 34z 164



TLP:CLEAR

e opiniowanie i analizowanie projektéw aktéw prawa Unii Europejskiej dotyczacych m.in.
obszaréw cyberbezpieczenstwa, sztucznej inteligencji czy tacznosci elektronicznej, pod katem
ich wptywu na bezpieczenstwo RP oraz realizacje ustawowych zadarn ABW.

3.1.3.2 ANALIZA | OCENA FUNKCJONOWANIA KRAJOWEGO SYSTEMU
CYBERBEZPIECZENSTWA

e Kluczowym aktem prawnym regulujgcym sposdb funkcjonowania krajowego systemu
cyberbezpieczenstwa jest przyjeta ponad 6 lat temu UKSC. W kontekscie zadan ABW innym,
gtownym zZrédtem obowigzkdw prawnych (wpisujacych sie w obszar odpowiedzialnosci Agencji
oraz korespondujacych z UKSC) jest ustawa o ABW oraz AW m.in. w zakresie tzw. oceny
bezpieczenstwa (art. 32a) czy tez zarzadzania systemem wczesnego ostrzegania ARAKIS GOV
(art. 32a).

Oceniajac zas sposéb funkcjonowania krajowego systemu cyberbezpieczenstwa warto podkreslic,
ze zawarte w ww. aktach normatywnych rozwiazania prawne znajduja praktyczne zastosowanie,
czego wyrazem pozostaje:

o udziat przedstawicieli ABW w reagowaniu na powazne incydenty bezpieczenstwa, w tym
zwtaszcza zwigzane z trwajaca obecnie agresja Federacji Rosyjskiej na Ukraine,

o realizowane przez Agencje na przestrzeni ostatnich lat oceny bezpieczenstwa systeméw
i sieci teleinformatycznych,

o liczne wdrozenia systemu ARAKIS GOV,

o wykorzystanie instrumentéw prawnych wprowadzonych ustawg o dziataniach
antyterrorystycznych, w tym w szczegdlnosci stopni alarmowych CRP,

o uczestnictwo w licznych gremiach koordynujacych zarzadzanie szeroko rozumiang
transformacja cyfrowa panstwa oraz dbatoscia o bezpieczenstwo teleinformatyczne
systemoéw kluczowych dla ciggtosci jego dziatania (np. Kolegium ds. Cyberbezpieczenstwa
czy Zespot Incydentow Krytycznych).

3.1.3.3 ZIDENTYFIKOWANE NAJPOWAZNIEJSZE Z’AGROZENIA SYSTEMOWE DLA
KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

W ocenie ABW za kluczowe 7Zrodto zagrozen dla funkcjonowania krajowego systemu
cyberbezpieczenstwa nalezy uznac brak precyzyjnego uregulowania ponizszych obszaréw:

e bezpieczenstwo tancucha dostaw, ktérego egzemplifikacjg jest kwestia regulacji dotyczacych
tzw. dostawcédw wysokiego ryzyka,

e rozwigzania sprzetowe i programowe eksploatowane w systemach kluczowych dla
funkcjonowania panstwa (w tym w ramach infrastruktury krytycznej),

e dopuszczalno$¢ stosowania rozwigzan infrastrukturalnych (zarowno w zakresie Centréow
Przetwarzania Danych, jak i sieci IT) w odniesieniu do ww. systeméw kluczowych dla
funkcjonowania panstwa — m. in. uregulowanie dopuszczalnosci stosowania chmury
obliczeniowej (publicznej, rzadowej),

e bezpieczenstwo poczty w sektorze GOV oraz ochrona danych przetwarzanych przez
urzednikéw panstwowych,

e ochrona danych medycznych obywateli RP, a takze dotyczacych stuzb panstwowych,

e bezpieczne stosowanie tzw. technologii przetomowych, w tym zwtaszcza sztucznej inteligencji,
w kontekscie wykorzystania tzw. deepfake'éw na potrzeby oszustw (np. fatszywych inwestycji)
czy tez szerzenia dezinformacji.

Ponadto nalezy zaznaczy¢, ze istotnym wyzwaniem dla Polski bedzie konieczno$¢ dostosowania
krajowego systemu cyberbezpieczenstwa do przyjetych przepiséw Dyrektywy NIS2, ktéra swoim
zakresem obejmuje rowniez instytucje publiczne, dotychczas pominiete w ramach obowigzujacej wersji
UKSC.
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3.1.3.4 ZIDENTYFIKOWANE NAJPOWAZNIEJSZE ZAGROZENIATECHNICZNE DLA
SYSTEMOW TELEINFORMATYCZNYCH

W kontekscie odnotowanych w RP cyberatakéw nalezy zwréci¢ uwage m.in. na nastepujace kwestie.;

e niezmiennie wysoka popularnos¢ atakéw z wykorzystaniem elementéw socjotechniki i atakéw
typu ransomware,

e rosnaca popularnos$é réznego typu oszustw (np. wykorzystujacych wizerunek spétek Skarbu
Panstwa, urzedéw panstwowych oraz przedstawicieli organéw panstwa),

e zwiekszajace sie wykorzystanie alternatywnych s$rodkéw komunikacji (np. komunikatory
internetowe), co pozwala na obchodzenie wymagan i zabezpieczen wprowadzonych ustawa
z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej,

e duza skale dezinformaciji, w tym bazujacej na produktach generatywnej sztucznej inteligencji,

e rosnacy liczbe wykorzystywanych podatnosci, w tym aktywne stosowanie przez adwersarzy
podatnosci typu zero-day;

e wzrastajgce zagrozenie dla infrastruktury teleinformatycznej podmiotéw poprzez ataki na
tancuch dostaw.

Sposrdd incydentdéw zarejestrowanych przez CSIRT GOV najwieksza ich liczba zostata zakwalifikowana
jako podatnosé, na ktérg sktadaja sie zagrozenia polegajace na btednej konfiguracji badz nieaktualnej
wersji oprogramowania zasobéw dostepnych z poziomu sieci internet. Wykryte luki bezpieczenstwa
zwiekszaja ryzyko nieautoryzowanego dostepu, przejecia kontroli nad systemami czy wycieku danych
wrazliwych z zasobdw instytucji.

W 2024 r. liczne incydenty zaklasyfikowano jako publikacje. Dotyczyty one ujawnienia wrazliwych
informacji z wyciekdéw danych (czesto poddostawcow), dezinformacje czy nieautoryzowang modyfikacje
tresci na stronach i zasobach instytucji (np. publikacja w Polskiej Agencji Prasowej o rzekomej mobilizacji
z 31 maja 2024 r.).

W 2024 r. miaty miejsce ataki grup ransomware na firmy Swiadczace ustugi teleinformatyczne na rzecz
operatoréw infrastruktury krytycznej. Przedmiotowe ataki wskazujg na potrzebe statego weryfikowania
zabezpieczen zaréwno ustug kluczowych, jak i wspierajgcych. Zidentyfikowane wycieki danych
zawieraty w sobie nierzadko informacje osobowe, dotyczace przedsiebiorstwa lub jego infrastruktury
teleinformatycznej.

3.1.3.5 GRUPY APT

W5srod gtéwnych celdw lezacych w zainteresowaniu grup APT (ang. Advanced Persistent Threat) w 2024
r. znalazty sie ministerstwa oraz operatorzy infrastruktury krytycznej z sektora energii oraz transportu
(kolejowego i lotniczego). Odnotowane zostaty proby kompromitacji serweréw pocztowych oraz inne
ataki majgce na celu pozyskanie dostepu do sieci, systeméw i danych organizacji. Trend ten stanowit
kontynuacje dziatan rosyjskich adwersarzy zaobserwowanych w 2023 r.

3.1.3.6 IDENTYFIKOWANE NAJWAZNIEJSZE ZAGROZENIA, TRENDY | KAMPANIE,
WRAZ Z OPISEM NAJWAZNIEJSZYCH INCYDENTOW ORAZ STOSOWANYCH
TAKTYK, TECHNIK | PROCEDUR (TTPS)

e Najwazniejszym zagrozeniem, z trendem wzrostowym w 2024 r., byty ataki na taincuch dostaw,
w tym przede wszystkim incydenty w firmach Aiut Sp. z 0.0. i Atende S.A. (z powodu ktoérych zostaty
wydane m.in. zalecenia Petnomocnika Rzadu do spraw Cyberbezpieczenstwa). Dane z wyciekow
zawieraty informacje takie jak: szczegdty stosowanej infrastruktury teleinformatycznej oraz
automatyki przemystowej, realizowane inwestycje, specyfikacje stosowanych rozwigzan
teleinformatycznych instytucji czy tez poswiadczenia do kont w infrastrukturze instytuciji.

e Istotnym, stale utrzymujagcym sie zagrozeniem w cyberprzestrzeni RP byty ataki grup APT na
podmioty pozostajgce we wiasciwosci CSIRT GOV. Biorac pod uwage te zagrozenia, mozna wskazac
najczesciej identyfikowane taktyki, metody oraz procedury atakéw stosowane przez tego typu

grupy.
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W odniesieniu do infrastruktury, aktorzy wykorzystuja do atakéw przede wszystkim sieci anonimizujace,
np. roznego rodzaju wezty proxy czy komercyjne serwisy VPN. Nierzadko przejmowane s3 urzadzenia
sieciowe posiadajace podatnosci (szczegdlnie typu EOL), ktore nastepnie stuza do kamuflazu dalszych
dziatan lub sg wykorzystywane jako serwery C&C.

W ramach rekonesansu stuzgcego przygotowaniom do atakéw, aktorzy dokonujg rozpoznania
infrastruktury w oparciu o skanowanie pod katem otwartych portéw lub ustug czy tez w celu ujawnienia
ewentualnych podatnosci. W zakresie kampanii socjotechnicznych stosowne rozpoznanie bazuje na
danych publikowanych na stronach internetowych czy udostepnianych na portalach
spotecznosciowych przez osoby lub podmioty. Zrédtem wiedzy w ramach rekonesansu sa takze wycieki
dostepne w sieciach typu darknet lub informacje pozyskane w wyniku wczesniejszych kompromitacji.

e Czesto stosowanym wektorem kompromitacji w dalszym ciggu sg wiadomosci z uzyciem
elementéw socjotechniki, wykorzystujace fatszywe panele logowania do réznych ustug, np.
poczty Outlook czy tez dystrybuujgce ztosliwe zataczniki lub zawierajgce odestanie do
dokumentdéw (ich pobranie wigze sie z wykonaniem ztosliwego kodu i uzyskaniem zdalnego
dostepu do urzadzenia).

e Szczegblnym rodzajem technik jest uzyskiwanie dostepu do infrastruktury LAN poprzez
urzadzenia VPN, stosujgc techniki typu bruteforce i password spraying, jak réwniez
wykorzystanie podatno$ci typu RCE na urzadzeniu.

Po uzyskaniu dostepu do infrastruktury aktorzy eskaluja nastepnie uprawnienia w systemach i sieciach,
jak réwniez starajg sie utrzymac trwaty dostep do skompromitowanych zasobéw. Obserwowane jest
réwniez wykorzystywanie skompromitowanych systeméw do prowadzenia dalszych dziatari przeciwko
kolejnym celom, uwiarygodniajac zrédto ruchu sieciowego czy korespondencji email, jak réwniez
prowadzenia eksfiltracji danych.

3.1.4 WNIOSKI | REKOMENDACIJE

W kontekscie wskazanych powyzej najpowazniejszych zagrozen w cyberprzestrzeni za kluczowe nalezy uznac
podjecie dziatan celem umozliwienia kontroli ryzyka z nich wynikajgcego, na poziomie
akceptowalnym dla bezpieczenstwa panstwa. W ocenie ABW powinna sie tam znalez¢ m.in.:

e klarowna i obiektywna ocena obecnego stanu w zakresie przygotowania poszczegdlnych
instytucji oraz gotowosci rozwigzan prawno-organizacyjno-technicznych do mierzenia sie
z gtéwnymi wyzwaniami dla bezpieczenstwa cyberprzestrzeni,

e definicja pozadanego stanu docelowego w ww. zakresie,

e portfolio programéw i projektéw ukierunkowanych na osiggniecie ww. stanu docelowego.

3.1.5 PLANOWANE DZIALANIA W 2025 R.

W ramach planéw ABW na 2025 r. w kontekscie zapewnienia cyberbezpieczeristwa RP za kluczowe
nalezy uznac:

e kontynuacje realizacji zadan natozonych na CSIRT GOV przez UKSC, ustawe o ABW oraz AW,
ustawe o dziataniach antyterrorystycznych oraz stosowne rozporzadzenia, w szczegdlnosci
dotyczace: identyfikacji i ostrzegania o zagrozeniach, rejestracji i obstugi incydentéw
teleinformatycznych, prowadzenia ocen bezpieczenstwa systemoéw i sieci IT, dalszego rozwoju
i podtaczania nowych podmiotéw do systemu ARAKIS GOV oraz wspotpracy krajowej
i zagranicznej,

e biezace zaangazowanie w proces rozpoznania i minimalizowania zagrozen systemowych
i technicznych zwigzanych z cyberbezpieczenstwem,

e wzmocnienie potencjatu kadrowego, organizacyjnego i technicznego ABW w kontekscie
skutecznego i efektywnego rozpoznawania wspétczesnych zagrozen, w tym dotyczacych
cyberszpiegostwa i cyberterroryzmu.
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3.1.6 PROGNOZA SYTUACJI W CYBERPRZESTRZENI NA LATA 2025-2026

Analiza zmian zachodzacych w cyberprzestrzeni RP w 2024 r. prowadzi m.in. do nastepujgcych
whnioskow:

e czesciej mogg wystepowac ataki na tancuch dostaw, bedace rownie dewastacyjne w skutkach
co bezposredni atak na infrastrukture podmiotu,

e wybidrcze wdrazanie zabezpieczen typu MFA (lub jego jednoznaczny brak) przez instytucje
stanowi¢ bedzie nieustanne zagrozenie dla operatorow infrastruktury krytycznej, a przede
wszystkim administracji paristwowej,

e przewiduje sie utrzymanie trendu wzrostowego wykorzystania podatnosci o réznym poziomie
skomplikowania i krytycznosci w systemach instytucji.
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3.2 CSIRT MON
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3.2.1 DANE LICZBOWE DOTYCZACE ZGLOSZEN | INCYDENTOW Z PODZIALEM
ZGODNYM Z ART. 2 PKT. 5-9 USTAWY Z DNIA 5 LIPCA 2018 R. O KRAJOWYM
SYSTEMIE CYBERBEZPIECZENSTWA

W 2024 r. Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni (DKWOC)/CSIRT MON
zarejestrowat 4220 incydentow.
Ponadto:
e W 2024 r. DKWOC/CSIRT MON nie zarejestrowat zadnego incydentu sklasyfikowanego jako
krytyczny.
e W 2024 r. DKWOC/CSIRT MON nie zarejestrowat zadnego zgtoszenia od operatora ustugi
kluczowej dot. incydentu powaznego.
e W 2024 r. DKWOC/CSIRT MON nie zarejestrowat zadnego zgtoszenia od dostawcy ustugi cyfrowej
dot. incydentu istotnego.

Tabela 18. Kwalifikacja incydentéw wg KSC

Zagrozenia cyberbezpieczenstwa Liczba

Incydenty krytyczne 0
Incydenty powazne 0
Incydenty istotne 0
Zarejestrowane incydenty 4220

3.2.2 OPIS NAJWAZNIEJSZYCH INCYDENTOW

W 2024 roku odnotowano préby atakéw na infrastrukture oraz uzytkownikéw resortu obrony
narodowej (RON). Gtéwnym wektorem ataku pozostaje phishing, ktory w wiekszosci przypadkow
ukierunkowany jest na wykradanie poswiadczen logowania lub innych wrazliwych metadanych
umozliwiajacych adwersarzowi nieuprawniony dostep do systemoéw teleinformatycznych resortu.
Wektor ten jest wykorzystywany zaréwno przez zagrozenia o charakterze oportunistycznym jak i przez
adwersarzy klasy APT.

W ramach prowadzonych dziatan DKWOC/CSIRT MON zidentyfikowat trend wzrostowy liczby
incydentéw powiagzanych z atakami na popularne komunikatory internetowe oraz urzadzenia mobilne.
W ocenie DKWOC/CSIRT MON trend ten bedzie utrzymywat sie w 2025 r.

W toku prowadzonych analiz zidentyfikowano szereg incydentéw dot. naruszen bezpieczenstwa
zwigzanych z wykradaniem pos$wiadczen logowania. Jest to spowodowane najprawdopodobniej infekcja
urzadzen prywatnych, ktére nie sg objete systemami monitorowania cyberbezpieczenstwa przez
DKWOC/CSIRT MON.

Kolejna kategoria zdarzen sg ataki typu supply-chain. W minionym roku odnotowano wzrost liczby
atakow na podmioty wspétpracujace z RON, ktére moga potencjalnie przetwarzac informacje wrazliwe
dla resortu. W ocenie DKWOC/CSIRT MON wynika to faktu, iz adwersarz upatruje mozliwosci
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pozyskania cennych informacji dotyczacych dziedziny obronnosci poprzez systemy teleinformatyczne
podmiotow, ktérych zabezpieczenia sg potencjalnie tatwiejsze do przetamania.

3.2.3 INFORMACIJE NT. GRUP (APT, CYBERPRZESTEPCZYCH, HAKTYWISTYCZNYCH)
DOKONUJACYCH CYBERATAKOW WYMIERZONYCH W POLSKE

Zasadnicza aktywno$¢ w cyberprzestrzeni w 2024 r. w obszarze odpowiedzialnosci DKWOC/CSIRT
MON, podobnie jak w 2023 r., zostata zdeterminowana trwajgcym konfliktem oraz aktywna postawa
Polski w zakresie wsparcia Ukrainy. W 2024 roku znaczacy wptyw na bezpieczenstwo systemow IT RON
miaty zagrozenia wynikajgce z dziatan klastrow aktywnosci o charakterze APT kojarzonych gtéwnie
z dziatalnoscig inspirowang, sponsorowang lub pozostajgca w strukturach panstwa. Wachlarz aktywnosci
grup APT jest bardzo szeroki i obejmuje m.in. planowe rozpoznawanie infrastruktury teleinformatycznej,
prowadzenie dziatarn cyberszpiegowskich, pozyskiwanie wrazliwych informacji, ktére nastepnie stuza
dezinformacji, zaktécaniu funkcjonowania sieci oraz systemoéw IT, a nawet niszczeniu przechowywanych
w nich informacji.

a) Aktywnosc¢ grup powigzanych z Federacja Rosyjska obserwowane w 2024 r.

W 2024 roku DKWOC/CSIRT MON zidentyfikowat aktywnosé¢ wymierzong przeciwko systemom
RON, ktéra przypisuje sie grupom APT powigzanym ze stuzbami specjalnymi Federacji Rosyjskiej.
Zaobserwowano dziatania polegajace na: aktywnym rozpoznaniu infrastruktury RON, atakach
phishingowych oraz atakach typu brute force ze szczegdlnym nastawieniem na systemy poczty
elektronicznej. W ocenie DKWOC/CSIRT MON celem zidentyfikowanych aktywno$ci adwersarzy
prawdopodobnie byto pozyskiwanie wrazliwych informacji dotyczacych procesu dostaw do Ukrainy.

b) Aktywnosc¢ grup powigzanych z Republika Biatorusi w 2024 r.

W zakresie aktywnosci grup APT powigzanych z Republika Biatorusi, DKWOC/CSIRT MON wraz
z partnerami  krajowymi identyfikowat szeroko zakrojone kampanie phishingowe
wymierzone gtéwnie w obywateli Polski (w tym Zotnierzy i pracownikow RON), a takze Litwy
i Ukrainy. Kampanie charakteryzowaty sie réznorodnoscia technik, w tym dystrybucja ztosliwego
oprogramowania, wytudzaniem poswiadczen logowania oraz podszywaniem sie pod
organizacje charytatywne.

Phishing byt dominujgca metoda dziatania adwersarza, przy czym szczegélng uwage zwracaty ataki
wymierzone w uzytkownikéw o znaczeniu strategicznym. Adwersarz stosowat fatszywe strony
logowania do poczty e-mail. Jednoczesnie, prowadzit dziatania dystrybucyjne z wykorzystaniem
ztodliwego oprogramowania. W niektérych przypadkach adwersarz wykorzystywat metody
socjotechniczne polegajgce na dystrybucji zainfekowanych dokumentéw urzedowych, co wskazuje
na prébe dotarcia do specyficznych grup ofiar, w tym instytucji rzadowych i wojskowych. W ocenie
DKWOC/CSIRT MON dziatania te majg na celu zaktécenie bezpieczenstwa regionu i sg czescia
szerszej strategii prowadzenia operacji przez grupy APT powiazane z Republikg Biatorusi.

c) Aktywnos¢ grup haktywistycznych w 2024 r.

W 2024 r. DKWOC/CSIRT MON, w obszarze swojej odpowiedzialnosci, zidentyfikowat jedng grupe
haktywistyczng wykazujacg aktywno$é. Unnamed Leshy?#, w ocenie DKWOC/CSIRT MON, realizuje
dziatania zgodne z interesem strategicznym Federacji Rosyjskiej i odpowiada za przeprowadzenie
atakow typu DDoS przeciwko podmiotom prywatnym i publicznym, w szczegoélnosci powigzanym
z donacjami dla Ukrainy.

4 NoName057(10) - DKWOC/CSIRT MON opracowujac Model zagrozen dla systeméw IT RON na 2024 r. zastosowat wtasna
nomenklature nazewnicza dla zbioréw i klastrow aktywnosci stanowiacych najwieksze zagrozenie
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3.2.4 ZIDENTYFIKOWANE NAJPOWAZNIEJSZE ZAGROZENIA.

W 2024 roku znaczacy wptyw na bezpieczenstwo systeméw IT RON miaty zagrozenia wynikajace
z dziatan grup APT. Aktywno$¢ tych grup kojarzona jest gtéwnie z dziatalno$ciag sponsorowang lub
bedaca czescig struktur panstwa. Spektrum dziatarn grup APT obejmuje réznorodne czynnosci: od
systematycznie realizowanego rozpoznania infrastruktury teleinformatycznej, poprzez
cyberszpiegostwo, zaktécanie dziatania systeméw IT i sieci, az po niszczenie danych, ktére sie w nich
znajduja. Do najpowazniejszych zagrozen ze strony grup APT mozna zaliczy¢:

e Ataki spear-phishingowe majace na celu wykradanie poswiadczen logowania lub infekgcji

urzadzenia ztosliwym oprogramowaniem.

e Skompromitowanie komercyjnych dostawcow ustug i rozwigzan IT.

e Wykorzystywanie przez grupy APT podatnosci typu zero-day.

e Ataki typu brute force w celu uzyskania dostepu do zasobéw sieciowych i skrzynek pocztowych.

W licznych atakach grupy APT wykorzystywaty skompromitowane prywatne urzadzenia sieciowe (m.in.
zlokalizowane w Polsce) oraz postugiwaty sie infrastrukturg anonimizujaca typu VPN/proxy w celu
ukrycia Zrédta ataku oraz atrybucji.

Wiecej informac;ji dot. dziatalnosci MON w cyberprzestrzeni zostato zawarte w rozdziale 7. Ministerstwo
Obrony Narodowej oraz w 4.2 Dziatania Ministra Obrony Narodowej jako organu witasciwego do
spraw cyberbezpieczenstwa.
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3.3 CSIRT NASK

NASK J{ERT.PL>_ dyzurnetgdpl

3.3.1 DANE DOTYCZACE LICZBY ZGLOSZEN | INCYDENTOW W 2024 R.

Zgtoszenia i incydenty cyberbezpieczenstwa zarejestrowane przez CSIRT NASK od 1 stycznia do
31 grudnia 2024 r.

Tabela 19. Zestawienie zgtoszen i incydentéow

Zagrozenia cyberbezpieczenstwa Liczba

Zarejestrowane zgtoszenia 600 990

w tym zarejestrowane (obstuzone) incydenty 103 449

Incydenty zgtoszone ustawowo do CSIRT NASK od 1 stycznia do 31 grudnia 2024 r.

Tabela 20. Kwalifikacja incydentow wg. KSC

Zagrozenia cyberbezpieczenstwa Liczba

Incydenty krytyczne 0
Incydenty powazne 57
Incydenty istotne 0
Incydenty w podmiotach publicznych 3450

3.3.2 INCYDENTY USTAWOWE W PODZIALE NA SEKTORY W 2024 R.

Wsréd 57 incydentéw powaznych odnotowanych w 2024 r. 44 zdarzenia miaty miejsce w sektorze
bankowosci i infrastruktury rynkéw finansowych. Pozostate incydenty powazne dotyczyty sektora
ochrony zdrowia (11) oraz sektora transportu (2). Wsréd 3 450 incydentéw w podmiotach publicznych,
zgtoszonych ustawowo do CSIRT NASK od stycznia do grudnia 2024 r., ponad potowe (55%) stanowity
incydenty w administracji publicznej. W analizowanym okresie nie zarejestrowano zadnego incydentu
krytycznego ani tez zadnego incydentu istotnego.

3.3.3 NAJCZESTSZE TYPY INCYDENTOW WG TAKSONOMII ECSIRT.NET W 2024 R.

W 2024 r. zdecydowanie najczesciej wystepujaca kategoria zagrozen byty oszustwa komputerowe.
Wsréd ogdtu obstuzonych incydentow (98 tys.) stanowity one 95%. Najbardziej rozpowszechnionym
rodzajem oszustw komputerowych byty préby wytudzania poufnych danych, np. loginu i hasta do poczty,
strony banku, portalu spotecznosciowego czy innej ustugi online (ang. phishing). W 2024 r. odnotowano
40,1 tys. takich incydentow.

Oszusci stosowali réznorodne scenariusze. W dalszym ciggu czesto wystepowaty oszustwa
inwestycyjne, w ktorych podszywali sie pod rézne koncerny paliwowo-energetyczne, firmy oraz
instytucje. Wiele z tych oszustw zaczynato sie reklamami wykorzystujgcymi wizerunki znanych oséb -
politykéw, sportowcéw, aktoréow, ktore zamieszczano w mediach spotecznosciowych. Linki
przekierowywaty na strony, na ktérych potencjalnym ofiarom obiecywano wysokie zyski, ale
prawdziwym celem oszustow byto wytudzenie pieniedzy. Ponadto na liscie oszustw komputerowych
znalazty sie tez m.in. fatszywe sklepy internetowe. Natomiast wsrdéd popularnych kampanii
phishingowych byty m.in. przypadki nieuprawnionego wykorzystywania wizerunku serwiséw OLX,
Allegro oraz Facebook.
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Kolejnym najczesciej wystepujacym rodzajem zagrozen byto szkodliwe oprogramowanie. W 2024 r. tego
typu incydentéw zarejestrowano 1 891. Wsrdd odnotowanych incydentéw z tej kategorii dominowaty
szeroko rozsytane wiadomosci e-mail ze szkodliwym zatgcznikiem. Zatacznik zawierat najczesciej tzw.
infostealer, czyli oprogramowanie stuzgce do wykradania haset i innych poufnych informacji
z zainfekowanych komputeréow. Wsrdd najczesciej wystepujacych infostealeréw mozna wyrdznic takie rodziny,
jak Formbook, Remcos, Lumma Stealer czy Agent Tesla.

W tym zestawieniu trzecig pozycje zajmujg podatne ustugi. W minionym roku tego typu zagrozen
odnotowano 1634, w tym 260 incydentéw zostato zarejestrowanych na podstawie wynikow
skanowania z systemu Artemis, 726 incydentéw po analizie wynikéw skanowania urzadzen
przemystowych przez system Snitch oraz 119 na podstawie wysytek podatnosci, dotyczacych
krytycznych podatnosci w produktach IT wykorzystywanych w Polsce. Pozostate incydenty dotyczyty
biezacej obstugi zgtaszanych zagrozen.

Tabela 21. Najpopularniejsze rodzaje atakéw

Top 3 zarejestrowanych incydentéw wg rodzaju Liczba
Oszustwa komputerowe 97 995
Szkodliwe oprogramowanie 1891
Podatne ustugi 1634

3.3.4 ZGLOSZENIA SMS ORAZ WZORCE FALSZYWYCH WIADOMOSCI SMS

CSIRT NASK monitoruje wystepowanie smishingu oraz tworzy wzorce wiadomosci, ktére posiadaja
cechy pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen
podejrzanych wiadomosci tekstowych (SMS) otrzymanych od odbiorcow tych wiadomosci oraz
informacji otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw. Podejrzane
SMS- y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny skrécony numer 8080.

Tabela 22. Liczba zgtoszen wiadomosci SMS oraz wzorce fatszywych wiadomosci SMS

Zgtoszenia wiadomosci SMS oraz wzorce fatszywych

Liczba

wiadomosci SMS

Zgtoszenia wiadomosci SMS 354 566

Wzorce fatszywych wiadomosci SMS 746

3.3.5 ZGLOSZENIA NIELEGALNYCH TRESCI

Oddzielng grupe stanowia incydenty zwigzane z publikacjg potencjalnie nielegalnych tresci w Internecie,
w szczegdblnosci materiaty przedstawiajace seksualne wykorzystywanie dzieci lub inne szkodliwe tresci
skierowane przeciwko bezpieczenstwu matoletnich. Tego typu zagrozenia obstugiwane sg przez zespé6t
Dyzurnet.pl.

3.3.6 INCYDENTY ZAREJESTROWANE PRZEZ ZESPOt DYZURNET.PL
OD 1 STYCZNIA DO 31 GRUDNIA 2024 R.

Rysunek 3. Incydenty zarejestrowane przez DYZURNET.PL

Incydenty zarejestrowane przez zesp6t Dyzurnet.pl Liczba

Przeanalizowane incydenty*, w tym: 27 787

tresci przedstawiajace seksualne wykorzystywanie dzieci (CSAM**) 11 147

*Incydent to zgtoszenie poddane analizie oraz odpowiednio zaklasyfikowane przez ekspertow Dyzurnet.pl. Liczba wszystkich
zgtoszen potencjalnie nielegalnych tresci.

** CSAM (Child Sexual Abuse Materials), tj. materiaty przedstawiajace seksualne wykorzystywanie dziecka.

TLP:CLEAR

Strona 43z 164



TLP:CLEAR

3.3.7 DZIAtANIA GRUP APT OBSERWOWANE PRZEZ CSIRT NASK W 2024 R.

W 2024 r. CERT Polska/CSIRT NASK ponownie zaobserwowat wysoki poziom aktywnosci grup APT,
wigzanych z obcymi panstwami. Grupy prowadzity swoje dziatania zaréwno w celach wywiadowczych,
jak i propagandowych. Wiekszo$¢ obserwowanej aktywnosci atakujgcych zwigzana byta z wytudzaniem
danych uwierzytelniajacych do skrzynek pocztowych, dystrybucja szkodliwego oprogramowania, a takze
z atakami na systemy przemystowe. W 2024 r. celem atakéw byty juz nie tylko najwieksze firmy czy
instytucje publiczne, lecz takze mniejsze firmy, majace znaczenie w taiicuchach dostaw, a nawet osoby
blisko zwigzane z atakowanymi (cztonkowie ich rodzin czy znajomi).

Przypadki opisywane ponizej stanowig wytgcznie fragment dziatalnosci grup APT, monitorowanej przez
CERT Polska/CSIRT NASK, i nie odzwierciedlaja w petni skali znanych atakéw tych grup na polskie
instytucje.

Wiekszos$¢ zaobserwowanych atakéw dotyczyta grup zwigzanych z Federacjg Rosyjska oraz Republika
Biatorusi.

Tabela 23. Aktowos¢ grup APT w ujeciu miesiecznym

Aktywnosc¢ grup APT 2024

obserwowanych przez

CERT Polska/CSIRT NASK* sty lut mar kwi maj cze lip sie  wrz paz lis gru
UNC1151/Ghostwriter

(Rosja/Biatorus)
APT28/Fancy Bear/
Forest Blizzard (Rosja)

APT29/Cozy Bear/
Midnight Blizzard
(Rosja)

Sandworm/Voodo Bear/Seashell
Blizzard

(Rosja)

Turla/Venomous Bear/

Secret Blizzard (Rosja)

APT-UNK3

APT-UNK4

* Aktywnosc grup APT obserwowanych przez CERT Polska/CSIRT NASK w 2024 r. zostata oznaczona na
Zielono.

3.3.8 WYBRANE KAMPANIE

3.3.8.1 UNC1151/GHOSTWRITER

W 2024 r. grupa UNC1151 kontynuowata intensywne dziatania, ktére byty juz odnotowywane
w poprzednich latach, i ponownie zostata uznana za najaktywniejsza organizacje wsréd grup
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obserwowanych przez CSIRT NASK. Wedtug publikacji firm Mandiant® i Google® grupa UNC1151 z duzym

prawdopodobienstwem powigzana jest z rzadem
Roéwnanie 1. Fatszywy panel logowania grupy UNC1151 do Biatorusi, ale wed’rug innych zrédet ma réwniez
serwisu pocztowego Interia zwigzek z rosyjskimi stuzbami specjalnymi 7.
W ostatnim roku grupa ta wykazata sie
niezwykle réznorodnymi metodami ataku,
obejmujacymi zaréwno ataki phishingowe na
klientéw serwiséw pocztowych, jak i infekcje
ztosliwym oprogramowaniem. Grupa
angazowata sie takze w dziatania propagandowe,
ktore  dotyczyty polskich  olimpijczykéw,
konfliktu zbrojnego na Ukrainie oraz cwiczen
wojskowych, odbywajacych sie na terenie Polski.
Tak szerokie spektrum dziatania grupy wskazuje,
ze dazy ona nie tylko do realizacji celow
wywiadowczych, lecz takze do wptywania na
opinie  publiczng w kluczowych kwestiach

spoteczno-politycznych.

Przez wiekszo$¢ roku grupa UNC1151
prowadzita intensywna kampanie mailowa,
w ktoérej pod pretekstem zawieszenia konta oraz
koniecznosci zmiany hasta naktaniata uzytkownikéw do podania swoich danych logowania do serwisow
pocztowych. Zgodnie z posiadanymi przez nas informacjami oraz na podstawie skali zgtoszen
otrzymanych od obywateli mozemy ocenié, ze dziatania te miaty charakter zakrojony na duzg skale -
celem byty osoby wykonujace rézne zadania czy funkcje spoteczne.

nter~ POCZTA POCZTA

W atakach z uzyciem szkodliwego oprogramowania grupa wykorzystywata motyw zaproszeh na
branzowe spotkania i konferencje, aby zacheci¢ uzytkownikéw do pobrania pliku archiwum zataczonego
do wiadomosci e-mail. W archiwach znajdowaty sie pliki w formacie CHM (Compiled HTML Help), ktére
po otwarciu wyswietlaty nieswiadomemu uzytkownikowi zaproszenie na prawdziwe wydarzenie,
jednoczeénie uruchamiajac ztos$liwy kod. Na dalszym etapie infekcji zainfekowane systemy pobieraty
Cobalt Strike, narzedzie umozliwiajgce zdalne przejecie kontroli nad systemem, co pozwala na
wykonywanie réznorodnych dziatan, takich jak kradziez danych, rozprzestrzenianie sie w sieci, instalacja
dodatkowych narzedzi atakujgcego.

W czerwcu 2024 r. zespdt CERT Polska nawigzat komunikacje z Polskg Agencjg Antydopingowa
(POLADA) w sprawie prawdopodobnej infekcji szkodliwym oprogramowaniem, a nastepnie podijat sie
przeprowadzenia petnej analizy incydentu. Podczas analizy ustalono, Ze za atakiem stat prawdopodobnie
aktor, ktéry wykorzystat podatnos¢ w jednym z systemdéw w polskiej instytucji, a nastepnie odsprzedat
dostep do infrastruktury, tzw. access broker. Na podstawie odnalezionych artefaktéw stwierdzono,
ze w wyniku tego dziatania dostep do systeméw organizacji uzyskata grupa UNC1115, ktéra nastepnie

5 https://www.mandiant.com/resources/unc1151-linked-to-belarus-government
6 https://blog.google/threat-analysis-group/update-threat-landscape-ukraine
7 https://www.gov.pl/web/sluzby-specjalne/ustalenia-abw-i-skw-dot-atakow-hakerskich
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wykradta dane dotyczace polskich sportowcow. Pod koniec igrzysk olimpijskich w Paryzu doszto do
witamania na strone internetowg POLADA, a na jednym z kanatéw na Telegramie, powigzanym z grupa
UNC1151, opublikowano wykradzione dane. Grupa wykorzystata to wydarzenie do dystrybucji tresci
dezinformacyjnych, dotyczacych zazywania srodkéw dopingujacych przez polskich sportowcow.

W ubiegtym roku grupa wielokrotnie wigzana byta z dystrybucjg tresci dezinformacyjnych, ktoére
dotyczyty m.in. sytuacji w Ukrainie, ¢wiczen wojskowych Steadfast Defender 2024 i Dragon-24, a takze
wielu innych wydarzen spoteczno-politycznych.

My, migdzynarodowy ruch hakerski Zarya i Beregini, opowiadamy
sie za pokojowym wspdtistnieniem mieszkaricdw catej planety

i wzajemnym szacunkiem miedzy narodami, Dotyczy to réwniez
miedzynarodowego ruchu sportowego.

Igrzyska Olimpijskie juz dawno staty si¢ narzedziem nacisku
politycznego. Bezstronno$é, sprawiedliwoé¢ i rbwnosé bez wzgledu
na kolor skéry i kolor flagi zostaty ostatecznie wymazane. Doping
stat si¢ narzedziem szantazu dla tych krajéw, ktére prowadzg
polityke niekorzystng dla USA.

Dlatego zdecydowaliémy sie wykorzystaé przyktad jednego z krajéw
UE, aby pokaza¢, co naprawdg dzieje si¢ w agencjach

antydopingowych krajéw kontrolowanych przez USA i znaleZlismy

wiele trupéw w ich szafach.

Wkrétce opublikujemy bardziej szczegétowe informacje na naszym
kanale.

Nie przegap tego!

Rysunek 4. Tres¢ propagandowa zamieszczona przez grupge UNC1151 na stronie Polskiej Agencji Antydopingowej
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3.3.8.2 APT28/FANCY BEAR/FOREST BLIZZARD

W 2024 r. CERT Polska zaobserwowat znaczacy wzrost aktywnosci grupy APT28, ktéra jest wigzana
z Gtownym Zarzadem Wywiadowczym Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GRU).
Dziatania grupy skupity sie gtéwnie na dystrybucji szkodliwego oprogramowania oraz prébach kradziezy
danych dostepowych do systeméw
pocztowych Microsoft Outlook.

Rysunek 5. Przyktad tresci dezinformacyjnej w serwisie Telegram

- | W maju 2024 r. CSIRT NASK, we
Podczas ¢wiczeri STEADFAST DEFENDER-24 i DRAGON-24 wspétpracy z CSIRT MON i CSIRT GOV,
w Nowym Targu doszto do zatrzymania wojskowej zaobserwowat kolejng z wielu préb
ciezarowki, za kierownicg ktérej siedziat pijany zotnierz. infekcji szkodliwym oprogramowaniem
Me?:czyzna wio Zf ".myf’h WOJSKOWC,"’, w,yposam"y(:h W uzytkownikéw w polskich instytucjach
bron. Kiedy juz ciezaréwka staneta, jej kierowca . . . i
poproszony zostat dodatkowo o wziecie udziatu w badaniu I podmlotach . pUbll'C_Z”yCh'_ . Tresc
alkomatem. Z testu trzezwosci wynikato, ze miat on promil | rozsy’ranych wiadomosci e-mail miata na
alkoholu w organizmie. celu wzbudzenie zainteresowania

potencjalnych ofiar i sktonienie ich do
klikniecia w link zamieszczony w tresci

hﬁps:,ﬂf_’Podczas-cwiczen- . .
STEADFAST-DEFENDER-24--DRAGON-24-w-Nowym-Targu- [ Wiadomosci.
pijany-zolnierz-kierowal-ciezarowka . Po kliknieciu w link uzytkownik
przenoszony byt najpierw do serwisu
~ run.mocky[.Jio, a nastepnie
_ webhook[.]site, skad pobierane byto
podas st S0P OSENDER24 0RACON 24 | achiwum ZIP, Serwisy te sa_darmowe
kierownica ktorej siedziat pijany zotnierz. Mezczyzna widzt innych ‘ﬂ‘ ipopularne wsérod oséb zwiazanych z IT.
wojskowych, wyposazonych w bror. Eﬁ% Warto podkresli¢, ze wykorzystanie
eme LK © Feb19at1054 darmowych, powszechnie uzywanych
e ustug zamiast wiasnych domen pozwala
adwersarzom znacznie ograniczy¢ wykrycie ztosliwych linkéw i jednoczesnie obniza koszt prowadzonej
przez nich operacji. Jest to trend, ktory obserwujemy u wielu grup APT.

Podczas ¢wiczeri STEADFAST DEFENDER-24 i o
DRAGON-24 w Nowym Targu pijany zotnierz kierowat R‘S
ciszarowic - SN -

v

Archiwum ZIP zawierato trzy pliki: kalkulator windowsowy ze zmieniong nazwa, np. IMG-
238279780.jpg.exe, ktory udaje zdjecie i zacheca ofiare do klikniecia, skrypt .bat (plik ukryty), fatszywa
biblioteke WindowsCodecs.dll (plik ukryty).

Rysunek 6. Przyktad wiadomosci uzytej przez grupe APT28 do dystrybucji szkodliwego
oprogramowania

MO Makcum OHueHko <maksi_milan86@bigmir.net:>

Rozwigzatem Twaj problem

Witaj Pawel!
Zrobitem maty rezearch 1 znalaziem tg tajemmniczg Ukrainke.
Teraz jest w Warszawie.

Prowadzi do&f& nietypows firme zajmujaca sig sprzedazs uzywanej bielizny.
ma takze klientdw z wiadz wyiszego szczebla w Polsce i na Ukrainie.
Wszelkie informacje na ten temat dostgpne 23 pod tym linkiem - ALTNA-BOKLAN
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Jesli ofiara uruchomita plik IMG-
238279780.jpg.exe (bedacy
nieszkodliwym kalkulatorem),

Rysunek 7. Diagram przedstawiajacy poszczegoélne etapy infekcji

email podczas startu probowat on

l — zatadowad biblioteke
dacie WindowsCodecs.dll, ktéra

run.mocky.io link »  webhooksite link zostata  podstawiona  przez

atakujacych. Jest to technika
znana jako DLL Side-Loading.
Gtéwnym celem biblioteki DLL
byto uruchomienie dotagczonego

downloads
'

IMG-238279780.zip

vieim clicks scontains skryptu BAT. Po przejéciu przez
Y oad ’ ¥ kolejne etapy infekgiji
IMG-238279780jpg.exe | -3  WindowsCodecs.dl " »  hipxswidkayzwiphx.bat uzytkownik  infekowany byt
szkodliwym oprogramowaniem
pens in MS E -
| PETEEES HEADLACE.  Petna  analiza
downl i :
IMG-238279780.0md | | IMG-238279780 jog pem webhook site kampanii  zostata opisana na
stronie  internetowej CERT
Q opens in headless MS Edge (in a loop) Polskas.
: downloads vngradn.css - . - .
webhook site * (final payload) Oproc? dziatan ZW|azanych‘ ze
¥ I szkodliwym oprogramowaniem
sends back the output grupa APT28 prowad2|’ra

intensywne kampanie
phishingowe wymierzone w polskie instytucje rzadowe. Celem tych dziatan byto wytudzanie danych
uwierzytelniajacych do kont Microsoft Outlook, co mogtoby umozliwi¢ atakujgcym dostep do wrazliwych
informacji. Uzyskanie takiego dostepu pozwolitoby na kradziez korespondencji stuzbowej, co niostoby ze
soba powazne zagrozenie dla bezpieczenstwa informacji w tych instytucjach. Dodatkowo dostep do
konta mogtby umozliwi¢ grupie APT28 pozyskanie danych o pracownikach z ksigzki adresowej,
co stanowitoby cenng baze informacji do dalszych dziatai. Taki scenariusz mégtby réwniez umozliwié
grupie dystrybucje szkodliwego oprogramowania poprzez wykorzystanie zaufania do nadawcoéw
wiadomosci.

3.3.9 WSPOLPRACA KRAJOWA | MIEDZYNARODOWA ORAZ UDZIAt W PROJEKCIE
FETTA

W 2024 r. CSIRT NASK w ramach dziatan zwigzanych z obserwacjg aktywnosci grup APT kontynuowat
bliska wspodtprace z CSIRT-ami poziomu krajowego (CSIRT MON i CSIRT GOV) oraz z zespotami polskich
stuzb specjalnych, z ktérymi regularnie wymieniat informacje o zagrozeniach oraz przeprowadzat analizy
kampanii.

Wspédtpraca miedzynarodowa w ramach CSIRTs Network oraz z partnerami komercyjnymi pozwolita
wymienia¢ sie informacjami na temat atakéw prowadzonych réwnoczes$nie w innych krajach
europejskich, co przyczynito sie do skutecznej ochrony obywateli oraz instytucji przed zagrozeniami.

W 2024 r. zesp6t CERT Polska zaangazowat sie réwniez w projekt FETTA? (Federated European Team
for Threat Analysis, Europejski Zespot Analizy Zagrozen), ktorego gtéwnym zadaniem jest utatwienie
wspotpracy i wymiana wiedzy w obszarze CTI, w tym m.in. o zagrozeniach zwigzanych z grupami APT,
o wykorzystywanych podatnosciach oraz o nowych metodykach stosowanych przez atakujacych.

8 https://cert.pl/posts/2024/05/apt28-kampania
? https://cert.pl/posts/2024/01 /fetta
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3.3.10 OPIS NAJWAZNIEJ,SZYCH REALIZOWANYCH DZIAtAN W OBSZARZE
CYBERBEZPIECZENSTWA

W 2024 r. CSIRT NASK w celu wzmocnienia krajowego systemu cyberbezpieczenstwa kontynuowat
wdrazanie rozwigzan zgodnych z zapisami ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej,
a takze rozwijat narzedzia juz funkcjonujace. Dziatania te obejmowaty m.in.:

e Uruchomienie systemu teleinformatycznego (telegraf.cert.pl) stuzacego do wymiany informacji
o wzorcach szkodliwych wiadomosci SMS oraz zawierajgcego wykaz nadpiséw wiadomosci SMS
zarezerwowanych dla podmiotéw publicznych. CSIRT NASK tworzy wzorce szkodliwych
wiadomosci na podstawie zgtoszen wystanych przez odbiorcéw tych wiadomosci oraz informacji
otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw. CSIRT NASK
zapewnia dostep do informacji zawartych w systemie Komendantowi Centralnego Biura
Zwalczania Cyberprzestepczosci, Prezesowi UKE i przedsiebiorcom telekomunikacyjnym.
Przedsiebiorcy telekomunikacyjni majg obowigzek blokowania fatszywych SMS-6w zgodnie ze
wzorcami oraz wiadomosci SMS zawierajace fatszywe nadpisy.

e Udostepnienie na stronie incydent.cert.pl/nadpis formularza umozliwiajacego podmiotom
publicznym zgtaszanie nadpiséw wiadomosci SMS.

e Prowadzenie i aktualizowanie Listy Ostrzezen, ktéra funkcjonuje od 2020 r. Wpisywane s3g na
nig domeny wprowadzajace uzytkownikéw w btad i wytudzajace od nich dane. Celem listy jest
chronienie uzytkownikéw koncowych przed wejSciem na niebezpieczng domene poprzez
zablokowanie jej na poziomie DNS.

e Rozwdj serwisu bezpiecznapoczta.cert.pl - serwis powstat, by chroni¢ uzytkownikéw poczty
elektronicznej i utatwié instytucjom sprawdzanie poprawnosci konfiguracji mechanizmoéw
zapewniajacych jej bezpieczenstwo.

Innym dziataniem majagcym przyczyni¢ sie do poprawy cyberbezpieczenstwa obywateli byto
uruchomienie w sierpniu 2024 r. ustugi Bezpiecznie w sieci w aplikacji mObywatel, za pomoca ktoérej
uzytkownicy moga w tatwy sposéb zgtaszaé niepokojace zjawiska w sieci, takie jak szkodliwe strony
internetowe czy oszustwa. Tego typu zgtoszenia trafiajag do CERT Polska. Mozna takze zgtosi¢ nielegalne
tresci zwigzane z nieodpowiednimi zachowaniami wobec dzieci - takie zgtoszenia sg analizowane przez
ekspertow z zespotu Dyzurnet.pl. W ramach ustugi Bezpiecznie w sieci dostepna jest takze Baza wiedzy,
gdzie s zamieszczane artykuty na temat zagrozen w internecie oraz o bezpiecznym korzystaniu z sieci
przygotowywane przez ekspertow z CERT Polska. Dodatkowo uzytkownicy moga otrzymywad
powiadomienia o aktualnych cyberzagrozeniach. Nowa ustuga to efekt wspétpracy Ministerstwa
Cyfryzacji, CERT Polska oraz Centralnego Osrodka Informatyki.

CERT Polska ma przyznany status CNA (ang. CVE Numbering Authority), dzieki temu jako jedyna instytucja
w Polsce i jeden z 7 CERT-6w w Europie moze nadawac¢ numery CVE (ang. Common Vulnerabilities and
Exposures) stuzace do identyfikacji i katalogowania publicznie ujawnionych podatnosci. Baza CVE jest
dostepna za darmo dla kazdego. W okresie od stycznia do grudnia 2024 r. Dziat CERT Polska nadat 88
takich identyfikatoréw podatnosciom, takze tym odkrytym w ramach badan wtasnych.

W zwiazku z rosnaca liczbg cyberzagrozen CSIRT NASK rozwijat narzedzie Artemis, stuzace do
wykrywania najczesciej wystepujacych podatnosci i bteddéw konfiguracyjnych obecnych w ramach ustug
sieciowych, a takze przekazywat osobom odpowiedzialnym za dany system informacje o znalezionych
podatnosciach i btednych konfiguracjach.

W 2024 r. w ramach projektu Artemis tacznie przeskanowano ok. 249,8 tys. domen i adreséw IP i ok.
795,5 tys. subdomen. W sumie wykryto ok. 331,6 tys. podatnosci lub btednych konfiguracji, w tym ok.
20 tys. stanowiacych wysokie zagrozenie. W analizowanym okresie wykryto przynajmniej jedna
podatnos¢/btedng konfiguracje w ok. 104,1 tys. przeskanowanych domenach/subdomenach.
W analizowanym okresie CSIRT NASK wystat 88,9 tys. powiadomien o wykrytych nieprawidtowos$ciach.
Ostrzezenia zostaty przekazane m.in. do placowek oswiatowych, uczelni, jednostek samorzadu
terytorialnego, oséb odpowiedzialnych za bezpieczenstwo systeméw w domenie gov.pl, placowek
medycznych, producentéw automatyki przemystowej, mediéw lokalnych, a takze operatoréw ustug
kluczowych. Dzieki temu, ze znalezione podatnosci i btedne konfiguracje sg zgtaszane osobom
odpowiedzialnym za dany system, CSIRT NASK zwieksza bezpieczenstwo polskiego internetu.
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W 2024 r. CSIRT NASK w dalszym ciggu rozwijat platforme né (system agregacji i udostepniania
informacji o zagrozeniach wspierajacy instytucje w monitorowaniu aktualnych trendow
w cyberbezpieczenstwie oraz dzieleniu sie informacjami o zdarzeniach sieciowych), ktory jest
udostepniany na licencji z otwartym kodem zrédtowym.

Podobnie jak w poprzednich latach CSIRT NASK w ramach wzmacniania wspotpracy miedzysektorowej
rozwijat program Partnerstwo dla Cyberbezpieczenstwa (PdC). Jest to istotny kanat wymiany informacji
pomiedzy podmiotami KSC. Celem PdC jest wymiana dobrych praktyk i zacie$nianie wspoétpracy
w ramach krajowego systemu cyberbezpieczenstwa. W 2024 r. odbyty sie spotkania i szkolenia, podczas
ktorych eksperci dzielili sie wiedza m.in. na temat najwazniejszych krajowych i unijnych regulacji
prawnych w obszarze cyberbezpieczenstwa, wystepujacych cyberzagrozen i metod ochrony przed nimi,
a takze na tematy zwigzane z nowymi technologiami i innowacyjnymi rozwigzaniami
w cyberbezpieczenstwie. W trakcie spotkan poruszano tez kwestie zwigzane z budowaniem
Swiadomosci w zakresie cyberbezpieczenstwa. Regularnie przygotowywano takze i rozsytano materiaty
informacyjno-edukacyjne dla uczestnikéw programu PdC.

Istotnym elementem dziatalnosci CSIRT NASK w roku 2024 byta kontynuacja prac nad realizacjg projektu
Centrum Cyberbezpieczenstwa NASK (CCN), ktérego gtownym celem jest wzmocnienie krajowego
systemu cyberbezpieczenstwa. Projekt stanowi odpowiedZz na szereg wyzwan i potrzeb w zwiazku
zrosnacay liczba zagrozen w cyberprzestrzeni. W ramach CCN powstang m.in.: Krajowe Centrum
Odzyskiwania Danych, Krajowe Centrum Operacyjne Cyberbezpieczenstwa, Laboratorium
Bezpieczenstwa Al, Laboratorium Fuzzingu i Badania Ztosliwego Oprogramowania, Osrodek
Modelowania Certyfikacji Cyberbezpieczenstwa. Prace nad realizacjg projektu rozpoczety sie w trzecim
kwartale 2023 r., a planowany termin ich zakonczenia to 2029 r.

W celu zapewnienia ochrony przed atakami DDoS (Distributed Denial of Service) dla podmiotéw
realizujgcych zadania publiczne oraz podmiotéw istotnych z punktu widzenia bezpieczenstwa RP
w dalszym ciggu realizowano ustuge AntyDDoS.

Wskazane powyzej dziatania w istotny sposéb przetozyty sie na funkcjonowanie krajowego systemu
cyberbezpieczenstwa i rozwijanie wspoétpracy pomiedzy podmiotami go tworzacymi.

3.3.11 ANALIZA | OCENA FUNKCJONOWANIA KRAJOWEGO SYSTEMU
CYBERBEZPIECZENSTWA

W 2024 r. CSIRT NASK - w ramach monitorowania zmian w obszarze constituency CSIRT NASK
zwigzanych z nowelizacjg ustawy o krajowym systemie cyberbezpieczenstwa, a takze z rozwojem
krajowego i europejskiego prawa w obszarze cyberbezpieczenistwa - opracowat analizy:

e ,Dostawcy ustug zaufania w dyrektywie NIS 2 a dotychczasowe regulacje”,

e ,Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa - najwazniejsze zmiany dla
podmiotow”,

e ,Wdrozenie DSA w Polsce”,

e broszura informacyjna ,Zakazane systemy Al” (opracowana przez ekspertow z NASK-PIB we
wspotpracy z Ministerstwem Cyfryzacji),

e Raport ,Krajobraz europejskich ISAC-6w w 2023 roku”.

3.3.12 ZIDENTYFIKOWANE NAJPOWAZNIEJSZE ZAGROZENIA TECHNICZNE DLA
SYSTEMOW TELEINFORMATYCZNYCH:

Najpowazniejszym zagrozeniem technicznym sg coraz liczniejsze podatno$ci w urzadzeniach brzegowych
i oprogramowaniu dostepnym z internetu. Czesto podatnosci dotycza np. koncentratoréw VPN. Roénie
rowniez liczba przypadkéw, gdzie luka byta wykorzystywana przez atakujacych jeszcze przed
opublikowaniem aktualizacji naprawiajacej btad, sg to tzw. podatnosci Oday. W takich sytuacjach nawet
jesli organizacja dba o bezpieczenstwo i dokonuje aktualizacji, moze pas¢ ofiarg ataku. Wymusza to
podejscie, w ktorym nalezy zaktadaé, ze do ataku juz doszto, iprzenie$¢ ciezar monitorowania
bezpieczenstwa oraz segmentacji wewnatrz organizacji. Bedzie to duze wyzwanie w najblizszych latach.
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3.3.13 ZIDENTYFIKOWANE NAJPOWAZNIEJSZE Z,AGROiENIA SYSTEMOWE DLA
KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA:

Najwiekszym systemowym zagrozeniem napotykanym podczas obstugi incydentéw przez CSIRT NASK
jest trudnos$¢ w ustaleniu wiasciciela adresacji IP. Czeste s3 przypadki, w ktorych CSIRT NASK posiada
informacje o podatnosci, ale nie moze z nig dotrzeé na czas do administratora przez brak kontaktu. Duzym
systemowym wyzwaniem bedzie rowniez zapewnienie kadr dla planowanych sektorowych zespotéw
cyberbezpieczenstwa. W krétkim czasie znaczaco wzrosnie zapotrzebowanie na specjalistow
cyberbezpieczenistwa pracujacych dla sektora publicznego.

3.3.14 WNIOSKI | REKOMENDACIJE

CSIRT NASK obserwuje ciggty wzrost zagrozen zaréwno w obszarze przestepczosci zorganizowanej
(ransomware), jak i grup sponsorowanych przez obce panstwa (APT). Zeby skutecznie walczy¢ z tymi
zagrozeniami, niezbedna jest jeszcze blizsza wspotpraca w ramach krajowego systemu
cyberbezpieczenstwa oraz ze stuzbami specjalnymi. Czeste sa przypadki, ze atak widziany przez jeden
z CSIRT-6w jest tylko matym wycinkiem obrazu i nie da sie go przeanalizowa¢ w catosci bez wspoétpracy.
CSIRT NASK rekomenduje taczenie juz istniejacych systemow klasy TIP (Threat Intelligence Platform)
w réznych organizacjach, celem jeszcze szybszej analizy zagrozen.

CSIRT NASK rekomenduje rozpoczecie prac legislacyjnych majagcych na celu wypracowanie
skuteczniejszych metod dotarcia do wtascicieli adresacji IP w przypadku stwierdzenia wystepowania
podatnosci lub konfiguracji pozwalajacej na atak.

CSIRT NASK widzi potrzebe promocji Listy Ostrzezen wsréd mniejszych dostawcéw ustug
internetowych oraz wsrdd firm korzystajgcych z wtasnych systeméw DNS. Korzystanie z Listy Ostrzezen
jest dobrowolne i tylko dzieki edukacji bedziemy zwiekszali jej skutecznosc.

3.3.15 PLANOWANE DZIAEANIA W 2025 R.

e CSIRT NASK bedzie uczestniczyt w dziataniach zwigzanych z polska prezydencjg w Radzie Unii
Europejskie;j.

e CSIRT NASK planuje kontynuowa¢ dotychczas prowadzong wspétprace krajowa
i miedzynarodowa w zakresie monitorowania dziatan grup APT, w szczegdélnosci z CSIRT-ami
poziomu krajowego (CSIRT GOV i CSIRT MON) oraz z zespotami odpowiednich polskich stuzb
specjalnych, a takze w ramach CSIRTs Network oraz z partnerami komercyjnymi.

e Artemis - rozwdj skanera wykrywajacego najczeséciej wystepujace podatnosci i btedy
konfiguracyjne obecne w ramach ustug sieciowych. Narzedzie przeznaczone jest do weryfikacji
przede wszystkim podmiotéw z constituency CSIRT NASK, czyli np. szkdt, szpitali, instytutow
badawczych, uczelni, jednostek samorzadu terytorialnego. Znalezione podatnosci i btedne
konfiguracje sa i beda zgtaszane osobom odpowiedzialnym za dany system.

e Rozwdj platformy né stuzacej do zbierania informacji o wykrytych zagrozeniach i podatnosciach.

e CSIRT NASK planuje w 2025 r. uruchomienie nowej ustugi (moje.cert.pl) pozwalajacej na zlecanie
skanowania systemem Artemis kazdemu obywatelowi posiadajgcemu strone internetowa.
W systemie beda rowniez informacje o zagrozeniach dla adresacji IP pochodzace z systemu né
oraz informacje o wyciekach dla kont e-mailowych w zweryfikowanych domenach podanych
przez obywatela.

e W odpowiedzi na rosnaca skale zagrozen w sieci, a takze skokowa zmiennos¢ liczby zgtoszen
prowadzone beda prace podnoszace efektywnos$¢ obstugi oraz zwiekszajgce szybko$¢ udzielania
informacji zwrotnej dla zgtaszajacych podejrzane wiadomosci. W 2025 r. planowane sg znaczne
prace rozwojowe majgce na celu automatyzacje klasyfikacji zgtaszanych incydentéw, w tym
z wykorzystaniem uczenia maszynowego.

e CERT Polska/CSIRT NASK petniagcy funkcje CNA (ang. CVE Numbering Authority) w dalszym
ciagu bedzie wspéttworzy¢ baze podatnosci poprzez nadawanie numeréw CVE, ktére stuza do
identyfikacji i katalogowania publicznie ujawnionych podatnosci.

e Dalsze monitorowanie kampanii wykorzystujgcych jako kanat dystrybucji wiadomosci SMS
(smishing) oraz tworzenie nowych wzorcéw wiadomosci, ktore pozwalajg zatrzymac tego typu
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wiadomosci na poziomie operatora komérkowego. CSIRT NASK nadal bedzie obstugiwat system
wymiany informacji o smishingu i prowadzit wykaz zastrzezonych nadpiséw dla podmiotow
publicznych.

CSIRT NASK bedzie w dalszym ciggu opracowywat rekomendacje oraz zalecenia dotyczace
wystepujgcych podatnosci.

CSIRT NASK planuje kontynuowac dziatania informacyjno-edukacyjne, w szczegdélnos$ci majace
na celu podnoszenie $wiadomosci obywateli w zakresie cyberzagrozen i cyberhigieny.

W zwigzku z nowelizacjg ustawy o krajowym systemie cyberbezpieczenstwa CSIRT NASK bedzie
koordynowat wspdétprace CSIRT-6w sektorowych i wspierat rozwéj ich kompetencji.

CSIRT NASK planuje monitorowac¢ oszustwa zwigzane z fatszywymi reklamami na platformach
spotecznos$ciowych i komunikowa¢ oczekiwania wobec firm, ktére tymi platformami zarzadzaja.
W  szczegélnosci w 2025 r. zostanie sprawdzone, czy firma Meta wdraza zmiany
zarekomendowane w 2024 r. przez CERT Polska.

CSIRT NASK bedzie rozwijat system ostrzezen dostepnych dla obywateli, takich jak np.
powiadomienie o cyberzagrozeniach w aplikacji mObywatel.

W ramach inwestycji realizowanej ze $Srodkéw Krajowego Planu Odbudowy CSIRT NASK, w roli
lidera, rozpocznie we wspoétpracy z Komenda Gtéwna Policji projekt pod akronimem CROPT.
Celem przedsiewziecia jest modernizacja i profesjonalizacja dziatan operacyjnych prowadzonych
w siedzibie podmiotu KSC, u ktérego wystapit incydent. W projekcie szczegdlny nacisk zostanie
potozony na analize incydentéw z wykorzystaniem szkodliwego oprogramowania szyfrujgcego.
W 2024 r. CSIRT NASK zarejestrowat i obstuzyt 147 incydentéw tego typu, z czego 25
w podmiotach publicznych.

3.3.16

PRZEWIDYWANIA DOTYCZACE SYTUACJI W CYBERPRZESTRZENI NA LATA
2025-2026

Wazrost liczby atakow powigzanych z obcymi panstwami (grupy APT).

Dalszy wzrost wykorzystania w atakach na firmy podatnosci w oprogramowaniu i urzadzeniach
brzegowych. Mozna przewidywaé, ze coraz mocniej ten wektor bedzie wypierat ztosliwe
oprogramowanie dystrybuowane pocztg elektroniczng oraz klasyczne phishingi.

Dalszy wzrost wykorzystania socjotechniki w oszustwach wymierzonych w obywateli. Ataki
bedg coraz prostsze technicznie, ale trudniejsze do oceny pod katem wiarygodnosci.

Wieksza liczba kampanii, w ktérych oszusci beda wykorzystywad sztuczng inteligencje do
wygenerowania fatszywego gtosu i wizerunku.

TLP:CLEAR

Strona 52z 164



TLP:CLEAR

4 ORGANY WtASCIWE DO SPRAW CYBERBEZPIECZENSTWA | SEKTOROWE
ZESPOtY CYBERBEZPIECZENSTWA

Organy wtasciwe i ich zadania zdefiniowane sg w art. 41 UKSC. Przepisy te przewidujg istnienie
nastepujacych sektoréw i odpowiedzialnych za nich organdéw:

1) sektor energii - minister wtaéciwy do spraw energii (Minister Klimatu i Srodowiska);

2) sektortransportu z wytaczeniem podsektora transportu wodnego - minister wtasciwy do spraw
transportu (Minister Infrastruktury);

3) podsektor transportu wodnego - minister wtasciwy do spraw gospodarki morskiej i minister
wiasciwy do spraw zeglugi $srédladowej (Minister Infrastruktury);

4) sektor bankowy i infrastruktury rynkéw finansowych - Komisja Nadzoru Finansowego;

5) sektor ochrony zdrowia (z wytaczeniem podmiotéw podlegtych MON) - minister wtasciwy do
spraw zdrowia (Minister Zdrowia);

6) sektor ochrony zdrowia obejmujacy podmioty podlegte MON - Minister Obrony Narodowej;

7) sektor zaopatrzenia w wode pitna i jej dystrybucji - minister wtasciwy do spraw gospodarki
wodnej (Minister Infrastruktury);

8) sektor infrastruktury cyfrowej (z wytaczeniem podmiotéw podlegtych MON) - minister
wtasciwy do spraw informatyzacji (Minister Cyfryzacji);

9) sektor infrastruktury cyfrowej obejmujacy podmioty podlegte MON - Minister Obrony
Narodowej;

10) dostawcy ustug cyfrowych (z wytaczeniem podmiotéw podlegtych MON) - minister wiasciwy
do spraw informatyzacji (Minister Cyfryzacji);

11) dostawcy ustug cyfrowych obejmujacy podmioty podlegte MON - Minister Obrony Narodowe;j.
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4.1 SEKTOR ENERGII (MKIS)

~ Ministerstwo
limatu i Srodowiska

7(

4.1.1 DZIAtANIA ZREALIZOWANE W 2024 R.

4.1.1.1 IDENTYFIKACJA ORAZ PROWADZENIE POSTEPOWAN ADMINISTRACYJNYCH
WOBEC OPERATOROW UStUG KLUCZOWYCH Z SEKTORA ENERGII

W 2024 r. w zwiazku wnioskiem spétki o ponowne rozpatrzenie sprawy dot. wydania decyzji uznajacej
ja za operatora ustugi kluczowej, organ wtasciwy prowadzit postepowanie w zakresie tego wniosku.

Ponadto, Minister Klimatu i Srodowiska (MKi$), jako organ wiasciwy ds. cyberbezpieczeristwa sektora
energii, wszczat dwa postepowania administracyjne majace na celu natozenie kary na operatoréw ustug
kluczowych, ktérzy nie wywiazali sie terminowo z obowigzku ustanowionego w art. 15 UKSC.

Dodatkowo, na biezaco nastepowata aktualizacja danych oséb do kontaktéw wyznaczonych przez
operatoréw ustug kluczowych (zgodnie z obowigzkiem wskazanym w UKSC) oraz weryfikacja danych
spotek wyznaczonych jako operatorzy ustug kluczowych w zwigzku z przejeciami/fuzjami.

Na biezagco byta prowadzona takze analiza sektora pod katem identyfikacji podmiotéw do uznania
za OUK.

4.1.1.2 NADZOR NAD PODMIOTAMI KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

W 2024 r. miata miejsce kolejna tura audytéw bezpieczenstwa systeméw informacyjnych operatorow
ustug kluczowych w sektorze energii na gruncie przepiséw UKSC. W zwigzku z powyzszym, prowadzony
byt szereg dziatan nadzorczych wzgledem operatoréw ustug kluczowych, polegajagcych m.in. na
weryfikacji realizacji obowiagzku przeprowadzania przez nich okresowych audytéw bezpieczenstwa
systemoéw informacyjnych stuzacych do $wiadczenia ustugi kluczowej, analizie sprawozdan
z przeprowadzonych audytéw pod katem wykrytych niezgodnosci, terminowosci ich przeprowadzenia
czy weryfikacji obowiazku zgtaszania incydentéw powaznych do odpowiednich jednostek (wtasciwego
Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego - CSIRT).

W 2024 r. przeanalizowano tacznie 35 sprawozdan z audytéw przeprowadzonych u poszczegdélnych
operatoréw ustug kluczowych. Zbiorcza informacja pozyskana z analizy przytoczonych powyzej
raportéw, pozwala skutecznie realizowac dziatania nadzorcze wzgledem podmiotéw z sektora oraz
okresli¢ poziom dojrzatosci, a takze cyberodpornosci wéréd operatoréw ustug kluczowych z sektora
energia. Analiza sprawozdan z przeprowadzonych przez OUK audytéw bezpieczenstwa systeméw
informacyjnych stuzacych do $wiadczenia ustugi kluczowej, pod katem weryfikacji realizowania przez
nich ustawowych obowigzkéw okreslonych w UKSC, zostanie takze wykorzystana do zaplanowania
czynnosci kontrolnych organu wtasciwego wzgledem OUK na rok 2025. Rozpoczeto prace nad
przygotowaniem dokumentacji kontrolnej, w tym przygotowania programu kontroli, ktéra zostanie
zrealizowana w 2025 r.

W5srdd innych czynnosci nadzorczych w 2024 r. znalazta sie rowniez weryfikacja realizacji Zalecen
Komisji (UE) 2019/553 z dnia 3 kwietnia 2019 r. w sprawie cyberbezpieczenstwa w sektorze energetycznym
(notyfikowana jako dokument nr C(2019) 2400)1°. MKi$ zebrato odpowiedzi od OUK i na tej podstawie
w 2025 r. zostanie sporzadzone stosowne podsumowanie.

10 Zalecenia cyberbezpieczefstwa w sektorze energetycznym sa poddawane ewaluacji w okresach 2-letnich.
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W 2024 r. zaden z CSIRT poziomu krajowego nie przekazat do Ministerstwa Klimatu i Srodowiska
whniosku o wezwanie operatoréw ustug kluczowych do usuniecia w wyznaczonym terminie podatnosci,
ktore doprowadzity lub mogty doprowadzi¢ do incydentu powaznego, istotnego lub krytycznego.

4.1.1.3 PROWADZENIE AKCJI PODNOSZACYCH SWIADOMOSC W OBSZARZE
CYBERBEZPIECZENSTWA SEKTORA ENERGII

Przyktadem dziatann podnoszacych swiadomos$¢ w obszarze cyberbezpieczenstwa sektora energii jest
m.in.:
* opracowywanie i dystrybucja tygodniowego biuletynu dotyczacego cyberbezpieczenstwa
w ramach Zespotu ds. monitorowania cyberbezpieczehnstwa sektora energii,
* dystrybucja raportéw OSINT ENISA do OUK,
* w przypadku dostrzezenia waznych podatnosci lub krytycznych zagrozen, MKiS w sposéb
dorazny rozsyta do operatorow ustug kluczowych z sektora energii ostrzezenia, dobre praktyki
czy komunikaty Petnomocnika Rzadu ds. Cyberbezpieczenstwa.

Ponadto, na stronie internetowej Ministerstwa Klimatu i Srodowiska funkcjonuje zaktadka nt.
cyberbezpieczenstwa w sektorze energii. Sg w niej umieszczone podstawowe informacje m.in. o tym kim
jest operator ustugi kluczowej i jakie ma zadania i obowiazki, o organie wtasciwym, a takze liczne
publikacje w jezyku polskim i angielskim oraz akty prawne krajowe i miedzynarodowe dotyczace
cyberbezpieczenstwa.

4.1.1.4 UDZIAL W CWICZENIACH CYBERBEZPIECZENSTWA POZIOMU KRAJOWEGO
| MIEDZYNARODOWEGO

W 2024 r. odbyto sie kilka waznych wydarzen:

* W lutym 2024 r. przedstawiciele MKiS i kilku operatoréw ustug kluczowych z sektora energii
wzieli udziat w drugiej edycji ¢wiczeh cyberbezpieczenstwa zorganizowanych dla sektora energii
przez Departamentem Energii USA i Ministerstwo Cyfryzacji, ktére miaty miejsce Warszawie.

e W czerwcu 2024 r. odbyty sie ogdlnoeuropejskie ¢wiczenia w zakresie cyberbezpieczenstwa
sektora energii ,CyberEurope 2024". Gtéwnym koordynatorem ¢wiczen byt NASK-PIB we
wspdtpracy z Ministerstwem Klimatu i Srodowiska. Ta edycja ¢wiczen byta dedykowana
sektorowi energii - podsektorowi energii elektrycznej i gazu. W wydarzeniu wzieli udziat
przedstawiciele MKiS, spétek z podsektora gazu i energii elektrycznej, CSIRT poziomu krajowego
i innych podmiotéw krajowego systemu cyberbezpieczenstwa.

« W listopadzie przedstawiciele MKiS wzieli udziat w ¢wiczeniach cyberbezpieczeristwa KSC-EXE
2024 organizowanych przez Ministerstwo Cyfryzacji.

4.1.1.5 ZESPOt DS. MONITOROWANIA CYBERBEZPIECZENSTWA SEKTORA ENERGII

Przy Ministrze Klimatu i Srodowiska od 2020 r. funkcjonuje Zespét ds. monitorowania
cyberbezpieczenstwa sektora energii. Zespot jest organem opiniodawczo-doradczym Ministra Klimatu
i Srodowiska, wspétorganizowanym z Polskimi Sieciami Elektroenergetycznymi S.A. Formuta pracy
zespotu posiada elementy funkcjonowania ISAC!L.

W 2024 r. odbyto sie 12 spotkan Zespotu (raz w miesigcu), a od poczatku dziatania Zespotu byto ich 97.
Podczas spotkan nastepuje wymiana wiedzy eksperckiej na tematy zwigzane z aktualnymi zagrozeniami,
wyzwaniami technicznymi, legislacyjnymi lub jakiejkolwiek innej natury. Na spotkaniach czesto
poruszane sa m.in. kwestie implementacji miedzynarodowych norm i standardéw, legislacji krajowej
i europejskiej, rozwiazan technologicznych itp. Do udziatu w spotkaniach zapraszani s réwniez
przedstawiciele CSIRT GOV i CSIRT NASK.

1 |SAC - ang. Information Sharing and Analysis Center - Centrum Analizy i Wymiany Informacji.
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W ramach prac Zespotu dystrybuowany jest tygodniowy biuletyn zawierajacy informacje dotyczace
szeroko pojetego cyberbezpieczenstwa.

Powotane zostaty rowniez grupy zadaniowe m.in. grupa zadaniowa ds. implementacji dyrektywy NIS 2.
Powotana grupa ma na celu wsparcie procesu implementacji dyrektywy NIS 2 do polskiego porzadku
prawnego, poprzez m.in. koordynacje kontaktow organu wtasciwego sektora energii z nadzorowanym
sektorem, wypracowywanie opinii, dokonywanie analiz jakosciowych oraz ilo$ciowych.

4.1.1.6 WSPOLPRACA MIEDZYNARODOWA

W lutym 2024 r. Ministerstwo Cyfryzacji przekazato informacje o rozpoczeciu prac zwigzanych ze
wsparciem ENISA!2 w podnoszeniu cyberbezpieczerstwa w UE - projekt ENISA Support Action. W celu
omdwienia szczegdtéw programu z operatorami ustug kluczowych, MKi$S zorganizowato spotkanie
z przedstawicielem ENISA. Wzieli w nim udziat przedstawiciele 22 operatoréw ustug kluczowych,
a formalne zapotrzebowanie przekazato 9 OUK. MKi$ réwniez zgtosito do Ministerstwa Cyfryzacji
zapotrzebowanie wsparcie w ramach projektu. ENISA przekazata informacje, ze realizacja wsparcia
w ramach programu bedzie mozliwa po zakoriczeniu procesu wytonienia nowego wykonawcy oraz
jego weryfikaciji.

Przedstawiciele MKi$ uczestnicza w pracach Grupy Roboczej WS8 funkcjonujacej w ramach Grupy
Wspotpracy NIS. Grupa Robocza 8 (Work Stream 8 on Energy Sector) zajmuje sie kwestig
cyberbezpieczenstwa w sektorze energii, a zwtaszcza opracowaniem dokumentdéw wspierajacych
implementacje dyrektywy NIS 2, NCCS, realizacje wymagan bezpieczenstwa w sektorze, jak
i dokumentéw stuzacych zarzadzaniu ryzykiem. W 2024 r. MKiS wzieto aktywny udziat w posiedzeniu
plenarnym oraz w warsztatach ENISA ‘101’ training dot. zarzadzania bezpieczenstwem informacji
w cyberbezpieczenstwie zgodnie z dyrektywa NIS2 dedykowanych organom witasciwym
ds. cyberbezpieczenstwa, ktére odbyty sie w Brukseli.

W marcu 2024 r. odbyty sie 2 spotkania grupy WS8 dotyczace NCCS oraz nadchodzacej wspodtpracy
z ACER w zakresie wdrazania obowigzkéw wynikajacych z Kodeksu.

W kwietniu 2024 r. przedstawiciele MKi$ wzieli udziat w dwustronnym spotkaniu z przedstawicielami
Komisji Europejskiej na temat sposobéw komunikacji najwazniejszych kwestii ustanawianych przez
Kodeks sieci dotyczacy cyberbezpieczefstwa transgranicznych przeptywow energii elektrycznej 13
(NCCS). Ponadto, przedstawiciele MKiS zgtosili potrzebe poprawienia ttumaczenia projektu NCCS na
jezyk polski ze wzgledu na to, ze wiele sformutowan nie zostato poprawnie przetozonych. MKi$
opracowato i przekazato do Komisji Europejskiej uwagi do polskiego ttumaczenia NCCS. Uwagi te zostaty
uwzglednione i polskie ttumaczenie NCCS zostato poprawione.

We wrzeéniu 2024 r. pracownicy MKi$S odbyli spotkanie z przedstawicielami ENISA w ich siedzibie.
Gtéwnym tematem spotkania bylo omdwienie wspotpracy pomiedzy MKiS i operatorami ustug
kluczowych z sektora energii a ENISA w zakresie programu ,Support Action”, Dodatkowo,
przedyskutowano inne mozliwe formy wzmocnienia wspotpracy pomiedzy MKiS a ENISA w zakresie
podnoszenia Swiadomosci sytuacyjnej w zakresie cyberbezpieczenstwa w sektorze energii, co przyczyni
sie do podniesienia poziomu cyberbezpieczenstwa sektora na poziomie krajowym. Ustalono mozliwos¢
przekazywania raportow OSINT dot. zagrozen cyberbezpieczenstwa do OUK nadzorowanych
przez MKiS.

W 2024 r. jeden z pracownikéw MKi$ zostat delegowany na kolejne 2 lata jako ekspert krajowy do
ENISA.

12 Agencja UE ds. Cyberbezpieczenstwa.

13 Rozporzadzenie Delegowane Komisji (UE) 2024/1366 z dnia 11 marca 2024 r. uzupetniajace rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie kodeksu sieci dotyczacego zasad sektorowych w zakresie aspektéw
cyberbezpieczenstwa w transgranicznych przeptywach energii elektrycznej.
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Ponadto przedstawiciele MKiS brali udziat w licznych konferencjach i warsztatach dot.
cyberbezpieczenstwa sektora energii celem podnoszenia kompetencji.

4.1.2 INNE ZADANIA

e Aktywny udziat w pracach legislacyjnych nad projektami ustaw o krajowym systemie
cyberbezpieczenstwa implementujgcej zatozenia dyrektywy NIS 2, o krajowym systemie
certyfikacji implementujacej zatozenia Aktu o cyberbezpieczenstwie oraz o zarzadzaniu
kryzysowym implementujacej zatozenia dyrektywy CER, celem uwzglednienia specyfiki sektora
energii.

* Aktywny udziat w pracach nad przygotowaniem wykazu inicjalnego podmiotéw kluczowych
iwaznych w sektorze energii i gospodarowania odpadami, poprzez bliskg wspotprace
z przedstawicielami NASK-PIB oraz Ministerstwa Cyfryzacji.

* Realizacja zadan zwigzanych z dostosowaniem prawa krajowego do przyjetego rozporzadzenia
delegowanego Komisji (UE) 2024/1366 z dnia 11 marca 2024 r. uzupetniajace rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie kodeksu sieci
dotyczacego zasad sektorowych w zakresie aspektéw cyberbezpieczenstwa w transgranicznych
przeptywach energii elektrycznej (NCCS), w tym opracowanie dostosowujgcych przepiséw
prawnych w ramach procedowanej ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa.

* Organizacja spotkan z interesariuszami (np. URE, PTPiREE, PSE) w sprawie wdrozenia zapisow
NCCS do polskiego porzadku prawnego.

*  MKiS aktywnie uczestniczyto i brato udziat w dyskusjach podczas organizowanych Forach
O,rganéw Witasciwych. Jedno ze spotkan zorganizowato w swojej siedzibie Ministerstwo Klimatu
i Srodowiska.

* W grudniu 2024 r. MKi$ rozpoczeto prace nad przygotowaniem wniosku o dofinansowanie na
uruchomienie CSIRT sektorowego w sektorze energia w ramach naboru wnioskéw KPO. Zostata
nawigzana w tym zakresie wspotpraca z NASK-PIB oraz innymi organami wtasciwymi.

*  MKiS wspotpracuje z NASK-PIB w zakresie opracowania formularza dojrzatoéci, ktéry nastepnie
ma zosta¢ zaimplementowany do systemu S46. Tym samym ma on wspiera¢ przyszte dziatania
nadzorcze organéw witasciwych ds. cyberbezpieczenstwa nad podmiotami kluczowymi
i waznymi na gruncie dyrektywy NIS2. Wspoétpraca ta jest kontynuowana w 2025 r.

e Udziat w konsultacjach prac nad nowymi funkcjonalno$ciami systemu S46, ktére planowane s3
do wdrozenia wraz z wejSciem w zycie nowelizacji UKSC oraz przedstawienie potrzeb organu
witasciwego ds. cyberbezpieczenstwa w tym kontekscie.

4.1.3 ANALIZA | OCENA FUNKCJONOWANIA KRAJOWEGO SYSTEMU
CYBERBEZPIECZENSTWA

Minister wtasciwy ds. energii od 2018 r. petni role organu wtasciwego ds. cyberbezpieczenstwa dla
sektora energii. W tym czasie realizowat zadania wskazane w ustawie z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa. Na podstawie dotychczasowych doswiadczen nalezy stwierdzié, ze
system ten spetnia swoj cel jakim jest zapewnienie cyberbezpieczenstwa na poziomie krajowym, w tym
niezaktéconego Swiadczenia ustug kluczowych i ustug cyfrowych, przez osiagniecie odpowiedniego
poziomu bezpieczenstwa systeméw informacyjnych stuzacych do $wiadczenia tych ustug oraz
zapewnienie obstugi incydentow. W sektorze energii podmioty uznane za operatoréw ustug kluczowych
od momentu wejscia w zycie UKSC podniosty swéj poziom dojrzatosci o czym $wiadczy m.in. mniejsza
ilos¢ niezgodnosci w sprawozdaniach z przeprowadzonych audytéw czy ogdlna ocena poziomu
dojrzatosci, ktérg OUK przeprowadzili na poczatku 2022 r.

Nalezy réwniez zwrdéci¢ uwage na dobrg wspdétprace pomiedzy organami wtasciwymi, a takze organami
witasciwymi a CSIRT poziomu krajowego. Jest to bardzo wazny aspekt, poniewaz organy wtasciwe
odpowiedzialne s3 za nadzér nad operatorami ustug kluczowych, a CSIRT poziomu krajowego stanowig
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podmioty operacyjne majace za zadanie wspiera¢ OUK podczas wystapienia incydentéow powaznych.
W zwigzku z przyjeciem dyrektywy NIS2, konieczny byt wysoki stopien zaangazowania organu
wiasciwego ds. cyberbezpieczenstwa dla sektora energii w prace legislacyjne dotyczace projektu ustawy
o zmianie ustawy o krajowym systemie cyberbezpieczenstwa. Jednoczesnie, procedowano réwniez
projekt ustawy o zmianie ustawy o zarzadzaniu kryzysowym, ktory ma implementowac do polskiego
prawa zapisy dyrektywy CER. Stworzenie odpowiedniej spdjnosci pomiedzy tymi regulacjami jest
kluczowe dla zbudowania efektywnego systemu cyberbezpieczenstwa i zarzadzania kryzysowego.
Wynika to przede wszystkim z faktu, ze zagrozenia cyberbezpieczenstwa majg wptyw na caty proces
technologiczny i infrastrukture danego podmiotu. Z racji tego, dziatania z zakresu cyberbezpieczenstwa
i zarzadzania kryzysowego powinny zostac¢ skorelowane, co pozwoli podmiotom na efektywniejsze
wykorzystanie zasobow.

W ramach biezacej dziatalnoéci Wydziatu ds. Cyberbezpieczeristwa Sektora Energii MKi$ co miesiac
przygotowywany jest raport dotyczacy stanu cyberbezpieczenstwa sektora energii, ktory przekazywany
jest do Ministra Klimatu i Srodowiska. Dokument ten zawiera informacje ze wszystkich dostepnych
Wydziatowi ds. Cyberbezpieczenstwa Sektora Energii Zrodet (m.in. raport dzienny CSIRT NASK, biuletyn
tygodniowy CSIRT GOV, raport OSINT ENISA, informacje ze spétek, informacje z systemu S46,
informacje z ENISA Situational Awareness Report i innych), co stanowi wazne uzupetnienie $wiadomosci
sytuacyjnej organizacji. W ramach otrzymywanych raportéw, Ministerstwo Klimatu i Srodowiska, jako
cztonek grupy roboczej Work Stream 8, byto odbiorcg dwumiesiecznych raportéw sytuacyjnych
dotyczacych sektora energii (ENISA Situational Awareness Report. Energy Sector, TLP: GREEN)
opracowanych przez ENISA. W 2024 r. ENISA ocenita poziom zagrozen w unijnym sektorze energii na
SUBSTANTIAL (3 stopien w 5ciostopniowej skali). Nota ta oznacza, Zze jest prawdopodobienstwo
wystgpienia bezposrednich atakéw na wiele podmiotéw z sektora energii w tym samym czasie,
a zaktécenie w sektorze energii jest uwazane za mozliwe. W tym okresie, stwierdzono troche nizszy
poziom zagrozen dla sektora energii globalnie (MODERATE - 2 stopien). Oznacza to, ze istnieje
potencjalne ryzyko bezposredniej dziatalnosci cyberprzestepcéw, jednakze jest to uznawane za mato
prawdopodobne. Ewentualna dziatalnos¢ cyberprzestepcéw moze spowodowac drobne zaktécenia
w dziataniu sektora energii.

4.1.4 WNIOSKI | REKOMENDACIJE.

Na podstawie dotychczasowych doéwiadczen, Ministerstwo Klimatu i Srodowiska chciatoby
zarekomendowac nastepujgce dziatania:

1. organizacja kolejnej edycji ¢wiczen KSC EXE - do tej pory tego typu éwiczenia odbyty sie 2 razy
-w 2020r.i2024 r. W zwigzku ze zmieniajaca sie sytuacjg geopolityczna i krajobrazem zagrozen,
uwazamy, ze powinno sie dokonywac regularnych éwiczen z zakresu cyberbezpieczenstwa, aby
w sytuacji zmaterializowania sie réznych ryzyk podmioty wchodzace w zakres krajowego
systemu cyberbezpieczenstwa wiedziaty co doktadnie nalezy robic, z kim sie kontaktowad i jakie
informacje przekazywacé. Ponadto, zesztoroczne ¢wiczenia rozpoczety proces wzmacniania
wspotpracy pomiedzy réznymi instytucjami, co bedzie miato znaczacy wptyw na efektywnosé
wspotpracy pomiedzy podmiotami krajowego systemu cyberbezpieczenstwa w sytuacji
realnego zagrozenia;

2. organizacja w ramach cykléw szkolen realizowanych przez Ministerstwo Cyfryzacji, szkolen
technicznych na poziomie zaawansowanym - wynika to z faktu, ze wsrdd operatoréw ustug
kluczowych osoby zajmujgce sie kwestiami cyberbezpieczenstwa systeméw czesto s3
pracownikami z dtugoletnim stazem i duzym doswiadczeniem w bezpieczenstwie systeméw IT
i OT, wiec nie uczestniczg w szkoleniach dedykowanych dla kazdego. Tego rodzaju szkolenia
przyczynityby sie do jeszcze wyzszego poziomu cyberbezpieczenstwa podmiotéw krajowego
systemu cyberbezpieczenstwa, poniewaz mogliby w nich wzigé udziat rowniez przedstawiciele
OUK z innych sektoréw czy podmiotéw publicznych;

3. po wejsciu w zycie nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa, organizacja
pilotazowych szkolen realizowanych przez Ministerstwo Cyfryzacji, dot. obowigzkéw
wynikajacych z nowelizacji ustawy. Szkolenia dedykowane dla nowych podmiotéw kluczowych
i waznych;
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organizacja ¢wiczen typu cyberpoligon dla OUK - tego typu ¢éwiczenia przyczyniajg sie do
mozliwosci zastosowania wiedzy w praktyce. Czesto sg to drogie wydarzenia i duzej liczby
podmiotéw nie stac na to, aby regularnie wysyta¢ swoich pracownikéw do udziatu w tego typu
¢wiczeniach, wiec mozliwos¢ wziecia udziatu w takim przedsiewzieciu raz w roku przyniostaby
wymierne skutki w postaci podniesienia poziomu cyberbezpieczenstwa poprzez lepsze
przygotowanie pracownikéw komérek odpowiedzialnych za cyberbezpieczenstwo;

kontunuowanie organizacji spotkan w formie Forum Organow WHtasciwych. Jest to dobre
miejsce do wymiany doswiadczen i dobrych praktyk. W ramach nadchodzacych zmian krajowego
systemu cyberbezpieczenstwa, konieczna jest jeszcze mocniejsza wspodtpraca organow
wiasciwych ds. cyberbezpieczenstwa. Ponadto, pojawia sie nowe organy wtasciwe, ktére dzieki
biezacej kooperacji z dotychczasowymi organami beda mogty szybciej osiggnac¢ zdolnosé
operacyjng, a takze otrzymac wsparcie w réznych kwestiach. Wazne jest, aby w tych spotkaniach
brali udziat réwniez przedstawiciele CSIRT poziomu krajowego i CSIRT sektorowe oraz inne
instytucje publiczne zaangazowane w krajowy system cyberbezpieczenstwa.

4.1.5

10.
11.

12.

13.

PLANOWANE DZIAEANIA W 2025 R.

Dalszy aktywny udziat w pracach legislacyjnych nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa.

Dalszy udziat w pracach grupy zadaniowej Work Stream 8, dziatajacej w ramach Grupy
Wspbtpracy NIS, ktéra zajmuje sie kwestig cyberbezpieczenstwa w sektorze energii.

Dalsze zaangazowanie w sprawy miedzynarodowe dot. cyberbezpieczenstwa, jak chociazby
wspotpraca z ENISA, udziat w pracach P-TECC czy wspodtpraca na poziomie Unii Europejskiej.

Kontynuacja wspétpracy z CSIRT GOV i CSIRT NASK, Ministerstwem Cyfryzacji i innymi
organami Wtasciwymi do spraw cyberbezpieczeristwa.

Rozpoczecie procesu ustanowienia CSIRT sektorowego w sektorze energii oraz jedoczesna
realizacja projektu KPO, z ktérego zostang przyznane srodki na ten cel.

Kontynuacja procesu analizy audytéw cyberbezpieczenstwa oraz prowadzenie kontroli
operatoréw ustug kluczowych. Ewentualne wszczecie postepowan o natozenie
administracyjnych kar pienieznych.

Rozpoczecie procesu weryfikacji realizacji obowiazkéw nowych podmiotéw kluczowych
i waznych, po wejsciu w zycie nowelizacji ustawy o krajowym systemie cyberbezpieczehstwa,
w tym: weryfikacja kompletno$ci procesu samoidentyfikacji, terminowosci realizacji obowigzkéw
bazowych, takich jak zgtaszanie oséb kontaktowych.

Dostosowanie funkcjonowania Zespotu ds. monitorowania cyberbezpieczeristwa sektora energii
do nowych okolicznosci zwigzanych z nowelizacjg ustawy, w tym dotaczenie przedstawicieli
podmiotéw kluczowych i waznych do Zespotu.

Prace nad utworzeniem ISAC w nadzorowanych sektorach.
Analiza poziomu dojrzatosci nowych spétek, ktére beda nadzorowane przez MKiS.

Analiza potrzeb szkoleniowych nowych podmiotéw kluczowych i waznych z nadzorowanych
sektoréw.

Po wejsciu w zycie nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa, MKiS zacznie
petni¢ role organu wtasciwego z NCCS. Podjete zostang dziatania organizacyjne, majace na celu
wyznaczanie podmiotdw objetych tg regulacja oraz inne dziatania nadzorcze.

Po wejsciu w zycie nowelizacji UKSC, rozpoczecie dziatan majacych na celu osiaggniecie
operacyjnosci  przez organ  wifasciwy ds. cyberbezpieczenstwa dla  sektora
gospodarowania odpadami.
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4.2 DZIALANIA MINISTRA OBRONY NARODOWEJ JAKO ORGANU W+ASCIWEGO
DO SPRAW CYBERBEZPIECZENSTWA

¥ 2 Ministerstwo
~" | Obrony Narodowej

Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa Ministerstwo Obrony Narodowej (MON)
realizowat zadania organu wtasciwego do spraw cyberbezpieczenistwa w sektorze zdrowia w odniesieniu
do jednostek wojskowej stuzby zdrowia, bedacych operatorami ustug kluczowych (OUK).

Ministerstwo Obrony Narodowej prowadzito réwniez biezacg analize pod katem identyfikacji nowych,
potencjalnych podmiotéw spetniajagcych kryteria uznania za operatora ustugi kluczowej w sektorach
zdrowie i infrastruktura cyfrowa oraz ustalenia, czy nadal spetnione s3 przestanki przyjete za podstawe
do wydania decyzji o uznaniu za operatora ustugi kluczowej. W oparciu o powyzsze analizy nie wydano
zadnej decyzji o uznaniu podmiotu za operatora ustugi kluczowej, ani decyzji stwierdzajgcej wygasniecie
decyzji o uznaniu podmiotu za operatora ustugi kluczowe;j.

Ministerstwo Obrony Narodowej monitorowato operatoréw ustug kluczowych pod katem realizacji
obowigzkéw natozonych na nich przepisami ustawy.

Wiecej informacji nt. przedsiewzie¢ realizowanych przez MON w zakresie cyberbezpieczenstwa
w zaktadkach CSIRT MON oraz Ministerstwo Obrony Narodowej.
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4.3 SEKTOR BANKOWY | INFRASTRUKTURY RYNKOW FINANSOWYCH (KNF)

KNF
KNF | weze . LcSIRT

4.3.1 ZADANIA

4.3.1.1 ANALIZA PODMIOTOW RYNKU FINANSOWEGO W ZAKRESIE SPEENIENIA
KRYTERIOW

W ramach realizacji zadan organu wtasciwego prowadzono systematyczne czynnosci analityczne
obejmujace biezaca weryfikacje podmiotéw w sektorze bankowym i infrastruktury rynkéw finansowych.
Analiza ta byta ukierunkowana na dwa kluczowe aspekty:

e ocene spetnienia kryteriéw kwalifikujacych do uznania za operatora ustugi kluczowe;j,

o weryfikacje utrzymywania warunkéw kwalifikujacych podmiot jako operatora ustugi kluczowe;.

4.3.1.2 BIEZACY NADZOR, W TYM PRZEKAZYWANIE INFORMACJI ORAZ KONTROLE
OPERATOROW UStUG KLUCZOWYCH

W ramach sprawowanego nadzoru nad operatorami ustug kluczowych w sektorze bankowym
i infrastruktury rynkéw finansowych w 2024 r. przeprowadzono 3 kontrole. W ich trakcie dokonano
szczegbtowej analizy wybranych obszaréw dziatalnosci operatoréw ustug kluczowych w kontekscie
wypetniania obowigzkéw przewidzianych w UKSC.

Réwnolegle prowadzono dziatania doskonalgce procesy kontrolne w ramach Urzedu KNF. W 2024 r.
opracowano wewnetrzne metodyki dotyczace kontroli operatoréw ustug kluczowych, co przyczynito sie
do standaryzacji procesu kontrolnego.

Dziatalnos$¢ nadzorcza KNF koncentrowata sie na monitorowaniu przestrzegania przepiséw UKSC przez
operatoréw ustug kluczowych sektora bankowego i infrastruktury rynkéw finansowych.

W 2024 r. Komisja Nadzoru Finansowego, dziatajac jako Organ Wiasciwy, przekazywata Operatorom
Ustug Kluczowych szereg istotnych informacji dotyczacych cyberzagrozen zidentyfikowanych na polskim
rynku finansowym. W tym zakresie KNF kierowata do operatoréw ustug kluczowych m.in. pisemne
stanowiska nadzorcze i pisma sygnalizacyjne, a takze wnioski o wyjasnienia badz przekazanie
dodatkowych informacji na temat realizacji okreslonych obowigzkéw wynikajacych z przepiséw UKSC.

4.3.1.3 DZIALANIA EDUKACYJNE

W roku 2024 CSIRT KNF zintensyfikowat dziatania w obszarze prewencji i edukacji, opracowujac 254
ostrzezenia dotyczace najnowszych wektorow atakow oraz metod dziatania cyberprzestepcow.
Materiaty przygotowane przez CSIRT KNF zostaty wykorzystane jako zZrodto w 2814 publikacjach
medidw o zasiegu ogdlnokrajowym, co swiadczy o wysokiej wartosci merytorycznej i aktualnosci
przekazywanych informacji.

Szczegodlnie istotnym elementem dziatan edukacyjnych byt projekt CEDUR, w ramach ktérego
przeprowadzono 13  webinariow. Tematyka szkolen obejmowata  krytyczne  aspekty
cyberbezpieczenstwa, mechanizmy ochrony aktywéw finansowych klientéw oraz dogtebna analize
funkcjonowania ztosliwego oprogramowania. Dodatkowo, zorganizowano serie dedykowanych
webinariéw poswieconych Rozporzadzeniu DORA, podczas ktérych szczegdétowo omodwiono nowe
wymogi regulacyjne dla podmiotéw finansowych i dostawcéow ustug ICT. Przedstawiciele Urzedu KNF
aktywnie uczestniczyli w inicjatywach edukacyjnych o zasiegu krajowym i miedzynarodowym, wnoszac
istotny wktad w rozwadj wiedzy o cyberbezpieczenstwie sektora finansowego.

TLP:CLEAR

Strona 61z 164



TLP:CLEAR

4.3.1.4 DORA (DIGITAL OPERATIONAL RESILIENCE ACT)

W 2024 roku KNF zrealizowat szereg strategicznych inicjatyw majacych na celu efektywne wdrozenie
wymogoéw DORA w Polsce. Dziatania te obejmowaty organizacje specjalistycznych szkolen i webinariéw,
a takze intensywna wspétprace z organami nadzoru na poziomie krajowym i unijnym w celu harmonizacji
regulacji i praktyk nadzorczych.

Rozporzadzenie DORA stanowi przetomows regulacje unijng, ktérej celem jest harmonizacja
i wzmocnienie operacyjnej odpornosci cyfrowej instytucji finansowych w Unii Europejskiej. Regulacja ta
jest strategiczng odpowiedzia na wzrastajgcg ztozonos$¢ zagrozeh w cyberprzestrzeni oraz rosngce
uzaleznienie sektora finansowego od technologii informacyjno-komunikacyjnych. DORA wprowadza
kompleksowe wymogi w zakresie zarzadzania ryzykiem technologicznym, koncentrujac sie na pieciu
kluczowych filarach:
e Systematyczne i ustrukturyzowane zarzadzanie ryzykiem ICT,
e Zaawansowane testowanie odpornosci cyfrowej, ze szczegdlnym uwzglednieniem testow TLPT,
e Kompleksowe zarzadzanie ryzykiem w relacjach z dostawcami ustug ICT,
e Implementacja zintegrowanych ram nadzoru nad kluczowymi dostawcami ustug ICT oraz
tancuchem dostaw,
e Standaryzacja i centralizacja procesu raportowania znaczacych incydentéw ICT na poziomie
krajowym i unijnym.

4.3.1.5 EU-SCICF - KOORDYNACJA CYBERINCYDENTOW CHARAKTERZE
SYSTEMOWYM

KNF petni role punktu kontaktowego wynikajgca z Zalecenia Europejskiej Rady Ds. Ryzyka Systemowego
w sprawie ogélnoeuropejskich ram koordynacji dla odpowiednich organéw w odniesieniu do
cyberincydentéw o charakterze systemowym (ESRB/2021/17). W ramach tej funkcji KNF uczestniczy
w rozwoju frameworku EU-SCICF, ktéry ustanawia ramy koordynacji w zakresie cyberincydentéw
o charakterze systemowym.

4.3.2 DZIALALNOSC SEKTOROWA ZESPOtU CYBERBEZPIECZENSTWA CSIRT KNF

4.3.2.1 PRZECIWDZIALANIE ATAKOM RANSOMWARE

W odpowiedzi na eskalacje zagrozen zwigzanych z atakami ransomware, CSIRT KNF opracowat
kompleksowy dokument "Dobre praktyki w zakresie zapobiegania i reagowania na ataki ransomware".
Publikacja ta zawiera zaawansowane wytyczne dotyczace wzmacniania cyberbezpieczenstwa organizacji
oraz szczegbétowe rekomendacje w zakresie minimalizacji skutkéw potencjalnych incydentow.

Ataki ransomware zostaty zidentyfikowane jako jedno z najbardziej krytycznych zagrozen dla ciggtosci
dziatania organizacji. W zwiazku z tym, CSIRT KNF rekomenduje przeprowadzenie pogtebionej analizy
ryzyka w kontekscie specyficznych zagrozen ransomware dla infrastruktury teleinformatycznej. Na
podstawie tej analizy organizacje powinny wypracowac dedykowane procesy i procedury oraz wdrozy¢
adekwatne rozwigzania techniczne minimalizujace ryzyko skutecznego ataku.

4.3.2.2 BEZPIECZENSTWO INFRASTRUKTURY PODMIOTOW NADZOROWANYCH

W 2024 roku CSIRT KNF zintensyfikowat dziatania w zakresie proaktywnej identyfikacji i neutralizacji
cyberzagrozen w sektorze finansowym. W ramach tych dziatan:
e Dystrybuowano informacje o zidentyfikowanych podatnosciach i nieprawidtowosciach,
e Przygotowano i przekazano 698 specjalistycznych ostrzezen zawierajagcych szczegoétowe
charakterystyki zagrozen oraz rekomendowane dziatania mitygacyjne.

CSIRT KNF, we wspoétpracy z CSIRT NASK, przeprowadzit zaawansowane testy bezpieczenstwa
infrastruktury podmiotéw finansowych z wykorzystaniem platformy Artemis. W ramach tej inicjatywy
zrealizowano 312 zgtoszen do podmiotéw nadzorowanych zawierajacych szczegétowe informacje
o wykrytych podatnosciach i zagrozeniach.
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4.3.2.3 WYMIANA INFORMACJI O CYBERZAGROZENIACH

CSIRT KNF wdrozyt zaawansowane narzedzia umozliwiajgce efektywna komunikacje i wymiane
informacji o cyberzagrozeniach z podmiotami rynku finansowego, w tym operatorami ustug kluczowych.
Sprawna wymiana informacji stanowi fundamentalny element budowania cyberodpornosci sektora
finansowego, umozliwiajgc szybka identyfikacje i neutralizacje zagrozen oraz skuteczng prewencje
przysztych incydentéw.

W 2024 roku kontynuowano organizacje cyklicznych, miesiecznych spotkan z przedstawicielami sektora
finansowego, podczas ktérych analizowano biezace cyberzagrozenia oraz nowe techniki stosowane przez
cyberprzestepcéw.

4.3.2.4 OCHRONA NIEPROFESJONALNYCH UCZESTNIKOW RYNKU

CSIRT KNF prowadzi systematyczny monitoring i analize zagrozen w obszarze cyberbezpieczenstwa
sektora finansowego. Zgromadzona wiedza ekspercka jest wykorzystywana do minimalizacji ryzyk oraz
realizacji ukierunkowanych dziatan edukacyjnych dla uzytkownikéw bankowosci elektroniczne;j.

Tabela 24. Dane zidentyfikowane przez CSIRT KNF w 2024 r.

Obiekt: Liczba:
Strony phishingowe 51241
Fatszywe reklamy inwestycyjne w mediach 10951
spotecznosciowych

Zidentyfikowane ztosliwe domeny zostaty zgtoszone do blokady przez CSIRT NASK poprzez
mechanizmy ,Listy ostrzezen przed niebezpiecznymi stronami”.

4.3.3 PLANOWANE DZIALANIA W 2025 R.

W 2025 r. KNF planuje realizacje nastepujgcych dziatan w obszarze cyberbezpieczenstwa:
e kontynuowanie realizacji zadan organu wtasciwego oraz sektorowego zespotu CSIRT,
e realizowanie nowych obowigzkéw wynikajgcych z regulacji DORA,
e rozwdj wspotpracy w ramach EU-SCICF,
e intensyfikacje dziatah na rzecz wzmacniania cyberodpornosci sektora finansowego.
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SEKTOR OCHRONY ZDROWIA (Z WYtACZENIEM PODMIOTOW PODLEGLYCH MON)
(MZ)

wj% Ministerstwo Cez Centrum

e-Zdrowia

Minister Zdrowia, jako organ wtasciwy dla sektora ochrony zdrowia w rozumieniu przepiséw ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (dalej: ,UKSC"), w roku 2024 prowadzit
wielkokierunkowe dziatania zwigzane z wykonywaniem przez niego obowigzkéw natozonych UKSC.

4.4.1 PODIJETE PRZEDSIEWZIECIA

W 2024 r. Minister Zdrowia sprawujac nadzér nad operatorami ustug kluczowych (dalej: ,Operatorzy”)
ustanowionymi w sektorze ochrony zdrowia:

prowadzit biezacg analize podmiotéw pod katem uznania ich za Operatora lub niespetnienia
warunkoéw pozostania Operatorem;

przeprowadzit postepowanie administracyjne, na podstawie ktérego wydat 1 decyzje
stwierdzajacag wygasniecie decyzji o uznaniu podmiotu Operatorem; obecnie w sektorze
ochrony zdrowia jest 238 Operatoréw;

ustawicznie monitorowat - na podstawie art. 42 ust. 1 pkt 6 UKSC - Operatoréw pod katem
realizacji obowigzkéw natozonych na nich przepisami ustawy;

przeprowadzat analizy przekazywanych przez Operatoréw sprawozdan z audytéw zgodnosci
z wymogami UKSC, o ktérych mowa w art. 15 ust. 1;

przeprowadzit kontrole Operatora, w ramach ktérej wykonano szczegétowa analize objetych
kontrolg obszardow dziatalnosci w kontekscie obowigzkéw przewidzianych w UKSC. W oparciu
o wyniki kontroli wydane zostaty zalecenia oraz podjeto czynnosci zwigzane z monitorowaniem
ich realizacji.

wydawat rekomendacje dla Operatorow w zakresie wdrazania rozwigzan majgcych na celu
wzmocnienie cyberodpornosci, w tym poprzez usuwanie podatnosci w systemie
cyberbezpieczenstwa Operatorow;

koordynowat prace nad projektem dofinansowania podmiotéw leczniczych podejmujgcych
dziatania majace na celu podniesienie poziomu cyberbezpieczenstwa;

wspotpracowat z NASK Panstwowym Instytutem Badawczym (NASK-PIB) i Operatorami
w ramach projektu podtaczania Operatorow do zintegrowanego systemu zarzadzania
cyberbezpieczenstwem - S46 (narzedzia rozwijanego przez NASK-PIB na zlecenie Ministra
Cyfryzacji); na dzier 31.12.2024 r. status podtaczen do S46 przedstawiat sie nastepujaco:

o 129 podtaczonych Operatorow,

o 11 Operatorow w trakcie podtaczenia,

o 6 Operatoréw w trakcie podpisywania umowy z NASK-PIB,

o 14 Operatorow w trakcie podpisywania porozumienia z Ministrem Cyfryzacji;
wspoétpracowat z NASK-PIB:

o wramach rozwoju nowych funkcjonalnosci systemu S46;

o W procesie tworzenia ankiet dedykowanych samoocenie Operatoréw pod katem spetniania

wymogoéw Dyrektywy NIS2.
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4.4.2

POZOSTALE ZADANIA

Do innych zadan realizowanych przez Ministerstwo Zdrowia nalezy zaliczy¢:

wspoétprace z utworzonym sektorowym zespotem cyberbezpieczehnstwa dla sektora ochrony
zdrowia - CSIRT CeZ, ktéry rozpoczat funkcjonowanie we wrzeséniu 2023 r.;

udzielanie wsparcia podmiotom sektora ochrony zdrowia przy usuwaniu skutkéw incydentéw
bezpieczenstwa w cyberprzestrzeni; wyzej wymienione zadanie realizuje z ramienia Ministerstwa
Zdrowia podlegta mu, wyspecjalizowana i doswiadczona jednostka Centrum e- Zdrowia (CeZ);
udzielanie pomocy w odbudowie zaplecza teleinformatycznego Operatorow, ktorzy ucierpieli
podczas wrzes$niowej powodzi;

uczestnictwo w cyklicznych spotkaniach w ramach Potgczonego Centrum Operacyjnego
Cyberbezpieczenstwa;

uczestnictwo w cyklicznych posiedzeniach Forum Organéw Wtasciwych;

przystapienie i uczestnictwo w programie Partnerstwo dla Cyberbezpieczenstwa, powstatym
z inicjatywy NASK-PIB i Ministerstwa Cyfryzacji;

udziat wraz z przedstawicielami CSIRT CeZ w organizowanych przez Ministerstwo Cyfryzacji
jednodniowych  ¢wiczeniach  cyberbezpieczenstwa w ramach krajowego systemu
cyberbezpieczenstwa (KSC-EXE 2024).

4.4.3

PLANOWANE DZIAEANIA W 2025 R.

W 2025 r. Minister Zdrowia planuje realizacje nastepujacych dziatan w obszarze odpowiedzialno$ci
ustanowionej przepisami UKSC:

kontynuowanie wspoétpracy z NASK-PIB w ramach procesu podtgczania Operatoréw do S46;
prowadzenie kontroli Operatoréw;

przygotowanie do realizacji zadan wynikajagcych z procedowanej nowelizacji UKSC,
implementujacej dyrektywe NIS2 do polskiego porzadku prawnego;

uruchomienie naboru wnioskdw na dofinansowanie dziatan zwiekszajagcych poziom
cyberbezpieczenstwa szpitali w ramach $rodkéw z Krajowego Planu Odbudowy;

wspotpraca z ENISA w zakresie zatozen planu dziatania Unii Europejskiej majacego na celu
zwiekszenie cyberodpornosci sektora ochrony zdrowia;

aktualizacja, opracowanego we wspotpracy z ENISA, podrecznika reagowania na incydenty
cyberbezpieczenstwa w jednostkach leczniczych;

zapewnienie, we wspotpracy z NASK-PIB, redundantnego podtaczenia CSIRT CEZ i Ministerstwa
Zdrowia do systemu S46.

4.4.4

CENTRUM E- ZDROWIA (CEZ) - CSIRT CEZ

4.4.4.1 STATYSTYKI OBSLUZONYCH INCYDENTOW

Zespot CSIRT CeZ w roku 2024 zarejestrowat tacznie 1028 incydentéow réznego typu w sektorze
ochrony zdrowia.
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Tabela 25. Incydenty obstuzone przez CSIRT CeZ w 2024r.
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Ponadto w roku 2024 wykryto pie¢ atakéw typu ransomware, z czego jeden z nich byt incydentem powaznym.

4.4.4.2 OPIS NAJWAZNIEJSZYCH INCYDENTOW

W 2024 roku zespét CSIRT CeZ koordynowat proces reagowania, analizy oraz mitygacji szeregu
incydentéw bezpieczenstwa w podmiotach sektora ochrony zdrowia.

Wskazany powyzej incydent powazny (atak typu ransomware) doprowadzit do zaktécenia dziatania
infrastruktury teleinformatycznej w podmiocie medycznym. W odpowiedzi na zgtoszenie zespét CSIRT
CeZ przekazat zalecenia dotyczace wstepnej mitygacji skutkéw ataku.

Po zabezpieczeniu materiatéw przeprowadzono analize zebranych prébek i logéw, na podstawie ktérej
opracowano kolejne rekomendacje. Obejmowaty one konieczno$¢ wprowadzenia zmian
konfiguracyjnych w infrastrukturze oraz wdrozenie dodatkowych mechanizméw bezpieczenstwa,
umozliwiajacych skuteczniejsze wykrywanie i reagowanie na zagrozenia.

W trakcie trwania incydentu oraz po jego zakonczeniu zapewniono wsparcie w zakresie dziatart majacych
na celu odbudowe i zabezpieczenie $rodowiska teleinformatycznego.
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Réwnolegle odnotowano znaczng liczbe kampanii phishingowych wymierzonych w podmioty sektora
ochrony zdrowia oraz atakow typu DDoS. W odpowiedzi na te zagrozenia CSIRT CeZ prowadzit dziatania
analityczne, wspierat podmioty w zakresie wdrazania $rodkéw ochronnych oraz przekazywat
rekomendacje dotyczace zabezpieczen.

4.4.4.3 LICZBA PRZESKANOWANYCH PODMIOTOW | WYKRYTYCH PODATNOSCI

W analizowanym okresie przeprowadzono skanowanie czterech podmiotéw z sektora ochrony zdrowia
na ich zlecenie. Celem tego procesu byta identyfikacja potencjalnych podatnosci oraz btedow
konfiguracyjnych, ktére mogtyby stanowi¢ zagrozenie dla bezpieczenstwa infrastruktury
teleinformatycznej. Wszystkie dziatania zostaty przeprowadzone zgodnie z ustalonym zakresem iza
zgod3 zleceniodawcow.

W wyniku skanowania czterech podmiotéw zidentyfikowano:

Tabela 27. Zestawienie liczby wykrytych podatnosci
Klasa podatnosci: " Liczba: |

Krytyczne (CVSS > 9 4
Wysokie (CVSS 7-9) 12
Srednie (CVSS 4-7) 83

Niskie (CVSS < 4): 14

4.4.4.4 NAJCZESCIE) WYSTEPUJACE PODATNOSCI | BLEEDY KONFIGURACYJNE:

e Brak w aktualizacji oprogramowania:

e Systemy operacyjne bez wsparcia producenta

e Brak stosowania nagtéwkow typu Security-Headers, ktore skutecznie przeciwdziatajg m.in.
atakom typu XSS, w tym tadowaniu tresci stron internetowych z potencjalnie niebezpiecznych
zrodet.

e Brak stosowania nagtéwkéw SPF, DKIM, DMARC w przypadku korzystania z ustug pocztowych.

e Wystepowanie ustug zapewniajacych szyfrowang komunikacje przy uzyciu przestarzatych
protokotéw TLSv1.0 i/lub TLSv1.1.

e  Woygaste certyfikaty SSL/TLS.

4.4.4.5 PODSUMOWANIE

W 2024 roku przeprowadzono skanowanie czterech podmiotéw z sektora ochrony zdrowia w celu
identyfikacji podatnosci i btedéw konfiguracyjnych zagrazajgcych bezpieczenstwu ich infrastruktury
teleinformatycznej. Wykryto tacznie 113 podatnosci w tym: 4 krytyczne, 12 wysokich, 83 srednich i 14
niskich. Najczestsze problemy obejmowaty brak aktualizacji oprogramowania, niestosowanie nagtowkow
Security-Headers, SPF, DKIM, DMARC, protokoty TLSv1.0/1.1 oraz wygaste certyfikaty SSL/TLS.

Rysunek 8. Liczba wykrytych podatnosci z klasyfikacja

Rodzaj podatnosci: Liczba

Krytyczne 4
Wysokie 12
Srednie 83
Niskie 14
tacznie 113

4.4.4.6 STATYSTYKI BLEDOW KONFIGURACYJNYCH | PODATNOSCI

W 2024 r. wykryto znaczng ilos¢ btedéw konfiguracyjnych i podatnosci, bedacg wynikiem analiz
pasywnych, raportéw generowanych przez system né, rozwigzania Artemis, a takze z innych Zrédet,
w tym od oséb prywatnych.
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4.4.4.6.1 ZAKRES DANYCH

1. Analiza pasywna infrastruktury teleinformatyczne;j:
e Pasywna enumeracja subdomen oraz wykorzystanie otwartych narzedzi do analizy
bezpieczenstwa infrastruktury. Analiza obejmowata m.in. publicznie dostepne zasoby, takie
jak konfiguracje sieciowe, otwarte porty, czy panele logowania.

2. Dane z systemu né:
e Monitorowanie i analiza podatnosci wykrytych w ramach infrastruktury sieciowej
obejmujacej krytyczne ustugi i zasoby teleinformatyczne.
e Dane obejmowaty zaréwno luki bezpieczenstwa, jak i btedy konfiguracji, ktére mogty
stanowi¢ potencjalne wektory ataku.

3. Rozwigzanie Artemis oraz zgtoszenia z innych Zrédet, w tym od oséb prywatnych:
e Skany wykonane za pomocg rozwigzania Artemis oraz zgtoszenia dotyczace
nieprawidtowosci w systemach publicznie dostepnych, takich jak btedne konfiguracje DNS,
otwarte porty, niezabezpieczone panele logowania oraz inne potencjalne zagrozenia.

4.4.4.7 NAJCZESCIEJ WYSTEPUJACE BLEDY KONFIGURACYJNE
Publicznie dostepne panele logowania:
e W trakcie analizy wykryto publicznie dostepne panele administracyjne do ustug pocztowych,
wymiany plikow itp.

Publicznie dostepne otwarte porty:
e W analizowanym okresie wykryto obecnos¢ otwartych portéw, takich jak SSH, RDP, SMB,
DICOM, VNC, Telnet.

4.4.4.8 WYNIKI I STATYSTYKI
taczna liczba zidentyfikowanych btedéw i podatnosci: 388

|. Btedy konfiguracyjne: 77
Il. Dane z systemu né:

1) Monitorowane adresacje IP: 272,

2) Wykryte podatnosci: 223 (tab. ponizej),

Tabela 28. Zestawienie wykrytych podatnosci

Typ wykrytej podatnosci ‘ Liczba wykrytych podatnosci:

Malware URL (zto$liwe linki) 12

Boty 186

Podatnosci bezpieczenstwa CVE 23
Server-exploit 9

tacznie 223
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Tabela 29. Raport z systemu N6

Raport z systemu nbé

Boty

MalwareURL
(ztosliwe linki)
5%

Server-exploit
1% Podatnosci
bezpieczeristwa CVE

10%

m MalwareURL (ztosliwe linki) m Boty m Podatnosci bezpieczenstwa CVE Server-exploit

4.4.4.9 DANE Z INNYCH ZRODEL, W TYM OD OSOB PRYWATNYCH
tacznie zgtoszono 88 potencjalnych zagrozen, z ktérych:

1) Zgtoszone przez osoby nie zwigzane z podmiotem: 29:
a) 26 zostato potwierdzonych jako realne podatnosci;
b) 3 dotyczyto btedéw konfiguracyjnych systeméw publicznie dostepnych.

2) Znalezione za pomoca skanéw rozwigzania Artemis: 59:
a) 37 zostato potwierdzonych jako realne podatnosci;
b) 22 dotyczyto btedéw konfiguracyjnych systeméw publicznie dostepnych.

4.4.4.10 PODSUMOWANIE

Rysunek 9. Wykryte podatnosci w 2024 r.

Rodzaj podatnosci ‘ Liczba ‘

Btedy konfiguracyjnych 77

Podatnosci z systemu né (m.in. boty i luki CVE) 223
Podatnosci pochodzacych z innych Zrédet (w tym Artemis) 88
tacznie: 388

4.4.4.10.1 WSPOLPRACA Z INNYMI ZESPOLAMI CYBERBEZPIECZENSTWA

Podczas wykonywania codziennych zadan CSIRT CeZ blisko wspétpracuje z CSIRT-ami poziomu
krajowego oraz odpowiednimi zespotami do zwalczania cyberprzestepczosci w kraju.

Wspotpraca z CSIRT NASK umozliwia btyskawiczng wymiane informacji o incydentach i zagrozeniach,
co pozwala na szybka reakcje na incydenty oraz wptywa na ograniczenie wystepowania nowych. Poprzez
wymiane wiedzy o nowych technikach atakéw, podatnosciach i najlepszych praktykach, skuteczniej
rozwijamy metody obrony.

Szybka wymiana informacji na temat zagrozen oraz w ramach obstugi incydentu jest bardzo wazna.
W zwigzku z tym zawarte zostato porozumie na mocy, ktérego nawigzano wspétprace z Centralnym
Biurem Zwalczania Cyberprzestepczosci - CBZC oraz nawigzano réwniez wspétprace z Dowddztwem
Komponentu Wojsk Obrony Cyberprzestrzeni - DKWOC.

W zwiazku z coraz nowszymi technikami i taktykami atakéw od poczatku istnienia zespotu CSIRT CeZ
wykorzystuje rézne dostepne narzedzia w walce z zagrozeniami. W tym celu dzieki wspoétpracy z CSIRT
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NASK oraz informacjami uzyskiwanymi z systemu Artemis, mozliwe jest w sposéb ciggty zwiekszanie
poziom bezpieczenstwa w sektorze ochrony zdrowia. Na podstawie otrzymywanych informacji
ostrzegamy podmioty o podatnosciach i btednych konfiguracjach wystepujacych w ich infrastrukturze,
co przektada sie na poprawe poziomu bezpieczenstwa.

Zespot CSIRT CeZ korzysta takze z platformy né stworzonej przez zespot CSIRT NASK. Dzieki tej ustudze
mozemy pomoéc wykryé problemy zwigzane z poziomem bezpieczenstwa infrastruktury danego
podmiotu. Po wykryciu anomalii w danej sieci lub podatnosci aplikacji dostepnych z poziomu internetu,
niezwtocznie o tym fakcie informujemy podlegty nam podmiot.

Zespot CSIRT CeZ jest réwniez uczestnikiem rdéznego rodzaju wydarzen zwigzanych
z cyberbezpieczenstwem. Jednym z nich jest uczestnictwo w Programie Partnerstwo dla
Cyberbezpieczenstwa (PdC).

W zakresie wymiany informacji na poziomie miedzynarodowym, zespét CSIRT CeZ jest czescig The
Trusted Introducer Service z oznaczeniem Listed Team.

4.4.4,10.2PODNOSZENIE SWIADOMOSCI O CYBERZAGROZENIACH

Zespot CSIRT CeZ wspodlnie z Akademig CeZ przeprowadzit w drugiej potowie roku 6 szkolen
dedykowanych dla kadry kierowniczej podmiotéw wykonujacych dziatalnos¢ lecznicza. Przeszkolono
ponad 430 oséb. Szkolenia te w roku biezagcym sa kontynuowane. Szkolenia te w sposdb przekrojowy
przyblizaty uczestnikom liczne zagadnienia zwigzane z cyber zagrozeniami oraz budowag w S$wietle
obowigzujacych przepiséw kompleksowa obrong przed cyberzagrozeniami.

4.4.4.10.3 ANALIZA SEKTORA

Centrum e-Zdrowia wraz z zespotem CSIRT CeZ cyklicznie od 2021 bada poziom dojrzatosci podmiotéw
szpitalnych w obszarze cyberbezpieczenstwa. Przeprowadzona na koniec ubiegtego roku kolejna ankieta
badajaca poziom dojrzatosci cyberbezpieczenstwa w podmiotach, pokazuje pewna poprawe
w niektérych obszarach. Poprawa nastepuje jednak bardzo powoli.

Jedno z pytan ankiety, na ktére warto zwrdéci¢ uwage dotyczy tego czy podmiot posiada dedykowany
etat do spraw cyberbezpieczenstwa. Niestety pomimo pewnej poprawy, nadal w prawie potowie
ankietowanych podmiotéw brakuje dedykowanej kadry. Wykres przedstawia licze podmiotéw, ktéra
w danym roku zadeklarowata, ze posiada etat ds. cyberbezpieczenstwa.

Z wynikéw ankiety wynika takze, pomimo poprawy, iz liczba dyrektoréow placéwek, ktérzy zostali
przeszkoleni w zakresie podstaw cyberbezpieczenstwa nadal jest daleka od dostatecznej. To szkolenie,
ktére ma przede wszystkim podnies¢ swiadomos$¢ zagrozen jakie wystepujg w sieci, tak aby swiadomie
podejmowaé decyzje kierujagc podmiotem. Widaé tu znacza poprawe. Jednak nadal ponad 60%
manageréw nie miato takich szkolen, pomimo, ze prowadzi je m.in. CSIRT CeZ - nieodptatnie i online.

Pomimo drobnej poprawy w 2024 roku prawie 40% dyrektoréw nie zapoznaje sie z analizami ryzyka
w obszarze cyberbezpieczenstwa. Nie wiedzg wiec czy iczego brakuje aby dopetni¢ obowigzkéw

Dedykowany Dyrektor Znajomosé Opublikowane
osoba jednostki odbyt analiz ryzyka polityki
szkolenie
44 37 29
% ) ﬁ % %
0 0 70
= Tak = Nie = Tak = Nie = Tak = Nie = Tak = Nie

Rysunek 10. Wyniki ankiety

Rysunek 13. Wyniki ankiety Rysunek 12. Wyniki ankiety Rysunek 11. Wyniki ankiety
ustawowych oraz
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zeby zabezpieczy¢ dane. 29% podmiotéw nigdy nie opublikowata lub nie zaktualizowata polityki
bezpieczenstwa informacji o zakres cyberbezpieczenstwa. Z przeprowadzonej ankiety wynika takze, iz
26% placéwek nie ma zabezpieczenia tak podstawowego jak firewall, a 39% nie ma rozwiagzania klasy
EDR.

4.4.4.11 WNIOSKI

Analiza statystyczna incydentéw wskazuje, ze najpowszechniejszymi wektorami ataku sg kategorie:
e  Oszustwa komputerowe
e Podatne ustugi
e  Woycieki poswiadczen

Tabela 30. Wystepowanie poszczegdlnych typoéw incydentéw z podziatem na miesigce w 2024r.
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Prawidtowo podjete dziatania zaradcze, poza innymi dziataniami, mogtyby istotnie wptyna¢ na podniesie
poziomu cyberodpornosci w sektorze.

Analiza zidentyfikowanych wektoréw ataku oraz przypisanie im odpowiednich metod mitygacji pozwala
na uzyskanie nastepujacych wynikéw:

Oszustwa komputerowe:
e Podnoszenie sSwiadomosci uzytkownikdéw na temat cyberzagrozen.
e Prawidtowa konfiguracja systemu korespondencji elektroniczne;.
e Prawidtowo wdrozone narzedzi bezpieczenstwa i ochrony poczty.

Podatne ustugi:
e Instalowanie mozliwe szybko i w sposéb bezpieczny najnowszych. Stabilnych wersji
stosowanego oprogramowania.
e Wdrozenie procesu cyklicznego monitorowania infrastruktura takze pod wzgledem
wystepowania podatnosci.
e Monitorowanie ostrzezen oraz doniesiert o nowych podatnosciach i wersjach w celu szybkiego
tatania.

Woycieki poswiadczen:
e Podnoszenie Swiadomosci uzytkownikédw na temat cyberzagrozen.
e Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji uwzgledniajagcym silne polityki
haset oraz odpowiednie zasady przetwarzania informacji.
e Wdrozenie adekwatnych narzedzi bezpieczenstwa oraz monitorowania wynikéw z tych
urzadzen.
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Ze wzgledu na niedostatek etatow oraz srodkéw finansowych podmioty te majg powazny problem
z kadra IT. Zespoty zwykle s3 nieliczne, zbyt obcigzone i poswiecajg zdecydowang wiekszos$¢ czasu na
zapewnienie ciggtosci dziatania. Braki finanséw przektadajg sie tez na problem z podnoszeniem
kompetencji zespotu - brak szkolen.

Zbyt mate zespoty przektadajg sie niestety na brak zintegrowanej architektury bezpieczenstwa. Z braku
czasu i ludzi, narzedzia bezpieczenstwa czesto uruchamiane sg punktowo, wybidrczo. Wdrazany jest
Firewall i antywirus jako minimum, ale nie sg analizowane wszystkie stabosci, wszystkie tzw.
powierzchnie ataku, nie sprawdza sie czy zmitygowano wszystkie stabosci oraz wektory ataku. W takim
Srodowisku narzedzia nie dziatajg jako jeden system bezpieczenstwa.

4.4.5

PLANOWANE DZIAEANIA

Rozwdj narzedzi i systeméw - planowane s3g zakupy sprzetu oraz narzedzi wykorzystywanych
do monitorowania i analizy incydentéw bezpieczenstwa w sektorze.

Zwiekszenie mozliwosci wczesnego wykrywania podatnosci - planowane jest pozyskanie
narzedzi, ktére pomoga cyklicznie wyszukiwaé podatnosci w sektorze.

Rozwdj zespotu - kontynuowane beda dziatania majgce na celu zwiekszenie kompetenciji
zespotu poprzez szkolenia oraz rekrutacje nowych ekspertéw w obszarze cyberbezpieczenstwa.
Zwiekszenie efektywnodci obstugi zgtoszern - prowadzone bedy prace nad usprawnieniem
proceséw analizy i reakcji na incydenty.

Rozwdj dziatan edukacyjnych i podnoszenie swiadomosci - kontynuowane beda dziatania
informacyjno-edukacyjne, majace na celu zwiekszenie swiadomosci pracownikéw sektora
ochrony zdrowia w zakresie cyberbezpieczeistwa oraz promowanie najlepszych praktyk
w obszarze ochrony danych i systeméw IT.

Opracowanie rekomendacji i zalecen - opracowywane i publikowane bedg zalecenia oraz dobre
praktyki dla podmiotéw z sektora ochrony zdrowia.

Udziat w projektach majacych na celu podnoszenie cyberodpornosci sektora.
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4.5 DZIALANIA MINISTRA INFRASTRUKTURY JAKO ORGANU WLASCIWEGO DO
SPRAW CYBEBRZPIECZENSTWA (Ml)

;ﬂ%é Ministerstwo

PN *\;

%ﬁ&f Infrastruktury

Minister Infrastruktury jest organem wifasciwym ds. cyberbezpieczenstwa dla dwéch sektoréw:
transportu (w ramach ktérego wyrdznia sie cztery podsektory: kolejowy, lotniczy, wodny oraz drogowy)
oraz zaopatrzenia w wode pitng i jej dystrybucji.

4.5.1 ZADANIA | DZIALANIA STATUTOWE, JAKO ORGANU WtASCIWEGO

Ministerstwo Infrastruktury realizowato zadania organu wtasciwego dla sektora transportu i sektora
zaopatrzenia w wode pitna i jej dystrybucje, poprzez:

e prowadzenie biezacej analizy podmiotéw w sektorach transportu oraz zaopatrzenia w wode
pitng i jej dystrybucji pod katem uznania za operatora ustugi kluczowej lub niespetniania
warunkow kwalifikujgcych podmiot jako operatora ustugi kluczowej;

e monitorowanie stosowania przepiséw UKSC przez operatoréw ustug kluczowych, poprzez
dziatania nadzorcze, pozyskujac sprawozdania z audytéw bezpieczenstwa systemoéw
informacyjnych stuzacych do swiadczenia ustugi kluczowej, nastepnie przeprowadzajac analize
wynikéw audytow pod katem nieprawidtowosci, ale rdwniez wypracowywania oceny
bezpieczenistwa operatora. W Ministerstwie Infrastruktury prowadzone jest elektroniczne
zestawienie dotyczace realizacji wymagan natozonych przez UKSC na operatoréw ustug
kluczowych.

e prowadzenie kontroli operatoréw ustug kluczowych w zakresie bezpieczenstwa systeméw
informacyjnych stuzacych do $wiadczenia ustugi kluczowej, przy czym przedmiotowa kontrola
nastepuje po analizie sprawozdan z przeprowadzonych audytéow pod katem wykrytych
niezgodnosci oraz terminowosci ich przeprowadzenia (w 2024 r. przeprowadzono jedna kontrole
dorazna).

e statg wspodtprace z operatorami ustug kluczowych z zakresu realizacji przepisow UKSC,
doradztwo w przypadku watpliwosci stwierdzonych przez operatoréw ustug kluczowych.

e wspodtprace z CSIRT GOV, CSIRT NASK i CSIRT MON w zakresie powiadamiania
o cyberzagrozeniach, w tym dystrybucje rekomendacji dotyczacych dziatan majacych na celu
wzmochienie cyberbezpieczenstwa;

4.5.2 PRACE NAD NOWELIZACJA USTAWY O KSC

Ministerstwo Infrastruktury aktywnie angazowato sie w prace po$wiecone projektowi ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw (UC32).

4.5.3 CSIRT SEKTOROWY

W zwigzku z przewidywanym utworzeniem sektorowego Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego (CSIRT sektorowego) dla sektora transportu i sektora zaopatrzenia
w wode pitng i dystrybucje, Ministerstwo Infrastruktury podejmowato szereg dziatarn zwigzanych
przygotowaniem do projektu, w tym:

e dokonano analizy potrzeb i oczekiwan wobec CSIRT sektorowego wsréd podmiotow
wyznaczonych na operatorow ustug kluczowych w nadzorowanych sektorach, podmiotow
przewidywanych do wyznaczenia na podmioty kluczowe i wazne, $wiadczacych ustugi
w nadzorowanych sektorach oraz ISAC-Kolej i Aviation-ISAC.
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e w celu oszacowania skali funkcjonowania CSIRT sektorowego, dokonano analizy incydentow,
jakie miaty miejsce na przestrzeni lat w nadzorowanych podmiotach oraz na podstawie innych
zestawien;

e rozpoczeto przygotowania do ztozenia wniosku o objecie przedsiewziecia wsparciem w ramach
inwestycji Krajowego Planu Odbudowy i Zwiekszenia Odpornosci pn. C3.1.1. Cyberbezpieczeri\wo
- CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo;

e nawigzano $cistg wspoétprace z Naukows i Akademicka Siecia Komputerowg - Panstwowym
Instytutem Badawczym (NASK-PIB) w zakresie wsparcia merytorycznego w przygotowaniu do
utworzenia CSIRT sektorowego, obejmujacy szereg dziatan podejmowanych przez obydwie
strony.

4.5.4 ZAKEOCENIA SYGNALU GNSS

Z uwagi na znaczacy wzrost liczby przypadkéw zaktécen sygnatéw GNSS, tj. zagtuszania sygnatu GNSS
(jamming) i fatszowania sygnatu GNSS (spoofing), podjeto szereg dziatan zwigzanych m.in. z oceng skali
zagrozenia, ocenag ryzyk zwiazanych z zaktdéceniami, mozliwosci przeciwdziatania zaktéceniom,
podejmowania dziatan wyprzedzajacych oraz mitygacji skutkéw wystapienia zaktécen przede wszystkim
dla operacji lotniczych i morskich.

4.5.5 CENTRA WYMIANY INFORMACIJI | ANALIZ (ISAC)

Na bazie doswiadczern funkcjonujagcych w podsektorze kolejowym i lotniczym Centréw Wymiany
Informacji i Analiz (ISAC), tj. ISAC-Kolej oraz Aviation-ISAC oraz biorgc pod uwage korzysci wynikajace
z uczestnictwa w tej formie wspoétpracy publiczno-prywatnej, Ministerstwo Infrastruktury czynnie
wiaczato sie w dalsze promowanie tej inicjatywy, poprzez:

e bezposdrednig wspdtprace z podmiotami z sektora zaopatrzenia w wode pitng i jej dystrybucje
oraz podsektora transportu wodnego do ustanowienia takich struktur;

e wsparcie w wymianie wiedzy i najlepszych praktyk zwigzanych z tworzeniem ISAC m.in. poprzez
budowanie przestrzeni do wspétpracy, spotkania z przedstawicielami istniejgcych juz w sektorze
transportu Centrami Wymiany Informacji i Analiz, czy wspoétdzielenie i omawianie dokumentow.

4.5.6 DOJRZALOSC PODMIOTOW Z NADZOROWANYCH SEKTOROW W OBSZARZE
CYBERBEZPIECZENSTWA | ICH GOTOWOSC DO WEJSCIA W ZYCIE
DYREKTYWY NIS2

W ramach projektu realizowanego wspdlnie z Agencja Unii Europejskiej ds. Cyberbezpieczenstwa oraz
firma Deloitte pn. Cybersecurity Support Action opracowano raport: Dojrzatos¢ w obszarze
cyberbezpieczenstwa - sektor zaopatrzenia w wode pitng i jej dystrybucji. W 2024 r. zostat on
rozdystrybuowany do podmiotéw uczestniczacych w badaniu. Projekt ten byt szczegdlnie istotny,
poniewaz swoim zasiegiem obejmowat nie tylko biezacych operatoréw ustug kluczowych, ale takze
podmioty przewidywane jako podmioty kluczowe i podmioty wazne w rozumieniu Dyrektywy NIS2.
Gtéwnymi celami tego badania byto okreslenie obecnego stanu cyberbezpieczenstwa sektora
zaopatrzenia w wode pitnga i jej dystrybucji oraz kierunku dziatan majacych na celu poprawe odpornosci
i bezpieczenstwa sektora, a takze okreslenie gotowosci podmiotéw dziatajgcych w sektorze zaopatrzenia
w wode pitng i jej dystrybucji na wdrozenie wymagan Dyrektywy NIS2.

4.5.7 WSPOLPRACA Z URZEDEM LOTNICTWA CYWILNEGO

Ministerstwo Infrastruktury wraz z Urzedem Lotnictwa Cywilnego stworzyto w ubiegtym roku przestrzen
wymiany informac;ji skupiajaca sie na wymaganiach stawianych wobec podsektora transportu lotniczego
w ramach tzw. pakietu rozporzadzen Part-IS. Dialog nad prawidtowym przygotowaniem sie podmiotéw
oraz o mozliwosciach ujednolicenia wymagan wynikajacych z wdrozenia rozporzadzenia Part-IS jest
istotny, poniewaz w pewnych zidentyfikowanych obszarach bedzie wymagat powielenia zadan juz
realizowane na bazie Dyrektywy NIS2.
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4.5.8 SYSTEM S46

Ministerstwo Infrastruktury aktywnie promowato System S46 wéréd nadzorowanych operatoréw ustug
kluczowych, ktéry stuzy m.in. do wspierania szacowania ryzyka na poziomie krajowym. W ramach dziatan
operacyjnych w 2024 r. podejmowano comiesieczne spotkania z przedstawicielami NASK, ktérych celem
byt rozwdj systemu oraz narzedzi bedacych wsparciem dla operatorow ustug kluczowych. To dziatanie
jest istotne z punktu widzenia planowanych zmian w polskim prawodawstwie spowodowanych zapisami
Dyrektywy NIS2 oraz gwattownym wzrostem zagrozen w cyberprzestrzeni. W celu zapewnienia
wsparcia podmiotom w nadzorowanych sektorach w zakresie spetnienia wymogdéw Dyrektywy NIS2
przewiduje sie podjecie dziatan promujgcych System S46 takze wsrdéd podmiotéw kluczowych
i podmiotéw waznych.

4.5.9 UDZIAt W WYDARZENIACH

Przedstawiciele Ministerstwa Infrastruktury aktywnie uczestniczyli w licznych wydarzeniach
i inicjatywach z obszaru KSC i cyberbezpieczenstwa, a takze udzielano patronatéw honorowych, w tym:

e udziat w organizowanych przez Ministerstwo Cyfryzacji spotkaniach w ramach Forum organéw
witasciwych, czy Potaczonego Centrum Operacyjnym Cyberbezpieczenstwa;

e udziat w ¢éwiczeniach KSC-EXE 2024, majacych na celu weryfikacje zdolnosci operacyjnych
podmiotéw krajowego systemu cyberbezpieczenstwa odpowiedzialnych za zapewnienie
ochrony przed zagrozeniami w cyberprzestrzeni, gdzie studium przypadku obejmowato swoim
zakresem wtasciwos$¢ Ministra Infrastruktury;

e udziat w programie Partnerstwo dla Cyberbezpieczenstwa, opartym na wielosektorowej
wspdtpracy na rzecz cyberbezpieczenstwa.

4.5.10 POZOSTALE ZAGADNIENIA
Ministerstwo Infrastruktury podejmowato takze szereg innych dziatan, jak:

e wspodtpraca z wybranymi operatorami ustug kluczowych z sektoréw bedacych we wtasciwosci
Ministra Infrastruktury, w tym w postaci nadzoru, w celu zapewnienia odpowiedniego poziomu
dojrzatosci podmiotu w obszarze cyberbezpieczenstwa i mitygacji zagrozen;

e budowano relacje z podmiotami, ktére wraz z nowelizacja UKSC prawdopodobnie stang sie
podmiotami kluczowymi i waznymi;

e dystrybucja rekomendacji wydawanych przez Petnomocnika ds. cyberbezpieczenstwa;

e udziat w pracach nad nowelizacjg ustawy o krajowym systemie cyberbezpieczeristwa;

4.5.11 WNIOSKI | REKOMENDACIJE

Wielkie wyzwanie przed jakim obecnie stoi Ministerstwo Infrastruktury to znaczne zwiekszenie
podmiotéw pozostajagcych we witasciwosci Ministra Infrastruktury jako organu witasciwego ds.
cyberbezpieczenstwa w ramach nowelizowanej ustawy o krajowym systemie cyberbezpieczenstwa.
Wiaze sie to takze ze wzrostem posiadanych kompetencji oraz zadan jakie organ wtasciwy powinien
wykonaé, poniewaz nowa perspektywa prawna ukazuje role Ministerstwa Infrastruktury nie tylko jako
organu nadzorujacego, ale réwniez podmiotu wykonawczego do obowigzkéw ujetych projektem
nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa.

Znaczny wzrost podmiotéw pozostajacych w nadzorze czy rozszerzenie katalogu zadan dla podmiotow
nadzorujacych bezposrednio wptywajg na zwiekszenie zakresu obowigzkéw realizowanych przez organ
witasciwy, co przektada sie na koniecznos¢ zapewnienia odpowiednich zasobéw kadrowych i zdolnosci
operacyjnych. Nalezy przy tym zauwazy¢, ze Minister Infrastruktury jest organem witasciwym ds.
cyberbezpieczenstwa dla dwdch sektorow: transportu oraz zaopatrzenia w wode pitng i jej dystrybuciji,
dlatego jednym z najistotniejszych wyzwan bedzie utworzenie CSIRTu sektorowego odpowiadajacego
potrzebom obu tych sektoréw. Jest to niezwykle istotne w kontekscie wystepowania zréznicowanych
systemow informacyjnych wykorzystywanych do s$wiadczenia ustug nie tylko w poszczegdinych
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dziedzinach transportu (w ramach ktérego wyrdznia sie cztery podsektory: kolejowy, lotniczy, wodny
oraz drogowy), jak i w podmiotach odpowiadajacych za dostawe i dystrybucje wody oraz
przedsiebiorstwa zbierajgce, odprowadzajgce lub oczyszczajace Scieki komunalne, bytowe Ilub
przemystowe.

Pomocne w realizacji tego zadania niewatpliwie okazaty sie dziatania podjete w ubiegtym roku przez
Ministerstwo Infrastruktury, na podstawie ktérych: badano oczekiwania nadzorowanych sektoréw co do
najbardziej istotnych w ich ocenie zadan, jakie taki zespdt powinien wykonywac, zbadano skale
historycznie wystepujacych incydentéw bezpieczenstwa informacji w nadzorowanych podmiotach,
przeanalizowano istotne aspekty jakie powinien posiadac taki zespot - od kompetencji, poprzez procesy,
schematy postepowania, az po kwestie formalne czy techniczne.

4.5.12 PLANOWANE DZIAEANIA W 2025 R.

1. Realizacja zadan statutowych jako organu wtasciwego ds. cyberbezpieczenstwa, w tym kontrole
operatoréw ustug kluczowych.

2. Szczegoétowa weryfikacja podmiotow, ktére po wejsciu w zycie nowelizacji UKSC na podstawie
samoidentyfikacji powinny ocenié czy kwalifikuja sie jako podmiot kluczowy lub podmiot wazny,
dla ktérych organem wtasciwym ds. cyberbezpieczenstwa jest Minister Infrastruktury.
W przypadku braku dokonania samodzielnie wpisu do rejestru przez podmiot kwalifikujacy sie
w ramach znowelizowanej ustawy o krajowym systemie cyberbezpieczenstwa, na podstawie
posiadanych kompetencji Ministerstwo Infrastruktury bedzie analizowato nadzorowane sektory
oraz dokonywato wpisu z urzedu wobec podmiotéw, ktére powinny znalezé sie w ramach
krajowego systemu cyberbezpieczenstwa i nie dokonaty takiego zgtoszenia z wtasnej inicjatywy.

3. Wzmacnianie zdolnosci operacyjnych organu wtasciwego w zwigzku ze skokowym wzrostem
liczby nadzorowanych podmiotéw oraz zwiekszonym zakresem wymaganych do spetnienia
obowigzkéw. Zadanie bedzie realizowane po wejsciu w zycie nowelizacji UKSC, adekwatnie do
potrzeb i mozliwosci.

4. Kontynuacja prac zwigzanych utworzeniem CSIRTu sektorowego, ktérego zakres obejmie dwa
sektory pozostajace we wtasciwosci Ministra Infrastruktury: transportu oraz zaopatrzenia
w wode pitng i jej dystrybucje.

5. Zaciesnianie wspotpracy z podmiotami KSC z sektoréw bedacych we wtasciwosci Ministra
Infrastruktury, w tym w szczegdlnosci w zakresie cyberbezpieczenstwa oraz przygotowania sie
do wdrozenia i spetnienia wymogdéw ustawowych.

6. Kontynuacja staran majacych na celu ustanowienie ISAC w podsektorze transportu wodnego
oraz w sektorze zaopatrzenia w wode pitng i jej dystrybuciji.

7. Dalsze dziatania ukierunkowane na promowanie KSC oraz budowanie $wiadomosci w obszarze
bezpieczenstwa informacji i cyberbezpieczenstwa.
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4.6 DZIALANIA MINISTRA CYFRYZACJI JAKO ORGANU WELASCIWEGO DO SPRAW
CYBEBRZPIECZENSTWA (MC)

4.6.1 REALIZOWANE ZADANIA

Minister wtasciwy do spraw informatyzacji, w roli organu wtasciwego do spraw cyberbezpieczenstwa
w 2024 r. (tj. Minister Cyfryzacji):

1. Prowadzit biezacg analize podmiotéw w sektorze infrastruktura cyfrowa pod katem uznania ich

za operatora ustugi kluczowej lub niespetniania warunkéw kwalifikujgcych podmiot jako

operatora ustugi kluczowej. W efekcie powyzszego, nie wydat zadnej decyzje o uznaniu
podmiotu za operatora ustugi kluczowej oraz decyzji stwierdzajgcej wygasniecie decyzji

0 uznaniu podmiotu za operatora ustugi kluczowe;j;

Monitorowat stosowanie przepisow UKSC przez operatoréow ustug kluczowych;

3. W ramach dziatan nadzorczych w zakresie wykonywania przez operatoréow ustug kluczowych
wynikajgcych  z  UKSC  obowigzkéw  dotyczacych  przeciwdziatania  zagrozeniom
cyberbezpieczenstwa i zgtaszania incydentéw powaznych, przeprowadzit 3 kontrole operatoréw
ustug kluczowych oraz natozyt 4 administracyjne kary pieniezne;

N

Ponadto:

1. Poddano analizie kolejne, przekazane przez operatoréw ustug kluczowych, sprawozdania
z audytu bezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej. Na jej podstawie podejmowano dalsze czynnosci nadzorcze.

2. Przedstawiciele organu wtasciwego uczestniczyli w pracach nad projektem ustawy o zmianie
UKSC oraz niektérych innych ustaw, implementujgcej do krajowego porzadku prawnego
Dyrektywe NIS 2.

4.6.2 FORUM ORGANOW WtASCIWYCH

W 2024 r. odbyty sie trzy fora organdw wiasciwych krajowego systemu cyberbezpieczenstwa (inicjatywa
zostata zapoczatkowana pod koniec 2022 r. przez resort cyfryzacji w celu stworzenia, pomiedzy
organami wtasciwymi do spraw cyberbezpieczenstwa, wspdlnej przestrzeni do wymiany doswiadczen,
wiedzy, nawigzania wspoétpracy, wypracowywania wspoélnych stanowisk oraz diagnozowania aktualnych
potrzeb). W gtéwnej mierze tematem spotkan byta implementacja Dyrektywy NIS 2 i zatozenia projektu
ustawy o zmianie UKSC i innych ustaw.

4.6.3 SYSTEM S46

Ministerstwo Cyfryzacji we wspotpracy z NASK-PIB kontynuowato rozwdj i utrzymanie Systemu S46,
o ktérym mowa w art. 46 ust. 1 UKSC. System wdrozono 1 stycznia 2021 r., zgodnie z art. 89 tej ustawy.
S46 wspiera zgtaszanie i obstuge incydentéw, wymiane informacji i wspdtprace pomiedzy podmiotami
KSC, a takze szacowanie ryzyka na poziomie krajowym.

Na zakonczenie 2024 r. z Systemu S46 korzystato 248 podmiotéw, w tym operatorzy ustug kluczowych,
dostawcy ustug cyfrowych oraz podmioty publiczne, takie jak Jednostki Samorzadu Terytorialnego.
W obszarze utrzymania zapewniono sprawnos¢ systemu na poziomie nie mniejszym niz 99% w skali roku.
W obszarze rozwoju prowadzono prace zwigzane z dostosowaniem systemu do wymagan nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa. W ramach prac zwigzanych z dostosowaniem do
tych wymagan wykonany zostat rejestr podmiotow KSC, ktéry umozliwi samorejestracje.
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Na podstawie rejestru jednostek gospodarki narodowej REGON przeprowadzone zostaty wstepne
szacunki ilosci podmiotéw, ktére obejmie znowelizowana ustawa. Z uwagi na uzyskane wskazniki z tego
szacowania, wskazujace na potrzebe podtaczenia do systemu S46 ponad 60 tys. podmiotéw, opracowana
zostata metoda bezpiecznego podtaczania tych podmiotéw poprzez internet. Na potrzeby Urzedu
Ochrony Danych Osobowych opracowana zostata ustuga systemu S46 pozwalajgca sktada¢ informacje
o incydentach naruszeniu ochrony danych osobowych.

4.6.4 BUDOWA SEKTOROWEGO ZESPOtU CYBERBEZPIECZENSTWA CSIRT-CYFRA

W Ministerstwie Cyfryzacji podjeto decyzje o rozpoczeciu budowy sektorowego zespotu
cyberbezpieczenstwa o roboczej nazwie CSIRT-Cyfra, ktéry po uchwaleniu nowelizacji UKSC stanie sie
sektorowym CSIRTem. Zespét ten obstugiwa¢ ma podmioty z sektora infrastruktury cyfrowej.
Uruchomienie pierwszych ustug planowane jest na przetomie 2025/2026 roku. Budowa zespotu w latach
2025-2026 finansowana ma by¢ ze srodkéw KPO w ramach Inwestycji C3.1.1. ,Cyberbezpieczenstwo -
CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo” KPO (Nabér nr KPOD.05.10-1W.06-003/24).

Inne dziatania realizowane przez Ministerstwo Cyfryzacji, nie zwigzane bezposrednio z petnieniem funkgiji
organu wtasciwego, przedstawione sg w rozdziale.
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5 SEUZBY SPECJALNE

Jednym z kluczowych elementéw KSC s3 stuzby specjalne. Stuzby specjalne w Polsce mozemy podzieli¢
na te o charakterze kontrwywiadowczym, czyli Agencja Bezpieczenstwa Wewnetrznego (ABW) oraz
Stuzba Kontrwywiadu Wojskowego (SKW), jak i wywiadowczym, do ktérych zaliczajg sie Agencja
Wywiadu (AW) oraz Stuzba Wywiadu Wojskowego (SWW). Ponadto status stuzby specjalnej posiada
takze Centralne Biuro Antykorupcyjne (CBA), ktére realizuje zadania o stricte charakterze policyjnym,
dlatego tez dziatania Biura zostaty opisane w czesci Sprawozdania dotyczacej zwalczania
cyberprzestepczosci.

Stuzby specjalne realizujg zadania w zakresie cyberbezpieczenstwa zarobwno w ramach obowigzkéw
wynikajacych z UKSC (szczegdlnie ABW w prowadzonym przez siebie CSIRTcie poziomu krajowego tj.
CSIRT GQV), jak i innych ustaw okreslajacych zakres dziatania i kompetencje stuzb specjalnych.

Nalezy zaznaczyé¢, ze rola stuzb specjalnych w zapewnianiu bezpieczenstwa teleinformatycznego na
poziomie krajowym jest szczegdlna - zaréwno w zakresie liczby, specyfiki, jak i charakteru realizowanych
zadan oraz podejmowanych przedsiewzieé. Wiekszos¢ dziatan Stuzb pozostaje w sferze dziatan objetych
klauzulg tajnosci, dlatego tez szczegdty dot. dziatalno$ci ww. zakresie zostaty zawarte w niejawnym
zataczniku do niniejszego Sprawozdania.

Ponadto zgodnie z art. 34 ust. 1 UKSC - CSIRTy poziomu krajowego oraz sektorowe zespoty
cyberbezpieczenstwa, jak i podmioty swiadczace ustugi z zakresu cyberbezpieczenstwa zobowigzane sa
wspotpracowadé nie tylko z organami Scigania i wymiaru sprawiedliwosci, ale takze ze stuzbami
specjalnymi przy realizacji ich ustawowych zadan.

Dziatalnos¢ krajowych stuzb specjalnych w zakresie cyberbezpieczenstwa skupiajg sie w zakresach
obejmujacych m.in.: aktywna obrone systemoéw teleinformatycznych, zadan dot. zabezpieczenia
kontrwywiadowczego w $rodowisku cyfrowym oraz pozyskiwaniu informacji wywiadowczych przy
uzyciu technologii komputerowych, a takze identyfikowaniu zagrozen oraz zbieraniu i analizowaniu
informacji, celem dostarczania kluczowych informacji dla najwazniejszych oséb w panstwie.

Poza tym stuzby specjalne biorg aktywny udziat w dziataniach PCOC, co ma szczegdlne znaczenie dla
koordynowania dziatan najwazniejszych instytucji i sprawnego dziatania w odpowiedzi na pojawiajace sie
zagrozenia. Ponadto Stuzby te biorg czynny udziat w posiedzeniach Kolegium do Spraw
Cyberbezpieczenstwa.
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5.1 AGENCJA WYWIADU (AW)

5.1.1 ROZWOJ KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

5.1.1.1 WDROZENIE | OCENA FUNKCJONOWANIA PRZEPISOW O KSC

Funkcjonariusze Agencji Wywiadu w roku 2024 aktywnie uczestniczyli w spotkaniach PCOC. W ich
ramach, aspekt wdrozenia i oceny funkcjonowania przepiséw o krajowym systemie cyberbezpieczenstwa
jest jednym z analizowanych zagadnien, wynikajagcym z praktycznego ich zastosowania w biezacej
dziatalnosci AW, jak i wspotpracy z pozostatymi aktorami krajowego systemu cyberbezpieczenstwa.

Ponadto, Stuzba $ledzi proces legislacyjny dot. nowelizacji Ustawy o krajowym systemie
cyberbezpieczenstwa, ze szczegdlnym uwzglednieniem form zacie$niania wspétpracy w ramach PCOC.

Agencja Wywiadu aktywnie uczestniczy réwniez w formutowaniu nowej Strategii Cyberbezpieczenstwa
RP na lata 2025-2029 poprzez sformutowanie propozycji znaczacych zmian dot. m.in. obszaru Cyber
Threat Intelligence, dezinformacji, czy tez podnoszenia $wiadomosci w obszarze cyberbezpieczenstwa,
w tym na drodze testéw socjotechicznych.

5.1.1.2 PODNIESIENIE EFEKTYWNOSCI FUNKCJONOWANIA KRAJOWEGO SYSTEMU
CYBERBEZPIECZENSTWA

Agencja Wywiadu aktywnie korzysta z inicjatyw podejmowanych w ramach funkcjonowania krajowego
systemu cyberbezpieczenstwa, np. ze stanowiska komputerowego wykorzystywanego do komunikacji
niejawnej MILNET-Z uruchomionego w ramach PCOC, a takze komunikatora Threema
wykorzystywanego do komunikacji jawnej podczas wymiany informacji o cyberzagrozeniach. Inicjatywy
te, w ocenie AW, znacznie polepszyty mozliwosci kontaktu z réznymi aktorami krajowymi
partycypujacymi w procesie doskonalenia zabezpieczenn cyberprzestrzeni RP. Prowadzone z ich
wykorzystaniem rozmowy przyczyniajg sie do pozyskiwania i wymiany informacji o zagrozeniach dla
bezpieczenstwa cyberprzestrzeni RP, co podnosi efektywnos$¢ realizowanych zadan w zakresie
cyberobrony.

AW wspierato w 2024 r. zaréwno krajowe zespoty bezpieczenstwa (min. CSIRT MON, KNF, CBZC, SKW)
jak rowniez inne zespoty panstw sojuszniczych (wchodzacych w sktad NATO) w ramach prowadzonych
przez nie dziatan.

Dziatania AW w zakresie ochrony cyberprzestrzeni wynikaja bezposrednio z ustawy o ABW oraz AW.
Agencja Wywiadu prowadzac czynnosci z zakresu rozpoznania elektronicznego polegajgcego min. na
monitorowaniu srodkéw komunikacji wykorzystywanych za granicami RP rozpoznaje réwniez zagrozenia
zZwigzane z atakami cybernetycznymi. Szczegdlng role w rozpoznawaniu wrogiej aktywnosci
w cyberprzestrzeni odgrywa powstaty w potowie 2024 r. zesp6t CTl, ktérego gtéwnym zadaniem jest
identyfikacja, analiza oraz dystrybucja informacji dot. wrogiej aktywnosci w sieciach teleinformatycznych
mogacej uderzaé w bezpieczenstwo infrastruktury teleinformatycznej RP oraz krajéw sojuszniczych.

5.1.1.3ROZBUDOWA SYSTEMU WYMIANY INFORMACJI NA POTRZEBY KIEROWANIA
BEZPIECZENSTWEM NARODOWYM

AW  sukcesywnie rozbudowuje liczbe stanowisk dostepowych do systemu MILNET-Z,
wykorzystywanego m.in. do zdalnych spotkan Potaczonego Centrum  Operacyjnego
Cyberbezpieczenstwa.
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Ponadto, Stuzba rozbudowuje wtasne, kluczowe systemy ochrony i wymiany danych o charakterze
niejawnym.

5.1.1.4 ZWIEKSZENIE CYBERBEZPIECZENSTWA UStUG KLUCZOWYCH | CYFROWYCH
ORAZ INFRASTRUKTURY KRYTYCZNE)J

AW w zakresie swoich kierunkowych dziatan ustawowych, dostarcza informacji, ktére pomagaja
zabezpieczac przedmiotowe zasoby lub mitygowac zagrozenia, ktére juz wystapity.

Ponadto, funkcjonariusze AW uczestniczyli rowniez w spotkaniach Zespotu ds. Incydentéw Krytycznych,
ktére sg zwotywane w przypadku zaktécenia poufnosci, integralnosci lub dostepnosci krytycznych
zasobéw lub kluczowych ustug na terenie RP.

W Stuzbie za ustuge kluczowa uznac nalezy szybka i bezpieczng wymiane danych operacyjnych, ktéra
jest sukcesywnie udoskonalana w zakresie zabezpieczenn w cyberprzestrzeni. Uzytkowane systemy
podlegaja statemu nadzorowi pod katem bezpieczenstwa oraz wykrywanych podatnosci.

5.1.1.5 WYPRACOWANIE | WDROZENIE METODYKI SZACOWANIA RYZYKA NA POZIOMIE
KRAJOWYM

Funkcjonariusze Agencji Wywiadu odpowiedzialni za proces zapewniania cyberbezpieczenstwa
uczestniczyli w sposéb posredni w szacowaniu ryzyka na poziomie krajowym poprzez dostarczanie
waznych informacji dot. cyberatakéw do Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego CSIRT GOV, z ktérym pozostajg w biezgcym kontakcie.

Jednoczesnie, otrzymywane informacje zwrotne w postaci raportébw o zagrozeniach
cyberbezpieczenstwa, zawierajacych czesto szczegétowe informacje o atakach, w tym adresy IP,
domeny, hashe plikéw, sg bezzwtocznie wykorzystywane do uniemozliwienia potaczenia z nimi z sieci
internetowych Agencji Wywiadu, minimalizujgc tym samym ryzyko wystgpienia zwigzanych
Z nimi zagrozen.

5.1.1.6 ZWIEKSZANIE ZDOLNOSCI DO ZWALCZANIA CYBERPRZESTEPCZOSCI, W TYM
CYBERSZPIEGOSTWA | ZDARZEN O CHARAKTERZE TERRORYSTYCZNYM

Agencja Wywiadu, z uwagi na specyfike stuzby, posiada szeroki zakres mozliwosci wspdtpracy
Z partnerami miedzynarodowymi, z ktérymi utrzymuje kontakt w zakresie przeciwdziatania zagrozeniom
cyberbezpieczenstwa, w szczegdlnosci wymieniajac informacje przydatne z punktu widzenia dziatan
cyberdefensywnych, jak Indicators of Compromise - IOC.

Informacje, ktore sg istotne w odniesieniu do cyberprzestrzeni RP, sg nastepnie przekazywane do
Zespotu CSIRT GOV. Agencja Wywiadu realizuje rowniez zadania z zakresu aktywnej cyberobrony, ktére
wptywaja na zwiekszanie zdolnosci do zwalczania cyberprzestepczosci, w tym cyberszpiegostwa.

Ponadto, podejmuje czynnosci majgce na celu pozyskiwanie i przetwarzanie informacji waznych
z punktu widzenia bezpieczenstwa Panstwa. W ich wyniku Agencja Wywiadu przekazuje odbiorcom
zewnetrznym informacje wywiadu odnoszace sie do tematyki cyberzagrozen.

5.1.1.7 OPRACOWANIE | WDROZENIE NARODOWYCH STAN’DARD(')W
CYBERBEZPIECZENSTWA ORAZ PROMOWANIE DOBRYCH PRAKTYK | ZALECEN

Podczas projektowania, wdrazania, a nastepnie w fazie eksploatacji systemoéow teleinformatycznych
w Agencji Wywiadu, na biezaco brane sg pod uwage Narodowe Standardy Cyberbezpieczenstwa, a takze
zalecenia i dobre praktyki opisane w Polskich Normach PN-ISO/IEC 27001, PN-ISO/IEC 27002, PN-
ISO/IEC 27005, a takze I1SO 31000, ze szczegdélnym uwzglednieniem modernizacji sieci internet
w oparciu o model ,zero zaufania".

5.1.1.8 BEZPIECZENSTWO tANCUCHA DOSTAW

Agencja Wpywiadu dysponuje procedurami wewnetrznymi, majacymi na celu zapewnienie
bezpieczenstwa tancucha dostaw w postaci wymuszenia okreslonych zapiséw w umowach z dostawcami
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produktow i ustug, w szczegdlnosci w zapisach SLA uwzglednia sie dodatkowo kwestie podatnosci
bezpieczenstwa produktéw i ustug, a nie jedynie ich dostepnosci.

Ponadto, podmioty dostarczajace ustugi dla Agencji Wywiadu sg kompleksowo sprawdzane m.in.
w zakresie ich wiarygodnosci, a takze powigzan z innymi instytucjami i przedsiebiorstwami.

Agencja Wywiadu zobowigzuje je rowniez do podpisania wtasciwych deklaracji w ramach umoéw
o zachowaniu poufnosci wszelkich informacji pozyskanych podczas realizacji ustug.

5.1.1.9 TESTY | AUDYTY CYBERBEZPIECZENSTWA

Agencji Wywiadu przeprowadza okresowo testy bezpieczenstwa srodowisk hostingowych, w tym m.in.
strony internetowej Agencji Wywiadu. Ponadto, w umowach zawartych z dostawcami ustug z sektora
prywatnego, Agencja Wywiadu zobowigzata strony umoéw do przeprowadzania tego typu testow dla
Swiadczonych na jej rzecz ustug.

5.1.2 ZWIEKSZENIE POTENCJAtU - PODMIOT REALIZUJACY ZADANIA STRATEGII

5.1.2.1 ROZBUDOWA ZASOBOW PRZEMYStOWYCH | TECHNOLOGICZNYCH NA
POTRZEBY CYBERBEZPIECZENSTWA

Oficerowie Agencji Wywiadu w ramach wspierania kompetencji wyzszych uczelni w obszarze
cyberbezpieczenstwa, w roku 2024 prowadzili liczne wyktady na uczelniach, dzielgc sie jawna wiedza,
wynikajaca z ich doswiadczenia praktycznego podczas stuzby w komérce organizacyjnej, ktérej zadaniem
jest cyberobrona Agencji Wywiadu. Prowadzone wyktady spotykaty sie kazdorazowo z duzym
zainteresowaniem, o czym $wiadczyta liczba ich uczestnikéw, jak i pytania zadawane przez studentéw.
Prowadzone wyktady przyczyniaty sie nie tylko do zwiekszania swiadomosci dot. cyberzagrozen wsréd
studentéw, a tym samym przysztych pracownikéw przemystu i branzy ustug, ale miaty réwniez charakter
naborowy, tj. zwiazany z zachecaniem do stuzby w AW. Ponadto, opisywane wydarzenia przyczyniaty sie
do budowania rozpoznawalnosci marki, jaka jest Agencja Wywiadu.

5.1.2.2 NASTAWIENIE NA ROZWOJ WSPOLPRACY MIEDZY SEKTOREM PUBLICZNYM
| PRYWATNYM

Agencja Wywiadu wspotpracuje z sektorem prywatnym w dziedzinie cyberbezpieczenstwa ustug
internetowych, z ktérych aktywnie korzysta. W tym celu realizowane sg umowy m.in. z NASK S.A.
dotyczace bezpiecznego hostingu poczty elektronicznej Agencji Wywiadu, strony internetowej,
zapewnienia ustug z zakresu wirtualnych sieci prywatnych, zarzadzania obstugg incydentéw, czy
rozbudowy infrastruktury $wiattowodowe;j.

5.1.3 ZWIEKSZANIE KOMPETENCJI KADRY PODMIOTOW ISTOTNYCH DLA
CYBERBEZPIECZENSTWA RP

Agencja Wywiadu w roku 2024 kontynuowata wspétprace z Naukowa i Akademicky Siecig
Komputerowg - Panstwowym Instytutem Badawczym, w ramach zadania pt. "dziatania prewencyjno-
edukacyjne z zakresu cyberbezpieczenstwa dla kluczowych oséb w panstwie”, w ramach ktorej
wytypowani oficerowie przeszkolili tacznie kilkadziesigt osob piastujgcych najwyzsze stanowiska w RP,
w tym postéw, ministrow i wiceministréw oraz dyrektoréw biur w ministerstwach.

Agencja Wywiadu przyktada réwniez duzg uwage do szkolenia wtfasnych kadr z zakresu
cyberbezpieczenstwa. Tematyka cyberobrony stanowi element szkolenia funkcjonariuszy na kazdym
jego etapie.

Realizowano réwniez dziatania majgce na celu utrzymanie przez funkcjonariuszy i pracownikéw AW
aktualnej wiedzy z zakresu cyberobrony poprzez biezace monitorowanie prasy i przygotowywanie skrétu
najwazniejszych informacji z tego obszaru.
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5.1.3.1ROZWIJANIE SWIADOMOSCI SPOLECZNEJ W KIERUNKU BEZPIECZNEGO
KORZYSTANIA Z CYBERPRZESTRZENI

W ramach poszerzania wiedzy z zakresu cyberzagrozehn Agencja Wywiadu, w roku 2024, prowadzita
tematyczne wyktady na uczelniach, a takze organizowata szkolenia online, na ktére zapisa¢ mégt sie
kazdy internauta, po uprzednim zgtoszeniu. Wyktady w Internecie, organizowane przez Stuzbe spotkaty
sie z duzym zainteresowaniem i dobrymi ocenami.

5.1.3.2 AKTYWNA WSPOLPRACA MIEDZYNARODOWA NA POZIOMIE OPERACYJNYM
| TECHNICZNYM

Agencja Wywiadu prowadzi biezagcg wspotprace z partnerami zagranicznymi majacg na celu nie tylko
wymiane informacji z zakresu cyberbezpieczenstwa, ale réwniez zaznaczenie obecnosci Agencji
Wywiadu, jako istotnego aktora w procesie zapewniania cyberbezpieczenstwa. Efektem podejmowanych
inicjatyw, wymiany informacji i odbytych spotkarnn roboczych sg zapytania ze strony partneréow
zagranicznych o dodatkowe informacje z zakresu cyberatakéw, ktérymi Agencja Wywiadu dysponuje
i jest w stanie je udostepnic.

Ponadto, Agencja Wywiadu na poziomie technicznym wspdtpracuje z partnerami w ramach Unii
Europejskiej i NATO, wdrazajagc w $cistej wspotpracy z tymi podmiotami metody oraz $rodki majgce
zapewni¢ bezpieczng tgcznos$¢ miedzynarodows, zaréwno bilateralng, jak i multilateralng. Dzieki tej
kooperacji jest mozliwa wymiana informacji istotnych z punktu widzenia bezpieczeristwa Panstwa.

Szczegbty podejmowanych przedsiewzie¢ zamieszczono w czesci niejawnej Sprawozdania.

5.2 AGENCJA BEZPIECZENSTWA WEWNETRZNEGO (ABW)

Jawne informacje dot. dziatalnosci ABW w cyberprzestrzeni zawarte zostaty w rozdziale CSIRT GOV.
Natomiast szczegéty podejmowanych przedsiewzie¢ zamieszczono w czesci niejawnej
niniejszego Sprawozdania.

5.3 StUZBA WYWIADU WOJSKOWEGO (SWW)

Szczegoty podejmowanych przedsiewzieé¢ zamieszczono w czesci niejawnej Sprawozdania.
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5.4 StUZBA KONTRWYWIADU WOJSKOWEGO (SKW)

5.4.1 DZIALANIA SKW MAJACE NA CELU PRZECIWDZIAEANIE AKTYWNOSCI
ROSYJSKICH StUZB SPECJALNYCH (RSS)

5.4.1.1 OCENA SKUTECZNOSCI | EFEKTOW PRZECIWDZIALANIA AKTYWNOSCI SVR
UKIERUNKOWANEJ NA SYSTEMY INFORMATYCZNE AMBASAD ORAZ
OPROGRAMOWANIA , TEAMCITY"

W grudniu 2023r., SKW brata udziat w miedzynarodowych dziataniach, w ktére zaangazowane byty
stuzby specjalne polski (SKW), USA (NSA, FBI) oraz Wielkiej Brytanii (GCHQ). Dziatania te miaty na celu
zaktécenie oraz wyeliminowanie zagrozenia ptynacego z aktywnosci Stuzby Wywiadu Zagranicznego
Rosji (SVR - zbidér aktywnosci nazywany w przestrzeni publicznej najczesciej jako APT29).

5.4.1.2 OPERACJA DYINGEMBER

W styczniu 2024 r., SKW brata udziat w miedzynarodowej operacji pk. DYINGEMBER, majacej na celu
wyeliminowanie infrastruktury operacyjnej wykorzystywanej przez GRU (JW26165 - zbidér aktywnosci
najczesciej nazywanych nazywany jako APT28) do anonimowego realizowania dziatan wywiadowczych,
atakéw w cyberprzestrzeni oraz przetamywania zabezpieczen.

W toku operacji SKW oraz partnerskie stuzby z kilkunastu krajéw, w skoordynowany sposdb usunety
narzedzia GRU z kilkuset urzadzen, zabezpieczajac je jednoczesnie przed ponownym wykorzystywaniem
przez GRU.

Woyeliminowana infrastruktura byta uzywana w szeregu dziatan o charakterze wywiadowczym, m.in.:

e Do zarzadzania ztosSliwym oprogramowaniem GRU wykorzystywata w dziataniach
wywiadowczych - m.in. przeciwko celom na Ukrainie oraz w prébach uzyskania dostepu do
systemow informatycznych RON;

e Do kradziezy danych uwierzytelniajgcych poprzez wiadomosci phishingowej oraz poprzez
przejecie kontroli i modyfikacje paneli logowania do kont pocztowych m.in. w Polsce, na Ukrainie
oraz innych panstwach NATO i UE;

e Jako platformy na ktorych tymczasowo hostowano (umieszczano) wykradzione dane oraz
narzedzia operacyjne;

e Do zestawienia ,tuneli” - potfaczen do wnetrza sieci - do skompromitowanych systeméw
informatycznych;

e Do anonimizacji przegladania stron internetowych i pobieranych z sieci internet danych.

5.4.2 INNE ZIDENTYFIKOWANE ZAGROZENIEA W KTORYCH ROZPOZNANIU BRALO
UDZIAL SKW - MANIPULACJA SYSTEMAI STEROANIA STSEMOW
OCZYSZCZANIA WODY

W dniu 17.01.2024 r. na kanale w komunikatorze Telegram i nazwie ,CyberArmyofRussia_Reborn”
umieszczone zostato nagranie wideo ukazujace rzekomy cyberatak na systemy oczyszczania wody
zlokalizowane w Polsce. Na nagraniu wida¢ jak nieustalona osoba zmienia parametry procesu
przemystowego oczyszczania $ciekéw (m.in. parametry techniczne i chemiczne). Na nagraniu widac
nastepujace nazwy: ,Oczyszczalnia Sciekéw Wydmin”, ,Oczyszczalnia Sciekéw Biogest Przerosc”,
,Oczyszczalnia Sciekéw Systemu Biogest Sidra”, ,Oczyszczalnia Sciekéw w Katach”.
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Dodatkowo na drugim umieszczonym w zblizonym czasie na tym samym kanale nagraniu, widoczna jest
modyfikacja parametrow pracy systemoéw oczyszczania wody w miastach w USA: ,City of Abernathy”,
,City of Muleshoe”. Na nagraniu wida¢, ze atakujacy posiada poprawne dane uwierzytelniajace do panelu
sterowania procesem przemystowym. Atakujacy modyfikuje parametry przemystowe funkcjonowania
systemu oczyszczania wody (m.in. predkos$¢ dziatania oraz uktad pomp ttoczacych wode do wiezy ci$nien)
oraz wytacza systemy automatycznej kontroli.

Atakujacy uzyskat tez dostep do okna pozwalajacego na zmiany wartosci chlorowania wody. Nagranie
konczy sie komunikatem o utracie potgczenia systemu sterowania ze sterownikami przemystowymi.
CERT.PL, po otrzymaniu informacji od SKW, potwierdzit zdarzenie. Operator systemu zdawat sobie
sprawe ze zdarzenia, ale traktowat je jako ,samoistng losowg zmiane”.

5.4.3 PROGNOZY | PRZEWIDYWANIA

5.4.3.1 WYKORZYTSANBE URZADZEN SOHO DO PROWADZENIA BUDOWY
INFRASTRUKTURY OPERACYJENJ

W ocenie SKW obce stuzby specjalne beda kontynuowaty wykorzystywanie cywilnych, nalezacych do
matych firm i oséb prywatnych, urzadzen sieciowych klasy SOHO. Urzadzenia te zazwyczaj s3 stare, nie
posiadajg wsparcia od producentéw. Na wiele z nich mozna znalez¢ w sieci internet gotowe skrypty
stuzace do przetamywania zabezpieczeh. W sieci internet znajduja sie dziesiatki tysiecy dostepnych
urzadzen. Wszystko to sprawia, ze klasa SOHO jest idealna do budowania taniej w utrzymaniu
i zarzadzaniu, anonimowej, rozproszonej infrastruktury operacyjne;.

5.4.3.2 ZAGROZENIA DLA SYSTEMOW PRZEMYStOWYCH

W 2024 r, SKW obserwowata rozpoznawanie systemow przemystowych infrastruktury krytycznej ze
strony zaréwno (prawdopodobnie) pro-rosyjskich aktywistéw, jak i (prawdopodobnie) stuzb specjalnych.
Jest prawdopodobne, ze w 2025 r. zaobserwowane zostang kolejne préby pozyskiwania informacji o/lub
modyfikacjach dziatania systeméw przemystowych.

Dotychczasowe doswiadczenia pokazuja, ze praktycznie w ostatnich latach, co roku upubliczniane jest
przynajmniej jedno zdarzenie zwigzane z kompromitacjg tanncuch dostaw oprogramowania lub ustug
(odkrycie XZ backdoor w 2024 r., aktywno$¢ SVR przeciwko TeamCity w 2023 r. kompromitacja Viasat
przez GRU w 2022 r.) o krytycznym znaczeniu. Jest mozliwe, ze podobne zdarzenie bedzie miato miejsce
réwniez w 2025 r.

Innym wariantem zagrozenia dla taricucha dostaw jest zagrozenie mozliwo$¢ uzyskania przez RSS dostep
do firmy informatycznej (np. ISP. Outsourcingowej), a nastepnie wykorzystanie danych dostepowych
i infrastruktury firmy do skrytej kompromitacji jej klientéw. Podmioty szczegdlnie narazone na dziatania
RSS powinny wdrozy¢ mechanizmy ograniczajace te zagrozenia (przyktadowo - nadzoér nad sesjami,
umozliwienie logowania tylko w zgtoszonych wczesniej oknach administracyjnych, nagrywanie sesji).

Szczegoty podejmowanych przedsiewzie¢ zamieszczono w czesci niejawnej Sprawozdania.
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6 ZWALCZANIE CYBERPRZESTEPCZOSCI

@ = £ POLICJA @

4

Cyberprzestepczos¢ jest jednym z najwiekszych i najszybciej rozwijajgcych sie zagrozen dla
spoteczenistwa.  Cyberprzestepcy dziatajg z  wykorzystaniem nowoczesnych technologii,
wyspecjalizowanych narzedzi i form ataku na systemy teleinformatyczne, a swoje ustugi oferujg w tzw.
ciemnym Internecie (Darknet). Zauwazalny jest wzrost wykorzystywania sztucznej inteligencji oraz
zagrozen zwigzanych z dziataniami w tzw. $wiecie wirtualnym (Metaverse). Cyberprzestepczosé
to w zdecydowanej wiekszosci dziatalno$¢ o charakterze miedzynarodowym. Infrastruktura przestepcza
i dane umozliwiajgce wykrycie sprawcéw rozproszone sg poza granicami kraju.

Skuteczna walka z zagrozeniami ptynacymi z sieci internet i cyberprzestepcami mozliwa jest wytacznie
w warunkach, w ktérych organy scigania nie ustepuja cyberprzestepcom zaréwno w technologii, jak
i w umiejetnosciach.
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6.1 MINISTERSTWO SPRAWIEDLIWOSCI (MS)

~ Ministerstwo

?/// (" Sprawiedliwosci
%g@;@ﬁ?

6.1.1 PODJETE PRZEDSIEWZIECIA

do najwazniejszych dziatan realizowanych w obszarze cyberbezpieczenstwa na poziomie krajowym
i sektorowym, nalezy zaliczy¢ wystgpienie Biura Cyberbezpieczenstwa w dniu 5 czerwca 2024 r. do
Dyrektorow Sadéw Apelacyjnych z rekomendacja podjecia wspodtpracy z Departamentem
Bezpieczenstwa Teleinformatycznego ABW w celu zainstalowania systemu ARAKIS GOV. Krok ten ma
na celu zwiekszenie bezpieczenstwa cybernetycznego sadéw powszechnych, ale takze - poprzez
centralizacje informacji z sond ARAKIS w ABW - bezpieczenstwa kraju. Biuro Cyberbezpieczenstwa
koordynuje powyzszy proces. Biuro Cyberbezpieczenstwa koordynuje réwniez ustanawianie i wdrazanie
standardow zabezpieczen oraz rozwigzan informatycznych z zakresu cyberbezpieczenstwa
w sadach powszechnych.

Z zagrozen systemowych, widocznych z poziomu Biura Cyberbezpieczenstwa, nalezatoby wymienié fakt
niewystarczajagcego zabezpieczenia cybernetycznego czesci z instytucji wymienionych w art. 4 pkt.
7 UKSC, ktére jednoczesnie wymienione zostaty w Obwieszczeniu Ministra Sprawiedliwosci z dnia
4 grudnia 2024 r. w sprawie wykazu jednostek organizacyjnych podlegtych Ministrowi Sprawiedliwosci
lub przez niego nadzorowanych (M.P. 2024 poz. 1040).

Jest to ponad 700 instytucji, wobec ktérych, na podstawie §29 Regulaminu Organizacyjnego
Ministerstwa Sprawiedliwosci z dnia 25 czerwca 2024 roku, za wykonywanie zadan zapewniajgcych
prawidtowe  funkcjonowanie systemu ochrony cyberbezpieczenstwa odpowiada  Biuro
Cyberbezpieczenstwa, ktére na dzien przygotowywania przedmiotowej odpowiedzi liczy tylko 11,05
etatu (tacznie z dyrektorem i jego zastepca). Koordynacja prawidtowego zabezpieczenia cyberprzestrzeni
we wszystkich wyzej wymienionych instytucjach stanowi bardzo duze wyzwanie przy obecnej obsadzie
etatowej, co wymusito ustalenie priorytetow (skupienie sie w pierwszej kolejnosci na sadownictwie
powszechnym).

6.1.2 WNIOSKI | REKOMENDACIJE

Biuro Cyberbezpieczenstwa pragnie zasugerowac utworzenie na poziomie CSIRT MON, CSIRT NASK
i CSIRT GOV wspdlnego centrum wymiany informacji o zagrozeniach dla podmiotéw wymienionych
wart. 4 ustawy o Krajowym Systemie Cyberbezpieczenstwa. Rozwigzanie takie (np.
https://www.mispproject. org/) znacznie usprawnitoby sposéb zarzadzania powiadomieniami
o zagrozeniach, umozliwiajac integracje z posiadanymi systemami bezpieczenstwa.
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Tabela 31. Osadzeni, skazani za wybrane przestepstwa w | instancji sadéw rejonowych

OSADZENL SKAZANI
&P
Rodzaje przestepstw ztego 21tego orzeczono kare:
ogolem
(liczba 0sob) | Pazbawisnie wolnosci | wim 2 warntomym | I
2023

Ogdlem | 25921 [z |z ] 25318 | PR | 39651 | o | aam | s | u | 18
wym:

Art. 2002 § 1Kk 4 % 1 35 2 10 (] 1 5 [) [)
Art. 2002 § 2 kk 120 108 1 107 55 3 2% 1 25 0 1

Art. 267 § 1 kk 150 98 22 4 14 6 12 0 kil 0 1
Art. 268a kk 32 7 2 12 8 2 [ 7 [ 1
Art. 269 kk 3 1 2 2 2 1 0 0 ] 0
Art. 269 kk 2 ) 2 1 1 ) [ 1 [ 0
Art. 2690 kk 21 S 0 s 2 1 0 ] 3 ] 0
Art. 287 Kk 189 159 2 130 61 38 53 0 45 ) 0

2024
! i Zmiana do Zmiana do 5 o T T Zmiana do 2
2024 Zmarado2023) 2024 | FTEN® | 2024 | TN 2024 Ziana do 2023) 2024 Zmiana do 2023| 2024 Zriana do 2023) 2024 Zmiana oo 2023| 2024 S0 | 2024 Zmiana do 20232024 Ziiana do 2023) 2024 o

Ogolem 274129] 2% 229162 9% 25753 6% 203 409 -10% 88 549 | -7%|36048 % 62553 -10% 1060 -18% |75881 11% 31 179 -2%
wym

Art. 2000 § 1 Kk 2z | % 2 F% o | -flox% 2 3% 1 £ 3 9 | -1h% 3 B o  Fflox | 3 | 4% 0 % [ %
Art. 2002 § 2 kk e | 3% 103 5% 0 -100% 103 4% IR 3 1% 0 1% 1 0% 8 A% o 0% 3 200%
At 267§ 1kk 63 | % 8 10% 2 -8% 3 -11% B 9 | 5ok 12 % o 0% 63 . 1% o 0% o 0%
Art. 268a kk ) H: 5 o | -lo% 5 a | 0 1| o o 0% 1 % o 0% o o%
Art. 269 ki 2 | 1 0 ~180% 1 o | [ % 0_: [ 0% 1 0% o 0% [
Art. 269 kk 3 | A% 2 % o 0% 2 0% 2 | 100% 2 100% o . 0% ) 0% o | illox o 0% ) 0%
Art. 269 kk s | o 17 2% % 400% 3 1608 2.1 % 2 i 100% 4 % 0 % u i 2% 0 0% 1 108
Art, 287 kk 200 6% 85 4% a 1% 124 5% 6 0% 27 B% 5 1% o 0% 58 20% o 0% [ %

Tabela 32. dane dot. osadzonych i skazanych za przestepstwo z art. 165 § 1 i 3 kk w | instancji sadéw
okregowych za lata 2023 i 2024 r.

SADZENI, SKAZANI ZA WY BRANE PRZESTEP STWA
W IINSTANCJI SADOW OKREGOWYCH
Rodzaje przestepstw e LN ocomcoone Ny
(iczba 0s6b) Pozbawienie wolnoscil warunkowym Dozywotnie nne
opdlem wim 2
Kobiety mezczyzni pEmy e b e wolnosa|  Karamieszana azan

2023
Ogélem 8466 7631 1066 6565 6980 2639 25 £l 521
wiym
AL 165§ 11 3Kk k) i . o 2 2 0 0 3

2024

2024 :Zmianado2023| 2024 Zmiana do 2023 | 2024 Zmiana do 2023 | 2024 : Zmiana do 2023 | 2024 ; Zmiana o 2023 | 2024 | Zmiana do 2023 | 2024 Zmiana do 2023 | 2024: Zmiana do 2023 | 2024 Zmiana do 2023

Ogolem 8759 3% 7824 3% 1091 2% 671 * 71% £ 265% % 15 - 7a | 539 j
wtym
Ar 165§ 11 3Kk 49 % “ ‘2§ 2 26% 2 ." 40 ) 23 A 0 0% [ % 4 0%

TLP:CLEAR

Strona 88z 164



TLP:CLEAR

6.2 PROKURATURA KRAJOWA

PROKURATURA
KRAJOWA

6.2.1

PODJETE DZIAtANIA

Najwazniejsze realizowane przez Prokurature Krajowg dziatania w obszarze zwalczania
cyberprzestepczosci w 2024 r.:

nadzorowanie przez prokuratorow Departamentu do Spraw Cyberprzestepczosci
i Informatyzacji najpowazniejszych postepowan dotyczacych cyberprzestepczosci — tacznie
w Prokuraturze Krajowej w 2024 r. nadzorowano 172 najpowazniejsza Sledztwa w kraju,
dotyczace cyberprzestepczosci (rejestr Dsn),

organizacja powszechnych szkolen online w zakresie tematyki zwalczania cyberprzestepczosci
prowadzonych przez prokuratoréw Departamentu do Spraw Cyberprzestepczosci
i Informatyzacji Prokuratury Krajowej oraz podmioty wspdtdziatajgce - w 2024 r.
zorganizowano szkolenia w ktérych udziat wzieto tacznie 13 tysiecy oséb,

koordynacja postepowan w zakresie cyberprzestepczosci w celu zmniejszenia iloSci
prowadzonych spraw o ten sam czyn, poprzez ich taczenie w postepowania zbiorcze, np:
w zakresie fatszywych sklepow internetowych czy kaskadowych alarméw bombowych (art.
224a kk),

rozwdéj narzedzi informatycznych i budowa nowych funkcjonalnosci majgcych na celu
utatwienie i przyspieszenie pozyskiwania informacji niezbednych w postepowaniach czy lepsze
zarzadzanie zasobem informacyjnym, w szczegdlnosci prowadzone prace wspélnie z Policjg nad
budowa modutu do wymiany danych pomiedzy systemami PROK- a sys. ERCDS, podtaczenie
do systemu prokuratury PROK-SYS rejestru zewnetrznego - Systemu Informacji
Finansowej (SInF).

6.2.2

DZIALANIA PLANOWANE DO RELAIZACJI W LATACH 2025 — 2027

zapewnienie kompleksowego ekosystemu regulacji odnoszacych sie do zwalczania
cyberprzestepczosci, zabezpieczenia elektronicznego  materiatu  dowodowego oraz
przeciwdziatanie kradziezy tozsamosci,

wzmochienie wyspecjalizowanych struktur zwalczania cyberprzestepczosci w prokuraturze,
informatyzacja postepowania karnego,

podnoszenie zdolnosci analitycznych organéw $cigania i wymiaru sprawiedliwosci przy
wykorzystaniu nowych technologii,

wymiana wiedzy i doswiadczen zakresu cyberbezpieczenstwa oraz metod wykorzystywanych
przez sprawcow cyberprzestepstw w celu podniesienia skutecznosci organéw $cigania oraz
cyberodpornosci.
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6.2.3 DANE STATYSTYCZNE DOT. DZIALALNOSCI

Tabela 33. Dane statystyczne dot. dziatalnosci Prokuratury Krajowej w zakresie zwalczania
cyberprzestepczosci

1. 2. | 3. 4, 5. 6.
Przepis Zarejestrowany Odmowy Umorzenie NN Umorzenie pozostate Akt oskarzenia
spraw wszczecia (niewykrycie (art. 17 8§ 1 pkt 1 do 11 (oraz winsoki o
sprawcy kpk, warunkowe wyrok
przestepstwa) umorzenie skazujacy art.
postepowania, wniosek 335 § 1kpk)
o umorzenie - art. 342
kpk)

Art. 287kk (oszustwo komputerowe 171558

art. 267 kk (bezprawne uzyskanie 21039 6600 10971 2426 662
informacji)

art. 268 kk (utrudnianie zapoznania sie 658 188 273 128 43
z informacja)

art. 268a kk (niszczenie danych 2688 901 1540 188 36
informatycznych)

art. 269 kk (uszkodzenie danych 36 6 16 3 5
informatycznego)

art. 269a kk (uszkodzenie systemu 112 16 69 11 7
informatycznego)

art. 269b kk (wytwarzanie 162 14 93 18 32

oprogramowania i narzedzi do
popetnienia przestepstwa)

art. 200a kk (uwodzenie matoletniego 939 123 196 233 286
w sieci)

art. 202 § 3 kk (rozpowszechnianie 598 46 81 120 232
twardej pornografii)

art. 202 § 4 kk (utrwalanie pornografii 166 13 23 48 103
z udziatem matoletniego)

art. 202 § 4a kk (posiadanie pornografii 689 24 58 199 420
dzieciecej)

art. 286 kk (oszustwo, na podstawie 163854 33113 65509 27563 19749

danych Policji, mozna szacowac, iz 50%
spraw z zakresu 286 kk dotyczy
cyberprzestepczosci, w zestawieniu s
wszystkie sprawy z art. 286 kk)

art. 190a § 2kk (kradziez tozsamosci) 7777 2871 2271 1117 668

art. 29, 30, 31, 32 ustawy z dnia 28 1461 139 1080 29 4
lipca 2023 r. o zwalczaniu naduzy¢ w
komunikacji elektronicznej
(generowanie sztucznego ruchu,
smishing, CLI Spoofing, niezgodna z
prawem modyfikacje informacji
adresowej)
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6.3 CENTRALNE BIURO ZWALCZANIA CYBERPRZESTEPCZOSCI (CBZC)

6.3.1 ZADANIA CBZC

Z dniem 12 stycznia 2022 r. zostato powotane Centralne Biuro Zwalczania Cyberprzestepczosci jako
jednostka Policji stuzby zwalczania cyberprzestepczosci, do zadan ktoérej nalezy:

rozpoznawanie i zwalczanie przestepstw popetnionych przy uzyciu systemu informatycznego,
systemu teleinformatycznego Ilub sieci teleinformatycznej oraz zapobieganie tym
przestepstwom, a takze wykrywanie i Sciganie sprawcéw tych przestepstw;

wspieranie w niezbednym zakresie jednostek organizacyjnych Policji w rozpoznawaniu,
zapobieganiu i zwalczaniu przestepstw, o ktérych mowa w pkt 1, a takze wykrywaniu i $ciganiu
sprawcow tych przestepstw.

Centralne Biuro Zwalczania Cyberprzestepczosci w ramach swojej dziatalnosci prowadzi dziatania:

o charakterze ogélnym w zakresie:

o zapobiegania cyberprzestepczosci poprzez budowanie bezpieczeristwa w cyberprzestrzeni
w oparciu o wtasciwg komunikacje ze spoteczenistwem,

o dziatan profilaktycznych, w tym spotkania, kampanie uswiadamiajace, spoty i inne we
wspdtpracy z  NASK iinnymi instytucjami  zajmujacymi  sie  problematyka
cyberbezpieczenstwa,

o organizacji wspdlnie z NASK szkolen, m.in. dla pracownikéw sektora bankowego,
samorzadowego oraz grup szczegdlnie narazonych na wiktymizacje, np. senioréw,

o zacie$nienia wspotpracy z krajowymi podmiotami publicznymi i prywatnymi oraz instytucjami
miedzynarodowymi,

o wdrazania i rozwijania nowoczesnych technologii i innowaciji,

o wspotpracy i uczestnictwa w miedzynarodowych szkoleniach i konferencjach o tematyce
Zwiazanej z cyberprzestepczoscia.

O charakterze szczegdlnym:

o rozpoznawanie, eliminowanie i redukowanie prawdopodobienstwa  wystgpienia
cyberprzestepstw,

o wspotpraca z krajowymi i zagranicznymi podmiotami oraz organami $cigania w zakresie
podnoszenia poziomu wiedzy w zakresie cyberbezpieczenstwa oraz zwalczania
cyberprzestepczosci,

o organizowanie specjalistycznych szkolen dla funkcjonariuszy i pracownikow CBZC oraz
innych jednostek organizacyjnych Policji,

o wspotpraca z Prokuraturg w zakresie wymiany informacji oraz pogtebiania wiedzy na temat
metod i narzedzi uzywanych przez sprawcow, istniejagcych zagrozen i sposobdéw ich
rozpoznawania, prawnych i faktycznych mozliwosci pozyskiwania i zabezpieczania dowodéw,
metod identyfikacji i przeciwdziatania zagrozeniom zwigzanych z atakami cybernetycznymi,

o gromadzenia danych dotyczacych cyberprzestepczosci i analizowanie jej trendéw w Polsce
i na Swiecie,

o diagnozowanie i analizowanie trendéw technologicznych w celu rozwijania strategii
i metodyki ich wykorzystania dla potrzeb zwalczania cybeprzestepczosci.
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6.3.2 DZIAtANIA PODJETE W 2024 R.

CBZC w roku 2024 podejmowato dziatania m.in. w nastepujacych obszarach:

oszustwa i pranie pieniedzy,

e CSAM,
e ztosliwe oprogramowanie, hacking,
e inne, w tym handel w sieci internet narkotykami, bronia, lekami.
6.3.3 Dane dotyczace wynikéw w zwalczaniu cyberprzestepczosci w kategoriach bedacych

w szczegblnym zainteresowaniu CBZC za rok 2024

przedstawiajg sie nastepujaco:

Tabela 34. Dane CBZC w zakresie realizacji zadan

Wynik

Zadanie
. 438
Wszczete postepowania przygotowawcze:
. . 447
Zakonczone postepowania przygotowawcze:
tacznie funkcjonariusze CBZC prowadzili postepowan w liczbie: 1253
Wykrywalno$¢ wyniosta: 84%
. L 1073
Przedstawiono zarzuty osobom w liczbie:
Zostato zatrzymanych oséb w liczbie: 848
Zastosowano srodek zapobiegawczy w postaci tymczasowego aresztowania osobom w liczbie: 812
. . . . . - .| 72,7 min. z4,
Na poczet przysztych kar, grzywien, zados¢uczynienia pokrzywdzonym itp. zabezpieczono mienie o tacznej
wartosci:
Odzyskano mienie o wartosci: 49,7 min. zt

6.3.4 REKOMENDACIJE

CBZC rekomenduje w zakresie zwalczania zaawansowanych form cyberprzestepczosci nastepujace
czynnosci:

rozwijanie szerokiej wspoétpracy organdéw Scigania w kontekscie miedzynarodowym,
w szczegolnosci na forum takich organizacji jak Agencja Unii Europejskiej Europol oraz
Miedzynarodowa Organizacja Policji Kryminalnych INTERPOL,

rozwijanie skutecznych kanatéw komunikacji i wspétpracy z dostawcami ustug elektronicznych,
podnoszenie kompetencji funkcjonariuszy Policji w zakresie najnowszych technologii,
rozwijanie i wdrazanie narzedzi inteligentnego przetwarzania duzych wolumendéw danych
(w szczegdlnosci z zabezpieczonych no$nikéw danych),

state monitorowanie najnowszych trendéw technologicznych i zwigzanych z nimi zagrozen,
w celu identyfikacji nowych rodzajow cyberprzestepstw,

wdrazanie najnowszych rozwigzan (np. z obszaru sztucznej inteligencji) dla potrzeb skutecznego
zwalczania i zapobiegania cyberprzestepczosci,

prowadzenie dziatan i kampanii prewencyjnych skierowanych do spoteczenstwa.

Wiecej informacji dot. dziatalnosci Policji w cyberprzestrzeni zostato zawarte w rozdziale dot. KGP.
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6.4 KOMENDA GEOWNA POLCJI (KGP)

Nihz

= = POLICJA

lel.\

6.4.1 ZADANIA I ROLA KGP

Policja zajmuje sie kompleksowym projektowaniem, realizowaniem, wdrazaniem, utrzymaniem
i rozwojem systemow teleinformatycznych, teletransmisyjnych, telekomutacyjnych
i radiokomunikacyjnych, ktére stanowia kluczowe wsparcie dla dziatalnosci wielu organdéw i instytucji
panstwowych. Powyzsze obejmuje systemy miedzynarodowe, krajowe, policyjne, niejawne oraz systemy
infrastruktury krytycznej. Odbiorcami ustug sa m.in.: Kancelaria Prezydenta RP, Kancelaria Sejmu RP,
Kancelaria Senatu RP, Kancelaria Prezesa Rady Ministréw, urzedy wojewddzkie, ABW, Biuro
Bezpieczenstwa Narodowego, Centra Powiadamiania Ratunkowego, administracja rzagdowa, Urzad ds.
Cudzoziemcow, sady, prokuratury, Straz Graniczna.

Na wszystkich etapach budowy rozwigzan szczegélna uwaga przywigzywana jest do obszaru
zapewniajgcego cyberbezpieczenstwo zasobdéw informacyjnych administrowanych przez Policje. W celu
wymiany informacji o incydentach i zagrozeniach, a takze wspdlnego reagowania na zagrozenia
w cyberprzestrzeni oraz pomocy w likwidacji skutkéw incydentéw Policja wspoétpracuje z CSIRT GOV,
prowadzonym przez Szefa ABW. Realizujac zadania zwigzane z zapewnianiem bezpieczenstwa
w cyberprzestrzeni na poziomie krajowym, Policja wspdtpracuje z wiodgcymi podmiotami w zakresie
cyberbezpieczenstwa (w oparciu o zawierane umowy i porozumienia), a takze z operatorami ustug
kluczowych oraz dostawcami ustug cyfrowych (w celu zapewnienia ochrony infrastruktury krytycznej).

W ramach zadan zwigzanych z zapewnieniem cyberbezpieczeristwa realizowane s3 dziatania w obszarze
zagwarantowania zgodnosci systemu zarzadzania bezpieczeristwem informacji w obszarze systemow
teleinformatycznych eksploatowanych w zakresie Krajowego Systemu Informatycznego (KSI) z norma
PN-ISO/IEC 27001:2023-08, w tym w szczegélnosci szacowanie ryzyka oraz projektowanie
i koordynowanie bezpieczenstwa informacji i zapewnienie ciggtosci dziatania proceséw informacyjnych.
Przedstawiciele MSWIA oraz organy, a takze jednostki organizacyjne podlegte lub nadzorowane przez
Ministra SWIA uczestnicza w cotygodniowych posiedzeniach Zespotu ds. Koordynacji
Cyberbezpieczenstwa organizowanym przez RCB.

Jednoczesnie wsrdd funkcjonariuszy i pracownikéw Policji budowana jest Swiadomo$¢ istnienia zagrozen
w cyberprzestrzeni poprzez udziat w szkoleniach poswieconych przedmiotowemu zagadnieniu. Podobne
dziatania realizowane s3 przez inne organy, a takze jednostki organizacyjne podlegte lub nadzorowane
przez Ministra SWiIA. Dodatkowo nalezy wskazaé, ze Policja prowadzi, w tym zakresie, szkolenia dla
uczniéw, nauczycieli i rodzicow dzieci szkét podstawowych i ponadpodstawowych.

Ponadto policja petni istotng role w zakresie zapewniania bezpieczenstwa w cyberprzestrzeni, ochrone
infrastruktury krytycznej i danych wrazliwych pozostajagcych w zakresie jej odpowiedzialnosci. W dobie
cyfryzacji i rosnacej liczby zagrozen w sieci, dziatania KGP w tym obszarze maja kluczowe znaczenie
zaréwno dla Policji, jak i spoteczenstwa.

Policji zostaty powierzone obowiazki tzw. Centralnego Organu Technicznego KSI (COT KSI), w ramach
ktérych realizowany jest:

e dostep do Narodowej Kopii tego systemu wszystkim uprawnionym instytucjom w kraju.

e Komendant Gtoéwny Policji jest operatorem OST 112, tj. Ogdlnopolskiej Sieci
Teleinformatycznej na potrzeby obstugi numeru alarmowego 112, integrujacej Systemy
Informatyczne Centréw Powiadamiania Ratunkowego, Systemy Wspomagania Dowodzenia
Policji i Panstwowej Strazy Pozarnej oraz PLI CBD (Platforme Lokalizacyjno-Informacyjna
z Centralng Baza Danych Urzedu Komunikacji Elektronicznej).

¢ Komendant Gtéwny Policji jest administratorem Systemu tacznosci Rzadowej, zapewniajac
bezpieczny dostep do ustug telekomunikacyjnych dla najwazniejszych oséb w panstwie oraz
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Szefem Krajowego Centrum Informacji Kryminalnych, w ktérym sg gromadzone i udostepniane
uprawnionym uzytkownikom informacje kryminalne, dot. oséb, przestepstw, podmiotow,
przedmiotéw, rachunkéw bankowych i rachunkéw papieréw wartos$ciowych.

Ponadto KGP:

wyznacza strategie i kierunki dziatania jednostek Policji zajmujacych sie cyberprzestepczoscia,
takich jak Centralne Biuro Zwalczania Cyberprzestepczosci,

koordynuje wspoétprace miedzy jednostkami terenowymi Policji w przypadku wystgpienia
incydentéw cyberbezpieczenstwa o charakterze lokalnym i krajowym,

odpowiada za opracowywanie procedur ochrony danych oraz reagowania na incydenty
zagrazajace bezpieczenstwu kluczowych systeméw informatycznych administrowanych przez
Policje,

opracowuje plany ciggtosci dziatania oraz przeprowadza analizy ryzyka w obszarze
cyberbezpieczenstwa,

utrzymuje i rozwija istotne dla funkcjonowania Policji systemy informacyjne,

poszukuje podatnosci sprzetu i oprogramowania w nadzorowanych systemach
teleinformatycznych,

prowadzi zaawansowane dziatania z zakresu aktywnej obrony systeméw informacyjnych.

Biuro tacznosci i Informatyki KGP, jako wyspecjalizowana jednostka organizacyjna, zapewnia
uprawnionym podmiotom dostep do systeméw informatycznych Policji - przyktadem takiego
systemu jest Krajowy System Informacyjny Policji, z ktérego korzystaja takie stuzby jak m.in.
Straz Graniczna czy Agencja Bezpieczenstwa Wewnetrznego,

prowadzi réwniez dziatania edukacyjne, podnoszace $wiadomos¢ w  obszarze
cyberbezpieczenstwa, organizujagc wyktady i szkolenia zaréwno wewnetrzne w samej formacji,
jak i zewnetrzne dla instytucji, a takze dla szkét podstawowych i ponadpodstawowych.

6.4.2

Rekomendacje:

utrzymanie/pozyskanie wyspecjalizowanych zespotéw/specjalistéw do obstugi incydentéw
bezpieczenistwa, monitorowania sytuacji w cyberprzestrzeni Policji,

zapewnienie/modernizacja narzedzi do aktywnej obrony cyberprzestrzeni Policji, w ktorej
funkcjonuja jedna z najrozleglejszych infrastruktur telekomunikacyjnych i wielkoskalowe
systemy informatyczne,

niezbedna jest miedzyresortowa/miedzyinstytucjonalna wymiana informacji/doswiadczen
z zakresu ochrony cyberprzestrzeni,

efektywna wspétpraca z rynkiem prywatnym dostawcow sprzetu informatycznego
i oprogramowania, w celu zapewnienia sektorowi administracji publicznej dostepu do
najnowszych rozwiazan technologicznych,

state podnoszenie kwalifikacji zespotéw zajmujacych sie poszczegédlnymi dziedzinami
cyberbezpieczenstwa,

nieustanne  podnoszenie  $wiadomosci  cyberbezpieczenstwa  wsrédd  pracownikéw
i funkcjonariuszy,

skuteczne eliminowanie zjawiska Shadow IT poprzez zapewnienie pracownikom
i funkcjonariuszom wydajnych narzedzi niezbednych do wykonywania ich obowigzkéw.

Wiecej informacji dot. dziatalnosci Policji w cyberprzestrzeni zostato zawarte w rozdziale dot. CBZC.
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6.5 CENTRALNE BIURO ANTYKORUPCYJNE (CBA)

6.5.1 ZADANIA

Centralne Biuro Antykorupcyjne (CBA) w 2024 r. realizowato szereg przedsiewzie¢ analityczno-
informacyjnych oraz kontrolnych obejmujacych swoim zakresem szerokorozumiang branze IT, w tym
dziatania zwigzane z przeciwdziataniem zagrozeniom o charakterze cyberprzestepczym.

Ponadto w minionym roku CBA brato czynny udziat:

e w posiedzeniach Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC);

e w realizacji Scistej wspotpracy CSIRT GOV przy wykorzystaniu CSIRT CBA. W zakres
wspotrealizowanych przedsiewzieé¢ zaliczyé mozna— m.in. wymiane I0C (ang. Indicator of
Compromise) w zakresie atakow teleinformatycznych skierowanych wobec CBA oraz wdrazanie
zalecen CSIRT GOV;

e w przeprowadzaniu szkoleh z zagadnien dot. cyberbezpieczenstwa dla osdéb petnigcych
szczegodlnie wazne funkcje publiczne koordynowanych przez NASK PIB (program SecureV).
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7 MINISTERSTWO OBRONY NARODOWEJ (MON)

% 7 Ministerstwo
“7 /| Obrony Narodowej

7.1 DZIALANIA REALIZOWANE PRZEZ RESORT OBRONY NARODOWEJ W ZAKRESIE
CYBERBEZPIECZENSTWA, W SZCZEGOLNOSCI StUZACE REALIZACJI STRATEGII
CYBERBEZPIECZENSTWA RZECZYPOSPOLITEJ POLSKIEJ NA LATA 2019-2024

7.1.1 WDROZENIE | OCENA FUNKCJONOWANIA PRZEPISOW O KRAJOWYM
SYSTEMIE CYBERBEZPIECZENSTWA

Ministerstwo Obrony Narodowej koordynowato w ramach resortu obrony narodowej uzgodnienia
projektu ustawy zmianujqgcq ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczestwa. MON
we wspotpracy z DKWOC/CSIRT MON braty udziat w opracowywaniu przepiséw, w szczegdélnosci
dotyczacych zakresu zadan Ministra Obrony Narodowej oraz CSIRT poziomu krajowego.

Ponadto dokonano analizy wptywu projektowanych zmian na resortowy system cyberbezpieczenstwa
i rozpoczeto przygotowania do ich implementacji w ramach resortu.

7.1.2 PODNIESIENIE EFEKTYWNOSCI FUNKCJONOWANIA KRAJOWEGO SYSTEMU
CYBERBEZPIECZENSTWA

Powyzsze byto realizowane poprzez:

e DKWOC/CSIRT MON organizowali cotygodniowe spotkania przedstawicieli CSIRT poziomu
krajowego oraz CSIRT KNF, PSE, UKE umozliwiajace wymiane biezacych informacji
o cyberzagrozeniach i incydentach.

e Przedstawiciele Ministerstwa Obrony Narodowe;j brali udziat w Forum Organéw WHtasciwych.

e Minister Obrony Narodowej (lub jego przedstawiciel) uczestniczyt w posiedzeniach Kolegium do
Spraw Cyberbezpieczenstwa.

e Przedstawiciele resortu, w tym CSIRT MON, brali udziat w spotkaniach Potgczonego Centrum
Operacyjnego Cyberbezpieczenstwa.

e Przedstawiciele DKWOC/CSIRT MON brali udziat w pracach grupy roboczej zajmujacej sie
implementacja oraz utrzymaniem i rozwijaniem systemu teleinformatycznego S46 wspierajgcego
wspotprace w ramach krajowego systemu cyberbezpieczenstwa zgodnie z UKSC

e DKWOC/CSIRT MON wdrozyt oraz zapewnit ciggtos¢ funkcjonowania i rozwoju dedykowanego
systemu teleinformatycznego wraz z systemami informatycznymi budowanymi na potrzeby
wykrywania, rozpoznania i zwalczania zagrozen cyberbezpieczenstwa.

e DKWOC/CSIRT MON rozpoczat prace wsparcia i automatyzacji procesu obstugi incydentow
oraz PWC (Proaktywnego Wykrywania Cyberzagrozen).

e DKWOC/CSIRT MON ukompletowat wyposazenie przewidziane dla Zespotéw Zadaniowych
oraz personelu DKWOC/CSIRT MON zabezpieczajagce prace w ramach Proaktywnego
Wykrywania Cyberzagrozen oraz wsparcia w obstudze incydentéw.

e DKWOC/CSIRT MON informowat o nowo publikowanych podatnosciach sprzetu oraz
oprogramowania uzytkowanego w RON oraz podmiotach nadzorowanych (PN)
i wspotpracujacych, przygotowywat zalecenia, ostrzezenia oraz komunikaty dla uzytkownikéw
systemow RON oraz podmiotéw we wtasciwosci CSIRT MON, dystrybuowat biuletyny i raporty
dotyczacych zidentyfikowanych podatnosci.

e DKWOC/CSIRT MON prowadzit biezagca analize podatnosci oraz zagrozen w nadzorowanych
systemach informatycznych poprzez cykliczne skanowania.

e DKWOC/CSIRT MON prowadzit ocene wptywu incydentéw na system obronny panistwa.
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e DKWOC/CSIRT MON prowadzit wymiane informacji z pozostatymi zespotami CSIRT poziomu
krajowego oraz pozostatymi podmiotami KSC.

7.1.3 ZWIEKSZENIE CYBERBEZPIECZENSTWA UStUG KLUCZOWYCH | CYFROWYCH
ORAZ INFRASTRUKTURY KRYTYCZNE)J

MON we wspétpracy z Morskim Centrum Cyberbezpieczenstwa Akademii Marynarki Wojennej
w Gdyni (MCC), celem podniesienia poziomu wiedzy personelu wojskowych placéwek ochrony zdrowia
odpowiedzialnych za cyberbezpieczenstwo, zorganizowat w marcu 2024 konferencje ,Zimowa Szkota
Cyberbezpieczenstwa”. Tematem wiodgcym konferencji byta tematyka bezpieczenstwa systemow i sieci
teleinformatycznych wykorzystywanych w ochronie zdrowia jednostek RON.

7.1.4 ZWIEKSZANIE ZDOLNOSCI DO ZWALCZANIA CYBERPRZESTEPCZOSCI,W TYM
CYBERSZPIEGOSTWA | ZDARZEN O CHARAKTERZE TERRORYSTYCZNYM

DKWOC/CSIRT MON:
e Monitorowat stan bezpieczenstwa zasobdéw, ustug i aplikacji podtaczonych do internetu
w ramach RON oraz podmiotow nadzorowanych (PN) i wspotpracujacych (External Attack
Surface Management).
e  Wspdtpracowat z CBZC Policji w ramach dziatah majacych na celu identyfikowanie fatszywych
zbidrek pieniedzy na rzecz powodzian.

MCC AMW:

e Zorganizowato w maju 2024 r. konferencje pt. ,Przestepczosc¢ teleinformatyczna XXI-6".
Tematem wiodacym konferencji byta tematyka zwalczania cyberprzestepczosci ze szczegélnym
uwzglednieniem sektora e-commerce i bankowosci. W ramach konferencji przeprowadzono
warsztaty dla zespotdw bezpieczenstwa wybranych bankéw z  wykorzystaniem
srodowiska cyberpoligonu.

7.1.5 OPRACOWANIE I \{VDROZENIE NARODOWYCH STANDARDOW
CYBERBEZPIECZENSTWA ORAZ PROMOWANIE DOBRYCH PRAKTYK
| ZALECEN

DKWOC/CSIRT MON opracowat:
e ,lLokalne plany reagowania na incydenty komputerowe”, opisujace zasady postepowania
w obszarze reagowania na incydenty komputerowe, w systemach teleinformatycznych lub
rozwiazaniach informatycznych resortu obrony narodowe;j.

Ministerstwo Obrony Narodowej opracowato:

e Polityke etykietowania danych w systemach teleinformatycznych resortu obrony narodowej” -
dokument okresla zasady etykietowania danych w systemach teleinformatycznych RON, celem
wdrozenia polityki jest zwiekszenie bezpieczenstwa danych (w szczegdlnosci prawnie
chronionych) przetwarzanych w systemach oraz zapewnienie efektywnej i kontrolowanej
wymiany informacji pomiedzy systemami o réznych poziomach bezpieczenstwa oraz pomiedzy
systemami narodowymi i stuzagcymi do przetwarzania informacji miedzynarodowych.

7.1.6 BEZPIECZENSTWO tANCUCHA DOSTAW ORAZ TESTY | AUDYTY
BEZPIECZENSTWA

e Ministerstwo Obrony Narodowej rozpoczeto prace nad ,Politykg bezpieczenstwa resortu
obrony narodowej w zakresie przeciwdziatania cyberzagrozeniom fancucha dostaw”.

e DKWOC/CSIRT MON prowadzit testy bezpieczenstwa systeméw teleinformatycznych
wprowadzanych do uzytku lub eksploatowanych w Sitach Zbrojnych RP .

7.1.7 STYMULOWANIE BADAN | ROZWOJU W OBSZARZE CYBERBEZPIECZENSTWA

DKWOC prowadzit nadzér nad realizacja badan pk. MIKOK, OptoKrypt i APQ, finansowanych przez
NCBR. Gtéwnymi celami realizacji tych przedsiewzie¢ sa:
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Budowa modutowej infrastruktury komputera kwantowego (MIKOK);
Budowa urzadzenia realizujgcego kwantowa wymiane klucza i generatora kwantowego oraz
kodowania fazowego do ochrony transmisji (OptoKrypt);

e Opracowanie algorytmoéw postkwantowych szyfrowania, podpisu cyfrowego i uzgadniania
klucza (APQ).

Wymienione przedsiewziecia uruchomiono w celu opracowania nowych metod zabezpieczenia danych
z uwzglednieniem zagrozehn zwigzanych z perspektywa powstania komputeréw kwantowych oraz
rozwoju technologicznego w zakresie budowy komputera kwantowego.

Resort obrony narodowej realizowat takze projekty odnoszacych sie do tacznosci:
e Opracowanie metodyki testéw i oceny radiolinii IV pasma, udziat w testach urzadzen
producentéow krajowych i zagranicznych oraz opracowanie raportu z testow zgodnie
z metodyka;
e Opracowanie koncepcji architektury militarnej instalacji testowej 5G.

Wojskowy Instytut £acznosci im. prof. dr hab. Janusza Groszkowskiego - Paristwowy Instytut Badawczy,
w 2024 r. realizowat nw. projekty finansowane w ramach dotacji Ministra ON:
e Opracowanie bazowego zestawu szkolno-treningowego posterunku monitorowania widma
czestotliwosci radiowych oraz namierzania Zzrodet zaktécen;
e Przeprowadzenie badania podatnosci radiostacji na ofensywne dziatania
w cyberprzestrzeni;
e Zrealizowanie projektu dot. aktywnego przeciwdziatania atakom na uktady FPGA.

Efekty tych projektow zostaty przyjete i wykorzystane przez zaineresowane podmioty RON.

7.1.8 ZWIEKSZANIE KOMPETENCJI INSTYTUCJONALNYCH ORAZ REALIZACJA
WSPOLPRACY MIEDZY SEKTOREM PUBLINCZYM | PRYWATNYM

Rozwdj wspotpracy miedzy sektorem publicznym i prywatnym realizowano poprzez:

e Organizacje i/lub uczestnictwo w spotkaniach technicznych z udziatem przedstawicieli
przemystu i sektora publicznego na arenie krajowej i miedzynarodowej oraz wsparcie realizacji
badan naukowych w obszarze cyberbezpieczenstwa.

Ponadto,

e Pozyskiwano i rozwijano narzedzia stuzagce budowaniu zdolnosci zapewnienia
cyberbezpieczenstwa w Sitach Zbrojnych Rzeczypospolitej Polskiej (SZ RP) oraz opracowano
szkolenia dla zdefiniowanych sciezek szkoleniowych kluczowych rél zawodowych
cyberbezpieczenstwa w oparciu o Standard NIST 800-181 (NICE Framework) i ECSC rozpoczeto
proces szkolenia w celu podnoszenia kompetencji kadr resortu do prowadzenia petnego
spektrum dziatan w cyberprzestrzeni oraz ¢wiczenia z wykorzystaniem cyberpoligonu.

e Prowadzono dziatania w zakresie rozwoju zdolnosci SZ RP do realizacji dziatan
w cyberprzestrzeni uktadzie krajowym, sojuszniczym i koalicyjnym, w tym poprzez udziat
w ¢wiczeniach miedzynarodowych z obszaru cyber. W 2024 uczestniczono m.in.
w ¢wiczeniach:

o Locked Shields 24 - zorganizowanym przez NATO CCDCOE, podczas ktérego DKWOC
tworzyto wspodlny polsko-finski zespdot Blue Team, zajmujac czotowe miejsce wsréod
zwyciezcow ¢éwiczenia. W éwiczeniu poza DKWOC, brali tez udziat zotnierze z ZDC WOT;

o DEFENDER 24 - zorganizowanym przez Stany Zjednoczone we wspoétpracy z Polska
i Estonia. W DKWOC zlokalizowano elementy kierownictwa ¢wiczenia oraz
miedzynarodowy zespot ds. Defensive Cyberspace Operations. W Estonii dziatat zespét
DKWOC symulujacy dziatania przeciwnika w cyberprzestrzeni. W ¢éwiczeniach brali tez
udziat zotnierze z ZDC WOT;

o Cyber Coalition 24 - w ramach, ktérego specjalisci DKWOC petnili funkcje jednego
z kluczowych elementéw - Dowddztwa Komponentu Operacji Specjalnych (SOCC),
realizowang w obszarze jego funkcjonalnosci do prowadzenia dziatann w cyberprzestrzeni.
POL SOCC dowodzit zespotami z innych panstw;
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o Cyber Flag 24 - zorganizowanym przez Stany Zjednoczone dla najblizszych sojusznikéw,
majacym zwiekszy¢ interoperacyjnos¢ dziatan w cyberprzestrzeni. Ze strony DKWOC
uczestniczyto 14 przedstawicieli;

o DEFNET 24 - zorganizowanym przez francuskie dowddztwo COMCYBER, majacym na celu
skonsolidowanie przygotowania pod katem defensywnej technologii informacyjnej, m.in.
poprzez sprawdzenie spéjnosci dziatan poszczegdlnych uczestnikdw wydarzenia;

o CAX CyberNet - zorganizowanym przez Niderlandy, skupiajgcym sie na aspektach
strategicznych, operacyjnych i technicznych domeny cyber;

o Cyber Spartan - miedzynarodowym ¢wiczeniu typu Live Fire, zorganizowanym przez UK,
majacym na celu doskonalenie umiejetnosci identyfikacji, wykrywania, ochrony
i reagowania na zagrozenia cybernetyczne poprzez realistyczne scenariusze i wspotprace
zespotowsy;

o CYBER SHIELD - najwiekszym ¢wiczeniu lllinois National Guard, w ramach ktérego polscy
specjalisci ¢wiczyli cyberobrone z USA oraz innymi panstwami;

o CWIX (JFTC Bydgoszcz) i Crossed Swords (CCDCOE, Estonia) - ¢wiczeniu przyczyniajagcym
sie do podnoszenia poziomu interoperacyjnosci sojuszniczej oraz zwiekszania zdolnosci do
kolektywnej obrony;

o CyberBaltic - miedzynarodowym ¢éwiczeniu, w ktérych uczestniczyli zotnierze z ZDC WOT.

7.1.9 ZWIEKSZENIE KOMPETENCJI KADRY PODMIOTOW ISTOTNYCH DLA
CYBERBEZPIECZENSTWA RP

Eksperckie Centrum Szkolenia Cyberbepieczenstwa (ECSC):

e Zorganizowato specjalistyczne szkolenia w dziedzinie IT, cyberbezpieczenstwa, oraz kryptologii
na potrzeby RON. Centrum prowadzi szkolenia na wszystkich poziomach zaawansowania od
podstawowego, poprzez zaawansowany po ekspercki. Oferta szkoleniowa ECSC jest tworzona
w Scistej koordynacji z jednostka ekspercka w obszarze IT, cyber oraz krypto - DKWOC
i zabezpiecza biezace iprzyszte potrzeby w tym zakresie. Szkolenia prowadzone s3
w dwéch trybach: stacjonarnym w oddziatach ECSC oraz zdalnym z wykorzystaniem
dedykowanej platformy szkolenia na odlegtosc¢ (elearning). Obecne portfolio szkolen ECSC jest
sukcesywnie poszerzane i obejmuje obecnie: 34 z szkolenia zakresu IT oraz 30 szkoleh
z zakresu cyber. tacznie, w 2024 r., w 506 zrealizowanych przez ECSC szkoleniach (w tym 36
zdalnie) uczestniczyto przeszto 8,3 tys oséb (w tym 3180 zdalnie).

e Zorganizowano szereg seminariow, warsztatow i konferencji m.in.: CyberBEZPIECZNI,
CyberEXPERT, CyberEXPERT GAME.

e ECSC kontynuowato dziatania w obszarze certyfikacji oséb w obszarze cyberbezpieczenstwa.
W roku 2024 wysitki Centrum skupiaty sie na utrzymaniu i rozszerzeniu akredytacji udzielonej
ECSC przez Polskie Centrum Akredytacji o kolejne programy.

DKWOC prowadzit szkolenia z zakresu cyberbezpieczenstwa dla pracownikéw
i zotnierzy Resortu Obrony Narodowej. Szkolenia i warsztaty odbywaty sie w formie stacjonarnej
i uzupetniane byty kursami e-learningowymi.

Morskie Centrum Cyberbezpieczenstwa Akademii Marynarki Wojennej w Gdyni:
e Zorganizowato w pazdziernika 2024 r. konferencje pt. ,Dezinformacja wojskowa”. Tematem
wiodacym konferencji byty dziatania dezinformacyjne i propagandowe oraz przeciwdziatanie im
w RON.
e Kontynuowato prowadzenie:
o Studiow podyplomowych ,Cyberbezpieczenstwo” - obejmujacych kwestie z zakresu
cyberbezpieczenstwa w obszarze technicznym, prawnym i zarzadczym;
o Studiow podyplomowych EMBA ,Zrzadzania cyberbezpieczenstwem i ustugami cyfrowymi”
- obejmujacych kwestie ~w  zakresie  zarzadzania  cyberbezpieczenstwem
i ustugami cyfrowymi. Studia byty prowadzone we wspoétpracy z DKWOC Fundacja
Bezpieczna Cyberprzestrzen oraz stowarzyszeniem ISSA Polska;
o Studiow podyplomowych DBA ,Zrzadzania cyberbezpieczenstwem i ustugami cyfrowymi”

Wojskowa Akademia Techniczna (WAT) kontynuowata prowadzenie:
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Studidow magisterskich na kierunku kryptologia i cyberbezpieczenstwo, zaréwno
w ramach studiow wojskowych jak i cywilnych;
Studiow MBA w zakresie cyberbezpieczenstwa.

7.1.10 STWORZENIE WARUNKOW DO BEZPIECZNEGO KORZYSTANIA Z

CYBERPRZESTRZENI PRZEZ OBYWATELI

MON  wspétpracy z jednostkami  resortu realizowato cykliczny  projekt  pn.
Akademia_CYBER.MIL, ktérego celem jest budowanie $wiadomosci iwiedzy w zakresie
cyberbezpieczenstwa oraz przygotowanie studentéw do wyzwan zwigzanych z ochrong
cyberprzestrzeni. 1l edycja Projektu w roku akademickim 2023/2024 realizowana byta
w szesnastu uczelniach publicznych prowadzacych kierunki studiéw zwigzane z szeroko
rozumianym cyberbezpieczenstwem i informatyka, natomiast Ill edycja, w roku akademickim
2024/2025 realizowana jest w szesnastu politechnikach i uczelniach technicznych na obszarze
catego kraju. W ramach projektu studenci maja okazje wziag¢ udziat w wyktadach prowadzonych
przez specjalistdbw z zakresu cyberbezpieczenstwa, kursach e-learningowych, warsztatach
i zawodach typu Capture The Flag.

Centralne Wojskowe Centrum Rekrutacji we wspétpracy z DKWOC, WAT i MCC kontynuowano
program CYBER.MIL z klasg polegajagcy na utworzeniu i prowadzeniu w szkotach
ponadpodstawowych klas o profilu "Cyberbezpieczenstwo i nowoczesne technologie
informatyczne". Gtéwnym celem programu jest wyksztatcenie potencjalnych kandydatéw do
korpuséw osobowych kadry zawodowej i naukowej Sit Zbrojnych RP, w tym szczegdlnie do
Wojsk Obrony Cyberprzestrzeni. W ramach ksztatcenia realizowano zaréwno zajecia
teoretyczne jak i praktyczne dot. podstaw kryptografii, algorytmiki, cyberbezpieczenstwa oraz
zarzadzanie bezpieczenstwem danych i informacji.

MCC i MON zorganizowaty we wrzesniu 2024 r. kolejna edycje Letniej Szkota
Cyberbezpieczenstwa. Konferencja byta skierowana przede wszystkim do pracownikéw szeroko
rozumianych mediéw oraz dziatéw informacyjnych/rzecznikéw prasowych podmiotéw
administracji publicznej i dotyczyta kwestii zagrozen w $rodowisku informacyjnym, metod
manipulacji spoteczenstwem i mediami, operacji informacyjnych i psychologicznych,
wiarygodnosci Zrédet informacji oraz bezpieczenstwa informacyjnego wojska i zotnierzy.

MON po raz kolejny zorganizowat Konkursu o nagrode im. Mariana Rejewskiego na najlepsza
prace naukowa poswiecong cyberbezpieczenstwu i kryptologii (VI edycja). Celem konkursu jest
m.in. promowanie polskiej mysli intelektualnej i wykorzystania potencjatu naukowego dla
potrzeb wzmocnienia obronnosci kraju.

7.1.11

AKTYWNA WSPOLPRACA MIEDZYNARODOWA NA POZIOMIE
STRATEGICZNO-POLITYCZNYM

Ministerstwo Obrony Narodowe;j :

Zorganizowato, w pazdzierniku 2024 r. w Rzymie, we wspoétpracy z Biurem Attache Obrony RP
w Rzymie, konferencje bilateralng pt. ,Sharing Cyber 2024 Warsaw - Rome”. Inicjatywa byta
kontynuacja formuty zapoczatkowanej w 2023 r. w Ambasadzie RP w Paryzu. W konferencji
wzieli udziat polscy i wtoscy reprezentanci SZ, administracji publicznej, sSrodowisk naukowych
oraz podmiotéw sektora prywatnego.

Zorganizowato w kwietniu 2024 r. w Poznaniu, we wspotpracy z Grupa MTP, | Miedzynarodowy
Kongres Cyberbezpieczenstwa - IN.SE.CON. W wydarzeniu wzieto udziat blisko 1.500
uczestnikdw z kraju i zagranicy, w tym najwyzsi urzednicy panstwowi ksztattujacy obszar
bezpieczenstwa w cyberprzestrzeni w Polsce, przedstawiciele SZ RP, czotowi eksperci krajowi
oraz partnerzy zagraniczni z NATO i UE oraz panstw sojuszniczych (przedstawiciele
Europejskiego Kolegium Bezpieczenstwa i Obrony UE, Kwatery Gtéwnej NATO, Departamentu
Obrony USA oraz resortow obrony: Republiki Korei, Niemiec, Wtoch, Gruzji i Rwandy).
Wydarzenie miato na celu upowszechnienie w spoteczenstwie tematyki bezpieczenstwa
W cyberprzestrzeni, stworzenie forum wymiany wiedzy eksperckiej i doswiadczen i budowania
wspotpracy podmiotéw krajowych i zagranicznych w obszarze cyberbezpieczenstwa, inicjowanie
i wspieranie projektéw stuzacych modernizacji wyposazenia i rozwigzan uzywanych w SZ RP
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w obszarze zapewnienia bezpieczenstwa w cyberprzestrzeni, kreowanie spotecznego zaplecza
SZ m.in. poprzez pozyskanie partneréw do dziatalnosci na rzecz bezpieczenstwa i obronnosci
panstwa - nawigzywanie relacji z podmiotami sektora prywatnego z dziedziny nowych
technologii i bezpieczenstwa w cyberprzestrzeni.

7.1.12 AKTYWNA WSPOtPRACA MIEDZYNARODOWA NA POZIOMIE OPERACYJNYM
| TECHNICZNYM Z PODMIOTAMI ZEWNETRZNYMI
e CSIRT MON dotaczyt do FIRST (The Forum of Incident Response and Security Teams) - lidera
w reagowaniu na incydenty. Cztonkostwo w FIRST umozliwia zespotom reagowania na
incydenty skuteczniejsze reagowanie na incydenty bezpieczenstwa — zaréwno reaktywne, jak
i proaktywne.
e DKWOC/CSIRT MON w zakresie wspotpracy w ramach UE uczestniczyt w nw. projektach:
— PESCO - Cyber Rapid Response Teams (CRRTs),
— PESCO - Cyber and Information Domain Coordination Center (CIDCC),
— MICNET - Military Computer Emergency Response Oprational Network.
e DKWOC/CSIRT MON kontynuowat wspotprace z NATO Cyber Operations Centre (CyOC)
w zakresie wymiany informacji o zagrozeniach i incydentach w cyberprzestrzeni.
e DKWOC rozwijato funkcjonowanie Narodowego Punktu Kontaktowego do wspdtpracy
z NATO.
e ZDC DWOT kontynuowato wspotprace z Estonian Defence League’s Cyber Unit.
ECSC rozwijato wspotprace z European Security And Defence College* (ESDC) Network i jest jedna
z czterech polskich instytucji, ktére uczestnicza w tej inicjatywie. Przygotowane przez ECSC szkolenia
adresowane byty do personelu technicznego $redniego szczebla panstw UE (krajéw cztonkowskich oraz
instytucji i organéw UE), ktérzy w ramach swoich obowigzkéw odpowiadajg za kwestie zwigzane
z cyberbezpieczenstwem.

Ponadto, odbywato sie szkolenie ukrainskich Zzotnierzy w Polsce w ramach miedzynarodowej misji
EUMAM Ukraine (UE Millitary Assistance Mission in support of Ukraine). Przygotowane przez ECSC
szkolenia  adresowane byty do personelu technicznego S$redniego szczebla, ktérzy
w ramach swoich obowigzkéw odpowiadajg za kwestie zwigzane z cyberbezpieczenstwem,
w tym w szczegdlnosci zapewnieniem bezpieczenstwa, utrzymaniem i zarzadzaniem systemami
operacyjnymi. W raportowanym okresie tgcznie przeszkolono 24 Zotnierzy Sit Zbrojnych Ukrainy.

7.2 WNIOSKI | REKOMENDACJE

e Bioragc pod uwage osiggniete do tej pory rezultaty, a takze majac na wzgledzie planowane cele
oraz specyfike realizowanych przedsiewzieé, nalezy dazy¢ do kontynuowania programéw takich
jak CYBER.MIL i Akademia_CYBER.MIL w kolejnych latach, co pozwoli na pozyskanie
w przysztosci przez ron personelu specjalistycznego w obszarze cyberbezpieczenstwa.

e Realizacja przez WIL-PIB zadan zleconych z zakresu kryptologii i cyberbezpieczenstwa stanowi
duza wartosé dla rozwoju zdolnosci w obszarze zwiekszania bezpieczenstwa cyberprzestrzeni
w resorcie obrony narodowej. Zasadne jest kontynuowanie przedmiotowych zadan
w kolejnych latach.

e Rekomendowane jest stymulowanie na poziomie krajowym rozwoju badah naukowych
w obszarze cyberbezpieczenstwa i upowszechnianie ich wynikéw na rzecz podmiotéw KSC.

e Konieczne jest kontynuowanie wspotpracy pomiedzy podmiotami KSC i wdrazanie
mechanizméw utatwiajgcych wymiane informacji pomiedzy nimi, tworzenie forum wymiany
wiedzy eksperckiej i doswiadczen.

e Zasadne jest kontynuowanie zaangazowania na arenie miedzynarodowej, w tym w ramach UE
i NATO. Powyzsze przyczynia sie do ugruntowania pozycji i skutecznie buduje wizerunek Polski
jako rzetelnego i statego partnera na arenie miedzynarodowej. W sferze wojskowej, nalezy
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angazowac sie w inicjatywy UE celem uzupetnienia dotychczasowych dziatan podejmowanych
w ramach NATO i formatach bilateralnych. Analizujgc catoksztatt dotychczasowego dorobku
aktywnosci miedzynarodowej w obszarze bezpieczenstwa cyberprzestrzeni dostrzegalny jest
potencjat do wzmocnienia wymiaru europejskiego, co pozwoli na bardziej zréwnowazone
podejscie do kwestii budowania odpornosci. Potencjalnymi obszarami polskiego zaangazowania
moze by¢ aktywne uczestnictwo w  pracach ENISA, organizacja ¢wiczen
w formacie unijnym czy zwiekszenie wysitku szkoleniowego. Nalezy réwniez kontynuowac
organizacje wydarzen skierowanych do partneréw (lub potencjalnych partneréw), co umozliwi
budowanie i zacie$nianie relacji, tworzenie platformy wymiany doswiadczen i wiedzy oraz
inicjowanie wspolnych inicjatyw zaréwno na poziomie strategiczno-politycznym jak rowniez
techniczno-operacyjnym.
Rekomendowane jest wykorzystanie sprawowania w pierwszym poétroczu 2025 r.
przewodnictwa Polski w Radzie UE w celu pozycjonowania naszego kraju w roli lidera rozwoju
zdolnosci obszaru cyberbezpieczenstwa w ramach UE. Na tym gruncie dazenie do osiggniecia
kluczowych celéw Prezydencji okreslonych przez KPRM tj. dziatan na rzecz wsparcia Ukrainy,
pogtebiania relacji transatlantyckich czy promowania polskiego przemystu obszaru cyber i IT.
Konieczne jest wdrazanie i rozwijanie kompleksowej strategii cyberbezpieczenstwa,
obejmujacej:
o Podnoszenie poziomu bezpieczenstwa systeméw teleinformatycznych;
o Podnoszenie poziomu bezpieczenstwa infrastruktury sieciowej;
o Podnoszenie swiadomosci i edukacja uzytkownikéw o zagrozeniach cybernetycznych;
o Wspbtprace i wymiane informacji o zagrozeniach na poziomie krajowym
i miedzynarodowym,; z sojusznikami, partnerami, Srodowiskiem naukowo-badawczym oraz
komercyjnymi firmami zajmujgcymi sie bezpieczenstwem w cyberprzestrzeni;
o Wdrazanie nowoczesnych technologii i rozwigzan chronigcych systemy teleinformatyczne
oraz regularne testy i audyty bezpieczenstwa.
Zapewnienie odpowiedniego budzetu dla wtasciwej realizacji zadan z zakresu
cyberbezpieczenstwa, w tym utrzymania i doskonalenia systemu zarzadzania bezpieczenstwem
informacji przez podmioty KSC, wdrazania odpowiednich, adekwatnych do zagrozen, $rodkow
zarzadzania ryzykiem w cyberbezpieczenstwie i budowania wysokokwalifikowanych kadr/
rozwoju potencjatu kadr realizujgcych zadania z zakresu cyberbezpieczenstwa.
Rekomendowane jest wsparcie podmiotéw administracji publicznej w zakresie budowy,
utrzymania i doskonalenia systeméw zarzadzania ciggtosci dziatania, w tym przygotowywanie
plandw ciggtosci dziatania, procedur awaryjnych i przywracania sprawnosci/odtworzenia po awarii
oraz ich testowania.
Wskazane jest kontynuowanie prac zwigzanych z certyfikacja oséb w obszarze
cyberbezpieczenstwa. Certyfikacja oséb pozwala na wyznaczanie na stanowiska zwigzane
z cyberbezpieczenstwem o0séb kompetentnych, posiadajgcych odpowiednia wiedze
i doswiadczenie potwierdzong wtasciwym certyfikatem.
Rekomendowane jest wdrozenie modeli i programéw zarzadzania kompetencjami dedykowanych
dla personelu zajmujacego sie cyberbezpieczenstwem. Powyzsze porzadkuje proces szkolenia
i zwieksza efektywny rozwdéj kompetencji personelu, umozliwiajac osiagniecie zdolnosci do
prowadzenia kompleksowych dziatah w domenie cyberprzestrzeni. W  zwiazku
z nowelizacjg ustawy o krajowym systemie cyberbezpieczenstwa, zgodnie z ktérg wszystkie
podmioty administracji publicznej beda podmiotami kluczowymi, rekomenduje sie podjecie dziatan
w powyzszym zakresie na poziomie szefa stuzby cywilnej w odniesieniu do pracownikéw
stuzby cywilnej.
W obszarze posiadanych kadr eksperckich niezmiennie najwiekszym wyzwaniem pozostaje
pozyskanie i utrzymanie specjalistbw z zakresu cyberbezpieczenstwa w szczegdlnosci
w zwigzku z ich ograniczong dostepnoscia na krajowym rynku pracy. Konieczne jest zwiekszenie
efektywnosci zarzadzania Funduszem Cyberbezpieczenstwa i ksztattowanie mechanizméw
umozliwiajgcych  niwelacje  rézni¢  w  ptacach  pomiedzy sektorem  publicznym
i prywatnym.
W dalszym ciggu nalezy konsekwentnie rozwija¢ zakres i zwieksza¢ potencjat RON oraz krajowe
zdolnosci szkoleniowe w obszarze cyberbezpieczenstwa.
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7.3 PREDYKCJE DOTYCZACE SYTUACJI W CYBERPRZESTRZENI NA LATA 2025-

7.4

2026.

Dziatania kognitywne w cyberprzestrzeni, w tym zwiekszenie ilosci i jakosci cyfrowych
materiatéw dezinformacyjnych i propagandowych.

Intensyfikacja wykorzystania Al do cyberatakéw.

Zwiekszenie skali cyberatakéw na elementy infrastruktury przemystowej dostepnych z sieci,
urzadzeniami loT i urzadzenia autonomiczne.

Wykorzystywanie matych sieci typu SOHO do budowania rozproszonej infrastruktury
posredniczacej w prowadzeniu dziatah w cyberprzestrzeni.

Ataki z wykorzystaniem podatnosci w taricuchach dostaw umozlwiajgcych przejecie dostepu do
serwerow, lub oprogramowania stuzacego do automatycznej dystrybucji oprogramowania, lub
jego aktualizaciji.

Ataki prowadzone za posrednictwem przejetych zasobéw zewnetrznych dostawcéw ustug,
posiadajacych uprzywilejowany dostep do sieci bedacej wtasciwym celem ataku.

PLANOWANE DZIAtANIA W 2025 R.

Aktualizacja ,Modelu Zagrozen dla systeméw teleinformatycznych RON na 2025 rok”.
Wzmocnienie wspotpracy z krajowymi i zagranicznymi podmiotami w zakresie wymiany
informac;ji w zakresie obstugi incydentéw oraz o cyberzagrozeniach.

Budowanie swiadomosci sytuacyjnej o zagrozeniach w cyberprzestrzeni poprzez szkolenia dla
personelu RON oraz podmiotéw nadzorowanych.

Podnoszenie kwalifikacji personelu RON w obszarze cyberbezpieczenstwa poprzez cykliczne
szkolenia oraz ¢wiczenia.

Dostosowanie struktur do wifasciwej i efektywnej realizacji zadan wynikajgcych
z nowelizacji UKSC.

Rozwdj programu szkolen oraz narzedzi do praktycznej weryfikacji odpornosci na zagrozenia
phishingowe w RON.

Kontynuowanie prac majgcych na celu wykorzystanie certyfikacji w procesie doboru i oceny kadr
w obszarze cyberbezpieczenstwa.

Kontynuacja dziatan w zakresie organizacji konferencji, szkoleh i warsztatow z zakresu
cyberbezpieczenstwa zaréwno dla jednostek ron, podmiotéw wspétpracujacych z RON iinnych
podmiotéw KSC.

Kontynuacja programéw Akademia_CYBER.MIL i CYBER.MIL z klasa.

Kontynuacja realizacji studiéow na kierunkach zwigzanych z cyberbezpieczenstwem
na uczelniach wojskowych.

Wdrozenie polityki etykietowania danych w RON.

Wdrozenie polityki bezpieczeAstwa RON dot. przeciwdziatania cyberzagrozeniom
w tancuchu dostaw na rzecz Sit Zbrojnych.

Kontynuacja testow bezpieczenstwa systemow teleinformatycznych (ST) eksploatowanych
w SZ RP, w tym aktywne testowanie systeméw celem weryfikacji procedur reagowania na
incydenty komputerowe oraz sposobdéw przeciwdziatania atakom na ST RON. Wypracowanie
zasad podstawowej weryfikacji zrédta i jakosci pozyskiwanej informacji cyfrowej
z uwzglednieniem wykorzystania Al.
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8 INNE INSTYTUCJE WSPOLTWORZACE KSC

8.1 MINISTERSTWO EDUKACJI NARODOWEJ (MEN)

¢Z Ministerstwo
N Edukacji Narodowej

8.1.1 POLITYKA CYFROWEJ TRANSFORMACIJI EDUKACIJI (PCTE)

12 wrzesnia br. Rada Ministréow przyjeta uchwate w sprawie przyjecia Polityki Cyfrowej Transformacji
Edukacji (PCTE)*>, ktéra ma charakter programu i dokumentu strategicznego, wyznaczajacego ramy
polityki panstwa i dziatan podejmowanych w obszarze cyfryzacji edukacji w perspektywie krétko, srednio
oraz dtugoterminowe;j.

PCTE stwierdza jednoznacznie, ze bezpieczne korzystanie z mediéw i informacji, przeciwdziatanie
dezinformacji oraz znajomos¢ zasad bezpieczenstwa, odpowiedzialnego i bezpiecznego korzystania
z zasobéw edukacyjnych i urzadzen cyfrowych sg kluczowymi zagadnieniami nie tylko w odniesieniu do
uczniow, ale réwniez w przypadku nauczycieli i innych pracownikéw szkét.

Dlatego specjalnym programem, w szczegdlnosci w zakresie przeciwdziatania dezinformacji, powinni
zostacé objeci wszyscy cztonkowie spotecznosci szkolnej oraz rodzice. Wiedza, jak zabezpieczy¢ dane,
ze rozpowszechniane informacje sa nieprawdziwe, jak postepowaé z tresciami nieprawdziwymi lub
wprowadzajacymi w btad, jest niezbedna do prawidtowego funkcjonowania dzieci i mtodziezy we
wspotczesnym Swiecie.

Celem zaproponowanych w PTCE dziatan jest podniesienie $wiadomosci, wiedzy i umiejetnosci catej
spotecznosci szkolnej, w tym rodzicow.

Cyfrowe bezpieczenstwo zwigzane ze zdolnoscig do rozumienia tresci i ich weryfikowania jest silnie
umocowane w ogoélnej strategii rozwoju alfabetyzacji i kompetencji komunikacyjnych. Waznym
aspektem cyberbezpieczenstwa jest profilaktyka cyberprzemocy, uzaleznien, swiadomo$é zagrozen
i konsekwencji prawnych prowadzonej aktywnosci w Internecie.

PCTE wskazuje, iz nalezy opracowac i upowszechni¢ standard reagowania na incydenty w Internecie
i katalog zagadnien do poruszenia w pracy z uczniami. Standard ten musi podlegac ciggtej rewizji, zgodnej
z rekomendacjami i badaniami miedzynarodowymi. Istotne jest zachecanie do realizowania wspdlnych
projektow szkolnych poswieconych cyberbezpieczenstwu, jak réwniez brania udziatu w wydarzeniach
o tej tematyce.

8.1.2 INNE ZADNIA ZWIAZANE Z CYBERBEZPIECZENSTWEM

W  kwestii bezpieczenstwa teleinformatycznego systeméw wewnetrznych Ministerstwa Edukacji
Narodowej, jak i systemow publicznie dostepnych (w tym Systemu Informacji Oswiatowej i Krajowego
Systemu Danych Oswiatowych), i dla czesci systemdw Osrodka Rozwoju Edukacji oraz Centralnej Komisji
Egzaminacyjnej Centrum Informatyczne Edukacji zrealizowato 1246 zadan zwiazanych
z cyberbezpeczenstwem. Zadania te dotyczyty biezacego zapewnienia bezpieczenstwa oraz podniesienia
poziomu cyberbezpieczenstwa w systemach utrzymywanych i nadzorowanych przez CIE. Nadzér nad

5 Uchwata nr 98 Rady Ministréw w sprawie przyjecia polityki publicznej pod nazwa ,Polityka Cyfrowej Transformacji Edukacji” z
dnia 12 wrzeénia 2024 r. (M.P. z 2024 r. poz. 812)
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realizacjg zadan realizowany byt w sposéb ciggty. W 2024 roku organizacja utworzyta takze plan szkolen
pracownikéw celem statego podnoszenia kwalifikacji kadry pracownicze;j.

8.1.3 WNIOSKI | REKOMENDACIJE

Konieczne jest opracowanie i realizacja programu powszechnych szkolen koordynowanych
i stworzonych cyfrowo przez odpowiednie instytucje, np. NASK i dostepnych dla wszystkich
z koniecznoscia periodycznej aktualizacji mikropos$wiadczen, dotyczacych nastepujgcych tematéw:

1.

o

Bezpieczne korzystanie z informacji: uzyskiwanie dostepu do réznego rodzaju mediéw,
udostepnianie tresci medialnych, tworzenie komunikacji w réznych kontekstach, $wiadomosc
znaczenia komunikatéw niewerbalnych.

Reagowanie na tresci szkodliwe i stosowanie narzedzi zapobiegajacych dostepowi do nich.
Przeciwdziatanie dezinformacji: rozréznianie informacji celowo fatszywych i szkodzacych od
wprowadzajgcych w btad w wyniku nieSwiadomego rozpowszechniania, postepowanie z tresciami
nieprawdziwymi lub wprowadzajgcymi w btad, znajomos¢ sposobdw prostowania i wyjasniania juz
przedstawionych informacji.

Ochrona danych osobowych: zwiekszenie swiadomosci dotyczacej zbierania i przetwarzania danych
osobowych, w tym danych szczegdlnych kategorii i danych behawioralnych, profilowania, przez
aplikacje w Internecie i na telefonach komérkowych, rozpoznawania phishingu.

Znajomos¢ metod oceny i wiarygodnosci informacji przez poréwnywanie niezaleznych zrédet, ocene
aktualnosci informacji, ocene intencji autora. Znajomos¢ zasad dziatania trolli i innych zjawisk
modyfikowania informacji w mediach np. cheapfake, deepfake.

Przepisy prawa i zasady bezpieczenstwa dotyczace zasobéw edukacyjnych i urzadzen cyfrowych:
wiedza o ochronie produktéw i ustug prawami autorskimi, prawo autorskie i regulacje prawne
dotyczace ochrony witasnoéci intelektualnej, normy etyczne dotyczace korzystania z cudzych
i wtasnych materiatow elektronicznych i aplikacji, zasady dziatania oprogramowania ransomware,
podstawowe mozliwosci zabezpieczania systemu operacyjnego i pracy w sieci przed niepozagdanymi
dziataniami oséb trzecich, mozliwosci szyfrowania informacji i stosowania podpisu elektronicznego,
korzystanie z VPN.
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8.2 MINISTERSTWO SPRAW WEWNETRZNYCH | ADMINISTRACJI (MSWIA)

7 2 Ministerstwo Spraw
:' Wewnetrznych i Administracji

ety

8.2.1 OPIS NAJWAZNIEJSZYCH REALIZOWANYCH DZIAtAN DOTYCZACYCH
CYBERBEZPIECZENSTWA W OBSZARZE ODPOWIEDZIALNOSCI MINISTRA
SWIA

Kluczowym elementem zapewnienia sprawnego funkcjonowania organdéw wtadzy i administracji
publicznej oraz bezpieczenstwa panstwa i jego obywateli s3 systemy teleinformatyczne, stanowigce
integralng czes¢ infrastruktury krytycznej. Poprzez odpowiednie ich dziatanie mozliwe jest skuteczne
wykonywanie zadan, gwarantowanie bezpieczenstwa zycia i zdrowia obywateli oraz ochrona wszelkich
doébr srodowiskowych i finansowych. Nalezy réwniez pamietaé, ze bezpieczenstwo infrastruktury
krytycznej panstwa zalezy nie tylko od prawidtowego funkcjonowania systemoéw teleinformatycznych,
ale takze od zasobdéw ludzkich i kadrowych. Sprawno$¢ dziatania catej infrastruktury opiera sie bowiem
na pracy odpowiednio wykwalifikowanych pracownikéw, ktérzy rozumiejg swoje obowiazki i sa
wtasciwie przeszkoleni do wykonywania swoich zadan. Z uwagi na powyzsze niezwykle istotne jest
zapewnienie, aby wykonawcy oraz uzytkownicy systemoéw teleinformatycznych posiadali niezbedne
kwalifikacje oraz rozumieli swoje obowiagzki. Ponadto, wazne jest zminimalizowanie ryzyka kradziezy,
naruszenia oraz niewtasciwego uzytkowania urzadzen teleinformatycznych, co stanowi kluczowy
element zapewnienia integralnosci i bezpieczenstwa infrastruktury krytyczne;j.

Ministerstwo Spraw Wewnetrznych i Administracji oraz organy, a takze jednostki organizacyjne podlegte
lub nadzorowane przez Ministra SWiA sukcesywnie rozwijajg sie w zakresie transformacji cyfrowe;j
i informatycznej wysoko stawiajac zagadnienia dotyczace cyberbezpieczenstwa, w tym cyberodpornosci
oraz zapewniania ciggtosci dziatania ustug. W ramach podstawowych aktywéw resortu MSWiIA
w obszarze zasobdéw teleinformatycznych znajdujg sie réznorodne technologicznie systemy
informacyjne, systemy uzytkowane przez inne organy wtadzy i administracji publicznej, systemy
teletransmisyjne, umozliwiajgce wymiane informacji oraz systemy telekomutacyjne i tacznosci
bezprzewodowej. Powyzsze aktywa odgrywajg istotng role w realizacji zadan zaréwno przez MSWi A, jak
i przez podlegte mu stuzby odpowiedzialne za bezpieczenstwo obywateli i utrzymanie porzadku
publicznego. Wskazane systemy te stanowig nieodtgczng czes¢ infrastruktury krytycznej w obszarze
ochrony bezpieczenstwa publicznego, granic, ochrony przeciwpozarowej oraz bezpieczenstwa panstwa.

Ministerstwo Spraw Wewnetrznych i Administracji oraz stuzby podlegte Ministrowi SWiA, w ramach
swoich struktur, utworzyty zespoty monitorujgce wykorzystywang infrastrukture teleinformatyczng,
atakze, realizujg zadania wynikajgce UKSC, dotyczace m.in.: zarzadzania incydentami
cyberbezpieczenstwa, zgtaszania zidentyfikowanych incydentéw do wtasciwego zespotu CSIRT oraz
zapewnienia obstugi incydentéw we wspdtpracy z wtasciwym zespotem CSIRT.
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8.2.1.1 DZIAtANIA REALIZOWANE PRZEZ MSWIA

Infrastruktura teleinformatyczna MSWIA podlega ochronie realizowanej przez CSIRT GOV.
Ministerstwo Spraw Wewnetrznych i Administracji nie posiada wtasnego SOC (Zespét Security
Operations Center). Za bezpieczenstwo elementéw infrastruktury krytycznej w MSWIA (GovNet, OST
11216, TESTA-ng'’) odpowiada Departament Teleinformatyki w MSWIiA. W ramach statej wspétpracy
z CSIRT GOV, MSWIA aktywnie korzysta z ostrzezen generowanych przez utrzymywany przez ABW
system ARAKIS-GOV18

Dodatkowo, wdrazane sg otrzymywane na biezaco rekomendacje i zalecenia w zakresie zagadnienh
organizacyjnych i technicznych z obszaru cyberbezpieczenstwa. Tematyka ww. ostrzezen obejmuje
zaréwno informacje o podatnosciach w oprogramowaniu, koniecznosci blokowania szkodliwych adreséw
IP, analizie aktywnosci sieciowej, jak i kampanie phishingowe. Ministerstwo Spraw Wewnetrznych
i Administracji korzysta réwniez z wykonywanej przez ABW oceny bezpieczenstwa systemow
teleinformatycznych istotnych z punktu widzenia ciggtosci funkcjonowania panstwa, realizowanej na
podstawie art. 32a ust. 1 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczernstwa Wewnetrznego oraz
Agencji Wywiadu. Ponadto, przedstawiciele MSWIA biorg udziat w cyklicznych spotkaniach
organizowanych przez RCB przy wykorzystaniu systemu PCOC.

Ciagta dostepnosé proceséw w obszarze sprawy wewnetrzne i administracja publiczna obecnie w coraz
wiekszym stopniu zalezy od wsparcia IT (Information Technology). Wymaga to odpowiednich $rodkéw
bezpieczenstwa i odpornosci w celu zapewnienia wsparcia cyklu zycia systeméw IT. W MSWiA
obowigzuja procedury cyberbezpieczenstwa opisane w ramach Systemu Zarzadzania Bezpieczerstwem
Informacji (SZBI). Zapewniona jest ochrona przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktdéceniami. Istnieja mechanizmy zabezpieczania
informacji w sposéb uniemozliwiajgcy osobie nieuprawnionej ujawnienie, modyfikacje, usuniecie lub
zniszczenie ww. informacji. Zapisy w zawieranych umowach serwisowych ze stronami trzecimi (m.in.:
dostawcami sprzetu i oprogramowania na potrzeby realizacji projektéw wdrozeniowych), gwarantuja
odpowiedni poziom bezpieczenstwa informacji. Ustalone zostaty réwniez zasady postepowania
z informacjami, zapewniajace minimalizacje wystapienia ryzyka kradziezy informacji i $rodkow
przetwarzania informacji, w tym urzadzen mobilnych. Okresowo zapewniany jest audyt wewnetrzny
w zakresie bezpieczenstwa informacji, w tym dotyczacy nowo wdrazanych systeméw/sieci.

W MSWiA powotany zostat Petnomocnik ds. Bezpieczenstwa Cyberprzestrzeni MSWiA odpowiadajacy
m.in. za monitorowanie stanu bezpieczenstwa sieci i systeméw teleinformatycznych, monitorowanie
i gromadzenie dostepnych informacji o zagrozeniach cybernetycznych, szacowanie ryzyka w obszarze
bezpieczenstwa informacji i cyberbezpieczenstwa, opiniowanie procedur reagowania na incydenty,
inicjowanie ikoordynowanie zadan w zakresie cyberbezpieczenstwa, w tym inicjowanie szkolen
i upowszechnianie wiedzy z zakresu bezpieczenstwa cyberprzestrzeni, oraz wspodtprace z organami,
a takze jednostkami organizacyjnymi podlegtymi lub nadzorowanymi przez Ministra SWiA.

Ministerstwo Spraw Wewnetrznych i Administracji odpowiada za cyberbezpieczenstwo infrastruktury
telekomunikacyjnej, zapewniajacej niezawodng i bezpieczng transmisje danych (fizyczna separacja od
internetu) i wykorzystywanej na potrzeby $wiadczenia ustug dla klientéow wchodzacych w sktad
administracji rzagdowej (GovNet); ogdlnopolska platforme teletransmisyjng wykorzystywang przez stuzby
bezpieczenstwa i porzadku publicznego oraz ratownictwa (OST 112); a takze infrastrukture
umozliwiajaca przesytanie danych i realizacje ustug miedzy interesariuszami europejskimi, tj. Komisja
Europejska, agencjami i instytucjami europejskimi oraz administracjami Panstw Cztonkowskich UE
(TESTA-ng). W MSWIA umiejscowiony jest Crisis Manager, ktéry w nagtych przypadkach moze
podejmowac decyzje na poziomie operacyjnym w kwestiach bezpieczenstwa ww. sieci na poziomie

16 Ogélnopolska Sie¢ Teleinformatyczna.

7 Trans-European Services for Telematics between Administrations - New Generation.

18 System powstat we wspdtpracy Departamentu Bezpieczenstwa Teleinformatycznego ABW oraz NASK. Wspiera ochrone
zasobow teleinformatycznych administracji publicznej i stanowi uzupetnienie standardowych systemoéw ochrony sieci takich jak
firewall, antywirus czy IDS/IPS
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krajowym. Obszar ten objety jest takze zainteresowaniem w ramach Rady ds. Wymiaru Sprawiedliwosci
i Spraw Wewnetrznych (JHA). Rada JHA, ktérej cztonkami s3 unijni ministrowie spraw wewnetrznych,
czuwa nad wspotpraca i wspdlng polityka w kwestiach transgranicznych, rozwijajgc unijng przestrzen
wolnosci, bezpieczenstwa i sprawiedliwosci. W Radzie JHA Polske reprezentuje Minister SWiA.

W kompetencji ministra wtasciwego do spraw wewnetrznych pozostaje wykonywanie dziatalnosci
telekomunikacyjnej w odniesieniu do sieci telekomunikacyjnej eksploatowanej przez MSWiA na potrzeby
Kancelarii Prezydenta RP, Kancelarii Sejmu RP, Kancelarii Senatu RP i administracji rzagdowe] poprzez
zapewnienie bezpiecznej tacznosci rzadowej. Do ww. celu wykorzystuje Sie¢ tacznosci Rzadowej (StR),
zarzadzang i administrowang przez Ministra SWiA, w porozumieniu z Szefem ABW. W przedmiotowej
sieci Swiadczone sa, dla 0séb funkcyjnych oraz organéw terenowych na poziomie wojewddztw, ustugi
telekomunikacyjne StR-J (jawna), a takze StR-N (niejawna). Wspomniane ustugi s3 pomocne w biezacej
pracy oraz we wszystkich stanach gotowosci panstwa, w tym sytuacjach kryzysowych.

Staty rozwdj sieci GovNet oraz zwiekszajaca sie jej rola w zaspokajaniu potrzeb sektora rzagdowego
w obszarze zagwarantowania dostepu do ustug teleinformatycznych ma kluczowe znaczenie dla
zapewnienia bezpieczenstwa panstwa oraz skutecznej realizacji statutowych zadan administracji
publicznej. Potrzeby sektora rzadowego obejmuja nie tylko kwestie komunikacyjne, ale takze wymagania
dotyczace bezpieczenstwa, wydajnosci i niezawodnosci. Wraz z rosnaca rolg sieci GovNet, konieczne
byto zapewnienie odpowiedniego poziomu skalowalnos$ci. Obecnie GovNet posiada 345 weztéw
powiatowych oraz 17 weztéw szkieletowych (agregacyjnych). Umozliwia to dostep urzedéw publicznych
obstugujacych obywateli do kluczowych ustug udostepnianych przez sie¢ GovNet m.in. Systemu
Rejestrow Panstwowych (SRP), Centralnej Ewidencji Pojazdow i Kierowcow (CEPiK), wideokonferencji,
telefonii tradycyjnej i VolP (Voice over Internet Protocol). W celu nadzoru nad siecig wdrozony zostat
dedykowany system do zarzadzania i monitorowania sieci oraz system do paszportyzacji sieci. Ze
wzgledu na krytyczny charakter sieci oraz jej znaczenie dla bezpieczenstwa zaréwno pod wzgledem
infrastruktury, jak i Swiadczonych za jej posrednictwem ustug, w ramach projektu przygotowane zostaty
plany ciggtosci dziatania. Na arenie krajowej sie¢ GovNet petni role transportowa dla TESTA-ng, co
oznacza, ze jej nieprawidtowe dziatanie moze zaktécié wspoétprace miedzy panstwami cztonkowskimi. Dla
zapewnienia maksymalnego bezpieczenstwa wykorzystuje solidne szyfrowanie przy uzyciu
certyfikowanych urzadzen szyfrujagcych. W celu ochrony przed zagrozeniami oraz zapewnienia
cyberbezpieczenstwa, w tym réwniez bezpieczenstwa danych wymienianych przy jej uzyciu, jest ona
odpowiednio zarzadzana i podlega kontroli. Staty monitoring cyberbezpieczenstwa zasobéw odbywa sie
z wykorzystaniem posiadanych systeméw monitorowania.

Ogolnopolska Sie¢ Teleinformatyczna (OST 112) stanowi jednolita, ogdlnopolsky infrastrukture
teletransmisyjng, ktoéra zostata zaprojektowana w oparciu o technologie MPLS. Sie¢ ta jest
wykorzystywana przez stuzby bezpieczenstwa i porzadku publicznego oraz stuzby ratownictwa, a takze
inne organy administracji panstwowej do komunikacji gtosowej, transmisji danych i wideo. Sie¢ OST 112
dziatajgca na potrzeby obstugi numeru alarmowego 112, to infrastruktura komunikacyjna, niezbedna do
sprawnej obstugi wywotan na numer 112 i inne potaczenia alarmowe oraz komunikacji pomiedzy
stuzbami odpowiedzialnymi za ratownictwo i bezpieczenstwo publiczne. OST 112 obejmuje ponad 900
lokalizacji istotnych z punktu widzenia funkcjonowania Systemu Powiadamiania Ratunkowego, takich jak:
komendy policji, jednostki strazy pozarnej, urzedy wojewddzkie. Infrastruktura ta, pomimo ze dziata na
protokotach internetowych, jest jednak catkowicie odizolowana od publicznego internetu. OST112 to
infrastruktura, z ktérej korzystajg najwazniejsze systemy odpowiadajagce za bezpieczenstwo Polakow,
m.in. numer alarmowy 112, System Rejestrow Panstwowych (zawiera kluczowe dane polskich obywateli)
czy Centralna Ewidencja Pojazdéw i Kierowcow (CEPiK).

W Polsce dziatajg koncowki krajowe systemow teleinformatycznych administracji publicznej
obejmujacych cata Strefe Schengen. Nazywane sg one wielkoskalowymi systemami informacyjnymi Unii
Europejskiej (WSIUE). Infrastruktura komunikacyjna WSIUE wykorzystuje sie¢ TESTA-ng, ktéra zapewnia
sie¢ szkieletowa oddzielong od publicznego internetu. TESTA-ng jest preferowanym rozwigzaniem dla
paneuropejskiej wymiany informacji miedzy administracjami. W ramach tej sieci istnieje komunikacja
pomiedzy ministerstwami, jednostkami organizacyjnymi Policji, Strazy Granicznej, Panstwowej Strazy
Pozarnej, agencji wywiadowczych i bezpieczenstwa oraz wojska. Wymiana danych przez interfejs
komunikacyjny systeméw teleinformatycznych sieci TESTA-ng umozliwia dostep do danych
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udostepnianych przez inne kraje cztonkowskie UE oraz kraje stowarzyszone. Infrastruktura TESTA-ng
umozliwia wymiane informacji niejawnych UE do poziomu ,RESTREINT UE/EU Restricted”.

8.2.1.2 DZIAtANIA REALIZOWANE PRZEZ POLICJE

Informacje dot. dziatalnosci policji w cyberprzestrzeni, w tym dziatarn Komendy Gtéwnej Policji oraz
Centralnego Biura Zwalczania Cyberprzestepczosci zostaty zawarte w rozdziatach KGP oraz CBZC.

8.2.1.3 DZIALANIA REALIZOWANE PRZEZ STRAZ GRANICZNA

Straz Graniczna wykorzystuje szereg systemow teleinformatycznych do kontroli ruchu granicznego,
wsparcia procesu dowodzenia, zarzagdzania procedurami administracyjnymi wobec cudzoziemcow oraz
przeciwdziatania powaznym przestepstwom i terroryzmowi. Powyzsze obejmuje w wiekszosci autorskie
rozwigzania stworzone przez funkcjonariuszy i pracownikéow SG, bez udziatu firm trzecich. Sposréd
zasobéw osobowych SG zostat stworzony zespét inzynieréw, ktérego cztonkowie wiasnymi sitami
projektuja, tworza, wdrazaja i utrzymuja kluczowe systemy SG. Przyjeta koncepcja pozwala na znaczne
zmniejszenie kosztow budowy irozwoju systemoéw, elastyczne i szybkie dostosowywanie do
zmieniajacego sie otoczenia prawnego, wkomponowanie mechanizméw bezpieczenstwa juz na etapie
tworzenia aplikacji.

W celu realizacji powyzszych zamierzen Biuro tacznosci i Informatyki Komendy Gtéwnej SG 17
koncentruje sie na dazeniu do utrzymania wysokiej sprawnosci systemoéw teleinformatycznych,
umozliwiajacych nieprzerwany dostep do baz danych, wykorzystywanych przy realizacji zadan
ustawowych przez funkcjonariuszy na terenie catego kraju w warunkach operacyjnych. Utrzymanie
wysokiej dostepnosci systeméw w dobie zagrozen z cyberprzestrzeni wymaga zapewnienia ich
odpornosci. Powyzsze ma istotne znacznie, gdyz systemy SG muszg spetnia¢ paradygmaty, ktére
podnosza ryzyko ataku z cyberprzestrzeni:

e Mobilnos¢ i dostep do baz danych w tym do informacji z baz niejawnych musi by¢ zapewniony
m.in. przez sieci telefonii komérkowej;

e otwarto$é¢ na podmioty komercyjne - systemy SG musza w celu wtasciwego funkcjonowania
posiada¢ dostep do zasobdéw dostepnych poprzez sieé internet, takich jak np. dane z systeméw
rezerwacyjnych na potrzeby systemu KSI PNR (krajowy system informacji o pasazerach),
a jednocze$nie komunikowaé sie z niejawnymi systemami stuzb bezpieczenstwa i porzadku
publicznego;

e atrakcyjnos¢ informacji dla potencjalnych cyberprzestepcéw - SG gromadzi oraz udostepnia
stuzbom bezpieczenstwa i porzadku publicznego dane w tym dane biometryczne ze zbioréw
liczone w setek milionéw rekordow;

e cyfrowe ustugi dla obywateli krajéw trzecich - w ramach systemu ETIAS? oraz narzedzi
interoperacyjnosci konieczne bedzie zapewnienie dostepu dla cudzoziemcéw do ustug
zwigzanych z ich obstuga.

Obszar cyberbezpieczenstwa SG objety zostat kompleksowym systemem o nazwie KORUND.
Przedmiotowy system obejmuje strukture monitorowania, reagowania i ochrony przez
cyberzagrozeniami. System wkomponowat sie w ,Krajowe Ramy Polityki Cyberbezpieczenstwa
Rzeczpospolitej Polskiej na lata 2017-2022"21 , a nastepnie w dziatania na rzecz wdrozenia ,Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024"8. System cyberbezpieczenstwa
KORUND stanowi zewnetrzng bariere ochronng dla strategicznych aplikacji budowanych samodzielnie
przez SG w ramach Centralnych Systemow Informatycznych SG (CSI SG), ktére zgodnie z przyjeta

¥ Dalej: ,Btil”

20 Europejski system informacji o podrézy oraz zezwoler na podréz (ETIAS) - warunek wjazdu wprowadzony przez UE dla obywateli
zwolnionych z obowigzku wizowego, podrézujacych do strefy Schengen oraz Butgarii, Cypru i Rumunii.

2 hitps:/www.gov.pl/web/cyfryzacja/krajowe-ramy-polityki-cyberbezpieczenstwa
http:/www.dziennikustaw.gov.pl/MP/rok/2019/pozycja/1037 ° Dz. Urz. KGSG
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koncepcja tzw. security by design (bezpieczenstwo na etapie projektowania), s zabezpieczane na kazdym
etapie od koncepcji do wdrozenia. Przedmiotowa kwestia ma kluczowe znaczenie w kontekscie
budowanych systemoéw wielkoskalowych takich jak Entry/Exit, ETIAS czy narzedzia interoperacyjnosci
oraz KSI PNR, gdyz SG, przetwarzajac duze ilosci danych sensytywnych, jak np. dane biometryczne, staje
sie coraz czesciej celem atakéw. Dodatkowo, w ramach ww. przedsiewziecia, w celu zapewnienia
metodycznego podejscia do cyberbezpieczenstwa, zostat wdrozony System Zarzadzania
Bezpieczenstwem Informacji i Ustugami IT, w ramach ktérego s3 implementowane i aktualizowane na
biezaco polityki, procedury i instrukcje, majgce na celu poprawe bezpieczenstwa informacji w SG.

Uwzgledniajac fakt, ze wektory atakéw ewoluuja, dalsze dziatania bedg sie opieraty na rozwoju
i utrzymaniu funkcjonujgcych ustug cyberbezpieczenstwa systemu KORUND oraz utrzymaniu
niezbednej kadry technicznej. Konieczne bedzie rowniez dalsze zapewnianie redundancji kluczowych
elementow infrastruktury teleinformatycznej i uruchamianie zapasowych os$rodkéw przetwarzania
danych, a takze wykorzystanie rozwigzan opartych o sztuczng inteligencje do wykrywania cyberatakow
opartych na analizie przeptywoéw sieciowych, tzw. poligon doswiadczalny symulujacy cyberataki
w warunkach zblizonych do rzeczywistych czy mechanizmy przeszukiwania sieci anonimowych, celem
pozyskania informacji o planowanych atakach na infrastrukture.

Majac na wzgledzie wyzwania stojace przed SG w zakresie zapewnienia odpornosci systeméw, jak
rowniez doswiadczenia wynikajace z aneksji Krymu, polegajace na destabilizacji infrastruktury krytycznej
cyberatakami towarzyszacymi dziataniom zbrojnym, Decyzja Komendanta Gtéwnego SG (KG SG), z 22
grudnia 2015 r.? powotany zostat Komitet do spraw Bezpieczerstwa Teleinformatycznego SG oraz
Zespo6t Security Operations Center SG (SOC SG), ktory realizuje zadania wskazane w regulacjach
ustawowych. Do zadan SOC SG, poza obstuga incydentéw i zarzadzaniem nimi, nalezy réwniez wymiana
informacji z CSIRT-ami oraz odpowiednie reagowanie w sytuacji potencjalnego Ilub
zaistniatego zagrozenia.

Zespot dziata na terenie catego kraju i jest nadzorowany przez dyrektora Btil. Wspdétpraca MSWIA oraz
SG koncentruje sie na kwestiach zwigzanych ze strategia cyberbepieczenstwa oraz wymiang
doswiadczen w realizowanych projektach.

8.2.1.4 DZIALANIA REALIZOWANE PRZEZ PANSTWOWA STRAZ POZARNA

Panstwowa Straz Pozarna (PSP) petni istotng funkcje w systemie bezpieczenstwa Panstwa. W celu
zwiekszenia cyberbezpieczenstwa w zakresie ustug i infrastruktury krytycznej oraz bezpieczenstwa
informacji przetwarzanych w ramach posiadanych systeméw, w Komendzie Gtéwnej PSP (KG PSP)
przygotowano projekt wdrozenia Zintegrowanego Systemu Zarzadzania Bezpieczenstwem Informaciji.
W tym celu zostat powotany zespét do opracowania zatozen i dostosowania istniejagcych dokumentéw
w KG PSP do obowigzujacych przepiséw prawa oraz normy PN-ISO 27001.

Komenda Gtéwna Panstwowej Strazy Pozarnej prowadzi dziatania, majace na celu bezpieczne
uzytkowanie $rodowiska teleinformatycznego. Powyzsze realizowane jest poprzez wykorzystanie
nowoczesnych systeméw bezpieczenstwa oraz biezacg wspotprace z Zespotem Reagowania na
Incydenty Bezpieczenstwa Komputerowego CSIRT GOV. Biuro Informatyki i tacznosci KG PSP na
biezaco wymienia informacje w zakresie rozpoznawania, zapobiegania i wykrywania zagrozen godzacych
w bezpieczenstwo, istotnych dla bezpiecznego korzystania z cyberprzestrzeni. Jednoczesnie KG PSP
bierze czynny udziat w ramach systemu wczesnego ostrzegania o zagrozeniach w Internecie pn. ARAKIS-
GOV.

Zespot CERT KG PSP regularnie prowadzi akcje informacyjne wsrdéd pracownikéw oraz podlegtych
jednostek. Ponadto, w KG PSP w intranecie aktualizowane sa artykuty zwigzane
z cyberbezpieczenstwem.

Wszystkie umowy Swiadczone na rzecz KG PSP, realizowane w 2023 r. przez podmioty zewnetrzne,
ktére odnosity sie do infrastruktury krytycznej, posiadaty Instrukcje Bezpieczenstwa, stanowigcg zbioér
wymagan organizacyjnych i technicznych, jakie musza byc¢ spetnione podczas realizacji przedmiotowych
umow.

W KG PSP wykonywane byty okresowo audyty i skanowanie sieci narzedziami wykrywajacymi
potencjalne luki w zabezpieczeniach oraz wykrywajgcymi podatnosci i btedy konfiguracji. Wybidrczo
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audytom poddawana byta konfiguracja systeméw teleinformatycznych funkcjonujagcych w KG PSP.
Przeprowadzona zostata rowniez weryfikacja realizacji zadan w zwigzku z wprowadzeniem stopni
alarmowych i stopni alarmowych CRP, w ramach ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterorrystyczych?? w zakresie kompetencji KG PSP. Ponadto, zostata przeprowadzona kontrola
wewnetrzna ,Sprawdzenie realizacji zalecen iwnioskdw z kontroli nt. Dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych”.

8.2.1.5 DZIALANIA REALIZOWANE PRZEZ StUZBE OCHRONY PANSTWA

Stuzba Ochrony Panstwa (SOP) sukcesywnie rozwija swoje systemy teleinformatyczne, w tym niejawne.
Powyzsze wigze sie nie tylko z kwestiami technicznymi i infrastrukturalnymi, ale takze przeszkoleniem
pracownikéw i zapewnieniem odpowiedniej kadry administrujacej nimi.

8.2.2 WNIOSKI | REKOMENDACIJE

W opinii MSWIA, w zakresie cyberbezpieczenstwa istotne sg trzy gtéwne wyzwania. Po pierwsze,
ochrona infrastruktury krytycznej, gdzie kluczowe elementy, takie jak elektrownie, sieci energetyczne,
systemy transportowe i ustugi zdrowotne, s3 narazone na cyberataki, ktére moga zaktéci¢ dostawy
energii, komunikacje czy opieke zdrowotna. Po drugie, obrona cyberprzestrzeni, aby chroni¢ zdolno$¢
panstwa do zapewnienia bezpieczenstwa narodowego przed wrogimi dziataniami w cyberprzestrzeni. Po
trzecie, konieczno$¢ radzenia sobie zaréwno z zagrozeniami zewnetrznymi, wynikajacymi z dziatan
panstw obcych, jak i zagrozeniami wewnetrznymi, czyli atakami przeprowadzanymi przez grupy
przestepcze lub osoby prywatne. W obliczu tych wyzwan, nalezy skoncentrowac sie na rozwijaniu
skutecznych strategii cyberbezpieczenstwa. Wprowadzenie nowoczesnych technologii, takich jak
sztuczna inteligencja i analiza big data, moze umozliwi¢ szybkie wykrywanie i reagowanie na zagrozenia.
Wspétpraca miedzyinstytucjonalna oraz partnerstwo z sektorem prywatnym i instytucjami badawczymi
sg kluczowe dla wymiany wiedzy i doswiadczeAn w dziedzinie cyberbezpieczenstwa. Ponadto,
kontynuacja inwestycji w szkolenia pracownikéw w zakresie cyberbezpieczenstwa jest niezbedna, aby
podnosi¢ poziom $wiadomosci i umiejetnosci w tym obszarze.

8.2.2.1 ZAPEWNIENIE ODPOWIEDNICH ZASOBOW DLA CYBERBEZPIECZENSTWA

W sektorze publicznym gromadzi sie znaczne ilosci danych wrazliwych, takich jak dane osobowe
obywateli, informacje rzagdowe i zwigzane z bezpieczehAstwem narodowym. Ataki cybernetyczne, ktére
prowadza do wycieku lub utraty takich danych, mogg wywotaé powazne konsekwencje, takie jak
naruszenie prywatnosci, oszustwa finansowe i inne przestepstwa zwigzane z danymi osobowymi.
Kwestig kluczowa jest zapewnienie odpowiednich zasobéw kadrowych, w aspekcie ilosciowym
i jakosciowym, dla podmiotéw publicznych. Obserwowane sg réwniez stale rosnace, niekiedy wyjatkowo
dynamicznie, koszty zakupu, utrzymania i rozbudowy infrastruktury bezpieczenstwa, co stanowi istotne
obciazenie dla budzetu instytucji panstwowych.

Dotychczas obserwowane problemy z zatrudnianiem do Ministerstwa wykwalifikowanej kadry na
kluczowych dla bezpieczenstwa zasobdéw stanowiskach, a takze znaczace obcigzenie licznymi
obowigzkami dotychczasowej kadry moze doprowadzi¢ do przetamania przyjetej linii obrony
cybernetycznej. Niestabilna sytuacja geopolityczna, w szczegdlnosci zwigzana z konfliktem za wschodnig
granica kraju, stale rosnaca liczba systemdw obstugiwana przez coraz mniejsza liczbe administratoréw IT
oraz nieadekwatne do potrzeb zasoby finansowe na zakup i modernizacje kluczowych narzedzi
informatycznych stuzacych bezpieczenstwu moga mie¢ powazne konsekwencje nie tylko w zakresie
bezpieczenstwa aktywow MSWIA, ale réwniez w wymiarze narodowym. Stale rosnace, niekiedy
wyjatkowo dynamicznie, koszty zakupu, utrzymania i rozbudowy infrastruktury bezpieczenstwa sa
trudne do udZwigniecia przez poszczegdélne jednostki sektora finanséw publicznych, w tym przez
Ministerstwo, znaczaco obcigzajagc tym samym budzet Skarbu Panistwa. Zasadnym zatem w ocenie

22Dz.U.z2024r. poz. 92.
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MSWiIA wydaje sie podjecie na forum miedzyresortowym dyskusji w zakresie oceny mozliwosci
zminimalizowania powyzszych ryzyk i wypracowania kompleksowych rozwigzan, ktéore dtugofalowo
zapewnig rozwiazanie powyzszych probleméw oraz podjecia ewentualnych decyzji w zakresie
wydzielenia przez podmioty wchodzace w sktad KSC osobnego budzetu przeznaczonego na cele
Zwigzane z cyberbezpieczenstwem.

W odniesieniu do ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania osob
realizujgcych zadania z zakresu cyberbezpieczenstwa, proponuje sie zwréci¢ uwage, ze ustawa
ograniczyta odptyw specjalistéw ds. cyberbezpieczenstwa z sektora publicznego, natomiast nie
przyczynita sie w istotny sposéb do wzrostu zatrudnienia specjalistéw cyberbezpieczenstwa w sektorze
publicznym. W opinii MSWIA, obecne zatrudnienie oséb realizujgcych zadania z zakresu
cyberbezpieczenstwa, zwtaszcza w zakresie wysokokwalifikowanych specjalistow w sektorze
publicznym, jest niewystarczajgce co byto sygnalizowane w wielu raportach. Nalezy zatem tak
zmodyfikowaé powyzsza ustawe (lub stworzy¢ nowe rozwigzania) aby umozliwita realne konkurowanie
na rynku pracy podmiotéw z sektora publicznego z sektorem prywatnym. Obecnie ustawa nie
gwarantuje otrzymania dodatku przez podmiot w kolejnych latach co posrednio utrudnia ztozenie
konkurencyjnej oferty pracy przez podmiot publiczny. Niedobér wysoko wykwalifikowanych
specjalistow w sektorze publicznym ma duzy niekorzystny wptyw na realne bezpieczenstwo.

8.2.2.2 OCHRONA INFORMACIJI O INFRASTRUKTURZE KRYTYCZNE)J

UKE, w zwigzku z implementacja w Polskim prawie postanowien dyrektywy Parlamentu Europejskiego
i Rady, nr 2014/61/UE z dnia 15 maja 2014 r. w sprawie srodkéw majacych na celu zmniejszenie kosztéw
realizacji szybkich sieci tacznosci elektronicznej 2° realizuje tzw. ,Punkt informacyjny do spraw
telekomunikacji” (PIT), bedacy system informatycznym dziatajagcym w sieci internet. System ten,
wspétfinansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu panstwa w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, polega na
prezentacji w sieci internet, interaktywnego serwisu mapowego zawierajgcego komplet danych
zebranych podczas opisanych powyzej inwentaryzacji. W efekcie, publicznie prezentowana moze by¢
kompletna informacja dotyczaca uzbrojenia teletechnicznego (infrastruktura techniczna i kanaty
technologiczne) wszystkich obiektéw, w tym takze obiektow kwalifikujacych sie do kategorii
infrastruktury krytycznej (IK)?.

Prezentacja szczegétowych informacji, takich jak sieci telekomunikacyjne czy kanaty techniczne,
a dotyczacych obiektéw IK w serwisach mapowych, moze utatwic¢ identyfikacje takich obiektow
i sprzyja¢ potencjalnym zagrozeniom, w tym utatwiaé planowanie atakéw terrorystycznych lub dziatan
sabotazowych agentom obcych panstw. Posiadajgc takie informacje, mogg oni potencjalnie
zidentyfikowad najbardziej krytyczne punkty i wykorzystac je w celu destabilizacji kraju. Moze to takze
sprzyja¢ atakom cybernetycznym, poniewaz przestepcy moga wykorzystaé te informacje do celowanego
ataku na wazne wezty komunikacyjne lub infrastrukture sieciowa.

Wydaje sie, ze najprostszym rozwigzaniem problemu jest zastosowanie podejécia opartego na klasyfikacji
obiektéw IK oraz reglamentacji informacji na ich temat, w taki sposdb, by to tylko uprawnione osoby lub
instytucje/organy mogty mie¢ dostep do petnych danych w celu zapewnienia bezpieczenstwa
narodowego i ochrony infrastruktury. Rozwigzaniem moze by¢ powotanie miedzyresortowego zespotu
majacego na celu dokonanie klasyfikacji takich obiektéw pod katem identyfikacji obiektéw kluczowych,
ktére wymagajg szczegdlnej ochrony oraz opracowywanie zasad identyfikacji krytycznosci takich
obiektéw.

2 https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=celex:32014L006 1
24 Przyktad mapy dla okolic ul. Batorego w serwisie mapowym UKE Punkt Informacyjny ds.
Telekomunikacji
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8.2.2.3 BRAK UMOCOWAN DLA UStUG CHMUROWYCH W ZAKRESIE INFORMACJI
KLAUZULOWANYCH

Uchwata nr 97 Rady Ministrow z dnia 11 wrzes$nia 2019 r. w sprawie Inicjatywy ,Wspdlna Infrastruktura
Informatyczna Paristwa”?> wprowadzita do obiegu pojecia korzystania z ustug przetwarzania w Rzadowej
Chmurze Obliczeniowej (RChO) lub w Publicznych Chmurach Obliczeniowych (PChO).

Watpliwos¢ budza plany zwigzane z zastosowaniem chmury do przetwarzania informacji niejawnych.
Nalezy zauwazy¢, iz pomimo tego, ze ustawa o ochronie informacji niejawnych?é nie wyklucza wprost
zastosowania rozwigzan chmurowych, to juz spetnienie wymagan okreslonych w aktach wykonawczych
mi.in. w zakresie oznaczania informatycznych noénikéw danych, koniecznosci zorganizowania stref
ochronnych lub wymagan okreslonych w zaleceniach wydanych ma mocy art. 52 ww. ustawy m.in.
w zakresie ochrony elektromagnetycznej, moga utrudniaé lub w niektérych przypadkach uniemozliwiaé
takie dziatanie. Obawy takze dotycza nastepujgcych kwestii: ryzyka braku dostepu do zasobéw
w przypadku awarii systemoéw lub infrastruktury, mozliwosci nieuprawnionego dostepu do systeméw
przez osoby trzecie na skutek btedéw programistycznych czy takze trudnosci zwigzanych z lokalizacja
fizyczng tych systemoéw. We wszystkich powyzszych watpliwosciach zwracam uwage na fakt, ze
rozwigzania chmurowe do przetwarzania informacji niejawnych nie gwarantujg bezpieczernstwa tych
informacji, a tym samym zwieksza sie ryzyko wystgpienia incydentéw bezpieczenstwa zwigzanych
z niekontrolowanym wyptywem informacji niejawnych.

8.2.2.4 POWSZECHNE WYKORZYSTYWANIE ROZWIAZAN CHMUROWYCH (CLOUD)

W ostatnich kilku latach zauwazalne stato sie szybkie przechodzenie podmiotéw z lokalnej infrastruktury
na rozwiagzania oparte na chmurze. Podmioty coraz czesciej dostrzegajg zalety zwigzane z chmura
obliczeniowa: poprawe skalowalnosci i efektywnosci kosztowej, optymalizacje proceséw biznesowych,
zwiekszenie operacyjnosci biznesowej i automatyzacji zadan. Rozwigzania chmurowe zapewniaja
uniwersalny, wygodny i szybki dostep do wspdlnych zasobéw IT (m.in. dostep do réznych sieci, baz
danych, aplikacji i ustug), wymagajacy tylko minimalnego poziomu zarzadzania czy interakcji z dostawca.

Niezaleznie od niewatpliwych korzysci wynikajacych z wykorzystania rozwigzan cloud’owych,
dynamiczny proces migracji danych do chmury niesie ze sobg nowe wyzwania w obszarze
cyberbezpieczenstwa. Niekwestionowanym priorytetem musi sta¢ sie bezpieczenstwo zasobow
lokowanych w chmurze. Wybér niewtasciwego lub niewiarygodnego dostawcy moze doprowadzi¢ do
wycieku danych, a niekiedy moze sta¢ sie powodem ich catkowitej utraty. Rozwigzania chmurowe
w perspektywie dtugotrwatego wykorzystania sa do$¢ kosztowne. Pomimo statego postepu w dziedzinie
bezpieczenstwa, istnieje dos¢ wysokie ryzyko atakow hakerskich na duze centra przetwarzania danych.
Przechowywanie danych, w szczegélnosci danych osobowych rodzi dodatkowe obawy w zakresie
prywatnosci i zgodnosci z przepisami, chociazby rozporzadzenia RODO.

Analizujgc zagrozenia zwigzane z wykorzystywaniem chmur nie mozna pominac jeszcze jednej kwestii:
dostawcy réznego oprogramowania, w tym specjalistycznego oprogramowania do prowadzenia analiz
bezpieczenstwa infrastruktury informatycznej, coraz czesciej udostepniajg systemy oparte wytacznie na
chmurze lub wykorzystujace elementy takich rozwigzan. Prowadzi do niepokojacego spostrzezenia, ze
korzystanie chociazby przez wtascicieli elementéw infrastruktury krytycznej panstwa lub operatoréw
ustug kluczowych moze doprowadzi¢ do ujawnienia informacji o podatnosciach tej istotnej dla
bezpieczenstwa panstwa infrastruktury podmiotom nieuprawnionym np. dostawcom rozwigzan IT.

Dodatkowym zagadnieniem jest lokalizacja przechowywania danych. Globalni dostawcy chmury czesto
przechowujg informacje na serwerach zlokalizowanych poza granicami kraju uzytkownika. Moze to

2 https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20190000862
26 Dz.U. 2010 nr 182 poz. 1228
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oznacza¢ podleganie obcym przepisom. Np. amerykanski CLOUD Act?’ pozwala rzadowi USA Zadac
dostepu do danych przechowywanych przez amerykanskie firmy, nawet jesli znajduja sie one w Europie.
Jak podkresla Europejski Inspektor Ochrony Danych?® podmioty z UE moga podlegaé amerykanskiej
ustawie CLOUD Act, jezeli korzystaja z ustug takich jak ustugi internetowe, ktére majg zwigzek z USA lub
maja siedzibe na przyktad w USA.

8.2.2.5 WPROWADZENIE SYSTEMOW Al DO INFRASTRUKTURY BEZPIECZENSTWA

Wprowadzenie systeméw Al do infrastruktury bezpieczenstwa informatycznego umozliwia szybsze
wykrywanie i reagowanie na potencjalne zagrozenia. Przede wszystkim, narzedzia oparte na Al moga
analizowaé duze ilosci danych w czasie rzeczywistym, identyfikujagc wzorce i anomalie, ktére moga
wskazywac na ataki lub niebezpieczne zachowania. Dodatkowo, systemy oparte na sztucznej inteligencji
moga dostosowywac sie do zmieniajgcych sie warunkéw i nowych rodzajéw zagrozen, co czyni je bardziej
elastycznymi i efektywnymi w poréwnaniu do tradycyjnych metod. Moga réwniez automatycznie
aktualizowa¢ strategie obronne w zaleznosci od ewolucji zagrozen. Inteligentne systemy sg réwniez
zdolne do szybkiego reagowania na incydenty, ograniczajac szkody i minimalizujgc czas, w jakim ztosliwe
dziatania mogg wptywac na systemy informatyczne. Wykorzystanie algorytméw uczenia maszynowego
pozwala na budowanie modeli predykcyjnych, ktére potrafia antycypowac potencjalne ataki na
podstawie wczesniejszych wzorcéw. Nalezy wzmocnié¢ i wspieraé¢ prace nad zastosowaniem takich
systemow w administracji.

8.2.2.6 URUCHOMIENIE SYSTEMU BEZPIECZNEJ £tACZNOSCI PANSTWOWEJ (SBLP)

Systemy bezpiecznej wymiany informacji na potrzeby kierowania bezpieczenstwem narodowym
konieczne s3 nie tylko dla zapewnienia cyberbezpieczenstwa w kraju, ale takze dla kompleksowego
systemu bezpieczenstwa narodowego. Zgodne to jest z zaleceniami odpornosci NATO, w szczegdlnosci
z obszarem odpornosci nr 6 ,Odporne Systemy tgcznosci Cywilnej’, ktorego celem jest zapewnienie
statej dostepnosci i gwarantowanego dostepu do niezawodnych, bezpiecznych i solidnych ustug
komunikacyjnych w czasie pokoju, kryzysu ikonfliktu, z uwzglednieniem potencjalnych zagrozen
(cybernetycznych, fizycznych, personalnych, hybrydowych, zagrozen spowodowanych przez cztowieka
lub naturalnych, pandemii/epidemii, zmian klimatu) przy uzyciu nowych technologii.

W roku 2025 realizowane beda prace nad utworzeniem Systemu Bezpiecznej £acznosci Panstwowej
(SBEP) zapewniajagcego wymiane informacji pomiedzy organami odpowiedzialnymi za realizacje zadan
z zakresu zarzadzania kryzysowego, bezpieczenstwa panstwa, ochrony porzadku publicznego,
ratownictwa, ochrony ludnosci i obrony cywilnej. Powstanie SBEP realizuje zapisy Rozdziatu
8 Wykrywanie zagrozen, ostrzeganie, powiadamianie i alarmowanie o zagrozeniach oraz System Bezpiecznej
tgcznosci Paristwowej ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej??,
ustanawiajacej Ministra wtasciwego do spraw wewnetrznych operatorem. SBEP swym zakresem
obejmuje jawna (SBtP-J) i niejawng (SBEP-N) tacznos¢ stacjonarna; infrastrukture wideokonferencyjng
(SBEP-V); bezpieczng tacznos¢ mobilng (SBEP-M), w tym niejawng taczno$¢ komérkows (SBEP-MN),
tacznosé trankingowa (SBEP-T), tacznosc radiowa (SBEP-KF) oraz bezpieczng tacznosc satelitarng (SBEP-
S). Infrastruktura techniczna bedaca podstawg SBEP jest infrastrukturg pozostajacg w gestii resortu
SWIiA. Obejmuje MSWiIA oraz organy i jednostki organizacyjne podlegte Ministrowi SWiA lub przez niego
nadzorowane, w tym KGP, KGPSP, KGSG, SOP, UdSC, CPD MSWiIA, ZER MSWiA stuzby zapewniajgce
bezpieczenstwo wewnetrzne oraz zewnetrzne panstwa (ABW, SKW, SWW, MON), oddziatuje takze na
zapewnienie ciggtosci funkcjonowania obiektéow wchodzacych w sktad systemu kierowania
bezpieczernstwem narodowym.

27 Ustawa CLOUD Act (Clifying Lawful Overseas Use of Data Act) zostata przyjeta przez Kongres Standéw Zjednoczonych Ameryki
(USA) 23 marca 2018 r. w celu usprawnienia procedur zaréwno dla wtadz USA, jak i zagranicznych w zakresie uzyskiwania dostepu
do danych przechowywanych przez dostawcéw ustug w kontekscie dochodzen karnych.

28 (https:/www.edps.europa.eu/press-publications/publications/newsletters/newsletter96_en#cloud

2 Dz.U.2024.1907
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Bazag SBtP-J bedzie infrastruktura sieci teletransmisyjnej GovNet jako medium zapewniajgce
niezawodng i bezpieczng transmisje danych (fizyczna separacja od internetu). GovNet taczacy
ministerstwa, urzedy centralne, wojewddzkie petni role transportowa w zakresie transmisji danych,
ochrony przesytanych i przetwarzanych danych, w tym danych osobowych, a takze umozliwia
udostepnianie kluczowych ustug, w tym ustug dziatajgcych w dedykowanych sieciach VPN/LAN. Nastapi
rozbudowa infrastruktury sieci GovNet do jednostek/organéw administracji rzadowej na poziomie
gminnym. Bezposrednimi uzytkownikami SBtP-J bedg organy administracji publicznej, urzedy
obstugujace te organy oraz jednostki organizacyjne podlegte tym organom lub przez nie nadzorowane
wykonujgce zadania z zakresu bezpieczenstwa panstwa, ochrony porzadku publicznego, ratownictwa,
ochrony ludnosci iobrony cywilnej oraz zarzadzania kryzysowego, powiadamiania, ostrzegania
i alarmowania ludnosci; szpitale resortu SWiA, Zapasowe Miejsca Pracy Wojewoddw (w tym Zapasowe
Stanowiska Kierowania.

Poprzez rozbudowe sieci GovNet liczba jej weztow wzrosnie o blisko 2800, co znacznie zwiekszy zasieg
ustandaryzowanej sieci transportowej na terenie RP oraz dostep urzedéw publicznych obstugujacych
obywateli do ustug udostepnianych przez sie¢ GovNet. Utworzenie nowych weztéw sieci GovNet
pozwoli na potaczenie administracji rzadowej oraz samorzadowej za pomoca jednolitej, i co najwazniejsze
bezpiecznej, wydzielonej sieci teletransmisyjnej opartej na technologii MPLS. Po zrealizowaniu projektu
do rozbudowanej sieci GovNet beda mogty sie podtaczy¢ inne instytucje rzadowe, pozarzagdowe oraz
samorzadowe, jak rowniez bedzie mozliwo$¢ integracji systemdéw ostrzegania ludnosci cywilnej
0 zagrozeniach, co znaczaco podniesie bezpieczenstwo obywateli.

GovNet MPLS jako sie¢ operatorska jest wykorzystywana do zapewnienia komunikacji z zasobami
teleinformatycznymi Unii Europejskiej w ramach sieci TESTA-ng. W ramach tej sieci nastgpi
uruchomienie ustug dla podmiotéw administracji krajowej korzystajacych z systemu wymiany informacji
na rynku krajowym IMI3® Komisji Europejskiej. SBEP-J pozwoli na potaczenie administracji rzadowej za
pomoca jednolitej i co najwazniejsze bezpiecznej, wydzielonej sieci teletransmisyjnej opartej na
technologii MPLS. Mozliwa bedzie integracja systeméw ostrzegania ludnosci cywilnej o zagrozeniach, co
znaczaco podniesie bezpieczenstwo obywateli.

Sie¢ tacznosci Rzadowej (StR), bedaca elementem infrastruktury krytycznej panstwa (na podstawie
decyzji Dyrektora Rzadowego Centrum Bezpieczenstwa RCB-Z-446/2017) wykorzystywana jest do
zapewnienia tacznosci specjalnej pomiedzy najwazniejszymi osobami w panstwie (m.in. KPRM, Kancelaria
Prezydenta RP, Kancelaria Sejmu RP, Kancelaria Senatu RP, ministerstwa, urzedy obstugujgce organy
administracji rzadowej wykonujace zadania z zakresu ochrony bezpieczenstwa i porzadku publicznego,
bezpieczenstwa i obronnosci, ochrony granicy, ochrony ludnosci i obrony cywilnej, zarzadzania
kryzysowego, w tym zwigzane z zapewnieniem ciggtosci funkcjonowania infrastruktury krytycznej,
dostaw energii, ochrony intereséw Rzeczypospolitej Polskiej za granicg, ochrony weterynaryjnej, ochrony
zdrowia publicznego, nadzoru sanitarnego, ochrony $rodowiska, sagdownictwa i prokuratury). Sie¢ ta
rozbudowywana bedzie jako SBP-N. Powstana komponenty infrastruktury wideokonferencyjnej (SBtP-
V); bezpieczna taczno$é mobilna (SBEP-M). Uruchomiony zostanie system telekonferencji dla zarzadzania
kryzysowego z mozliwoscig uzycia mostkéw dla tagcznosci niejawnej. System umozliwi szyfrowanie ,end-
to-end”, zapewniajac ochrone przesytanych danych.

Zbudowany zostanie system niejawnej tacznosci mobilnej (SBEP-MN) jako niezawodna, bezpieczna
platforma komunikacyjna, dostosowana do specyficznych wymogdéw operacyjnych i gotowa do pracy
w wymagajacych warunkach. SBEP-MN stworzy zdolnos¢ przekazywania informacji, w tym niejawnych
w ramach administracji publicznej. Nastapi integracja istniejacych resortowych, cywilnych i wojskowych,
jawnych i niejawnych systemow teleinformatycznych, wspierajacych zarzadzanie kryzysowe oraz
wyznaczenie podmiotu wiodacego w tym obszarze. Zapewniona zostanie synergia dla unikniecia braku
kompatybilnosci wprowadzanych rozwigzan.
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Do zasiegu krajowego rozbudowany zostanie system tacznosci radiowej (SBtP-T) w oparciu
o technologie cyfrowa w standardzie TETRA, z szyfrowaniem interfejsu radiowego w standardzie TEA2,
z uwzglednieniem szyfrowania ,end-to-end” z mozliwoscig rozszerzania o rozwigzania hybrydowe, ktére
docelowo pozwolg korzystac¢ takze z ustug w standardach szerokopasmowych LTE/5G. Rozwiazanie
takie zgodnie jest kierunkiem rozwoju waskopasmowych sieci dziatajgcych w wiekszosci krajow
europejskich. Uzupetnieniem bedg kanaty komunikacyjne zakresu czestotliwosci radiowych
umozliwiajace wymiane wiadomosci wykorzystujgce propagacje fal elektromagnetycznych w kanatach
radiowych z wykorzystaniem $rodkéw urzadzen radiowych (SBtP-KF). Medium dopetniajgcym bedzie
bezpieczna tacznosc satelitarna (SBP-S) postrzegana jako niezawodne narzedzie komunikacji w zakresie
obrony, pomocy humanitarnej i reagowania w sytuacjach kryzysowych, a takze jako odporne na
zaktocenia medium komunikacyjne.

8.2.2.7 REALIZACJA CELU ODPORNOSCI NATO ,ODPORNE SYSTEMY tACZNOSCI
CYWILNEJ”

MSWiA analizujgc zakres podmiotowy ustawy z 5 grudnia 2024 r. o ochronie ludnosci i obronie
cywilnej3!, w szczegdlnosci w zakresie opisanym w rozdziale 8 dotyczacym Systemu Bezpiecznej
tacznosci Panstwowej (SBEP) widzi mozliwo$¢ skorelowania dziatan zwigzanych z budowa SBtP
w oparciu o systemy teleinformatyczne posiadane lub wykorzystywane przez MSWIA oraz stuzby
i organy podlegte lub nadzorowane przez Ministra SWiA. Celem Obszaru odpornosci NATO nr 6 jest
zapewnienie statej dostepnoséci i gwarantowanego dostepu do niezawodnych, bezpiecznych i solidnych
ustug komunikacyjnych w czasie pokoju, kryzysu i konfliktu, z uwzglednieniem potencjalnych zagrozen
(cybernetycznych, fizycznych, personalnych, hybrydowych, zagrozen spowodowanych przez cztowieka
lub naturalnych, pandemii/epidemii, zmian klimatu) przy uzyciu nowych technologii. Podobnemu celowi
stuzy SBEP, ktéry zgodnie z art. 74 ust 1 wspominanej ustawy, powstaje w celu zapewnienia ciggtosci
i bezpieczenstwa funkcjonowania administracji paistwowej oraz ochrony ludnosci i obrony cywilnej,
a Minister wtasciwy do spraw wewnetrznych nazywany jest ,operatorem SBtP”. MSWiA bedac
koordynatorem tego obszaru rozpocznie dziatania majace na celu wkomponowanie zakresu SBtP do
zalecen odpornosci.

8.2.2.8 MODERNIZACJA INFRASTRUKTURY TESTA-NG

W kolejnych latach MSWiA planuje sukcesywny rozwdj infrastruktury TESTA-ng w celu dalszego
zapewniania dziatania w bezpiecznym i zabezpieczonym srodowisku oraz zapewniania adekwatnych
poziomow ochrony aktywoéw i informacji wspétmiernie do zidentyfikowanych ryzyk. Zaplanowane jest
umozliwienie dynamicznego zwiekszania ilo$ci uzytkownikéw sieci TESTA-ng oraz zaspokojenie potrzeb
sektora rzagdowego w obszarze zagwarantowania dostepu do ustug teleinformatycznych UE przy
Zzapewnieniu najwyzszego poziomu zgodnosci z ramami regulacyjnymi UE i wymogami bezpieczenstwa,
a takze wzmocnienie cyberobrony i zwiekszenie zdolnosci do szybkiego wykrywania i reagowania na
operacje cybernetyczne. W Il potowie 2025 nastapi rozbudowa weztéw o nowe moduty technologiczne,
rozbudowa Polskiej Domeny Lokalnej (PDL) o nowe urzadzenia agregujace ruch sieciowy oraz zakup
urzadzen dostepowych\koncowych dla nowych uzytkownikéw.

8.2.2.9 URUCHOMIENIE BEZPIECZNEJ £ACZNOSCI SATELITARNEJ SECURE
CONNECTIVITY

MSWIA planuje rozpoczecie dziatann zwigzanych z mozliwosciami przetaczanie systeméw tworzacych
SBEP z sieciami satelitarnymi udostepnianymi za pomocg programu GOVSATCOM. W obszarze
zapewnienia warunkéw do budowy takiej tacznosci w ramach unijnej inicjatywy majacej na celu rozwdéj
bezpiecznej tacznosci satelitarnej GOVSATCOM i Secure Connectivity, Polske reprezentuje minister
witasciwy do spraw wewnetrznych. Dziatanie obejmuje takze udziat w inicjatywie Dyrekcji Generalnej ds.
Migracji i Spraw Wewnetrznych (DG Home) majacej na celu ustanowienie unijnego Systemu Komunikacji
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Krytycznej (EUCCS). Poniewaz kraje UE w wiekszosci opierajg swoje systemy tacznosci kryzysowej na
sieci w standardzie TETRA, badz tez TETRAPOL, MSWiA podjeta krajowe dziatania w tym zakresie
(w ramach tworzonego SBtP) rozbudowujac system tacznosci radiowej (SBEP-T). Planowane s3 dalsze
dziatania majgce na celu rozwijanie programu komunikacji satelitarnej GOVSATCOM jako
wspomagajacego dziatanie EUCCS, w tym takze wykorzystanie tacznosci radiowej (TETRA) i satelitarnej
(GOVSATCOM) wraz ustugg precyzyjnej i szyfrowanej nawigacji (PRS). Realizowane w tym celu beda
dziatania na bazie platformy kontaktowej dla wewnetrznych ustug (POC-IS).

Planowane jest zapewnienie warunkow do korzystania z hybrydowe;j infrastruktury telekomunikacyjnej
przez uzytkownikow zarzadzania kryzysowego za pomoca mobilnych terminali terenowych
umozliwiajacych komunikacje w miejscach, gdzie brakuje dostepu do tradycyjnych sieci. Zapewniony
zostanie dostep do ustug satelitarnych MEO/GEO umozliwiajgcy dostep do szerokopasmowych ustug
telekomunikacyjnych w tymczasowych centrach zarzadzania. Z informacji uzyskanych w DG Home
wynika, ze KE przyjmie wniosek dotyczacy rozporzadzenia w sprawie ,ustanowienia europejskiego
systemu tacznosci krytycznej” w | kwartale 2026 r.

8.2.2.10 BUDOWA CENTROW KOMPETENCYJNYCH ODPOWIEDZIALNYCH ZA
ZAPEWNIENIE CYBERBEZPIECZENSTWA DLA KOMUNIKACJI KRYTYCZNE)J

MSWiA planuje budowe wojewddzkich centréw kompetencyjnych zarzadzanych centralnie przez
powstate w tym celu resortowe centrum kompetencyjne MSWiA.

Uruchomione zostanie centrum kompetencyjne MSWIA petniace role Security Operations Center (SOC)
dla powstatych centréw wojewddzkich. Do zadan resortowego centrum kompetencyjne MSWiA nalezeé
bedzie monitorowanie stanu bezpieczenstwa systeméw i sieci teleinformatycznych, za obstuge ktérych
odpowiada MSWIA, w ktérych nie sg przetwarzane informacje niejawne. Zadania dotyczy¢ beda
monitorowania i gromadzenie informacji o zagrozeniach i potencjalnych ryzykach; prowadzenie analiz
infrastruktury teleinformatycznej SBLP; inicjowanie dziatan majagcych na celu zapewnienie
bezpieczenstwa cyberprzestrzeni w obszarach SBEP. Resortowe centrum kompetencyjne MSWiA
wspoétpracowac bedzie z zespotami dziatajacymi na poziomie wojewddzkim w szczegdlnosci poprzez
wydawanie zalecen i rekomendacji oraz udzielanie gtosu doradczego w kwestach cyberbezpieczenstwa.

Dla zwiekszenia poziomu bezpieczenstwa informacji w jednostkach administracji rzadowej szczebla
wojewoddzkiego, na poziomie wojewddzkim zostang zbudowane wyspecjalizowane zespoty SOC oraz
dziaty analizy zagrozen i zespoty reagowania na incydenty zarzagdzane centralnie przez resortowe SOC.
Nastapi rozbudowa infrastruktury teleinformatycznej (serwery i oprogramowanie) i jej integracja z SBtP.
Kazdy zespét wojewddzki bedzie dysponowaé odpowiednimi narzedziami technologicznymi.

8.2.3 PRZEWIDYWANIA DOTYCZACE SYTUACJI W CYBERPRZESTRZENI NA LATA
2025-2026

Na postawie systeméw bezpieczenstwa i wczesnego ostrzegania takich jak system Arakis 2.0 oraz
systemow monitorowania MSWIA zwrdcono uwage na znaczacy wzrost ztosliwego ruchu sieciowego na
adresy publiczne Ministerstwa. W ocenie MSWiIA jest to zwigzane z rosngcym zjawiskiem
cyberprzestepczosci, jak rowniez rosngcym zagrozeniem ze strony grup haktywistycznych oraz grup APT
powigzanych ze stuzbami panstw-adwersarzy. W szczegolnosci to ostatnie zagrozenie ma szczegdlny
wymiar wobec trwajacej wojny Rosji z Ukraina, w ktérej Polska petni role hubu wsparcia dla Ukrainy oraz
sama udziela wielkoskalowej pomocy, jak réwniez dziatan hybrydowych ze strony Ros;ji, Biatorusi i innych
aktorow wymierzonych w Zachdd, w tym w Polske. MSWIA na podstawie danych z systemoéw
monitorowania poziomu bezpieczenstwa sieci i systemow teleinformatycznych odnotowuje
systematyczny wzrost ilosci atakow i préb przetamania zabezpieczen. Spektrum dziatan grup APT
obejmuje roéznorodne czynnosci - od systematycznie realizowanego rozpoznania infrastruktury
teleinformatycznej, poprzez cyberszpiegostwo, zakitdcanie dziatania systeméw IT i sieci. Do
najpowazniejszych zagrozen ze strony grup APT mozna zaliczy¢: ataki spear-phishingowe majace na celu
wykradanie poswiadczen logowania lub infekcji urzadzenia ztosliwym oprogramowaniem,
skompromitowanie komercyjnych dostawcow ustug i rozwiazan IT, wykorzystywanie przez grupy APT
podatnosci typu zero-day, ataki typu brute-force w celu uzyskania dostepu do zasobow sieciowych
i skrzynek pocztowych. Z informacji prezentowanych m.in. w ramach spotkan PCOC wynika, ze
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w licznych atakach grupy APT wykorzystywaty skompromitowane prywatne urzadzenia sieciowe (m.in.
zlokalizowane w Polsce) oraz postugiwaty sie infrastrukturg animizujaca typu VPN/proxy w celu ukrycia
ztosliwej aktywnosci.

Istnieje realne zagrozenie, ze technologie oparte o Al sg lub wkrétce zostang wykorzystane do
przeprowadzania precyzyjnych i ukierunkowanych o duzym nasileniu i zautomatyzowaniu atakow
cybernetycznych. Celem minimalizowana ryzyk konieczne wydaje sie budowanie przemyslanej strategii
dziatania w zakresie ochrony i obrony zasobéw informacyjnych panstwa.
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8.3 RZADOWE CENTRUM BEZPIECZENSTWA (RCB)

8.3.1

ZREALIZOWANE PRZEDSIEWZIECIA

RCB w 2024 r. zrealizowato nastepujace przedsiewziecia w obszarze rozwoju krajowego systemu
cyberbezpieczenstwa:

odbyto sie 6 posiedzen PCOC w formule stacjonarnej,

odbyto sie 26 posiedzern PCOC w formule zdalnej,

odbyto sie 2 posiedzenia Zespotu Incydentéw Krytycznych,

trwaty prace nad implementacja Dyrektywy CER w zakresie opracowania Krajowej Oceny
Ryzyka obejmujacej miedzy innymi istotne zagrozen cyberbezpieczenstwa,

trwaty prace nad implementacjag Dyrektywy CER w zakresie opracowania Strategii Odpornosci
Podmiotéw Krytycznych dotyczacej zwiekszenie odpornosci podmiotéw krytycznych poprzez
zapewnienie niezaktéconego Swiadczenia ustug kluczowych przez podmioty krytyczne oraz
niezaktéconego funkcjonowania infrastruktury krytycznej,

trwaty prace nad dostosowaniem Systemu S46 do prowadzenia wykazu podmiotéw
krytycznych.

W obszarze podniesienie poziomu odpornosci systemoéw informacyjnych:

prowadzenie ¢wiczen i stress testow w obszarze operatoréw infrastruktury krytycznej
majacych na celu wzmocnienie odpornosci operatoréow infrastruktury krytycznej na zagrozenia
antagonistyczne w szczegdlnos$ci w obszarze cyberbezpieczenstwa,

stosowanie przez operatoréw infrastruktury krytycznej minimalnych standardéw w zakresie
cyberbezpieczenstwa - opracowanie dokumentu minimalne wymagania dla operatorow
infrastruktury krytycznej m. in. w zakresie cyberbezpieczenistwa, majacych na celu wdrazanie
adekwatnych do wynikéw przeprowadzonej analizy zagrozen rozwigzan,

organizacja cyklicznych seminariéw cyberbezpieczenstwa dla operatorow infrastruktury
krytycznej, urzedéw centralnych i szczebla wojewddzkiego. oraz organizacja corocznych
krajowych foréw ochrony infrastruktury krytycznej.

W obszarze budowanie $wiadomosci, wiedzy i kompetencji kadr podmiotéw krajowego systemu
cyberbezpieczenstwa oraz obywateli:

przeciwdziatanie cyberzagrozeniom i wzmocnienie systemu cyberbezpieczenstwa przez Zespo6t
Zagrozen Hybrydowych powotany przy Rzadowym Zespole Zarzadzania Kryzysowego,
ktérego celem m.in. jest wczesna identyfikacja zagrozen hybrydowych oraz wsparcie
koordynacji dziatan w obszarze cyberbezpieczenstwa,

koordynacja wymiany informacji pomiedzy administracja, stuzbami i operatorami infrastruktury
krytycznej,

tworzenie cyklicznych raportéw o stanie realizacji zadan wynikajacych z wprowadzonych
stopni CRP. Tworzenie raportéw o zdarzeniach i incydentach majacych miejsce podczas
obowiagzywania stopni alarmowych CRP,

komunikacja na stronach internetowych i publikowanie na profilach mediéw
spotecznosciowych kampanii informacyjnych na temat cyberbezpieczenstwa - wzrost
Swiadomosci obywateli.

W obszarze wzmocnienia silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej w obszarze
cyberbezpieczenstwa udziat w miedzynarodowych éwiczeniach .
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8.4 RADA DO SPRAW CYFRYZACIJI (RDSC)

8.4.1 O RADZIE

Zgodnie z art. 17 ustawy o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne®? przy
ministrze wtasciwym do spraw informatyzacji dziata Rada do Spraw Cyfryzacji, ktéra jest organem
opiniodawczo-doradczym ministra.

Rada do Spraw Cyfryzacji jest ,think-tankiem”, ktorego cztonkowie wspierajg swojg wiedzg
i doswiadczeniem Ministra Cyfryzacji oraz Komitet Rady Ministrow do Spraw Cyfryzacji. Rada opiniuje
dokumenty strategiczne (projekty i programy rozwoju) oraz inne dokumenty zwigzane z dziatalnoscig
resortu cyfryzacji. Rada sktada sie z minimum 15 cztonkéw, ktérzy reprezentujg administracje publiczna,
organizacje pozarzadowe, sektor gospodarki cyfrowej oraz $Srodowiska naukowe i eksperckie. Istotnym
elementem w dziataniach Rady jest praca zespotowa i dobre relacje z szerokim gronem interesariuszy,
w tym m.in. wspdétpraca z organizacjami pozarzagdowymi. W ramach dziatan Rady przedstawiciele
organizacji pozarzagdowych mogg by¢ zapraszani do przedstawienia swoich opinii na forum Rady - jest to
mozliwe na podstawie zaproszenia skierowanego przez ministra wtasciwego do spraw informatyzacji lub
Przewodniczacego Rady.

Podczas posiedzen Rady uczestnicy prezentujg swoje poglady niezaleznie od stanowiska instytuciji,
w ktorej pracujg. Dziatalno$¢ Rady jest wartoscia dodana do dziatan podejmowanych w zakresie
cyfryzacji kraju zaréwno w Ministerstwie Cyfryzacji, jak réwniez w innych resortach. Gtéwnym nurtem
dziatan Rady jest generowanie nowych pomystéw, ktére moga by¢ realizowane przez Ministerstwo
Cyfryzacji. Prowadzone przez Rade prace maja przede wszystkim wymiar projektowy, dzieki czemu Rada
zajmuje sie rozwigzywaniem konkretnych probleméw oraz przedstawianiem rozwigzan wdrozeniowych.
Wielosektorowy i wielopodmiotowy potencjat Rady, a takze otwarta na wspétprace z interesariuszami
formuta pracy pozwala agregowac wiedze i trendy z réznych srodowisk.

8.4.2 ZREALIZOWANE PRZEDSIEWZIECIA

W 2024 roku Rada V kadencji zebrata sie na szesnastu posiedzeniach. Podczas pieciu posiedzen Rady,
ktérych tematyka koncentrowata sie na kwestiach z zakresu cyberbezpieczenstwa zostaty oméwione
ponizsze zagadnienia:

e Cyberbezpieczenstwo - przedstawienie aktualnych dziatann Ministerstwa Cyfryzacji oraz
omoéwienie propozycji tematéw wspdtpracy Rady ds. Cyfryzacji z Ministerstwem;

e Informacja w sprawie zmiany maksymalnych limitéw wydatkéw okreslonych w art. 27 ust. 1 pkt
3-10 ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania oséb realizujgcych
zadania z zakresu cyberbezpieczenstwa;

e Cyberbezpieczenstwo w sektorze zdrowia:

o Whnioski Zaktadu Ubezpieczen Spotecznych ptynace z obserwacji aktualnych incydentéw;
o Propozycje dziatan majacych na celu zwiekszenie bezpieczenstwa danych pacjentéw wobec
obserwowanych zagrozen.

e Projekt Strategii Cyberbezpieczenstwa oraz projekt ustawy o Krajowym Systemie
Cyberbezpieczenstwa;

e Projekt ustawy o Krajowym Systemie Certyfikacji Cyberbezpieczenstwa oraz certyfikacja
w zakresie cyberbezpieczenstwa z perspektywy matych i Srednich przedsiebiorstw.

32 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (Dz. U. 2024, poz. 1557)
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8.4.3 PODJETE STANOWISKA

Rada do Spraw Cyfryzacji w 2024 r. wydata nastepujace stanowiska obejmujace tematyke
cyberbezpieczenstwa:

— Stanowisko Rady do Spraw Cyfryzacji w sprawie Funduszu Cyberbezpieczenistwa z dnia
30 wrzesnia 2024 r. skierowane do Ministra Finanséw.

— Stanowisko Rady do Spraw Cyfryzacji w sprawie projektu strategii cyfryzacji - wersja projektu
z dnia 4 pazdziernika 2024 r. z dnia 14 pazdziernika 2024 r. skierowane do Ministra Cyfryzaciji.

— Stanowisko Rady do Spraw Cyfryzacji w sprawie rzadowego projektu ustawy o zmianie ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz innych regulacji
i instrumentéw majgcych na celu wzmocnienie cyberbezpieczenstwa w Polsce z dnia 15 grudnia
2024 r. skierowane do Prezesa Rady Ministrow.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/rada-do-spraw-cyfryzacji
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https://mc.bip.gov.pl/fobjects/download/1885371/stanowisko-rady-do-spraw-cyfryzacji-w-sprawie-funduszu-cyberbezpieczenstwa-z-dnia-30-wrzesnia-2024-r-skierowane-do-ministra-finansow-pdf.html
https://mc.bip.gov.pl/fobjects/download/1885371/stanowisko-rady-do-spraw-cyfryzacji-w-sprawie-funduszu-cyberbezpieczenstwa-z-dnia-30-wrzesnia-2024-r-skierowane-do-ministra-finansow-pdf.html
file://///fl-srv-mc-01/mc/DISK1/DC/DC/WAC/2.%20Działalność%20własna%20Wydziału/06%20Raport%20roczny%20pełnomocnika/2025%20(za%202024)/•Stanowisko%20Rady%20do%20Spraw%20Cyfryzacji%20w%20sprawie%20projektu%20strategii%20cyfryzacji%20–%20wersja%20projektu%20z%20dnia%204%20października%202024%20r.%20z%20dnia%2014%20października%202024%20r.%20skierowane%20do%20Ministra%20Cyfryzacji.
file://///fl-srv-mc-01/mc/DISK1/DC/DC/WAC/2.%20Działalność%20własna%20Wydziału/06%20Raport%20roczny%20pełnomocnika/2025%20(za%202024)/•Stanowisko%20Rady%20do%20Spraw%20Cyfryzacji%20w%20sprawie%20projektu%20strategii%20cyfryzacji%20–%20wersja%20projektu%20z%20dnia%204%20października%202024%20r.%20z%20dnia%2014%20października%202024%20r.%20skierowane%20do%20Ministra%20Cyfryzacji.
https://mc.bip.gov.pl/fobjects/download/1885374/stanowisko-rady-do-spraw-cyfryzacji-w-sprawie-rzadowego-projektu-ustawy-o-zmianie-ustawy-z-dnia-5-lipca-2018-r-o-krajowym-systemie-cyberbezpieczenstwa-oraz-innych-regulacji-i-pdf.html
https://mc.bip.gov.pl/fobjects/download/1885374/stanowisko-rady-do-spraw-cyfryzacji-w-sprawie-rzadowego-projektu-ustawy-o-zmianie-ustawy-z-dnia-5-lipca-2018-r-o-krajowym-systemie-cyberbezpieczenstwa-oraz-innych-regulacji-i-pdf.html
https://mc.bip.gov.pl/fobjects/download/1885374/stanowisko-rady-do-spraw-cyfryzacji-w-sprawie-rzadowego-projektu-ustawy-o-zmianie-ustawy-z-dnia-5-lipca-2018-r-o-krajowym-systemie-cyberbezpieczenstwa-oraz-innych-regulacji-i-pdf.html
https://mc.bip.gov.pl/fobjects/download/1885374/stanowisko-rady-do-spraw-cyfryzacji-w-sprawie-rzadowego-projektu-ustawy-o-zmianie-ustawy-z-dnia-5-lipca-2018-r-o-krajowym-systemie-cyberbezpieczenstwa-oraz-innych-regulacji-i-pdf.html
https://www.gov.pl/web/cyfryzacja/rada-do-spraw-cyfryzacji
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8.5 MINISTERSTWO ROZWOJU | TECHNOLOGII (MRIT)

el
=

= Ministerstwo
v Rozwoju i Technologii

8.5.1 PODJETE PRZEDSIEWZIECIA - ,BIZNES.GOV.PL”

MRIT przygotowato projekt pn. ,Zwiekszenie dojrzatosci cyfrowej i cyberbezpieczenstwa firm poprzez
udostepnienie ustug cyfrowych w ramach Biznes.gov.pl”, ktorego realizacja planowana jest do konca
2026 r. Projekt jest realizowany przez Ministerstwo Rozwoju i Technologii we wspodtpracy z Naukowa
i Akademicka Siecig Badawczg - Panstwowym Instytutem Badawczym.

Cellem projektu jest znaczace wzmocnienie cyberodpornosci sektora matych i srednich przedsiebiorstw
(MSP) poprzez wdrozenie nowoczesnych e-ustug, ktére beda wspieraé poprawe jakosci ustug cyfrowych
oraz zwiekszenie poziomu cyberbezpieczenstwa.

Projekt jest integralnym elementem dostosowania polskiej gospodarki do wymagan wynikajacych
z Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS2) oraz rozporzadzenia Cyber
Resilience Act (CRA), majac na celu kompleksowe wsparcie zgodnosci z regulacjami unijnymi. Stanowi on
rozszerzenie programu pilotazowego "Firma Bezpieczna Cyfrowo" realizowanego przez Ministerstwo
Rozwoju i Technologii we wspoétpracy z NASK.

W ramach projektu rozwiniety zostanie system Biznes.gov.pl poprzez utworzenie modutu "Bezpieczna
Firma". Nowy modut zapewni firmom dostep do zestawu narzedzi umozliwiajgcych:

« diagnoze dojrzatosci cyfrowej przedsiebiorstwa oraz ocene poziomu cyberbezpieczenstwa;

+ analize zgodnosci z wymogami Cyber Resilience Act, w tym generowanie dokumentacji
potwierdzajacej zgodnos¢ z przepisami;

+ weryfikacje obowiazkéw wynikajagcych z dyrektywy NIS2 oraz wsparcie w procesie
dostosowawczym.

Projektowane rozwigzania pozwolg przedsiebiorcom korzysta¢ z zaawansowanych narzedzi
analitycznych i rekomendacyjnych, ktére beda dostosowane do indywidualnych potrzeb uzytkownika.
System automatycznie wygeneruje raporty z diagnozy, spersonalizowane zalecenia oraz szablony
deklaracji zgodnosci, co utatwi spetnienie skomplikowanych wymogéw regulacyjnych.

Dostep do ustug bedzie zapewniony za posrednictwem Konta Przedsiebiorcy na platformie Biznes.gov.pl,
bedacej réwniez tacznikiem do programéw oceny zgodnosci i certyfikacji cyberbezpieczenstwa.
Dodatkowe wsparcie zapewni call center, oferujgce ekspercka pomoc w zakresie regulacji prawnych,
certyfikacji oraz najlepszych praktyk w dziedzinie zarzadzania bezpieczeristwem cyfrowym.

Realizacja projektu znaczaco zwiekszy odporno$é¢ sektora MSP na zagrozenia cyfrowe, przyczyniajac sie
do podniesienia poziomu bezpieczenstwa catej gospodarki. Inicjatywa ta wspiera réowniez rozwaj
zrownowazonego ekosystemu cyfrowego, sprzyjajac bezpiecznej transformacji cyfrowej w Polsce.

TLP:CLEAR

Strona 122z 164



8.6

TLP:CLEAR

MINISTERSTWO FINANSOW (MF)

8.6

1.

.1 OPIS NAJWAZNIEJSZYCH REALIZOWANYCH DZIALAN W OBSZARZE

CYBERBEZPIECZENSTWA.

Opiniowanie projektéw przepisow w obszarze krajowego systemu Cyberbezpieczenstwa
w szczegolnosci:

1) W obszarze sektora bankowos¢ i infrastruktura rynkéw finansowych, realizacja zadania
dotyczacego zapewnienia stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego i zmieniajagcego rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr
600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 oraz implementacji dyrektywy Parlamentu
Europejskiego i Rady 2022/2556 z dnia 14 grudnia 2022 r. w sprawie zmiany dyrektyw
2009/65/WE, 2009/138/WE, 2011/61/UE, 2013/36/UE, 2014/59/UE, 2014/65/UE, (UE)
2015/2366 oraz (UE) 2016/2341 w odniesieniu do operacyjnej odpornosci cyfrowej sektora
finansowego. W celu realizacji ww. zadan, opracowany zostat projekt ustawy o zmianie
niektérych ustaw w zwigzku z zapewnieniem operacyjnej odpornosci cyfrowej sektora
finansowego oraz emitowaniem europejskich zielonych obligacji. Projekt ten byt przedmiotem
uzgodnien i konsultacji w 2024 r. W dniu 13 grudnia 2024 r. ww. projekt zostat przyjety przez
Komitet do Spraw Europejskich. Planowane jest rozpatrzenie przez Staty Komitet Rady
Ministréw przedmiotowego projektu, w dniu 6 lutego br.

2) W zakresie projektu ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa,
ktora stuzy stosowaniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjnokomunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151
2 07.06.2019, str. 15) i zmienia sie ustawe z dnia 30 kwietnia 2010 r. o instytutach badawczych
oraz ustawe z dnia 2 grudnia 2021 r. o szczegblnych zasadach wynagradzania oséb realizujacych
zadania z zakresu cyberbezpieczenstwa.

3) Projektu nowej Strategii Cyberbezpieczenstwa RP na lata 2025-2029.
4) Projektu ustawy o Krajowym Systemie Cyberbezpieczenstwa,

Analiza wymagan oraz realizacja dziatan dostosowujacych do wymogéw dyrektywy NIS 2 (przepisow
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkdéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeistwa na terytorium Unii,
zmieniajagca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (NIS 2)), w tym ocena zgodnosci, opracowanie harmonogramu i koncepgji
dostosowania RF do nowych wymogéw.

Przeprowadzono ocene obecnego stopnia dojrzatosci Resortu Finanséw (RF) w zakresie NIS2,
zidentyfikowano obszary w RF wymagajace naprawy i wskazano rekomendowane dziatania do
podjecia w celu podniesienia poziomu cyberbezpieczehstwa oraz uzgodniono priorytety i sposéb
wdrozenia rekomendacji.

Rozbudowa i aktualizacja kanatéw informacyjnych do wspétpracy RCB oraz CSIRT GOV.

Wspétdziatanie z zespotami CSIRT GOV oraz CSIRT NASK, w zakresie wystapienia incydentow,
majacych wptyw na bezpieczehstwo informacji infrastruktury,
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Rozwdj struktur odpowiedzialnych za reagowanie na incydenty cyberbezpieczenstwa, w tym
utworzenie w strukturze CIRF Wydziatu SOC.

Rozwdj systemow teleinformatycznych, w tym niejawnych. Biezagce monitorowanie procesow
zachodzacych w systemach informatycznych w obszarze cyberbezpieczenstwa pozwala na wtasciwe
reagowanie na odpornosc systemow informacyjnych.

W ramach Programu Wspétdziatania w obszarze audytéw IT przeprowadza badanie poziomu
zabezpieczen systemow teleinformatycznych kluczowych podmiotéw w Polsce.

Departament Audyt Srodkéw Publicznych, petniacy funkcje Instytucji Audytowej w Polsce
realizowat w 2024 r. audyty w zakresie kluczowego wymogu 6, kryterium oceny 6.41. Powyzsze
kryterium jest badane w odniesieniu do centralnych i lokalnych systeméw informatycznych, ktérych
wiascicielami sg instytucje zaangazowane w dystrybucje $rodkéw pochodzacych z budzetu UE.
Powyzsze systemy wykorzystywane sg do agregacji danych niezbednych do rozliczania projektow
realizowanych ze $rodkéw UE. Celem osiemnastu audytéw byto potwierdzenie stanu realizacji
wydanych zalecen w latach wczes$niejszych. W obszarze audytéw IT przeprowadza badanie poziomu
zabezpieczen systemow teleinformatycznych kluczowych podmiotéw w Polsce. W ramach ww.
audytéw wydawane sg rekomendacje majace na celu podniesienie poziomu bezpieczenstwa, w tym
cyberbezpieczenstwa.

8.6.2 ZIDENTYFIKOWANE NAJPOWAZNIEJSZE ZAGROZENIA SYSTEMOWE DLA

KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA:

Tabela 35. Zidentyfikowane kampanie

Kampania

Ostrzezenie przed fatszywymi SMS-ami dotyczacymi
ptatnosci w e-TOLL (20.03.2024)

Link do materiatow:

https://www.gov.pl/web/kas/ostrzezenie-przed-
falszywymisms-ami-dotyczacymi-platnosci-w-e-toll

Uwaga! Przestepcy podszywaja sie pod pracownikéow
urzedéw skarbowych (09.07.2024)

https://www.gov.pl/web/kas/uwaga-przestepcypodszywaja-

sie-pod-pracownikow-urzedow-skarbowych

Fatszywe wiadomosci SMS (26.09.2024)

https://www.gov.pl/web/kas/falszywe-wiadomosci-sms

Préby podszywania sie pod KAS za pomoca e-maili
(03.10.2024)

https://www.gov.pl/web/kas/proby-podszywania-sie-pod-

kas-za-pomoca-emaili

Fatszywe wezwania do zaptaty (05.12.2024)

https://www.gov.pl/web/kas/falszywe-wezwania-do-zaplaty

Dodatkowo, kazda z tych informacji byta rowniez
dystrybuowana poprzez social media MF/KAS

8.6.3 PLANOWANE DZIAEANIA W 2025 R.

1.

Kontynuacja prac nad wdrazaniem nowych rozwigzan i opracowywaniem dziatan w zakresie
cyberbezpieczenstwa, ze szczegdlnym uwzglednieniem NIS2 i KSC.

Integracje zakupionego rozwiazania Cyber Threat Intelligence z systemami wewnetrznymi miedzy
innymi SIEM w celu wczesnego wykrywania i przewidywania cyber atakéw na infrastrukture resortu
finansow. System CTIl ma zapewnié¢ nam proaktywne zarzadzanie bezpieczenstwem IT.

Kontynuacja wspétpracy witasciwymi zespotami w zakresie zadan dotyczacych zapobiegania
i reagowania na incydenty.
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8.7 URZAD KOMUNIKACJI ELEKTRONICZNEJ (UKE)

U ‘ Urzad Komunikacji Elektronicznej

8.7.1 NAJWAZNIEJSZE DZIALANIA W OBSZARZE CYBERBEZPIECZENSTWA

8.7.1.1 WDROZENIE USTAWY O ZWALCZANIU NADUZYC W KOMUNIKACJI
ELEKTRONICZNE)J

w lutym 2024 r. zawarto porozumienie z czterema najwiekszymi operatorami, okreslajace

szczegbdtowe srodki organizacyjne i techniczne w zakresie zapobiegania CLI spoofing. Dokument

ten stat sie podstawga do wdrozenia rozwigzania pn. ,Bezpieczna zatoka”.

e w kwietniu 2024 r. uczestniczono w uruchomieniu rozwigzan antysmishingowych.

e w lipcu 2024 r. opublikowano rekomendacje Prezesa UKE dla przedsiebiorcow komunikacji

elektronicznej, dotyczace dziatan w obszarze zwalczania CLI spoofing.
e we wrzeséniu 2024 r. wtgczono sie w proces wdrozenia rozwigzan anty-CLI spoofing.

8.7.1.2 BUDOWA SWIADOMOSCI W OBSZARZE CYBERBEZPIECZENSTWA

Zrealizowano szereg inicjatyw, w tym szkolenia online, ukierunkowanych na zwiekszenie swiadomosci
uzytkownikéw urzadzen telekomunikacyjnych i internetu w obszarze bezpiecznego poruszania sie
w cyberprzestrzeni. Dziatania te, skierowane zwfaszcza do o0séb starszych, mtodziezy oraz oséb
Z niepetnosprawnoéciami, objety tacznie ponad 75 tysiecy uczestnikéw.

8.7.2 FUNKCJONOWANIE KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

Funkcjonowanie Krajowego Systemu Cyberbezpieczenstwa (KSC) ocenia sie pozytywnie, jednak brak
istotnego elementu jakim sg sektorowe CSIRT - odpowiedzialne za koordynacje wymiany informacji
o bezpieczenstwie wewnatrz i pomiedzy poszczegélnymi sektorami, ogranicza mozliwos¢ szybkiego
i skutecznego reagowania w przypadku incydentédw obejmujacych kilka podmiotéw badz wptywajacych
na inne obszary. Podczas spotkan z przedstawicielami izb gospodarczych sektora wskazywano na
potrzebe koordynacji lub wsparcia, zwtaszcza dla mniejszych podmiotéow niemajacych wystarczajacych
kompetencji do utrzymania akceptowalnego poziomu bezpieczenstwa w cyberprzestrzeni.

8.7.3 ZAGROZENIA DLA SEKTORA KOMUNIKACJI ELEKTRONICZNEJ | KRAJU

e Niewystarczajagco szybkie dostosowywanie regulacji do rosnagcej skali i tempa ewolucji
zagrozen oraz naduzy¢ w komunikacji elektronicznej, jak réwniez do btyskawicznie
zmieniajgcych sie technologii, co przektada sie na opdznienia w skutecznym reagowaniu na
nowe wektory atakéw;

e Woykorzystanie sztucznej inteligencji i technologii kwantowych przez cyberprzestepcéow i inne
podmioty o wrogich zamiarach;

e Eksploatacja podatnosci w tancuchach dostaw stanowigcych podstawe dla prawidtowego
funkcjonowania systemow teleinformatycznych;

o Zaktécenia transmisji sygnatéw, ograniczanie dostepnosci ustug oraz fizyczne uszkodzenia
infrastruktury telekomunikacyjnej;

e Utrata lub nieprawidtowa kontrola dostepu do zasobdw, skutkujgca ryzykiem nieuprawnionej
ingerencji lub ujawnienia danych;

e Przejecie tozsamosci uzytkownika cyberprzestrzeni, prowadzace do naduzy¢ i dalszych atakéw.

8.7.4 WNIOSKI | REKOMENDACIJE

1. Brak nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa rodzi niepewnos$¢ prawng
dla przedsiebiorcow komunikacji elektronicznej w odniesieniu do wdrazania wymogow NIS2
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oraz zbieznosci podejmowanych dziatan z obowigzkami wynikajagcymi z innych przepiséw (m.in.
DORA, CER);

Utworzenie CSIRT dedykowanego sektorowi komunikacji elektronicznej i ustug pocztowych
pozwoli znaczaco usprawni¢ wymiane informacji o incydentach, zagrozeniach i podatnosciach
charakterystycznych dla tego sektora, a takze ograniczac¢ skutki ewentualnych incydentow;
Podmioty sektora telekomunikacyjnego pozytywnie oceniajg mozliwo$¢ wymiany informacji
i doswiadczen w obszarze cyberbezpieczenstwa podczas spotkan i warsztatéw organizowanych
w formule ISAC przez UKE;

Dynamiczne zmiany technologiczne skutkujg pojawianiem sie nowych mechanizméw naduzy¢
oraz udoskonaleniem istniejgcych (m.in. wykorzystanie Al, wangiri), co wskazuje na potrzebe
regularnego przegladu i aktualizacji ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej.

8.7.5

ZASADNICZE PRZEDSIEWZIECIA PLANOWANE DO REALIZACJI W 2025 ROKU:
OWERED BY TCPDF (WWW.TCPDF.ORG)

Kontynuacja wspotpracy z przedsiebiorcami komunikacji elektronicznej i pocztowymi w procesie
wdrazania dyrektywy NIS2 oraz planowanej nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa.

Rozszerzanie i umacnianie wspdtpracy z dotychczasowymi oraz nowymi podmiotami KSC na
podstawie zawieranych porozumien dwustronnych.

Monitorowanie realizacji zadan wynikajacych z ustawy o zwalczaniu naduzy¢ w komunikacji
elektronicznej przez podmioty sektora telekomunikacyjnego.

Zacie$nianie wspoétdziatania z przedsiebiorcami telekomunikacyjnymi i izbami gospodarczymi
sektora, ukierunkowane na wymiane informacji o naduzyciach w komunikacji elektronicznej oraz
wdrazanie rozwigzan technicznych podnoszacych poziom bezpieczenstwa.

Udziat w szkoleniach i konferencjach z zakresu cyberbezpieczenstwa.

8.7.6

PRZEWIDYWANIA DOTYCZACE SYTUACJI W CYBERPRZESTRZENI W LATACH
2025-2026:

Dalszy wzrost liczby zagrozen skutkujgcych zaktécaniem dostepnosci ustug, scisle powigzany
z aktualnym otoczeniem bezpieczenstwa panstwa.

. Systematyczne poszerzanie zastosowan nowoczesnych technologii w tworzeniu nowych

wektoréw atakow na uzytkownikéw cyberprzestrzeni.
Rosnaca rola sztucznej inteligencji jako jednego z kluczowych filaréw bezpieczenstwa
cyfrowego.
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8.8 URZAD OCHRONY DANYCH OSOBOWYCH (UODO)

URZAD OCHRONY DANYCH OSOBOWYCH

8.8.1 PODJETE PRZEDSIEWZIECIA

UODO w 2024 r. w obszarze cyberbezpieczenstwa przede wszystkim prowadzit akcje podnoszace
Swiadomos$¢ oraz dziatania prewencyjne.

W5srod wartych uwagi dziatan warto wskazaé XIV. edycje programu , Twoje dane -Twoja sprawa”, w ktéry
zaangazowanych byto 1.796 nauczycieli, a 48.651 ucznidow wzieto udziat tgcznie w 3.164 lekcjach na
temat ochrony danych osobowych. Nauczyciele i uczniowie podjeli 1.355 dziatan edukacyjnych, w tym
443 z okazji Dnia Ochrony Danych Osobowych. Koordynatorzy Programu kontynuowali cykl #0DOlekcji
- zaje¢ w formie online, w trakcie ktérych starano sie podejmowac szczegélnie bliskie uczniom tematy.
Wsréd nich znalazty sie zagadnienia dotyczace m.in. tozsamos$ci cyfrowej oraz technologii deepfake.
Ogromnym zainteresowaniem cieszyt sie cykl zaje¢ pt. Deepfake: fatszywa rzeczywistosé w sieci - czy jestes
na to gotowy?

Na poziomie krajowym i sektorowym Urzad wspodtpracowat réwniez z organami wtasciwymi do spraw
cyberbezpieczenstwa, zgodnie z art. 34 ust. 2 i art. 39 ust. 7 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077).

W 2024 r. podjeto wspdlnie z MC i NASK-PIB inicjatywe rozszerzenia funkcjonalnosci systemu
teleinformatycznego S46, aby umozliwi¢ dokonywanie zgtoszeh naruszen ochrony danych osobowych,
o ktérych mowa w art. 33 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)33.

8.8.2 OCENA FUNKCJONOWANIA KSC

Odnosnie do analizy i oceny funkcjonowania krajowego systemu cyberbezpieczenstwa oraz wnioskéw
i rekomendacji UODO podtrzymuje dotychczasowe stanowiska przedstawiane w toku prac
legislacyjnych.

Z perspektywy UODO w 2024 r. najpowazniejsze zagrozenia wynikaty z niewdrozenia przez
administratorow odpowiednich s$rodkéw technicznych i organizacyjnych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy zidentyfikowanemu ryzyku. W toku przeprowadzonych postepowan
niejednokrotnie ustalano, ze stosowane s$rodki nie uwzgledniaty stanu wiedzy technicznej oraz
charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb
fizycznych, co skutkowato natozeniem przez Prezesa Urzedu Ochrony Danych Osobowych
administracyjnych kar pienieznych. Majac powyzsze na uwadze rekomendowane jest zintensyfikowanie
dziatan w celu uwzglednienia ochrony danych w fazie projektowania systeméw teleinformatycznych, jak
tez zapewnienia domyslnej ochrony danych. Szczegdélng uwage nalezy tez zwréci¢ na obowigzek
regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i organizacyjnych
majacych zapewni¢ bezpieczehstwo przetwarzania.

33 Dz. Urz. UE L 119 2 04.05.2026, str. 1, z pdzn. zm.
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8.8.3 PLANOWANE DZIAtANIA W 2025 R.

W 2025 r. UODO planuje kontynuacje dotychczasowych dziatari, w tym inicjatyw skierowanych
w szczegdblnosci do dzieci. Przewidziano m.in. XV. edycje ogdlnopolskiego programu edukacyjnego
,Twoje dane -Twoja sprawa”, w ramach ktorego zdefiniowane zostang zadania konkursowe adekwatne
do wieku i doswiadczenia uczestnikéw. Nadto, Prezes UODO bedzie kontynuowac¢ ogdlnopolskie
spotkania z mieszkancami oraz wtadzami wojewddzkimi i samorzadowymi oraz inspektorami ochrony
danych osobowych jednostek samorzadu terytorialnego.

Celem nowej inicjatywy Urzedu Ochrony Danych Osobowych pn. ,UODO rusza w kraj" jest lepsze
zrozumienie lokalnych probleméw ochrony danych osobowych. Podczas wydarzenia Prezes UODO wraz
ze swoimi wspotpracownikami bedzie kontynuowat kolejne spotkania z wéjtami, burmistrzami oraz
prezydentami miast. Rozmowy majg skupia¢ sie na problematyce ochrony danych osobowych
w jednostkach samorzadu terytorialnego. UODO przeprowadzi réwniez szkolenia dla inspektoréw
ochrony danych z JST.

Planowane jest roéowniez zaktualizowanie poradnikéw tematycznych UODO oraz rewizja
dotychczasowych stanowisk Urzedu, w tym w szczegdlnosci odnoszacych sie do przetwarzania danych
osobowych w obszarze zatrudnienia, dziatalno$ci zwigzkéw zawodowych, edukacji oraz monitoringu
wizyjnego, przy uwzglednieniu intereséw i obowigzkéw administratoréow oraz praw oséb, ktérych dane
dotycza.

8.8.4 PROGNOZA SYTUACJI W CYBERPRZESTRZENI NA LATA 2025-2026

Podejmujac prébe predykcji sytuacji cyberprzestrzeni w latach 2025-2026 mozna zatozy¢, ze najwieksze
wyzwania w obszarze cyberbezpieczenstwa bedg wynikaty z nasilenia atakéw ukierunkowanych na
ustugi chmurowe, ktérych celem bedzie przede wszystkim pozyskanie danych osobowych. Mimo, ze
urzadzenia brzegowe nadal bedy czestym celem cyberprzestepcéw, istnieje znaczace
prawdopodobienistwo, ze wykrywane bedzie coraz wiecej luk w zabezpieczeniach specyficznych dla
Srodowiska chmurowego. Nalezy rowniez zatozy¢ tendencje wzrostowa naruszen w obszarze rozwigzan
opartych na Al. Zagrozenia beda wynikaty nie tylko ze ztosliwego wykorzystania Al, ale réwniez z uwagi
na znaczace ilosci danych przetwarzanych przez takie systemy, jak tez ich upowszechnienie.

Wysoce prawdopodobne jest réwniez, ze pojawig sie nowe sposoby wykorzystania Al przez adwersarzy,
w tym oparte na inzynierii spotecznej oraz mechanizmach socjotechnicznych. Wykorzystanie sztucznej
inteligencji do tworzenia oferty Crime-as-a-service (CaaS) jest w zasadzie pewne przy uwzglednieniu
kierunku rozwoju zestawéw phishingowych, DDoS-as-a-Service czy Ransomware-as-a-Service.
Spodziewa¢ mozna sie réwniez atakéw ukierunkowanych na wptywanie na proces identyfikacji
i autentykacji uzytkownikow systemow teleinformatycznych.
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9 REALIZOWANE DZIALANIA W ZAKRESIE ZAPEWNIENIA CYBERBEZPIECZENSTWA
NA POZIOMIE KRAJOWYM

9.1 ROZWOJ KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

9.1.1 CENTRUM CYBERBEZPIECZENSTWA NASK (CCN)

Celem strategicznym projektu CCN jest wzmocnienie krajowego systemu cyberbezpieczenstwa poprzez
utworzenie Centrum Cyberbezpieczenstwa, na ktére ztozg sie jakosciowo nowe tematyczne
specjalistyczne centra, osrodki i laboratoria istotne z punktu widzenia wzmocnienia krajowego systemu
cyberbezpieczenstwa. Na projekt ten to sktadaja sie 3 nastepujgce powigzane ze sobg podzadania:

1. Utworzenie obiektu CCN;
2. Utworzenie 7 specjalistycznych centréw, osrodkéw i laboratoridw, tj.:
e Krajowego Centrum Odzyskiwania Danych;
Krajowego Centrum Operacyjnego Cyberbezpieczenstwa;
Modelowego Osrodka Treningowo-Szkoleniowego w obszarze Cyberbezpieczenstwa;
Laboratorium Bezpieczenstwa Al;
Laboratorium Fuzzingu i Badania Ztosliwego Oprogramowania;
Krajowego Centrum Wsparcia Security dla JST;
e Osrodka Modelowania Certyfikacji Cyberbezpieczenstwa;
3. Rozbudowa infrastruktury NASK PIB dziatajacej na rzecz CSIRT NASK.

Jest to inwestycja o tacznej wysokosci 310 min zt, w zdolnos¢ i gotowo$é panstwa do reagowania na
obecne i przyszte zagrozenia z cyberprzestrzeni.

W dniu 10 grudnia 2024 r. zostat podpisany akt notarialny dotyczacy oddania w uzytkowanie wieczyste
NASK-PIB gruntu skarbu panstwa pod budowe Centrum Cyberbezpieczenstwa w Warszawie.
Réwnolegle toczyty sie prace projektowe w poszczegdlnych zespotach dedykowanych zwigzane
z utworzeniem ww. centrow, laboratoriow i osrodkéw, w tym sukcesywnie rozstrzygane byty
postepowania przetargowe na wyposazenie Centrum oraz ustugi zwigzane z prowadzeniem inwestycji
budowlanej. W 2025 r. kontynuowane beda przygotowania do budowy siedziby Centrum.

Wiecej informacji pod adresem: https://www.gov.pl/web/cppc/centrum-cyberbezpieczenstwa-nask-akronim-
ccn

9.1.2 NOWELIZACJA ROZPORZADZENIA RADY MINISTROW W SPRAWIE ZAKRESU
DZIALANIA ORAZ TRYBU PRACY KOLEGIUM DO SPRAW
CYBERBEZPIECZENSTWA

W 2024 r. przygotowana zostata nowelizacja rozporzadzenia Rady Ministréw w sprawie zakresu
dziatania oraz trybu pracy Kolegium do Spraw Cyberbezpieczenstwa. Dotychczasowe doswiadczenia
zwigzane z obstuga prac Kolegium wskazywaty na koniecznos$¢ dokonania zmian w tym zakresie,
majacych na celu podniesienie efektywnosci obstugi Kolegium oraz uproszczenie procesu
przygotowywania dokumentéw zwigzanych z jego pracami. W szczegdélnosci zostaty wyeliminowane
watpliwosci powstajace przy sporzadzaniu protokotdw z posiedzen w przedmiocie zgtaszania wnioskéw
przez uczestnikdw posiedzenia, usunieto nadmiarowe obowiazki, ktére stanowity ryzyko z punktu
widzenia ochrony informacji niejawnych, czy wprowadzono procedure wyznaczania zastepcy sekretarza
Kolegium. Procedura ta ma istotne znaczenie z uwagi na to, ze pozwala na zapewnienie ciggtosci prac
Kolegium do spraw Cyberbezpieczenstwa. Nowelizacja weszta w zycie 15 maja 2024 r.

9.1.3 PROJEKTY W RAMACH KRAJOWEGO PLANU ODBUDOWY (KPO)

Istotnym wsparciem dla rozwoju cyberbezpieczenstwa Polski sg projekty przewidziane do realizacji
w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci (Inwestycja C3.1.1 Cyber).
W 2024 roku prowadzone byty intensywne prace zmierzajace do wdrozenia czterech przedsiewziec¢
o tacznej wartosci 864,6 min zt (192,5 min euro). Byty to:
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1. Ustanowienie sieci 5 sektorowych zespotéw reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) - Celem tego przedsiewziecia jest utworzenie Ilub rozwdj
5 sektorowych Zespotéw Reagowania na Incydenty Bezpieczenistwa Komputerowego (CSIRT)
w sektorach kluczowych w rozumieniu ustawy o krajowym systemie cyberbezpieczehstwa.
Nabér wnioskéw do tego przedsiewziecia rozpoczat sie w dniu 13.11.2024 r. Sektorowe zespoty
cyberbezpieczenstwa, o ktérych mowa w art. 44 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077,1222), beda budowane lub rozwijane
dla sektoréw: energii, transportu, ochrony zdrowia, bankowos$ci i infrastruktury rynkéw
finansowych, infrastruktury cyfrowej, oraz zaopatrzenia w wode pitng i jej dystrybucji.

2. Podtaczenie 385 podmiotow krajowego systemu cyberbezpieczenstwa do zintegrowanego
systemu zarzadzania cyberbezpieczenstwem - W dniu 3.09.2024 r. podpisana zostata umowa
pomiedzy Centrum Projektéw Polska Cyfrowa i NASK-PIB na jego dofinansowanie. Projekt
bedzie wdrazany do 30.06.2026 roku.

3. Udzielenie 500 podmiotom wsparcia na rzecz modernizacji i rozbudowania infrastruktur
cyberbezpieczenstwa przy wykorzystaniu technologii informacyjnej i technologii operacyjnej -
przedsiewziecie to zostato podzielone na 2 nabory, tj.:

e | nabdr pn. ,Cyberbezpieczny Rzad” - celem tego naboru jest udzielenie wsparcia
grantowego centralnym i naczelnym organom administracji rzadowej oraz wojewodom
w modernizacji i rozbudowie infrastruktury cyberbezpieczenistwa w sieciach IT.
Uruchomienie naboru wnioskéw o granty zaplanowane zostato w lutym 2025 roku.

e |l nabdr pn. ,Cyberbezpieczne wodociagi” - celem tego naboru jest udzielenie wsparcia

grantowego dla przedsiebiorstw wodociggowo-kanalizacyjnych, wykorzystujacych
technologie informacyjne (IT) oraz operacyjne (OT) stosowane w przemystowych
systemach sterowania (ICS) w modernizacji i rozbudowie infrastruktury
cyberbezpieczenstwa w sieciach IT. Uruchomienie naboru wnioskéw o granty
zaplanowane zostato w Il kw. 2025 roku.

4. Utworzenie sieci specjalistdw w dziedzinie cyberbezpieczenstwa na szczeblu wojewddzkim, aby
wesprzeé organy publiczne w radzeniu sobie z incydentami i odzyskiwaniu danych oraz
podejmowanie dziatan stuzacych podnoszeniu $wiadomosci w zakresie cyberbezpieczenstwa -
Celem tego przedsiewziecia jest modernizacja i profesjonalizacji zespotéw Policji, ktére beda
wspiera¢ zaatakowane podmioty krajowego systemu cyberbezpieczenstwa w obstudze
incydentéw i odzyskiwaniu danych. Nabér wnioskéw do tego przedsiewziecia rozpoczat sie
w dniu 19.12.2024 r. Zadanie realizowane bedzie do 30.06.2026 roku.

Ponadto Ministerstwo Cyfryzacji rozpoczeto prace nad rozporzadzeniem Ministra Cyfryzacji w sprawie
udzielania pomocy de minimis na wsparcie przedsiebiorstw wodociggowo-kanalizacyjnych objetych
krajowym systemem cyberbezpieczenstwa w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci. Gtéwnym celem projektowanego rozporzadzenia jest udzielenie pomocy de minimis
przedsiebiorstwom wodociggowo-kanalizacyjnych objetych KSC na:

1. wdrozenie Srodkéw organizacyjnych stuzgcych zapewnianiu cyberbezpieczenstwa;

2. zakup lub modernizacje srodkéw technicznych stuzacych zapewnianiu cyberbezpieczenstwa;

3. rozwdj kompetencji personelu w zakresie cyberbezpieczeristwa.

9.1.4 PLANY DZIALANIA PRZEDSIEBIORCOW TELEKOMUNIKACYJNYCH
W SYTUACJACH SZCZEGOLNYCH ZAGROZEN

Ministerstwo Cyfryzacji w 2024 r. realizowato state zadanie w zakresie uzgadniania planéw dziatania
przedsiebiorcéw telekomunikacyjnych w sytuacjach szczegélnych zagrozen. Obowigzek sporzadzenia
planu i zakres uzgodnien wynikat z art. 176a ust. 2 ustawy Prawo telekomunikacyjne, a nastepnie z art.
39 ust. 2 ustawy Prawo komunikacji elektronicznej oraz rozporzadzenia Rady Ministrow z dnia 19
sierpnia 2020 r. w sprawie planu dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegolnych.
Posiadanie planu dziatan jest istotne z punktu widzenia potrzeby efektywnego reagowania na przypadki
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wystgpienia sytuacji kryzysowych, stanéw nadzwyczajnych i bezposrednich zagrozen dla bezpieczenstwa
lub integralnosci infrastruktury telekomunikacyjnej34. Zadanie to bedzie kontynuowane w 2025 r.

W 2024 r. Ministerstwo Cyfryzacji wszczeto prace legislacyjne nad projektem rozporzadzenia Rady
Ministrow w sprawie planu dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegdlnych
zagrozen, ktore ma dostosowac istniejace przepisy do uchwalonej w 2024 r. ustawy - Prawo komunikacji
elektronicznej.

9.1.5 WDROZENIE DYREKTYWY NIS 2

Ministerstwo Cyfryzacji prowadzi prace nad implementacjg do krajowego porzadku prawnego przepiséw
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajgca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (Dyrektywa NIS 2). W 2024 r. opracowano projekt ustawy implementujacej ww. dyrektywe
- projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych
ustaw (UC32), ktéry zostat zaprezentowany w kwietniu 2024 r. Do 24 maja 2024 r. trwaty konsultacje
publiczne, w ramach ktérych do projektu zgtoszono 1567 uwag. Na podstawie przedstawionych
propozycji przygotowano nowa wersje projektu, ktéra zostata skierowana na Komitet do spraw
Europejskich.

9.1.6 USTAWA O KRYPTOAKTYWACH

Pod koniec 2023 r. Ministerstwo Finanséw zaczeto prace nad sporzadzeniem projektu ustawy
o kryptoaktywach, ktéra ma za zadanie zapewnienie stosowania przepiséw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2023/1114 z dnia 31 maja 2023 r. w sprawie rynkéw kryptoaktywow oraz
zmiany rozporzadzen (UE) nr 1093/2010 i (UE) nr 1095/2010 oraz dyrektyw 2013/36/UE i (UE)
2019/1937 (tzw. Rozporzadzenie MiCA). Rozporzadzenie zostato opublikowane dnia 9 czerwca 2023 r.
oraz wprowadza ramy regulacyjne w zakresie rynku kryptoaktywdw zapewniajace m.in. bezpieczenstwo
uczestnikdéw tego rynku oraz systemu finansowego. Biorac pod uwage cyfrowa nature regulowanych
instrumentéw rozporzadzenie to ma wptyw na cyberbezpieczenstwo kraju. Ww. projekt ustawy zostat
10 grudnia 2024 r. przyjety przez Komitet do spraw Europejskich, a nastepnie zostat przekazany pod
obrady Statego Komitetu Rady Ministrow.

9.1.7 STANDARDY | REKOMENDACJE CYBERBEZPIECZENSTWA

W 2024 r. Ministerstwo Cyfryzacji opracowato i zamiescito w bazie wiedzy o cyberbezpieczenstwie na
portalu gov.pl (Standardy i rekomendacje - Baza wiedzy - Portal Gov.pl) pie¢ rekomendacji, dobrych
praktyk i zalecen konfiguracyjnych zwiazanych z cyberbezpieczenstwem dotyczacych stosowania
zalecanych $rodkéw bezpieczeristwa i ochrony prywatnosci w ramach skutecznego zarzadzania
ryzykiem, osiggania bezpieczenstwa w systemach informacyjnych oraz przetwarzania w chmurze.
Dotychczas opublikowano 44 publikacje w zakresie wymagan organizacyjno-technicznych
rekomendujacych rozwiazania bezpieczenstwa informaciji.

W 2025 planowane jest opracowanie kolejnych 5 publikacji rekomendujgcych dobre praktyki i zalecenia
konfiguracyjne podnoszace poziom cyberbezpieczenstwa.

Wiecej informacji pod adresem: https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-
cyberbezpieczenstwa?2

34 Z tego wzgledu plan powinien zawieraé, m.in. zasady wspotpracy z innymi przedsiebiorcami telekomunikacyjnymi, z podmiotami
i stuzbami wykonujacymi zadania w zakresie ratownictwa, niesienia pomocy ludnosci, a takze zadania na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego; wykaz przygotowanych technicznych i organizacyjnych
srodkéw zapewnienia bezpieczenstwa i integralnosci infrastruktury telekomunikacyjnej i $wiadczonych ustug, w tym ochrony
przed wystapieniem incydentéw w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa; opis
sposobdw utrzymania ciggtosci $wiadczenia ustug telekomunikacyjnych lub dostarczania sieci telekomunikacyjnej oraz ich
odtworzenia w przypadku utraty mozliwosci $wiadczenia tych ustug (wazne, w sytuacji $wiadczenia ustug dla stuzb ratowniczych
oraz wykonujacych zadania na rzecz bezpieczenstwa i obronnosci panstwa).
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9.1.8 PROJEKT ,PIONIER-Q W RAMACH EUROPEAN QUANTUM COMMUNICATION
INFRASTRUCTURE"

Projekt PIONIER-Q jest oficjalnym wktadem Polski do europejskiej inicjatywy - European Quantum
Communication Infrastructure (EuroQCI10) uruchomionej w 2019 roku. EuroQCI bedzie bezpieczna
infrastruktura tagcznosci kwantowej obejmujaca catg UE. Komisja Europejska wspotpracuje ze wszystkimi
27 panstwami cztonkowskimi UE oraz Europejska Agencjg Kosmiczng (ESA) w celu zaprojektowania,
opracowania i wdrozenia EuroQCl, ktéry bedzie sktadat sie z segmentu naziemnego opartego na sieciach
tacznosdci $wiattowodowej, taczacych strategiczne obiekty na poziomie krajowym i transgranicznym oraz
segmentu kosmicznego opartego na satelitach. Bedzie ona integralng czescig IRIS?11, nowego unijnego
systemu bezpiecznej komunikacji opartej na przestrzeni kosmicznej. EuroQCI bedzie chroni¢ wrazliwe
dane i infrastrukture krytyczna poprzez integracje systeméw kwantowych z istniejacy infrastrukturg
komunikacyjng, zapewniajac dodatkowg warstwe bezpieczenstwa oparta na fizyce kwantowej. Wzmocni
ochrone europejskich instytucji rzgdowych, ich centréw danych, szpitali, sieci energetycznych i innych.
Realizacja projektu PIONIER-Q jest kluczowym elementem dla efektywnego udziatu Polski w tej
inicjatywie.

W ramach Projektu zostanie uruchomiona infrastruktura oraz ustugi zwigzane z generowaniem oraz
przesytaniem kluczy w technologii kwantowej dystrybucji kluczy (QKD - Quantum Key Distribution).
Jest to metoda bezpiecznego generowania oraz dystrybucji kluczy oparta na zasadach mechaniki
kwantowej, ktére nastepnie mogg zosta¢ wykorzystane np. do szyfrowania danych lub uwierzytelniania
ustug i uzytkownikéw. Technologia QKD moze zosta¢ wykorzystana w aktualnych algorytmach do
symetrycznego szyfrowania danych lub do przysztych rozwigzan algorytmoéw szyfrowania danych typu
post quantum, bedacych aktualnie przedmiotem standaryzacji. Sieci komunikacji kwantowej s3
potencjalnym elementem do taczenia oraz skalowania infrastruktur obliczen kwantowych.
Dtugofalowym celem projektu jest wypracowanie rozwigzan oraz zbudowanie fundamentéw pod sieci
bezpiecznej komunikacji miedzy innymi dla jednostek administracji lokalnej, centralnej oraz na poziomie
transgranicznym (pomiedzy panstwami cztonkowskimi i instytucjami UE). Dotyczy to zaréwno
komunikacji w segmencie naziemnym, jak i satelitarnym.

W grudniu 2023 r. Prezes Rady Ministréw powierzyt Konsorcjum PIONIER-Q realizacje zadania z zakresu
informatyzacji sektora publicznego oraz innowacji cyfrowych, polegajgcego na utrzymaniu zdolnosci
zleceniobiorcéw do realizacji projektu pn. ,PIONIER-Q: Ogdlnopolska Kwantowa Infrastruktura
Komunikacyjna”, bedacego wktadem Polski do inicjatywy EuroQCI - budowy europejskiej infrastruktury
komunikacji kwantowej. Po stronie rzadowej dziatania w tym zakresie realizowane sa przez Ministerstwo
Cyfryzacji.

W sktad Konsorcjum PIONIER-Q wchodza:

Poznanskie Centrum Superkomputerowo-Sieciowe,

Akademickie Centrum Komputerowe Cyfronet AGH,

Interdyscyplinarne Centrum Modelowania Matematycznego i Komputerowego,
Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy,
Centrum Informatyczne TASK,

Wroctawskie Centrum Sieciowo-Superkomputerowe.

Od 2023 r. Ministerstwo Cyfryzacji wspoétfinansuje projekt PIONIER-Q w wysokosci 25%.
Zaangazowanie Ministerstwa Cyfryzacji byto realizowane rowniez w 2024 r. i bedzie kontynuowane
w 2025r.
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9.2 PODNIESIENIE POZIOMU ODPORNOSCI SYSTEMOW INFORMACYJNYCH
ADMINISTRACJI PUBLICZNEJ | SEKTORA PRYWATNEGO ORAZ OSIAGNIECIE
ZDOLNOSCI DO SKUTECZNEGO ZAPOBIEGANIA | REAGOWANIA NA
INCYDENTY

9.2.1 SYSTEM KOMUNIKACJI RZADOWEJ - NIEJAWNEJ (SKR-2Z)

Resort Cyfryzacji, w 2021 r. zlecit NASK-PIB realizacje zadania publicznego p.n. ,Budowa systemu
tacznosci mobilnej umozliwiajgcej przetwarzanie informacji niejawnych do klauzuli ,zastrzezone” (SKR-Z)
w oparciu o system CATEL". Zadanie byto kontynuowane w 2024 roku na podstawie zleconej umowy
dotacji celowej i zakonczyto sie uruchomieniem produkcyjnym systemu SKR-Z.

W 2024 roku zakres przedmiotowy zadania obejmowat realizacje czynno$ci utrzymaniowych,
wymaganych do operacyjnego dziatania systemu oraz wdrazania go na szerszg skale w 2025 roku. Ze
wzgledu na potrzeby zwigzane z zapewnieniem bezpiecznej komunikacji pomiedzy przedstawicielami
administracji publicznej, Zadanie obejmuje réwniez obszar rozbudowy systemu.

Obecnie liczba aktywnych uzytkownikéw wynosi okoto 1050 uzytkownikéw w ponad 100 podmiotach
i ich liczba stale rosnie.

9.2.2 PROJEKT ,BEZPIECZNY KOMUNIKATOR” - THREEMA ONPREM

Resort Cyfryzacji w celu zapewnienia bezpiecznej szyfrowanej komunikacji jednostkom administracji
publicznej od 2022 roku wdraza w ramach realizowanej umowy bezpieczny komunikator Threema
OnPrem. Komunikator ten zapewnia bezpieczng wymiane informacji w zakresie przesyta danych
i komunikacji gtosowe;.

Obecnie Komunikator posiada liczbe 5 345 aktywnych uzytkownikéw sposréd wszystkich uzytkownikéow
w liczbie 543. Liczba uzytkownikéw systematycznie rosnie.

Wiecej informacji pod adresem: https://www.gov.pl/web/baza-wiedzy/komunikator

9.2.3 USLUGA ,ZASTRZEZ PESEL”

W styczniu 2024 r. do aplikacji mObywatel zostata dodana funkcja ,Zastrzez PESEL”. Jest to ustuga, ktora
pozwala swobodnie zarzadza¢ wtasnym numerem PESEL. Oznacza to, ze obywatel moze zmieni¢ jego
status na zastrzezony i w ten sposéb zablokowac jego wykorzystywanie przez banki i inne instytucje. Od
1 czerwca 2024 te instytucje sg zobowigzane do sprawdzania statusu numeru PESEL swoich klientéw.
Jesli okaze sie, ze PESEL jest zastrzezony, nie bedzie mozna za jego pomoca wzigé¢ kredytu, kupi¢ czegos
na raty, wnioskowac o duplikat karty SIM czy zatatwi¢ niektérych spraw notarialnych.

Zastrzezenie numeru PESEL zabezpieczy obywatela przed jego nieuprawnionym uzyciem. Z poziomu

aplikacji mozliwe szybkie zastrzezenie numeru PESEL, jak réwniez state lub czasowe jego zastrzezenie.
Przy pomocy ustugi obywatel moze rowniez sprawdzi¢, kto weryfikowat jego PESEL.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja-badania-i-projektowanie-
mobywatel20/zastrzez-pesel

9.2.4 USLUGA ,BEZPIECZNIE W SIECI”

W dniu 14.08.2024 r. w aplikacji mObywatel uruchomiono ww. ustuge. ktéra umozliwia zgtaszanie
incydentéw z nastepujacych kategorii:
« ztosliwa strona internetowa (préba wytudzenia danych osobowych lub pieniedzy),
e podejrzany SMS (niepokojaca tres¢ lub nadawca),
« podejrzany e-mail (niepokojace zataczniki, szantaz lub phishing),
+ oszustwo (fatszywe sklepy internetowe i inne préoby podszywania sie pod firmy lub instytucje),
* inny (pozostate zdarzenia, ktore nie pasuja do poprzednich rodzajow incydentéw).

Kazda z wymienionych wyzej kategorii ma odrebng sciezke w aplikacji - tak, aby proces zgtaszania byt
jak najbardziej intuicyjny i dostosowany do danej sytuacji. Zgtoszenia sg nastepnie przekazywane do
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zespotu specjalistéw z CERT Polska, ktorzy na co dzien zajmujg sie reagowaniem na zagrozenia dotyczace
cyberbezpieczenstwa. Ustuga umozliwia wtaczenie alerty z ostrzezeniami o zagrozeniach w Internecie.
Dzieki nim uzytkownicy ustugi moga otrzymywac biezace informacje o atakach cyberprzestepcéw.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/bezpiecznie-w-sieci--nowa-usluga-do-
walki-z-cyberzagrozeniami-od-dzis-dostepna-w-mobywatelu

9.2.5 PROGRAM ,CYBERBEZPIECZNY SAMORZAD”

W 2024 roku Ministerstwo Cyfryzacji wspélnie z Centrum Projektéw Polska Cyfrowa oraz NASK PIB
kontynuowato wdrazanie najwiekszego projektu grantowego w programie FERC ukierunkowanego na
zwiekszenie poziomu bezpieczenstwa informacji jednostek samorzadu terytorialnego. Celem
podejmowanych dziatan jest wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania
i reagowania na incydenty w systemach informacyjnych. Grupa docelowa projektu byty jednostki
samorzadu terytorialnego w kraju (2807 JST = 100%) wraz
z jednostkami podlegtymi.

W 2024 r. w ramach projektu podpisane zostaty wszystkie @

Cyberbezpieczny

umowy z 2495 samorzadami ktére ztozyty poprawne Samorzqd

whnioski o grant na taczna kwote blisko 1,5 mld zt. Srodki
otrzymato niemal 90% wszystkich jednostek
samorzadowych w kraju. Do korica 2024 roku samorzady
otrzymaty 700 min zt. Gminy, powiaty jak i samorzady
wojewddztw wydatkuja $rodki na trzy kluczowe obszary
wsparcia:

Rysunek 14. Logo Cyberbezpieczny Samorzad

e organizacyjny - zwigzany z procedurami obowigzujagcymi w obszarze cyberbezpieczenstwa
(w szczegdlnosci wdrozenie i audyt Systemu Zarzadzania Bezpieczenstwem Informacji);

e kompetencyjny - obejmujacy szkolenia pracownikéw JST, w tym zaréwno zaawansowanych
szkolen dla personelu informatycznego jak i szkolern podstawowych zwigzanych z budowaniem
Swiadomosci cyberzagrozen i umiejetnosci reagowania na nie;

e techniczny - w ramach ktérego mozliwy jest szeroki wachlarz dziatan: poczawszy od zakupu
sprzetu informatycznego, poprzez licencje, oprogramowanie oraz ustugi
wspierajgce cyberbezpieczenstwo.

Zgodnie z zapisami regulaminu konkursu $rodki pozyskane z grantéw samorzady beda mogty
wykorzysta¢ maksymalnie do potowy 2026 r.

Wiecej informacji pod adresem: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

9.2.6 PROJEKT ,OStONA INFORMACYJNA KAMPANII WYBORCZEJ 2024 R.”

W 2024 r. Ministerstwo Cyfryzacji udzielito Naukowej i Akademickiej Sieci Komputerowej - Paristwowy
Instytut Badawczy (NASK-PIB) dotacji celowej na realizacje zadania publicznego pn. ,Ostona
informacyjna kampanii wyborczej 2024 r.” z terminem realizacji: 01.04-31.12.2024 r.

TLP:CLEAR

Strona 134z 164


https://www.gov.pl/web/cyfryzacja/bezpiecznie-w-sieci--nowa-usluga-do-walki-z-cyberzagrozeniami-od-dzis-dostepna-w-mobywatelu
https://www.gov.pl/web/cyfryzacja/bezpiecznie-w-sieci--nowa-usluga-do-walki-z-cyberzagrozeniami-od-dzis-dostepna-w-mobywatelu
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

TLP:CLEAR

9.3 REALIZOWANE ZADANIA NASK-PIB W RAMACH UDZIELONEJ DOTACIJI:

1.

Utrzymanie i rozbudowa przez NASK-PIB serwisu www.bezpiecznewybory.pl dedykowanego
tresciom szkodliwym. Serwis to wiarygodne ZzZrédto informacji w tematyce wykrywania oraz
przeciwdziatania dezinformacji w trakcie wyboréw. Serwis dedykowany jest obywatelom RP oraz
podmiotom realizujgcym zadania publiczne. Dzieki udostepnieniu danych z monitoringu, analizom
oraz tekstom eksperckim, wyborcy oraz instytucje moga znalezé informacje bedace w ich
zainteresowaniu. W ramach funkcjonalnosci serwisu przewidziano mozliwos¢ transparentnego
zgtaszania tresci szkodliwych do wiascicieli medidw spotecznosciowych. Serwis jest miejscem,
w ktérym mozna znalez¢ zweryfikowane tresci, potwierdzone u zrédta informacje na temat procesu
wyborczego oraz poradniki i wskazéwki uzyskane od partneréw z Big Techéw.

. Obstuga, tj. weryfikacja tresci przestanych od uzytkownikéw serwisu i obywateli - research i analiza

informacji, przesytanie informacji odpowiednim podmiotom, opisywanie zgtoszenia, udzielenie
oficjalnej odpowiedzi przez zespét serwisu www.bezpiecznewybory.pl na zgtoszenia wptywajace
w trakcie procesu wyborczego przez:

e formularz w serwisie www.bezpiecznewybory.pl;

e wiadomosci e-mail przesytane na adres e-mail: bezpiecznewybory@nask.pl;

e wiadomosci do Dziatu Przeciwdziatania Dezinformacji (DPD) NASK-PIB - e-mail na adres
informacje@nask.pl, dezinformacja@nask.pl, oznaczenia profilu @wtaczweryfikacje w serwisie
Facebook oraz X (niegdy$ Twitter); 4) inne kanaty.

. Ciagty monitoring mediéw spotecznosciowych w jezyku polskim w konteksécie wyborczym, w tym

tematyki wyboréw samorzadowych w Polsce, jak i tresci zwigzanych z wyborami do Parlamentu
Europejskiego. Celem jest/byto wykrycie gtéwnych linii narracyjnych dotyczacych bezpieczenstwa
wyborczego, podmiotow (tzw. aktorow) bioracych aktywny udziat w procesie dezinformacji
w polskich mediach spotecznosciowych.

Przygotowanie dwéch raportéw badawczych obejmujgcych analize ilosciows i jakosciowa oraz
kluczowe statystyki na temat:

e dezinformacji na temat wyboréw samorzadowych odnotowanej w okresie 01 - 22.04.2024;

e dezinformacji w trakcie kampanii wyborczej do Parlamentu Europejskiego.

. Organizacja spotkan edukacyjnych, w tym dla podmiotéw zaangazowanych w wybory samorzadowe

w Polsce w 2024 r. oraz w zakresie ochrony referendéw przed dezinformacjg na poziomie lokalnym
w aspekcie dezinformacji dla pracownikéw JST i mediéw.

. Organizacja lub udziat w konferencjach dedykowanych dezinformacji i cyberbezpieczenstwu, w tym

organizacja panelu/i dotyczacych dezinformacji wyborczej w ramach Forum Ekonomicznego
w Karpaczu. Przewidziana jest prezentacja raportu zawierajacego analize trendéw i tematéw
zwigzanych z wyborami oraz prezentacja wnioskéw i rekomendacji przed wyborami prezydenckimi.

. Przygotowanie raportéw dotyczacych wptywu dezinformacji na proces wyborczy oraz analiza

dezinformacji na podstawie danych dotyczacych kampanii dezinformacyjnych w 2024 roku w Europie
oraz analiza dezinformacji na podstawie danych dotyczacych kampanii dezinformacyjnych
w 2024 roku w Europie przy wspoétpracy z ekspertami zagranicznymi oraz predykcje technik
dezinformujacych, narracji i metod w perspektywie nadchodzacych wyboréw prezydenckich.

. Opracowanie przewodnika dotyczacego reagowania w sytuacjach kryzysowych zwigzanych

z dezinformacja, miedzy innymi wyborcza.

9.3.1 SYSTEM ,ANTYDDOS”

W ramach prac Ministerstwa Cyfryzacji w 2024 r. kontynuowano realizacje zleconego NASK-PIB zadania
pn. ,Zapewnienie ustugi chmurowej ochrony przed atakami DDoS - Distributed Denial of Service dla
podmiotow realizujacych zadania publiczne oraz podmiotéow istotnych z punktu widzenia
bezpieczenstwa RP”. Celem zadania jest zapewnienie na mozliwie najwyzszym poziomie ochrony przed
atakami DDoS - Distributed Denial of Service dla podmiotéw realizujacych zadania publiczne oraz
podmiotéw istotnych z punktu widzenia bezpieczenistwa RP. Ochrona przed atakami DDoS polega na

TLP:CLEAR

Strona 135z 164


http://www.bezpiecznewybory.pl/
http://www.bezpiecznewybory.pl/
mailto:informacje@nask.pl

TLP:CLEAR

przekierowaniu catego ruchu skierowanego do serwisu objetego ochrong do centrum oczyszczania (tzw.

Scrubbing Center, dalej: SC), celem oddzielenia ruchu pozadanego od niepozadanego. W celu

maksymalizacji efektu SC powinno by¢ zlokalizowane poza

siecig atakowanego, mozliwie blisko zZrédta atakéw.

- W wyniku realizacji zadania, oczyszczony ruch zostaje

4> przekierowywany z SC do NASK-PIB, anastepnie

’.‘ ADDOS przygotowanym kanatem komunikacyjnym do serwisu
Nar podmiotu objetego ochrona.

W ramach realizacji przedmiotowego zadania w latach 2022
- 2024 objetych ochrong zostato 75 podmiotéw
realizujacych zadania publiczne oraz podmiotéw istotnych
z punktu widzenia bezpieczennstwa RP, w tym m.in. Sity Zbrojne RP, stuzby specjalne oraz urzedy
centralne.

Rysunek 15. Logo programu AntyDDoS

Zadanie jest nieprzerwanie realizowane od 2022 r. i bedzie realizowane do 31 grudnia 2025 r.

9.3.2 FUNDUSZ CYBERBEZPIECZENSTWA - SWIADCZENIE TELEINFORMATYCZNE

Fundusz Cyberbezpieczenstwa, ktérego dysponentem jest minister wtasciwy do spraw informatyzacji,
zostat powotany ustawa z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania oséb
realizujgcych zadania z zakresu cyberbezpieczenstwa. Gtéwnym zadaniem Funduszu, jako panstwowego
funduszu celowego, jest wsparcie dziatan zmierzajgcych do zapewnienia bezpieczenstwa systemoéw
teleinformatycznych przed cyberzagrozeniami poprzez finansowanie $wiadczenia teleinformatycznego,
tj. dodatku do wynagrodzenia za prace, a w przypadku funkcjonariuszy i zotnierzy zawodowych
Swiadczenia pienieznego.

Swiadczenie teleinformatyczne moze zosta¢ przyznane osobom realizujacym zadania z zakresu
cyberbezpieczenstwa na rzecz podmiotéw wymienionych w ustawie, m.in. w CSIRT poziomu krajowego,
stuzbach odpowiedzialnych za bezpieczeninstwo panstwa oraz bezpieczenstwo powszechne, a takze
w niektérych urzedach administracji publicznej.

Warunkiem ubiegania sie o wsparcie ze srodkéw Funduszu jest ztozenie przez uprawniony podmiot
whniosku do ministra wtasciwego do spraw informatyzacji. Wnioski spetniajgce wymagania formalne
przekazywane s do Kolegium do Spraw Cyberbezpieczenstwa, ktére wydaje opinie w zakresie
whnioskowanych kwot.

W 2024 r. Minister Cyfryzacji zawart 112 uméw o udzielenie wsparcia ze Srodkéw Funduszu
Cyberbezpieczenstwa na taczng kwote 331 503 782,00 zt. Swiadczenie teleinformatyczne otrzymato
blisko 6 500 oséb realizujgcych zadania w zakresie zapewnienia cyberbezpieczenstwa w kluczowych
instytucjach w kraju.

Wiecej informacji pod adresem: https://www.gov.pl/web/baza-wiedzy/przypominamy-zasady-ubiegania-sie-
o-srodki-z-funduszu-cyberbezpieczenstwa

9.3.3 STOPNIE ALARMOWE CRP

Od 21 lutego 2022 r. na terytorium Rzeczypospolitej Polskiej obowigzywat trzeci stopiert alarmowy
CHARLIE-CRP. Zgodnie z ustawg o dziataniach antyterrorystycznych stopnie alarmowe CRP s3
wprowadzane przez Prezesa Rady Ministrow w przypadku zagrozenia wystapieniem zdarzenia
o charakterze terrorystycznym dotyczacego systemow teleinformatycznych organéw administracji
publicznej lub systeméw teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo
w przypadku wystapienia takiego zdarzenia.

Zarzadzeniem nr 17 dnia 29 lutego 2024 r. Prezes Rady Ministrow zarzadzit obnizenie stopnia
alarmowego dla polskiej cyberprzestrzeni na stopien BRAVO-CRP, ktéry jest drugim z czterech stopni
alarmowych okreslonych w ustawie.

Obecnie stopien BRAVO CRP obowigzuje na terytorium Rzeczypospolitej Polskiej do 28 lutego
2025 roku.
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9.4 ZWIEKSZENIE POTENCJALU NARODOWEGO W ZAKRESIE TECHNOLOGII
CYBERBEZPIECZENSTWA

9.4.1 PROGRAM WSPOLPRACY W CYBERBEZPIECZENSTWIE (PWCYBER)

W 2024 r. Ministerstwo Cyfryzacji kontynuowato wspétprace o charakterze partnerstwa publiczno-
prywatnego w ramach Programu Wspdtpracy w Cyberbezpieczenstwie (PWCyber) uruchomionego
w 2019 r. Kluczowym obszarem wspdtpracy w ramach partnerstwa jest podnoszenie kompetencji
podmiotéw krajowego systemu cyberbezpieczenstwa w zakresie Swiadomosci zagrozen, metod atakéw
w cyberprzestrzeni oraz prawnych, organizacyjnych i technicznych umiejetnosci przeciwdziatania
zagrozeniom w systemach i sieciach teleinformatycznych.

W 2024 r. do PWCyber dotaczyto 12 nowych
partneréw, tym samym na koniec roku 2024
w ramach Programu wspétpracowato tacznie 50
firm technologicznych (polskich i zagranicznych)
oraz organizacji.

2
@ PWCYber Rok 2024 r. byt rokiem jubileuszowym
/]

funkcjonowania Programu. Po 5 latach od
powstania, Program PWCyber przechodzi
ewaluacje. Utworzona zostata specjalna ankieta
oceny dla nowych kandydatéw, a w opracowaniu

jest regulamin Programu.
Rysunek 16. Logo PWCyber

W ramach obchodéw, podczas 16. Edycji

Europejskiego Kongresu Gospodarczego
w Katowicach w dniu 8 maja 2024 r. zorganizowano panel dyskusyjny pt. , Bezpieczenstwo taricucha
dostaw (nie tylko) w $wietle Dyrektywy NIS2".

Gtéwnym wydarzeniem podsumowujgcym 5-lecie PWCyber byto uroczyste spotkanie z partnerami,
ktére odbyto sie 22 pazdziernika br. w Warszawie. W wydarzeniu uczestniczyli przedstawiciele 40
partneréw (facznie 81 oséb). Z okazji rocznicy Programu wydano takze raport podsumowujacy
dotychczasowa wspétprace pt. 5 lat PWCyber - publikacja jubileuszowa.

Spotkanie byto okazjg do podsumowania 5 lat funkcjonowania Programu oraz dyskusji o dalszych
kierunkach jego rozwoiju.

W 2024 r. powstata réwniez pierwsza grupa robocza w ramach PWCyber, ktérej celem jest
wypracowanie rekomendacji dotyczacych zmian w ustawie Prawo zaméwien publicznych, a takze
opracowanie rekomendac;ji dot. bezpiecznych zakupéw rozwigzan IT.

W ramach dotychczasowej wspotpracy odbyty sie m.in. wspdlnie organizowane szkolenia dla
administracji publicznej, jednostek samorzadu terytorialnego, Polskiej Akademii Nauk, podmiotéw
publicznych wykonujacych dziatalno$¢ lecznicza, Operatoréw Ustug Kluczowych, a takze warsztaty
techniczne. W bazie wiedzy o cyberbezpieczenstwie na stronie: https://www.gov.pl/web/baza-
wiedzy/cyberbezpieczenstwo zamieszczane sg rekomendacje i poradniki partneréw Programu

W 2024 r. dzieki wspotpracy z ekspertami partneréw technologicznych PWCyber odbyty sie 34 szkolenia
online w ktérych uczestniczyto ponad 21 tys. oséb.
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Rysunek 17. Uczestnicy konferencji podsumowujacej pieciolecie programu PWCyber

W ramach wspétpracy przeprowadzono takze warsztaty techniczne z partnerami Programu:

e W dniu 28.05.2024 r. pracownicy Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji
uczestniczyli w miedzynarodowych zawodach DDoS Game Day w Monachium organizowanych
przez firme Amazon Web Services.

e Warsztat z Fortinet w dniu 3.07.2024 r. - prezentacja zasady dziatania Supportu oraz PSIRT
Fortinet w kontekscie badania urzadzen narazonych na cyberatak.

e  Warsztaty z Yubico w dniach 31.07.2024 oraz 24.09.2024 dot. ochrony kluczowych dostepow
za pomocg uwierzytelniania wielosktadnikowego odpornego na phishing.

e  Wdniu17.12.2024 r. w siedzibie Amazon Web Services (AWS) odbyt sie finat AWS DDoS Game
Day. Wydarzenie, podczas ktérego uczestnicy rywalizowali w symulacji rzeczywistych
scenariuszy atakow typu DDoS. Kazdy zespdt otrzymat srodowisko IT, ktére nalezato
zabezpieczy¢ przed falami atakéw, korzystajac z zaawansowanych narzedzi AWS, takich jak AWS
Shield, AWS WAF (Web Application Firewall) czy Amazon CloudFront. Zespoty musiaty w czasie
rzeczywistym analizowaé sytuacje, identyfikowa¢ zagrozenia i implementowac skuteczne
rozwigzania obronne. W finale udziat wziety przedstawiciele instytucji odpowiedzialnych za
cyberbieczenstwo na poziomie krajowym. Najlepsza okazata sie druzyna ZagubieniwAkcji
ztozona z przedstawicieli Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni.
Wydarzenie byto doskonata okazja do poznania nowoczesnych rozwigzan w zakresie ochrony
przed atakami DDoS oraz wymiany doswiadczen w zakresie budowania odpornych architektur
IT. Uczestnicy mieli szanse zdoby¢ praktyczng wiedze i umiejetnosci, ktére pozwolg skuteczniej
chroni¢ cyberprzestrzen przed coraz bardziej zaawansowanymi zagrozeniami.

e  Warsztaty techniczne organizowane przez Trafford w dniach 19.11.2024 r. 4.12.2024 r dot.
systemow CTI Recoded Future.

Wspébtpraca w ramach programu PWCyber przynosi pozytywne rezultaty w postaci rozwoju kompetencji
w zakresie cyberbezpieczenstwa oraz promowania nowych rozwigzan w sektorze publicznym.

W 2025 r. w ramach kontynuacji i dalszej ewaluacji Programu zaplanowano wprowadzenie regulaminu
Programu, zwiekszenie aktywno$ci obecnych partneréw oraz powotanie kolejnych grup roboczych.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/program-wspolpracy-w-
cyberbezpieczenstwie-pwcyber

9.4.2 UPOWSZECHNIANIE UStUG CHMUROWYCH W ADMINISTRACJI RZADOWE)

Miniony rok byt czasem dazenia do upowszechnienia ustug przetwarzania w chmurze obliczeniowej
w administracji rzadowej. D3zac do realizacji Cloud First Policy przygotowany zostat projekt nowelizacji
uchwaty Rady Ministréw w sprawie Inicjatywy ,Wspdlna Infrastruktura Informatyczna Panstwa” (WIIP)
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oraz rozpoczety sie prace nad aktualizacja dokumentu Standardy Cyberbezpieczenstwa Chmur
Obliczeniowych (SCCO).

Znowelizowana uchwata WIIP weszta w zycie w dniu 29 pazdziernika 2024 r. i dokonata szeregu zmian
w zakresie zatgcznika nr 2. Zmiany te koncentrujg sie na znacznym poszerzeniu mozliwosci korzystania
przez podmioty administracji rzadowej z ustug przetwarzania w Publicznej Chmurze Obliczeniowej
(PChO) w jurysdykcji krajowej lub pozostatych panstw EOG jesli stosuja prawo Unii Europejskie;.

Powyzsza zmiana stanowi odpowiedZz na oczekiwania i potrzeby podmiotéw administracji, ktore
zgtaszaty problem zbyt waskiego podejscia w korzystaniu z ustug przetwarzania w chmurze
obliczeniowej. Fakt ten ma szczegdlne znaczenie w aspekcie biezagcych uwarunkowan geopolitycznych,
ktore majg bezposredni wptyw na bezpieczenstwo panstwa.

W ramach nowelizacji umozliwiono réwniez przetwarzanie w PChO informacji niejawnych o klauzuli
,zastrzezone” lub rownowaznej klauzuli miedzynarodowej, w przypadku podmiotéw, o ktérych mowa
wart. 10 ust. 2 pkt 1 i 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych %,
w odniesieniu do ktérych zadania w zakresie nadzoru nad funkcjonowaniem systemu ochrony informacji
niejawnych realizuje Stuzba Kontrwywiadu Wojskowego.

Zmiany w uchwale WIIP oznaczajg szersza dostepnos$¢ réznego rodzaju oprogramowania dla
administracji rzadowej, ktore nie jest juz dostepne w ,tradycyjnym” modelu on-premise badz nie jest
witasciwym rozwigzaniem pod katem kosztowym i bezpieczenstwa.

Jednoczesnie nalezy zaznaczyé, ze uchwata nie zaktada obligatoryjnego korzystania z ustug
przetwarzania w chmurze, w tym w szczegdlnosci z PChO. W dalszym ciggu to gestor systemu decyduje
czy skorzystaé z rozwigzan przewidzianych w uchwale. Jezeli zdecyduje sie na takie dziatanie to przed
skorzystaniem z ustug w PChO obowigzany jest do wykonania szeregu czynnosci, ktére maja na celu
wykluczy¢ lub zminimalizowad ryzyko zwigzane ze skorzystania z tych ustug.

Wejscie w zycie przedmiotowej uchwaty dla podmiotéw komercyjnych oznacza szersze mozliwosci
Swiadczenia ustug dla administracji rzadowej, co de facto powinno przetozy¢ sie na liczniejsze
przystepowanie do umoéw ramowych i umieszczanie swoich ofert dotyczacych ustug w katalogu
w systemie ZUCH?3¢ co pozytywnie wptynie na konkurencyjno$é i réznorodnosé ustug.

W zwigzku z nowelizacjg uchwaty WIIP rozpoczeto prace nad aktualizacja SCCO. Dokument ten jest
kluczowy w zakresie warunkowania dostepu okreslonych kategorii systeméw do wtasciwej chmury
obliczeniowej.

Szczegdlne znaczenie SCCO w aspekcie uchwaty WIIP wynika z tego, iz decyzja o skorzystaniu z ustug
chmurowych dostawcy komercyjnego musi zosta¢ podjeta na podstawie wynikéw analizy zatacznika nr
2 do uchwaty, a nastepnie zostaé potwierdzona przez analize dokonang na podstawie SCCO. Dokument
ten okredla poziomy bezpieczeristwa determinujgce stosowanie poszczegélnych modeli chmur
obliczeniowych. Kategoryzacja bezpieczenstwa systemu teleinformatycznego dokonana na podstawie
zatagcznika nr 2 do Inicjatywy WIIP ma bezposredni wptyw na okredlenie poziomu wymagan
bezpieczenstwa determinujacego wyboér modelu chmur obliczeniowych. W praktyce oznacza to, ze
gestor systemu w pierwszej kolejnosci analizuje sytuacje swojego podmiotu na podstawie zatacznika
nr 2 do Inicjatywy WIIP, a nastepnie na podstawie SCCO.

Z tego powodu konieczna jest aktualizacja m.in. katalogu zabezpieczen wtasciwego rodzaju chmury
obliczeniowej i kryteriéw bezpieczernstwa w poziomach SCCO.

35Dz, U.z2024 . poz. 632 1222.
36 System Zapewniania Ustug Chmurowch.
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9.4.3 PRACE NAD DOKUMENTEM STRATEGICZNYM W DZIEDZINIE
INFORMATYZACJI PANSTWA

Ministerstwo Cyfryzacji prowadzi prace nad dokumentem o charakterze strategicznym w dziedzinie
informatyzacji panstwa, zwanym dalej ,Strategig Cyfryzacji”, okreslajgcym kierunki procesu transformacji
cyfrowej panstwa w perspektywie do 2035 r. Podstawe prawng dla dokumentu bedzie stanowi¢ art.
12aa-12ad ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne. Przepisy stanowigce podstawe prawng dla Strategii Cyfryzacji zostaty zamieszczone
w projekcie ustawy (UC44). Wejscie w Zycie przepiséw ustawy planuje sie na | potowe 2025 r.

W Strategii zostaty wyznaczone cele w najwazniejszych obszarach cyfryzacji wraz ze wskazaniem
srodkéw stuzacych do ich realizacji oraz mozliwosci finansowania projektowanych dziatan.

Rysunek 18. Konferencja prasowa dot. publikacji Strategii Cyfryzacji Polski

Nadrzednym celem, ktéry realizowa¢ ma Strategia Cyfryzacji jest poprawa jakosci zycia obywateli przy
pomocy technologii cyfrowych. W pracy nad dokumentem zidentyfikowano kluczowe (horyzontalne)
obszary, stanowigce czynniki o fundamentalnym wptywie na realizacje celu gtéwnego tj. zapewnienie
cyberbezpieczenstwa, zapewnienie dostepu do szybkich, wydajnych i bezpiecznych ustug
telekomunikacyjnych, a takze wzmocnienie kompetencji przysztosci oraz poprawa koordynacji cyfrowej
transformacji kraju. Horyzontalne obszary majg réwniez kluczowe znaczenie dla powodzenia realizacji
pozostatych szczegdtowych celdw Strategii Cyfryzacji, ktére zostaty zgrupowane w trzech kategoriach:
Panstwo (obszary zwigzane z funkcjonowaniem administracji publicznej), Ludzie (obszary koncentrujace
sie na obywatelach) oraz Biznes i nowe technologie (obszary odnoszace sie do cyfrowej transformacji
gospodarki).

Szczegdlng role w procesie wdrazania i realizacji Strategii odegrajg petnomocnicy ds. informatyzacji,
powotywani w urzedach obstugujacych ministréw kierujgcych dziatami administracji rzadowej oraz
w Kancelarii Prezesa Rady Ministréw, ktérych gtéwnymi zadaniami bedzie koordynacja realizacji strategii,
nadzorowanie jej wdrazania oraz diagnozowanie obszaru koniecznych zmian w zakresie dziatu."

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/strategia-cyfryzacji-polski-do-2035-roku
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9.4.4 FORUM OCHRONY INFRASTRUKTURY KRYTYCZNEJ MINISTRA CYFRYZACIJI

W dniu 5 grudnia 2024 roku, Departament Cyberbezpieczenstwa Ministerstwa Cyfryzacji, zorganizowat
w formule on-line ,Forum Ochrony Infrastruktury Krytycznej dla systemoéw: facznosci, sieci
teleinformatycznych i zapewniajacego ciggtosé dziatania administracji publicznej” zrealizowane na
podstawie (art. 6 ust 1. pkt 5 w zwigzku z art. 5b ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (t.j. Dz. U. z 2023 r. poz. 122, z 2024 r. poz. 834, 1222, 1473, 1572, 1907). Celem
wydarzenia byto wzmocnienie $wiadomosci oraz wymiana dos$wiadczenn w zakresie m.in. ,Nowych
i przetomowych technologii” w zakresie zagrozen stwarzanym przez wykorzystanie nowych technologii
oraz zagadnieniom zwigzanym z bezpieczenstwem obiektéw Infrastruktury Krytycznej.

W wydarzeniu uczestniczyto okoto 100 oséb. W 2025 roku planowane jest kolejne takie przedsiewziecie.

Wiecej informacji pod adresem: https://www.gov.pl/web/rcb/xi-krajowe-forum-ochrony-infrastruktury-
krytycznej

9.4.5 KRAJOWY PLANU DZIAtANIA DO PROGRAMU POLITYKI ,DROGA KU
CYFROWEJ DEKADZIE” DO 2030 R.

Ministerstwo Cyfryzacji, we wspotpracy z wiasciwymi interesariuszami na poziomie krajowym,
opracowato Krajowy plan dziatarn do programu polityki ,Droga ku cyfrowej dekadzie” do 2030 r., ktéry
zostat przyjety uchwatg nr 125 Rady Ministrow z dnia 22 pazdziernika 2024 r. i zostat opublikowany
w Monitorze Polskim poz. 989. Przyjecie planu jest odpowiedzig na zobowigzania wynikajace z Decyzji
Parlamentu Europejskiego i Rady (UE) 2022/2481 z dnia 14 grudnia 2022 r. ustanawiajaca program
polityki ,Droga ku cyfrowej dekadzie” do 2030 r. Celem programu ,Droga ku cyfrowej dekadzie” jest
osiggniecie wspodlnych dla catej Unii Europejskiej celéw cyfrowych do 2030 roku.

Projekt Krajowego planu wskazuje m.in. na wdrozone i planowane polityki, interwencje i dziatania, ktére
Polska zobowigzuje sie podjgé¢ w celu przy$pieszenia transformacji cyfrowej, zmierzajgc do osiggniecia
celéw ogdlnych i celéw cyfrowych programu polityki ,Droga ku cyfrowej dekadzie” do 2030 r. Jednym
z celéw ogdlnych ww. programu polityki jest poprawa odpornosci na cyberataki, przyczynianie sie do
zwiekszenia $wiadomosci ryzyka oraz szerzenia wiedzy na temat procedur cyberbezpieczenstwa, przy
intensyfikacji wysitkbw organizacji publicznych i prywatnych na rzecz osiggniecia co najmniegj
podstawowego poziomu cyberbezpieczerstwa.

Aktualnie trwa rewizja Krajowego planu dziatania do programu polityki ,Droga ku cyfrowej dekadzie” do
2030 r. Polska, tak jak wszystkie panstwa cztonkowskie, zobowigzana jest przedtozy¢ Komisji korekte
dokumentu, zgodnie z rekomendacjami zawartymi w sprawozdaniu krajowym3’ w ramach raportu na
temat stanu cyfrowej dekady.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/program-polityki-droga-ku-cyfrowej-
dekadzie-do-2030-r2

9.4.6 POZYSKANIE PLATFRMY CYBER THREAT INTELLIGENCE, CTI

W 2024 r. Ministerstwo Cyfryzacji wdrozyto platforme Cyber Threat Intelligence (CTI) do rozpoznawania
zagrozen w cyberprzestrzeni na poziomie operacyjnym. Wprowadzona zostata na potrzeby Ministerstwa
oraz siedmiu instytucji zapewniajacych bezpieczenstwo teleinformatyczne na poziomie krajowym.

Platforma wykorzystywana jest do pozyskiwania oraz przetwarzanie informacji dotyczacych aktywnosci
grup APT oraz innych potencjalnych zagrozen dla bezpieczenstwa panstwa. Narzedzie te, jest niezbedne
do zapobiegania wystepowaniu incydentéw bezpieczenstwa oraz minimalizowania ich potencjalnych
negatywnych skutkéw ich wystapienia. Platforma CTI poziomu operacyjnego wykorzystana jest m.in.

37 https://digital-strategy.ec.europa.eu/en/library/digital-decade-2024-country-reports
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przez zespoty reagowania na incydenty komputerowe (CSIRT) wchodzace w sktad krajowego systemu
cyberbezpieczenstwa. Jest to narzedzie umozliwiajagce znaczace podniesienie bezpieczenstwa polskiej
cyberprzestrzeni poprzez miedzy innymi:
« wykrycie prowadzonych atakow hakerskich;
» wykrycie wystgpienia incydentu komputerowego;
» Sledzenie skutkow wystapienia incydentu oraz identyfikacje ofiar danej kampanii;
» badanie gtebokich zasobéw internetu (dark-web, deep-web) poprzez dostep do zamknietych
forow zrzeszajacych cyberprzestepcow;
* badanie mediéw spotecznosciowych celem zbierania informacji o zagrozeniach
w cyberprzestrzeni;
» wykrycie wycieku danych uwierzytelniajacych uzytkownikéw oraz przeciwdziatanie ich
nielegalnej sprzedazy;
* monitorowanie rejestracji domen wykorzystywanych w atakach phishingowych;
» pozyskiwanie informacji o taktykach, technikach oraz procedurach stosowanych przez
adwersarzy;
+ pozyskiwanie informacji o podatnosciach na rozwigzania stosowane w systemach
teleinformatycznych.

Pozyskanie platformy zostato zrealizowane na rzecz podmiotéw wchodzacych w sktad KSC, co w sposdb
znaczacy przyczynito sie do podniesienia bezpieczehstwa panstwa oraz w konsekwencji sektora
publicznego i prywatnego.

Rosnaca liczba cyberatakéw w Polsce i na Swiecie wskazuje na eskalacje zagrozen w sferze
cyberprzestrzeni. Ataki te mogg powodowaé znaczne szkody finansowe, utrate danych, naruszenie
prywatnosci. Wykorzystanie platformy CTI poziomu operacyjnego umozliwi skuteczng i szybka reakcje
na te zagrozenia i minimalizacje potencjalnych strat. Pozyskanie rozwigzania to strategiczny krok, ktéry
pomoze utrzymaé stabilno$é systeméw teleinformatycznych w Polsce oraz w czasie rzeczywistym
ochroni¢ kluczowe zasoby przed atakami - rowniez w zakresie funkcjonowania infrastruktury krytycznej
panstwa. Dodatkowo w konteksécie wojny w Ukrainie i napietej sytuacji geopolitycznej, istnieje
zwiekszone ryzyko cyberatakéw skierowanych przeciwko infrastrukturze naszego kraju. Zaopatrzenie
kluczowych dla cyberbezpieczenstwa panstwa podmiotéw w rozwigzanie z zakresu CTl wzmocni
zdolnosci do skutecznego $ledzenia oraz przeciwdziatania zagrozeniom w cyberprzestrzeni.
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9.5 BUDOWANIE SWIADOMOSCI | KOMPETENCJI SPOLECZNYCH W ZAKRESIE
CYBERBEZPIECZENSTWA

9.5.1 PORTAL ,BEZPIECZENEDANE.GOV.PL"

W 2024 r. powierzono utrzymanie i rozwdj portalu Egbezpiecznedane.gov.pl
bezpiecznedane.gov.pl NASK-PIB. Portal byt aktualizowany o nowe
wycieki umozliwiajac uzytkownikom sprawdzenie, czy ich dane trafity w
rece cyberprzestepcéw. Dzieki dziataniu portalu BezpieczneDane.gov.pl

mozliwe jest wyeliminowanie badz ograniczenie negatywnych skutkéw Sprawdi Czy Twoje
’

wycieku danych polskich uzytkownikéw internetu, ktére mogg miec )

powazne skutki o charakterze zaréwno materialnym jak i niematerialnym.  clane sq bezp|eczne
Portal ma takze warto$¢ edukacyjng przejawiajgcg sie w informowaniu

jego UZytkOWnlkéW (o] tym jakie dzia+ania powinien pOdJaé, aby Zaloguj sie i sprawdz, czy Twoje dane nie zostaly udostepnione w sieci!
zapobiega¢ wyciekom danych badz skutkom tych wyciekéw. Korsypianis ® paxte) wysnlaari et cammons

Wiecej informacji pod adresem: https://bezpiecznedane.gov.pl/ Rysunek 19. Bezpiecznedane.gov.pl

9.5.2 USTAWA O OCHRONIE MALOLETNICH PRZED DOSTEPEM DO TRESCI
NIEODPOWIEDNICH W INTERNECIE

W 2024 r. kontynuowano prace nad projektem ustawy o ochronie matoletnich przed dostepem do tresci szkodliwych
w internecie, majacej zapewnic bezpieczenstwo matoletnim w internecie i ograniczenie negatywnego dla ich rozwoju
wptywu tresci szkodliwych, jak np. powszechny i niemal nieograniczony dostep przez dzieci i mtodziezy do tresci
pornograficznych. 13 grudnia 2024 r. odbyt sie Kongres Ogdlnopolskiej Sieci Edukacyjnej, organizowany przez
Ministerstwo Cyfryzacji, Naukowa i Akademicka Sie¢ Komputerowa (NASK) oraz Uniwersytet Jagiellonski, na ktérym
zaprezentowano m.in. zatozenia projektu ustawy o ochronie matoletnich przed dostepem do tresci szkodliwych, a
takze oméwiono najwazniejsze zagadnienia z prac powotanej przez Ministerstwo Cyfryzacji grupy roboczej ds.
ochrony matoletnich przed tresciami szkodliwymi w internecie, zrzeszajacej przedstawicieli srodowiska naukowego,
prawniczego, przedstawicieli organizacji pozarzadowych oraz przedsiebiorcéw telekomunikacyjnych.

W grudniu 2024 r. Ministerstwo Cyfryzacji ztozyto wniosek o wpis projektowanej ustawy do wykazu prac
legislacyjnych i programowych Rady Ministréw.

9.5.3 USTAWA O ZWALCZANIU NADUZYC W KOMUNIKACJI ELEKTRONICZNE)J

W minionym roku zostaty wdrozone ostatnie rozwigzania techniczne stuzgce stosowaniu ustawy z dnia
28 lipca 2023 r. 0 zwalczaniu naduzy¢ w komunikacji elektronicznej, majacej na celu zwiekszenie ochrony
uzytkownikéow przed szkodliwymi dziataniami dokonywanymi za posrednictwem technologii
komunikacyjnych. W szczegdélnosci uruchomiony zostat system umozliwiajgcy automatyczne blokowanie
wiadomosci, ktére sg zgodne z wzorcem wiadomosci smishingowej. W wyniku zastosowania tego
systemu do grudnia 2024 r. udato sie zablokowac¢ 1 064 907 szkodliwych wiadomosci sms.

Na podstawie ww. ustawy funkcjonuje rowniez Lista Ostrzezen przed niebezpiecznymi stronami, na ktorg
wpisywane sg domeny, ktére wprowadzajg uzytkownikéw w btad i wytudzajg od nich dane. W 2024 r.
na liste wpisano 84 179 domen. Na podstawie wpisdw na liscie zostato zablokowanych 75 864 441 préb
potfaczenia z niebezpiecznymi domenami®8.

38 Dane z listopada 2024 r.

TLP:CLEAR

Strona 143z 164


https://bezpiecznedane.gov.pl/
https://bezpiecznedane.gov.pl/

TLP:CLEAR

9.5.4 PROGRAM ,HIGIENA CYFROWA”

W 2024 r. Ministerstwo Cyfryzacji udzielito NASK-PIB dotacji celowej w wysokosci 249 728,17 zt na
realizacje zadania publicznego pn. ,Higiena cyfrowa”. Zadanie byto realizowane od 1 wrzesnia do 31
grudnia 2024 r. Zadanie sktadato sie z 3 gtéwnych dziatan:
e przygotowanie koncepcji zadania publicznego, w tym przygotowanie ksiegi znaku (Key-visual)
materiatéw edukacyjnych i programu szkolen dla nauczycieli.
e rekrutacja nauczycieli oraz organizacja szkolen - webinaréw dla nauczycieli.
przeprowadzenie zaje¢ dla uczniéw.

W ramach zadania publicznego prowadzono zajecia z higieny cyfrowej obejmujgce w szczegdlnosci
zajecia z bezpieczenstwa w sieci dla uczniéw szkot podstawowych. Zajecia z bezpieczenstwa w sieci
przeprowadzili nauczyciele z poszczegélnych szkoét uprzednio przeszkoleni przez specjalistow
z NASK - PIB.

Wiecej informacji pod adresem: https://www.gov.pl/web/cppc/cyfrowa-higiena--czyli-gdzie-zaczyna-sie-
dobrostan-kompetencjecyfrowedlakazdego

9.5.5 MONITORING TRESCI O POTENCJALE DEZINFORMACYJNYM W MEDIACH
SPOLECZNOSCIOWYCH

Centrum Rozwoju Kompetencji Cyfrowych MC (CRKC) we wspdtpracy z NASK zrealizowato w 2024 roku
dziatania w zakresie przeciwdziatania dezinformacji w ramach zadania ,Monitoring tresci o potencjale
dezinformacyjnym w mediach spotecznos$ciowych oraz prace rozwojowe nad usprawnieniem narzedzi
wspierajgcych budowanie odpornosci administracji publicznej oraz spoteczenstwa wobec zjawiska
dezinformacji poprzez dziatania naukowe i edukacyjne” (umowa nr 364/C/CRKC/2023 z dnia
17.11.2023):
e ciagty monitoring sfery informacyjnej,
e analizy narracji o charakterze dezinformacyjnym, w tym opracowanie iloéciowe i jakosciowe
narracji pojawiajacych sie w polskiej infosferze,
e edukacja interesariuszy z administracji publicznej oraz réznych grup spotecznych w zakresie
przeciwdziatania dezinformacji

W ramach zadania realizowany byt monitoring polskiej infosfery, wykrywano grupy botéw realizujace
dziatania dezinformacyjne, edukowano spoteczenstwo poprzez m.in.:

e kampanie spoteczne, udziat w konferencjach, stworzono i rozwijano portal dzieki ktéremu
istnieje mozliwos$¢ zgtaszania tresci o charakterze dezinformacyjnym.

e ponadto na stronie www: kompetencjecyfrowe.gov.pl znajduja sie kursy oraz poradniki dotyczace
tematyki cyberbezpieczenstwa skierowane do réznych grup, w tym przedsiebiorcéw, nauczycieli,
rodzicow czy tez seniorow. W IV kwartale 2024 r.

e Centrum rozpoczeto realizacje kampanii internetowej promujacej rozwdj kompetencji
cyfrowych, podczas ktérej nie zabrakto dziatan edukacyjno-informacyjnych obejmujgcych temat
bezpieczenstwa w sieci, edukacji w zakresie dezinformacji i misinformacji oraz higieny cyfrowe;j.
Ponadto, w ramach dziatarn komunikacyjnych, w tym samym okresie, na antenach 17 rozgtosni
regionalnych Polskiego Radia realizowana byta emisja kampanii radiowej pod nazwa
»W cyfrowym Swiecie”, a podczas tacznie 119 audycji stuchaczy zachecano do statego
podnoszenia kompetencji cyfrowych oraz wzmacniania $wiadomos$ci o zagrozeniach
wystepujacych w Swiecie cyfrowym, a takze zbudowania przekonania o koniecznosci
przemyslanego i bezpiecznego korzystania z otaczajacej nas technologii.

9.5.6 PROJEKT ,SZKOtA MIEDZYPOKOLENIOWA"

Wsréd wielu inicjatyw realizowanych przez Centrum Rozwoju Kompetencji Cyfrowych nalezy wyrdznié
takze rozpoczety w potowie grudnia 2024 r. projekt ,Szkota miedzypokoleniowa”, w ramach ktérego
uczniowie klas VII-VIII szkét podstawowych i ponadpodstawowych pod przewodnictwem swoich
nauczycieli beda przeprowadzaé¢ warsztaty dla senioréw poswiecone kompetencjom cyfrowym oraz
cyberbezpieczenstwu. Poza podstawami bezpieczenstwa w internecie, wéréd zaproponowanych do
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przeprowadzenia podczas warsztatow zagadnien pojawia sie temat oszustw w sieci, w tym phishingu
i metody ,,na wnuczka”.

i i SZkO*O

oY |l Miedzypokoleniowa

Minister do spraw Ministerstwo

Rysunek 20. Podpisanie projektu

9.5.7 USLUGA ,BAZA WIEDZY”

W dniu 10.09.2024 r. do ustugi aplikacji mObywatel zostata dodana ,Baza wiedzy - przestrzen”, w ktorej
uzytkownicy maja mozliwos¢ zapoznania sie z artykutami na temat zasad bezpiecznego poruszania sie po
Internecie oraz szerokorozumianej higieny cyfrowe;.

Wiecej informacji pod adresem: https://www.gov.pl/web/baza-wiedzy/

9.5.8 CERTYFIKACJA W CYBERBEZPIECZENSTWIE

W 2024 r. MC zlecito realizacje zadania pn. ,Realizowanie zadan uczestnika oraz akredytowanej
Jednostki Certyfikujacej spetniajacej wymagania”.

NASK-PIB, w ramach udzielonej dotacji, realizowat zadania na poziomie operacyjnym polegajagce na
wykonywaniu w imieniu Rzadu RP zadan Uczestnika w ramach Umowy o wzajemnym uznawaniu
certyfikatow oceny bezpieczenstwa teleinformatycznego oraz w ramach Porozumienia w sprawie
uznawania Certyfikatéw Common Criteria w dziedzinie bezpieczenstwa teleinformatycznego, a takze
wykonywaniu zadan Jednostki Certyfikujacej Spetniajacej Wymagania (ang. Compliant Certification Body),
odpowiedzialnej za zarzadzanie Programem Oceny i Certyfikacji Bezpieczenstwa IT oraz za autoryzacje
laboratoriow badawczych. Pozwala to jednostce certyfikacyjnej zlokalizowanej w NASK-PIB na
wydawanie certyfikatdow Common Criteria uznawanych w panstwach tego Porozumienia jak np. USA,
Kanada, Niemcy czy Japonia.

Ponadto, zlecono realizacje zadania pn. ,Realizacja zadan w obszarze przygotowan Laboratorium Oceny
Bezpieczenstwa Produktow Teleinformatycznych w I£-PIB do przejScia z powodzeniem procesu
autoryzacji dla celé6w EUCC”. Celem dziatan I£-PIB w ramach zadania byto zapewnienie dla Laboratorium
Oceny Bezpieczenstwa Produktéw Teleinformatycznych w I£-PIB poziomu uzasadnienia zaufania
»wysoki”, czyli wyzszego poziomu z CSA.

Wskazaniem [£-PIB do realizacji zadania byto zwiekszanie przedmiotowe poziomu wysokiego
uzasadnienia zaufania w dokumentach na poziomie europejskim w najblizszych latach - nowe obowiagzki
naktada Akt o cyberodpornosci (CRA), Dyrektywa NIS 2 i Rozporzadzenie UE o Sztucznej Inteligencji (Al
Act). Aby zapewni¢ realng mozliwos¢ przeprowadzania certyfikacji oraz rozwija¢ rynek certyfikacji
w Polsce, konieczny jest rozwéj jednostek certyfikacyjnych oraz laboratoriéw.

Ponadto 2024 r. przygotowany zostat projekt ustawy o krajowym systemie certyfikacji
cyberbezpieczenstwa (UC42), ktéry ma na celu dostosowanie polskiego porzadku prawnego do
europejskich regulacji w tym obszarze, a takze pozwoli wprowadzi¢ krajowe schematy certyfikacyjne.
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Dzieki temu mozliwe bedzie wydawanie w Polsce certyfikatéw opartych na europejskich programach
certyfikacji cyberbezpieczenstwa, ktére s3 automatycznie uznawane we wszystkich panstwach
cztonkowskich Unii Europejskiej. Projekt okresla réwniez zasady nadzoru nad wydanymi certyfikatami
oraz wprowadza mozliwos¢ wydawania krajowych certyfikatéw cyberbezpieczenstwa. Dzieki temu
mozliwa bedzie promocja cyberbezpiecznych rozwigzarn w nowych obszarach nieobjetych europejskimi
programami cyberbezpieczenstwa. Ustawa przewiduje tez wprowadzenie certyfikacji oséb z zakresu
cyberbezpieczenstwa co umozliwi specjalistom uzyskac¢ dodatkowe potwierdzenie swoich kompetencji,
a takze bedzie stanowi¢ cenne wsparcie w ocenie kompetenc;ji.

Projekt ustawy 20 maja 2025 r. zostat przekazany do uzgodnien, opiniowania oraz konsultacji
publicznych. Na podstawie zgromadzonych uwag zaktualizowano projekt ustawy, ktory zostat
skierowany na Komitet do spraw Europejskich. 30 grudnia 2024 r. komitet zaakceptowat przedstawiony
projekt.

Jednostka Certyfikacyjna NASK-PIB oraz wspoétpracujace z nig laboratoria podjety juz dziatania w celu
dostosowania sie do wymogéw wynikajacych z europejskich programéw  certyfikacji
cyberbezpieczenstwa.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/akt-o-cyberbezpieczenstwie

9.5.9 PROGRAM ,CYBERSECIDENT”

W 2024 r. kontynuowano realizacje projektéw w ramach programu CYBERSECIDENT
,Cyberbezpieczenstwo i eTozsamos¢”. Celem tego programu jest wytwarzanie rozwigzan nakierowanych
na podniesienie poziomu bezpieczenstwa cyberprzestrzeni RP. W wyniku zakornczonych projektéw
wypracowanych w ramach programu, Minister Cyfryzacji nabyt autorskie prawa majatkowe do tych
rozwiazan, a nastepnie udzielit wykonawcy projektu licencji na ww. rozwiazania.

Wiecej informacji pod adresem:
https://www.gov.pl/web/ncbr/cybersecidenthttps://www.gov.pl/web/ncbr/cybersecident

9.5.10 ZWALCZANIE NIEGODZIWEGO TRAKTOWANIA DZIECI W CELACH
SEKSUALNYCH W INTERNECIE

W 2024 r. weszto w Zycie rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1307, zmieniajace
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1232 w sprawie tymczasowego odstepstwa
od niektérych przepiséw dyrektywy 2002/58/WE w celu zwalczania niegodziwego traktowania dzieci
w celach seksualnych w Internecie. Nowelizacja wydtuzyta okres obowigzywania rozporzadzenia
2021/1232 o dwa lata, tj. do 3 sierpnia 2026 r. oraz, w celu usprawnienia procesu sprawozdawczego,
znormalizowane szablony dla dostawcéw ustug tacznosci interpersonalnej niewykorzystujacych
numeréw. W pozostatym zakresie nie zmienita przepiséw tego aktu. Przedtuzenie obowigzywania
tymczasowych regulacji umozliwi dalsze stosowanie przepiséw dotyczacych wykrywania i usuwania
pornografii dzieciecej, wykrywania praktyk nagabywania dzieci w Internecie w celach pedofilskich do
czasu uchwalenia docelowych, dtugookresowych przepiséw unijnych dotyczacych ochrony dzieci przed
niegodziwym traktowaniem w celach seksualnych w Internecie. Obecnie w instytucjach unijnych trwaja
prace nad takimi docelowymi przepisami. Ze wzgledu jednak na ztozono$¢ tej tematyki nie ma pewnosci,
czy zakoncza sie w terminie gwarantujacym wejscie w zycie rozporzadzenia dtugoterminowego przed
wygasnieciem rozporzadzenia przejsciowego.

W 2024 r. przygotowano ponadto dla Komisji Europejskiej, na podstawie art. 8 rozporzadzenia
2021/1232, sprawozdanie w sprawie wykrytych przypadkéw niegodziwego traktowania dzieci w celach
seksualnych w internecie. W 2025 r. planowane jest przekazanie kolejnej informacji dla Komisji.

9.5.11 PROJEKT ,SECUREV” - SZKOLENIA Z CYBERBEZPIECZENSTWA DLA
NAJWAZNIEJSZYCH OSOB W PANSTWIE

W 2024 r. Ministerstwo Cyfryzacji kontynuowato prowadzone od 2021 r. dziatania prewencyjno-
edukacyjne dla najwazniejszych oséb w panstwie (projekty SecureV). W ramach dziatania prowadzone
sg specjalistyczne szkolenia z zakresu cyberbezpieczenstwa adresowane do najwazniejszych osob
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w panstwie. Terminy i zakres merytoryczny szkolen dostosowywane sg do konkretnych potrzeb
szkolonej osoby. Dodatkowo, kazda indywidualnie przeszkolona osoba zostaje wyposazona
w uniwersalne narzedzia stuzace do silnego uwierzytelnienia wraz z instruktazem stosowania narzedzia.
Z uwagi na dynamiczna sytuacje w cyberprzestrzeni kraju oraz duze zainteresowanie szkoleniami, kolejne
edycje projektu uwzgledniajg coraz wieksza grupe odbiorcow. Poczatkowo projekt SecureV obejmowat
wytacznie parlamentarzystéw i kadre kierowniczg administracji centralne;j.

Od 2023 r. zasieg dziatan prewencyjno-edukacyjnych objat juz terytorium catego kraju, a projektem
szkoleniowym objeci s parlamentarzysci, kadra kierownicza administracji centralnej i samorzadowe;j,
przedstawiciele Krajowego Biura Wyborczego oraz pracownicy Podstawowej Opieki Zdrowotne;j.

W edycji SecureV 2024 udziat w szkoleniach wzieto prawie 5 000 osdb, a od 2021 r., w ramach dziatan
SecureV przeszkolono niemal 12 000 oséb.

Dzieki zdobytemu doswiadczeniu z poprzednich lat oraz zbudowaniu zespotu trenerskiego, ww.
szkolenia bedga realizowane réwniez w kolejnych latach 2025-2026r.

Tabela 36. Szkolenia w ramach programu SecureV

Rok 2021 2022 2023 2024 tacznie

l. szkolen 442 1006 2959 3731 8138
l. przeszkolonych os6b 442 1048 5288 4981 11759

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/komunikat-pelnomocnika-rzadu-ds-
cyberbezpieczenstwa-w-sprawie-oszustw-w-komunikacji-z-osobami-publicznymi

9.5.12 SZKOLENIA ONLINE DLA PODMIOTOW KRAJOWEGO SYSTEMU
CYBERBEZPIECZENSTWA

W roku 2024 Ministerstwo Cyfryzacji kontynuowato prowadzone od 2020 r. szkolenia online dla
podmiotéw krajowego systemu cyberbezpieczenstwa. Szkolenia prowadzone s3 przez ekspertow
i praktykdw na co dzien zajmujacych sie kwestiami cyberbezpieczenstwa - ekspertéw NASK-PIB,
partneréw technologicznych PWCyber. Szkolenia realizowane s na ré6znym poziomie zaawansowania
wiedzy z zakresu cyberbezpieczenstwa, dostosowane do biezacej sytuacji i zgtaszanych potrzeb (od
2024 r. czes¢ szkolen realizowana jest z udziatem ttumaczy na Polski Jezyk Migowy (PJM)).

W ramach szkolen online w 2024 r. zorganizowano:

e 8 szkolen z zakresu higieny cyfrowej (4 cykle) we wspotpracy z NASK-PIB. Cykl sktada sie
z dwéch szkolen: Cyberzagrozenia - badZ na biezaco! oraz Podstawowe zasady cyberhigieny
W pracy i w zyciu prywatnym. Z uwagi na ogromne zainteresowanie szkoleniami z podstaw
cyberbezpieczenstwa, od 2023 roku cykl jest powtarzany regularnie raz na kwartat. W 2024 r.
w szkoleniach z podstaw higieny cyfrowe udziat wzieto 12 492 oséb.

e 7 szkolen w ramach cyklu szkolen dla podmiotéw publicznych wykonujacych dziatalnosc
lecznicza (kontynuacja cyklu specjalistycznych szkolen skierowany do kadry kierowniczej,
personelu IT i 0séb zarzadzajacych cyberbezpieczenstwem w podmiotach swiadczacych ustugi
z zakresu ochrony zdrowia). 3 022 Caty cykl objat 10 szkolen online i byt realizowany we
wspotpracy z ekspertami partneréw technologicznych Programu PWCyber

e 27 szkolen online zrealizowanych we wspétpracy z partnerami PWCyber, w ktérych udziat
wzieto 18 125 oséb.

Celem szkolen jest nie tylko zwiekszenie $wiadomosci kadr KSC na temat cyberzagrozen, ale réwniez
podniesienie umiejetnosci praktycznych zwigzanych z wykorzystywaniem narzedzi informatycznych oraz
radzenia sobie w sytuacjach kryzysowych.

tacznie, w 2024 r. zrealizowano 42 szkolenia online, w ktérych uczestniczyto prawie 34 tys. oséb.

Wiecej informacji pod adresem: https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen
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9.5.13 PROJEKTY WSPIERAJACE EDUKACJE O CYBERBEZPIECZENSTWIE -
»CYBERLEKCJE”

Minister Cyfryzacji realizuje réznego rodzaju inicjatywy wspierajace edukacje o bezpieczenstwie online
wsérdéd  najmtodszych uzytkownikéw sieci. Projekt
Cyber lekcje realizowany jest od 2021 roku wspodlnie
z Panstwowym  Instytutem  Badawczym  NASK.
Adresowany jest do nauczycieli i pedagogoéw, chcacych
podczas swoich zaje¢ przekazywa¢ dzieciom i
mtodziezy zasady i wskazowki dotyczace bezpiecznego
poruszania sie w Internecie. W ramach projektu
Cyberlekcje powstato 18 gotowych scenariuszy zajec
lekcyjnych o cyberbezpieczenstwie, ktére obejmujg
réozne tematy, takie jak bezpieczeristwo online,
prywatno$é, relacje w sieci, zagrozenia online,
zarzadzanie danymi, naduzywanie nowych technologii
i dobrostan psychiczny

W 2024 r. zrealizowano pilotazowo kolejng odstone
projektu, ktérej celem byto m.in. upowszechnienie

Rysunek 21. Cyberlekcje

przygotowanych materiatéw w latach poprzednich, -”
poprzez bezposredni kontakt z pedagogami. Celem -

pilotazu byta réwniez organizacja szkolen, ktére wyposaza nauczycieli w wiedze z obszaru cyberhigieny
i socjotechnik wykorzystywanych przez oszustéw w cyberprzestrzeni.

W ramach pilotazu zrealizowano:

e 7 catodniowych szkolen dla nauczycieli z zakresu cyberbezpieczestwa w miastach
wojewddztwa mazowieckiego w ktérych uczestniczyto 263 nauczycieli.

e 18 dwugodzinnych szkolen dla nauczycieli, w ktorych udziat wzieto 571 nauczycieli.

o 48 lekcji dla uczniéw szkét podstawowych i ponadpodstawowych, w ktérych wzieto udziat 1876
uczniow

e 14 lekcji online w ktérych uczestniczyto 2 181 klas i 55 617 ucznidéw, co oznacza, ze $rednio
w 1 lekcji online uczestniczyto 156 klas.

e W ramach tegorocznego projektu powstaty takze 4 nowe scenariusze zajec lekcyjnych.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/jak-rozmawiac-o-cyberbezpieczenstwie-
w-szkole-przedstawiamy-cyberlekcje

9.5.14 ,BAZA WIEDZY” O CYBERBEZPIECZENSTWIE NA PORTALU GOV.PL

W trybie ciggtym rozwijana jest baza wiedzy o cyberbezpieczenstwie na portalu gov.pl. W 2024 r. w bazie
wiedzy opublikowano ponad 99 nowych publikacji (artykuty, rekomendacje dotyczace problematyki
bezpieczenstwa w cyberprzestrzeni a takze komunikaty o biezacych ostrzezeniach CSIRT NASK).

Wiecej informacji pod adresem: https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

9.5.15 CWICZENIA CYBERBEZPIECZENSTWA UE

W dniach 19-20 czerwca 2024 r. przeprowadzono ¢éwiczenia Cyber Europe 2024 (CE 2024). Cwiczenia
CE 2024 organizowane s3 cyklicznie przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA).
Celem ¢éwiczen byto testowanie procedur reagowania na incydenty cyberbezpieczenstwa oraz procedur
zarzadzania kryzysowego w obliczu miedzynarodowego kryzysu bezpieczenstwa w cyberprzestrzeni.
W ¢éwiczeniach udziat wziety zespoty CSIRT poziomu krajowego (Zespdt Reagowania na Incydenty
Bezpieczenstwa Komputerowego), agencje zarzadzania kryzysowego, podmioty infrastruktury
krytycznej oraz podmioty majace kluczowe znaczenie dla funkcjonowania spoteczno-gospodarczego
krajéw UE. Kazda edycja dotyczy innego sektora gospodarki, w tym roku obejmowata podmioty sektora
energii w Europie.
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Cwiczenie ogdlnoeuropejskie zgromadzito 30 narodowych zespotéw reagowania na incydenty
cyberbezpieczenstwa, liczne agencje i instytucje UE oraz ponad 1000 ekspertéw zajmujgcych sie roznymi
obszarami, od reagowania na incydenty po podejmowanie decyz;ji.

Ze strony Ministerstwa Cyfryzacji (MC) w ¢wiczeniu uczestniczyli przedstawiciele Departamentu
Cyberbezpieczenstwa, zaréowno w roli ¢wiczacych jako: Pojedynczy Punkt Kontaktowy, Zespot
Reagowania Kryzysowego, Oficer CyCLONe oraz osoby odgrywajace role kierownictwa MC,
Petnomocnika Rzadu ds. Cyberbezpieczenstwa, jak rowniez w roli obserwatora-planisty. Ponadto
w ¢wiczeniu udziat wziat przedstawiciel Biura Komunikacji MC w roli zespotu prasowego.

Przedmiotem tegorocznej sidédmej edycji ¢wiczen byty cyberataki wymierzone w infrastrukture
energetyczna UE, o kluczowym znaczeniu dla funkcjonowania parnistw cztonkowskich Unii. Cwiczenia
przebiegty zgodnie z wczesniej opracowanym i uzgodnionym przez ekspertéw fikcyjnym scenariuszem,
ktory obejmowat piec¢ gtéwnych wydarzen:

e Problemy z dostawg gazu;

e Problemy z dostawg energii elektrycznej;

e Utrata reputacji podmiotédw sektora energii spowodowanej wyciekiem danych poufnych;

e Niedziatajace serwisy internetowe spowodowane atakiem DDOS potaczone z atakami

ransomware;
e Atak typu "WaterHole" - zainfekowanie serwiséw internetowych podmiotéw sektora energii.

Cwiczenia te stanowia okazje do przeanalizowania ztozonych cyberincydentdéw i zareagowania na
sytuacje zaktdcajace ciggtosc¢ dziatania i wymagajace zarzadzania kryzysowego. Ponadto, na szczeblu
krajowym ¢wiczenia dajg mozliwos¢ przetestowania wewnetrznych procedur niezbednych do
zarzadzania incydentami, wzmacniania wspoétpracy w ramach krajowego systemu cyberbezpieczenstwa
oraz weryfikacji planéw ciggtosci dziatania.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacia/udzial-ministerstwa-cyfryzacji-w-
cwiczeniach-cyber-europe-2024

9.5.16 CWICZENIA KSC - ,KSC-EXE 2024"
W dniu 29 lis. 2024 r. odbyty sie ¢wiczenia krajowego systemu cyberbezpieczenstwa KSC-EXE 2024.

W ¢wiczeniach udziat wzieto prawie 60 przedstawicieli podmiotéw krajowego systemu
cyberbezpieczenstwa, w tym:

 organy wiasciwe: Ministerstwo Klimatu i gyqynek 22. Gwiczenia KSC-EXE 2024
Srodowiska, Ministerstwo Infrastruktury,
Ministerstwo Zdrowia, Komisja Nadzoru
Finansowego, Ministerstwo Cyfryzacji,

e zespoty reagowania na incydenty
bezpieczenstwa komputerowego
poziomu krajowego, czyli: CSIRT GOV,
CSIRT MON, CSIRT NASK.

e przedstawiciele: Ministerstwa Spraw
Zagranicznych, Prokuratury Krajowej,
Rzadowego Centrum Bezpieczenstwa,
Urzedu Komunikacji  Elektronicznej,
Centralnego Biura Zwalczania
Cyberprzestepczosci.

Cwiczenia KSC-EXE 2024 pozwolity na
szczegdtowa weryfikacje procedur reagowania na incydenty oraz wspoétpracy miedzy podmiotami
odpowiedzialnymi za cyberbezpieczenstwo.
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Cwiczenia byty szczegdlnie wazne z uwagi na nadchodzaca nowelizacje ustawy o krajowym systemie
cyberbezpieczenistwa, ktéra w 2025 roku wdrozy unijne wymogi dyrektywy NIS 23°. Cwiczenia stanowia
istotny element w przygotowaniach do zmian w przepisach prawnych, ktére wprowadzg wyzsze
standardy bezpieczenstwa w obszarze cyberprzestrzeni.

Planujemy, aby takie ¢wiczenia z udziatem ekspertéw i praktykéw z réznych dziedzin, odbywaty sie
przynajmniej raz w roku.

Wiecej informacji pod adresem: https://www.gov.pl/web/baza-wiedzy/ksc-exe-2024-cwiczenia-krajowego-
systemu-cyberbezpieczenstwa

37 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
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9.6 BUDOWANIE SILNEJ POZYCJI MIEDZYNARODOWEJ RZECZYPOSPOLITE)J
POLSKIEJ W OBSZARZE CYBERBEZPIECZENSTWA

9.6.1 WSPOLPRACA W RAMACH UNII EUROPEJSKIE)J

W ramach wspétpracy unijnej Ministerstwo Cyfryzacji realizowato zadania zwigzane z koordynacja
wspoétpracy miedzy organami wiasciwymi ds. cyberbezpieczenstwa RP z odpowiednimi organami
w innych panstwa cztonkowskich UE. Dotyczy to udziatu w grupie wspoétpracy NIS oraz w pracach
nastepujacych zespotéw: WS5 - dostawcy ustug cyfrowych, WS3 - raportowanie incydentéw, WS7 -
WS2 - $rodki bezpieczenstwa, WS5 - dostawcy ustug cyfrowych, WS8 - sektor energii, WS10 -
infrastruktura cyfrowa, WS12 - sektor zdrowia, WS on 5G and Telecom Security, WS on Supply Chain
Security, 5G Toolbox, Sub-group standaryzacja i certyfikacja, europejska sie¢ zarzadzania kryzysami
cyfrowymi CyCLONE, Europejska Sie¢ Bezpieczenstwa Wyboréw (ECNE), Horyzontalna Grupa Robocza
ds.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/nasi-eksperci-aktywnie-wspieraja-grupe-
wspolpracy-nis

9.6.1.1 ZESPOt ,CYBERPRZESTRZENI"

Cyberprzestrzeni (Cyber) (HWPCI), Grupa Robocza ds. Egzekwowania Prawa (LEWP) w zakresie CSAM.
Przy czym warto podkresli¢, ze Polska przewodniczyta pracom zespotu WS10 - infrastruktura cyfrowa.

9.6.1.2 POJEDYNCZY PUNKT KONTAKTOWY

Ministerstwo Cyfryzacji realizowato rowniez zadania Pojedynczego Punktu Kontaktowego, o ktérym
mowa w Dyrektywie NIS, oraz koordynowato wspdtprace z podmiotami odpowiedzialnymi za
cyberbezpieczenstwo, jak réwniez prowadzito konsultacje z przedstawicielami resortéw kluczowych
w ramach wspétpracy w ramach cyberbezpieczenstwa.

MSZ realizowato dziatania na rzecz operacjonalizacji i wzmocnienia narzedzi cyberdyplomacii,
szczegblnie poprzez zgtoszenie non-paper ws. rozszerzenia narzedzi restrykcyjnych Cyber Diplomacy
Toolbox o sankcje sektorowe. Resort ten brat tez udziat w pracach Horyzontalnej Grupy Roboczej ds.
Cyberbezpieczenstwa (HWPCI), przede wszystkim w zakresie tematyki cyberdyplomacji. Bierze rowniez
aktywny udziat w pracach unijnej sieci ambasadorow/krajowych  koordynatoréw ds.
cyberbezpieczenstwa (cyber ambassador’s network) oraz wsparcie udziatu Polski w sieci dyplomacji
cyfrowej (digital diplomacy).

Wiecej informacji pod adresem: https://www.gov.pl/web/ia/pojedynczy-punkt-kontaktowy

9.6.1.3 PRACE LEGISLACYJNE W RAMACH UE

Ministerstwo Cyfryzacji brato ponadto udziat w pracach legislacyjnych na poziomie europejskim nad:

e Rozporzadzeniem Parlamentu Europejskiego i Rady ustanawiajgcym srodki majace na celu
zwiekszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania zagrozen
cyberbezpieczenstwa i incydentéw w cyberbezpieczenstwie oraz przygotowywania sie
i reagowania na takie zagrozenia i incydenty 2023/0109 (Cyber Solidarity Act),

e Rozporzadzeniem Parlamentu Europejskiego i Rady w sprawie horyzontalnych wymogéw
cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi i zmieniajace
rozporzadzenie (UE) 2019/1020 (Cyber Resilience Act), Rozporzadzeniem UE ustanawiajgcym
przepisy majace na celu zapobieganie i zwalczanie seksualnego wykorzystywania dzieci (CSAM).

e Ministerstwo Cyfryzacji brato takze udziat w pracach Europejskiej Grupy ds. Certyfikacji
Cyberbezpieczenstwa oraz Europejskiego Komitetu Certyfikacji Cyberbezpieczenstwa.
W ramach tych prac prezentowane byto stanowisko Polski dotyczace europejskich programow
certyfikacji cyberbezpieczenstwa. W szczegélnosci Ministerstwo brato udziat w przyjeciu
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pierwszego aktu implementujgcego europejski program certyfikacji cyberbezpieczenstwa -
European Union Common Criteria.

Od stycznia 2025 r. Polska przejmuje przewodnictwo w Radzie UE. Cyberbezpieczenstwo jest jednym
z gtéwnych priorytetéw polskiej prezydencji. W ramach prac Rady beda miedzy innymi omawiane
nastepujace tematy:

e  Przetamanie siloséw i wzmocnienie wspétpracy miedzy réznymi spotecznosciami. Poprawa
koordynacji i wspoétpracy miedzy organami ds. cyberbezpieczenstwa w UE, aby sprostac
wyzwaniom zwigzanym z cyberbezpieczeristwem w bardziej ujednolicony i skuteczny sposéb
oraz aby uczy¢ sie na podstawie najlepszych praktyk w kazdym panstwie cztonkowskim,
zwtaszcza poprzez wspdétprace w ramach Grupe Wspétpracy NIS.

e Prace nad przyjeciem zmienionego planu cyberbezpieczenstwa i zapewnienie silnego nacisku na
jego wdrozenie. Skoncentrowanie sie na wzmocnieniu koordynacji i wymiany informacji miedzy
panstwami cztonkowskimi i odpowiednimi zainteresowanymi stronami na szczeblu unijnym
i krajowym.

e Usprawnienie obowigzkéw sprawozdawczych na podstawie Dyrektywy NIS2, Zaproponowane
modelu ,Single Entry Point for incydent notification”, platformy, ktéra pozwalatby na zgtaszanie
incydentéw na podstawie innych regulacji: DORA, RODO, PSD2. Dyskusja nad zbadaniem
mozliwosci ujednolicenia szablonéw dla podmiotéw w ramach NIS2 i promowanie pojedynczych
punktéw wprowadzania powiadomien o incydentach zgodnie z NIS2.

e Dalszy rozwéj, dostosowanie i wzmocnienie wspdétpracy cywilno-wojskowej.

e Finansowanie w cyberbezpieczenstwie, dyskusja nad systemowym rozwigzaniem finansowania
cyberbezpieczenstwa na poziomie unijnym. Dyskusja w ramach nieformalnej Rady ds.
Transportu, Telekomunikacji i Energii, ma na celu wskazanie kierunkéw jakie powinna podja¢ UE
by zapewnic¢ spéjne i catosciowe finansowanie sektora cyberbezpieczenstwa.

9.6.2 WSPOLPRACA W RAMACH ENISA

W 2024 r. Ministerstwo Cyfryzacji kontynuowato prace w ramach ENISA Support Action Fund -
krétkoterminowych projektéw wsparcia zapewnianych przez Komisje Europejska za posrednictwem
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) panstwom cztonkowskim w $wietle
podwyzszonego zagrozenia zto$liwymi dziataniami w cyberprzestrzeni w zwigzku z trwajgcymi
konfliktami. Wsparcie ma na celu uzupetnienie juz realizowanych dziatan przez panstwa cztonkowskie na
rzecz zwiekszenia poziomu bezpieczenstwa i odpornosci na cyberzagrozenia.

To wsparcie odbywa sie poprzez realizowanie przez ENISA ustug ex-ante i ex-post. ENISA wspiera
panstwa cztonkowskie w ich dziataniach na rzecz zapobiegania, wykrywania, analizowania oraz
wzmachiania zdolnos$ci w zakresie reagowania na zagrozenia i cyberincydenty. Ministerstwo Cyfryzacji
jako punkt kontaktowy, przekazuje do ENISA liste beneficjentéw wraz z okre$lonym priorytetem,
wspotpracujac z podmiotami KSC, mogacymi ubiegaé sie o srodki.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/konsultacje-spoleczne-w-sprawie-oceny-
agencji-unii-europejskiej-ds.-bezpieczenstwa-sieci-i-informacji-enisa

9.6.3 WSPOLPRACA BILATERALNA | MULTILATERALNA

W pazdzierniku 2024 r. zawarto Memorandum Of Understanding pomiedzy Ministerstwem Cyfryzacji
a Departamentem Bezpieczenstwa Krajowego Stanéw Zjednoczonych w zakresie cyberbezpieczenstwa.
Gtéwnymi obszarami wspotpracy jest wymiana informacji dotyczacych zagrozen w cyberprzestrzeni,
cyberbezpieczenstwo nowych technologii, rozwiazania legislacyjne w cyberbezpieczenstwie.
Jednoczesnie Ministerstwo Cyfryzacji prowadzi uzgodnienia z Indiami, Filipinami, Stowenia oraz
Wietnamem w celu podpisania porozumien o wzajemnej wspétpracy w ramach cyberbezpieczenstwa.

3-5 wrzednia, w ramach XXXIII Forum Ekonomicznego w Karpaczu, odbyto sie 6. Forum
Cyberbezpieczenstwa organizowane przez Ministerstwo Cyfryzacji. Goscie Forum Cyberbezpieczenstwa
mieli okazje wystucha¢ dyskusji krajowych i miedzynarodowych ekspertéw z obszaru
cyberbezpieczenstwa podczas 3-dniowej sesji paneli tematycznych. Forum to znakomita okazja do
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wymiany doswiadczen i pogladow w sSrodowisku miedzynarodowym, a cze$¢ dyskusji dotyczyta
zblizajacej sie Prezydencji Polski w Radzie UE.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/polsko--amerykanska-wspolpraca-w-
zakresie-cyberbezpieczenstwa

9.6.4 COUNTER RANSOMWARE INITIATIVES

Ministerstwo Cyfryzacji uczestniczyto w miedzynarodowej inicjatywie koordynowanej przez USA pn.
»2Counter Ransomware Initiatives”, ktéra ma na celu potgczenie wysitku dziatan zaangazowanych panstw
w zwalczanie zagrozen typu ransomware. Inicjatywa zostata zapoczatkowana w pazdzierniku 2021 r.
przez U.S. National Security Council przy Biatym Domu i aktualnie liczy prawie 70 cztonkdw.
Ministerstwo Cyfryzacji aktywnie uczestniczy w pracach grup roboczych CRI. W szczegdlnosci w ramach
filaru ICRTF (The International Counter Ransomware Task Force), wspdlnie z NASK-PIB, amerykarnskim
Departamentem Bezpieczenstwa Krajowego (DHS) oraz instytutem SANS Ministerstwo Cyfryzacji
w pierwszym kwartale 2024 zakonczyto projekt RACER (Ransomware Attack Collective Effective
Resilience). Obecnie Ministerstwo Cyfryzacji rozpoczeto prace nad analizg dziatalnosci grup Advanced
Persistent Threat Groups dziatajacych w polskiej cyberprzestrzeni. Zakonczenie prac przewidziane jest
na 2 kwartat 2025 r.

9.6.5 WSPARCIE DLA UKRAINY | WSPOLPRACA Z UKRAINA

W 2024 r. Polska byta najwiekszym dostawca terminali Starlink zapewniajacych dostep do internetu,
co ma kluczowe znaczenie dla zapewnienia ciggtosci funkcjonowania panstwa ukrainskiego, udzielania
pomocy humanitarnej oraz zagwarantowania bezpiecznej tacznosci, takze dla realizowania zadan
wojskowych.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyfryzacja/polska-najwiekszym-dostawca-
terminali-starlink-dla-ukrainy--realne-wsparcie-dla-obywateli

9.6.6 MECHANIZM TALLINSKI

Polska bierze aktywny udziat w inicjatywach wspierajagcych Ukraine zaatakowang przez Federacje
Rosyjska. Jednga z nich jest Mechanizm Tallinski. Jest to grupa panstw sojuszniczych w ramach NATO,
ktéra ma na celu koordynacje i wzajemne wspieranie dziatan poprawiajacych cyberbezpieczenstwo
Ukrainy oraz budowanie jej odpornosci na cyberzagrozenia. W ramach tej inicjatywy Polska petni role
tzw. Back Office zbierajgcego zapotrzebowanie strony ukrainskiej w zakresie cyberbezpieczenstwa
z jednej strony, a z drugiej oferty
konkretnej pomocy i wsparcia od
cztonkédw grupy. Od momentu
powotania do zycia inicjatywy do
konca 2024 r. kraje Mechanizmu
Tallinskiego  dostarczyty  Ukrainie
ustug oraz sprzetu
software/hardware  w  obszarze
cyberbezpieczenstwa na  kwote
prawie 200 min USD.

Uruchomienie
Mechanizmu
Tallinskiego

1€ Ministerstwo
N Cyfryzadji

Rysunek 23. Mechanizm Tallinski

Wiecej informacji pod  adresem:
https://www.gov.pl/web/cyfryzacja/uruchomienie-mechanizmu-tallinskiego--polska-wspiera-
cyberbezpieczenstwo-ukrainy

9.6.7 INNE ORGANIZACJE MIEDZYNARODOWE

Ministerstwo Cyfryzacji byto zaangazowane w dziatania w zakresie cyberbezpieczenstwa w ramach
Organizacji Narodow Zjednoczonych (ONZ), Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD),

TLP:CLEAR

Strona 153z 164


https://www.gov.pl/web/cyfryzacja/polsko--amerykanska-wspolpraca-w-zakresie-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/polsko--amerykanska-wspolpraca-w-zakresie-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/polska-najwiekszym-dostawca-terminali-starlink-dla-ukrainy--realne-wsparcie-dla-obywateli
https://www.gov.pl/web/cyfryzacja/polska-najwiekszym-dostawca-terminali-starlink-dla-ukrainy--realne-wsparcie-dla-obywateli
https://www.gov.pl/web/cyfryzacja/uruchomienie-mechanizmu-tallinskiego--polska-wspiera-cyberbezpieczenstwo-ukrainy
https://www.gov.pl/web/cyfryzacja/uruchomienie-mechanizmu-tallinskiego--polska-wspiera-cyberbezpieczenstwo-ukrainy

TLP:CLEAR

Organizacji Bezpieczenstwa i Wspotpracy w Europie (OBWE), Miedzynarodowego Zwigzku
Telekomunikacyjny (ITU).

Polska od pazdziernika 2022 r. jest cztonkiem Regionalnego Centrum Cyberobrony (RCDC). W ramach
tej inicjatywy Ministerstwo Cyfryzacji wspotpracuje z pozostatymi krajami Litwy, Stanow Zjednoczonych
Ameryki, Ukrainy i Gruzji. Regionalne Centrum Cyberbezpieczenstwa zostato otwarte w lipcu 2021 r.
i stuzy jako gtéwna platforma praktycznej wspotpracy z USA w zakresie cyberobrony, a pozostatymi
cztonkami sg Ukraina i Gruzja. RCDC przeprowadza regionalne analizy zagrozen cybernetycznych
i wymienia odpowiednie dane z partnerami, organizuje ¢wiczenia i szkolenia, a takze badania analityczne
w dziedzinie cyberbezpieczenstwa.

9.6.8 ROZPOCZECIE REALIZACJI PROJEKTU ,NATIONAL COORDINATION CENTRE -
POLAND”, WSPOtFINANSOWANEGO Z PROGRAMU CYFROWA EUROPA

Od stycznia 2024 r. rozpoczeta sie realizacja projektu

,National Coordination Centre - Poland, NCC-PL”, na Tl NCC'PL

ktéry przyznane zostato dofinansowanie ze $rodkéw

Programu Cyfrowa Europa. Celem projektu jest rozwéj U Krajowe Centrum Kompetencji
dziatalno$ci  Krajowego Centrum  Kompeteng;ji Cyberbezpieczenstwa
Cyberbezpieczenstwa (NCC-PL) zgodnie - B

z Rozporzadzeniem Parlamentu Europejskiego i Rady

(UE) 2021/887. Projekt obejmuje szereg dziatan

nakierowanych na rozwijanie krajowych zdolnoéci Rysunek24.NCC-PL

w zakresie cyberbezpieczenstwa, w tym:

e budowanie silnej spotecznosci cyberbezpieczenstwa w Polsce,

e wzmachnianie wspotpracy krajowej i transgranicznej oraz wymiany informacji,

e dziatania zmierzajace do zwiekszenia konkurencyjnosci polskich podmiotéw na europejskim
i globalnym rynku.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyber-nccpl/projekt-national-coordination-centre--
poland-ncc-pl

9.6.9 ROZPOCZECIE NABORU DO SPOLECZNOSCI KOMPETENTNEJ W ZAKRESIE
CYBERBEZPIECZENSTWA

Od kwietnia 2024 r. polskie podmioty dziatajgce w obszarze cyberbezpieczenstwa i posiadajgce wiedze
fachowag w tej dziedzinie mogg dotaczy¢ do Spotecznosci kompetentnej w zakresie
Cyberbezpieczenstwa.

Celem utworzenia tej Spotecznosci jest wzmacnianie zdolnosci Unii Europejskiej i jej krajow
cztonkowskich w zakresie cyberbezpieczenstwa oraz wspdélna odpowiedZz na wyzwania cyfrowego
Swiata, poprzez budowanie wspdtpracy ponad granicami i sektorami. Podmioty posiadajace wiedze
specjalistyczng mogg zgtosi¢ do Spotecznosci poprzez formularz dostepny na stronie NCC-PL.

9.6.10 REALIZACJA INICJATYW PROMUJACYCH POLSKIE INNOWACIJE
W CYBERBEZPIECZENSTWIE

W 2024 r. MC zrealizowato dwie inicjatywy wspierajace polskich przedsiebiorcéw dziatajacych w branzy
cyberbezpieczenstwa. Celem tych inicjatyw byto zwiekszenie rozpoznawalno$ci rozwigzan oferowanych
przez te podmioty oraz stworzenie przestrzeni do nawigzania kontaktow biznesowych pomiedzy
przedsiebiorcami a ich potencjalnymi klientami i inwestorami. Te inicjatywy to:

e CyberMarket w ramach Europejskiego Kongresu Gospodarczego - to wydarzenie
matchmakingowe stworzyto przestrzen dla przedsiebiorcéw oferujacych rozwigzania w obszarze
cyberbezpieczenstwa, by zaprezentowac swoje produkty i ustugi przed potencjalnymi klientami
oraz inwestorami; wydarzenie przyjeto formute konkursu na najlepsze rozwigzanie w obszarze
cyberbezpieczenstwa;
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e Let's Be More Cyber! w ramach VI Forum Cyberbezpieczenstwa - konkurs miat na celu
popularyzowanie ofert szkoleniowych zwiekszajgcych $wiadomos¢ zagrozen w sieci oraz metod
ochrony przed nimi. Finalisci konkursu zaprezentowali swoje rozwigzania przed Jury oraz
publicznoscia.

Wiecej informacji pod adresem: https.//www.gov.pl/web/cyber-nccpl/final-konkursu-cybermarket-2024

9.6.11 STWORZENIE NOWYCH MOZLIWOSCI UDZIELANIA WSPARCIA W RAMACH
POMOCY DE MINIMIS DLA POLSKICH PRZEDSIEBIORCOW W OBSZARZE
CYBERBEZPIECZENSTWA.

W 2024 r. utworzono podstawe prawng do udzielenia przez Ministra Cyfryzacji pomocy publicznej,
w tym pomocy de minimis - umozliwia to ustawa z dnia 15 maja 2024 r. o zmianie niektérych ustaw
zwigzanych z funkcjonowaniem administracji rzagdowej. Z kolei 18 grudnia 2024 r. zostato podpisane
rozporzadzenie, ktére umozliwi Ministrowi Cyfryzacji udzielenie grantéw polskim matym i Srednim
przedsiebiorcom z branzy cyberbezpieczenstwa. Wsparcie to pomoze przedsiebiorcom zrealizowaé
nowe projekty i wprowadzi¢ je na rynek, co wesprze ich konkurencyjno$é¢ na europejskim rynku
technologii.

9.6.12 WSPARCIE DLA BUDOWANIA MIEDZYSEKTOROWYCH | TRANSGRANICZNYCH
PARTNERSTW POMIEDZY PODMIOTAMI DZIALAJACYMI W OBSZARZE
CYBERBEZPIECZENSTWA.

Podczas VI Forum Cyberbezpieczenstwa (3-5 wrzesnia 2024 r. w Karpaczu) NCC-PL zrealizowato
inicjatywy, ktére przyczynity sie do zacie$nienia wspotpracy miedzysektorowej i transgranicznej
w obszarze cyberbezpieczenstwa. Byty to w szczegdlnosci:

e sesja pitchingowa z udziatem podmiotéw krajowych i zagranicznych, ktérej celem byto
budowanie partnerstw projektowych i wspdlne aplikowanie o $rodki z programéw Cyfrowa
Europa i Horyzont Europa; wydarzenie spotkato sie z ogromnym zainteresowaniem uczestnikow;

e panele dyskusyjne, podczas ktérych eksperci z réoznych sektoréw dzielili sie doswiadczeniami
i omawiali kluczowe tematy, takie jak:
o europejskie innowacje w cyberbezpieczenstwie,
o wspodtpraca nauki, biznesu i administracji,
o wzmacnianie pozycji polskich MSP na rynku europejskim,
o wzmocnhienie udziatu kobiet w branzy cyberbezpieczenstwa.

Wiecej informacji pod adresem: https://www.gov.pl/web/baza-wiedzy/vi-forum-cyberbezpieczenstwa

9.6.13 ZACHECANIE MELODYCH TALENTOW DO PODJECIA KARIERY
W CYBERBEZPIECZENSTWIE

Na przetomie lipca i sierpnia 2024 r. grupa polskich uczennic wzieta udziat w miedzynarodowym obozie
letnim CyberWizards w Estonii, zorganizowanym przez estonski Krajowy Osrodek Koordynacji (NCC-
EE). Podczas obozu uczestniczki:
e poznawaty tajniki cyberbezpieczenstwa,
e uczestniczyty w praktycznych zajeciach i warsztatach,
e zyskaty inspiracje do rozwijania kariery w jednej z najbardziej przysztosciowych branz
technologicznych.

Inicjatywa miata na celu zachecenie mtodych kobiet do odkrywania swoich talentéw
w cyberbezpieczenstwie i pokazanie, ze ta $ciezka zawodowa jest dla nich petna mozliwosci.

Wiecej informacji pod adresem: https://www.gov.pl/web/cyber-nccpl/estonski-cyberwizards-camp-za-nami
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10 WNIOSKI | REKOMENDACJE

10.1.1 POZIOM REALIZACJI WNIOSKOW ZE SPRAWOZDANIA Z ROKU 2023

Rozdziat 3 Sprawozdania Petnomocnika Rzadu ds. Cyberbezpieczenstwa za rok 2023 zawiera wykaz
whnioskéw i rekomendacji ptynacych z podsumowania ww. Sprawozdania. Tabela ponizej miesci
wymienione wnioski wraz z okre$leniem poziomu ich realizacji i komentarzem.

Nalezy pamietaé, iz proces zarzadzania KSC jest zrazem dynamiczny i dtugotrwaty. Specyfika
implementacji zmian w KSC nastepuje w $rednio terminowym okresie i wynika z charakteru systemu
prawnego i legislacyjnego obowigzujacego w Polsce.

Whioski podsumowujgce zostaty zaadaptowane w procedowanej nowelizacji ustawy o krajowym
systemie cyberbezpieczenstwa i ich petna realizacja bedzie mozliwa w czasie nastepujacym po
implementacji niezbednych przepiséw prawa.

Tabela 37. Poziom realizacji wnioskéw z ze Sprawozdania Petnomocnika Rzadu ds.
Cyberbezpieczenstwa za rok 2023

Whiosek ze Sprawozdania Petnomocnika Poziom omentarz
Rzadu ds. Cyberbezpieczenstwa za rok 2023 realizacji

1. Powotanie instytucji koordynujacej KSC, o Zawarto w projekcie nowelizacji UKSC
odpowiedniej pozycji ustrojowej i zwiekszenie kompetencji i poszerzenie
kompetencyijnej. zakresu zadan MC i Petnomocnika oraz

sformalizowanie dziatania PCOC, co jest
pierwszym krokiem w realizaciji.

2. Zwiekszenie zdolnosci operacyjnych | W realizacji Rozwijanie potencjatu podmiotéw KSC
podmiotéw KSC. poprzez rozwdj narzedzi technicznych i
podnoszenie kompetencji specjalistéw
oraz poszerzenie kompetencji podmiotéw
KSC ujete zostato w nowelizacji UKSC.

3. Uregulowanie kwestii dziatan ofensywnych
w cyberprzestrzeni, aktywnej obrony oraz
rozwoju zdolnosci do tego rodzaju dziatan, w
tym uszczegoétowienie zadan stuzb specjalnych.

4. Opracowanie krajowego planu przejécia na
kryptografie postkwantowa.

5. Budowanie $wiadomo$¢ zagrozen i znaczenia | W statej Proces stale realizowany
odpowiedniej strategii bezpieczerstwa. realizacji

6. Nacisk na stosowanie najnowszych technologii | W realizacji Poszerzenie kompetencji Petnomocnika w
i aktualizacje oprogramowania. zakresie mechanizmu rekomendaciji

zawarto w projekcie nowelizacji UKSC,
Petnomocnik na biezaco wydaje
komunikaty z zaleceniami.

7. Zapewnienie odpowiednich zasoboéw | W statej Swiadczenie Teleinformatyczne wyraznie
kadrowych, w aspekcie ilosSciowym i | realizacji wptywa na utrzymanie i jakosciowych
jako$ciowym w podmiotach kluczowych. kadr zwigzanych cyberbezpieczerstwem.

8. Fundusz Cyberbezpieczenstwa. W statej Fundusz Cyberbezpieczenstwa posiada

realizacji zagwarantowane $rodki budzetowe

r)iezbedne do dalszego funkcjonowania.
Srodki w 2024 zostaty znaczaco

podniesione.
9. Szerokie zastosowanie audytow Kompetencje ww. zakresie zawarto w
bezpieczenstwa projekcie nowelizacji UKSC
10. Wprowadzenie wigzacego charakteru Kompetencje ww. zakresie zawarto w
przekazywanych zalecen w zakresie projekcie nowelizacji UKSC

cyberbezpieczenstwa (np. zwigzanych z
koniecznoscia  aktualizacji systemdéw czy
niekorzystania/wytaczenia systemow i
oprogramowania w podatnych wersjach)
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wydawanych przez Petnomocnika czy CSIRT-y
poziomu krajowego.

11. Usprawnienie i zautomatyzowanie procesu | W statej Rozbudowano i zintensyfikowano
wymiany informacji pomiedzy podmiotami KSC | realizacji dziatalno$¢ PCOC. Ponadto zwiekszone
oraz rozwazenie utworzenia platformy do kompetencje ww. zakresie zawarto w
wymiany informacji. projekcie nowelizacji UKSC (np.

wzmochienie roli systemu S46 i rozwéj
tego systemu).

12. W zwiazku z nabywaniem pilnych ustug i
produktow zwigzanych z
cyberbezpieczenstwem zasadne jest
wprowadzenie rozwigzan  umozliwiajacych
wytaczenie stosowania Prawa Zamodwien
Publicznych (PZP).

13. Dostosowanie systemu wymiany informacji o | W realizacji Kompetencje ww. zakresie zawarto w
incydentéw oraz naduzy¢ w komunikacji projekcie nowelizacji UKSC. Ponadto w
elektronicznej. Powotanie CSIRT w podsektorze MC rozpoczeto prace nad powotaniem
komunikacji elektronicznej. CSIRT sektorowego dla organu

wtasciwego ds. cyberbezpieczenstwa
ministra ds. informatyzacji oraz rozwijany
jest zakres funkcjonalnosci systemu S-46.

14. Organizacja kolejnej edycji ¢wiczen KSC EXE. Zrealizowano Zrealizowano ww. ¢wiczenia w 2024.
Planowana organizacja o charakterze
cyklicznym.

15. Wprowadzenie rozwiazan teleinformatycznych W ramach tworzenia Systemu Bezpiecznej
oraz przepiséw prawnych, ktére spowoduja tacznosci Rzadowej przez MSWIA,
wykorzystanie rzadowych sieci rozwijany jest tez system SKR-Z,
odseparowanych od internetu jako gtéwnych planowane jest wdrozenie EZD-N.
medidw  stuzacych do wymiany danych
pomiedzy instytucjami rzadowymi.

16. Standardy Cyberbezpieczenstwa. W statej MC stale publikuje i aktualizuje standardy.

realizacji Trwaja prace nad modyfikacja formatu
standardéw.

17. Implementacja tzw. Toolbox’a 5G, Implementacja ww. rozwiania zostato

zawarte w projekcie nowelizacji UKSC

18. Pogtebienie wspotpracy w obszarze Zmiana znacznie i zakresu kompetencji
pozyskiwania i wymiany informacji na temat Kolegium zostata zawarta w projekcie
zagrozen i podatnoséci - rozbudowa struktury nowelizacji UKSC
Kolegium ds. Cyberbezpieczenstwa.
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11 WNIOSKI | REKOMENDACIJE ZA ROK 2024

1. Platforma wymiany informacji i harmonizacji KSC - CYBER.GOV.PL

Zwiekszenie efektywnosci wymiany informacji oraz samego funkcjonowania KSC, wymaga
konsolidacji aktualnie funkcjonujacych rozwigzan technicznych dziatajacych na rzecz podmiotéw
KSC. Aktualnie istnieje wiele wysokiej klasy rozwigzan, z ktérych moga korzysta¢ zainteresowane
podmioty. Ustugi te jednak s3g rozproszone. Nalezy opracowaé portal ktéry bedzie ,jednym
okienkiem obstugi” dla wszystkich chcacych skorzystaé z pomocy panstwa w ramach KSC. Portal
powinien umozliwia¢ nawigacje po wszystkich aktualnie oferowanych rozwigzaniach, ktére sa
aktualnie nieuporzadkowane i dostep do nich nie jest dostatecznie eksponowany. Projekty takie jak
s46, moje.cert.pl, snitch, bezpiecznedane.gov.pl, bezpiecznapoczta.cert.pl, szkolenia dla podmiotéw
KSC, baza wiedzy o cyberbezpieczenstwie i inne powinny by¢ udostepnione z wykorzystaniem
istniejacej domeny CYBER.GOV.PL, ktéra bedzie centralnym miejscem dla wszystkich, ktérzy chca
zgtosi¢ incydent, zwiekszy¢ swiadomosci na temat zagrozen, zbadaé poziom zabezpieczenia swoich
rozwigzan, uzyska¢ pomoc w realizacji wymagan naktadanych przez UKSC, czy zapoznac sie
z aktualnymi dobrymi praktykami, komunikatami i rekomendacjami wydawanymi przez
Petnomocnika. W ramach podsysteméw objetych projektem powinna istnie¢ mozliwos$é
zautomatyzowanej wymiany informacji o cyberzegrozeniach oraz roboczej komunikacji pomiedzy
przedstawicielami CSIRTéw, organéw $cigania, stuzb, organéw witasciwych do spraw
cyberbezpieczenstwa oraz podmiotami objetymi KSC. Agregacja danych w jednym systemie pozwoli
na uzyskanie petnego i aktualnego obrazu KSC. Na postawie takich informacji Pethomocnik bedzie
mogt podejmowaé $Swiadome inicjatywy na poziomie krajowym celem podniesienia
cyberbezpieczenstwa Rzeczpospolitej Polskie;j.

2. Wazrost liczby zagrozen cyberbezpieczenistwa

Na podstawie agregowanych przez MC danych dot. skali, charakteru i liczby incydentéw
cyberbezpieczenstwa wystepujacych w polskiej cyberprzestrzeni (23% rdr) nalezy wskazac trend
wzrostowy w zakresie wystepowania zagrozen. Postepujaca cyfryzacja proceséw zycia publicznego,
spotecznego i gospodarczego sprawia¢ bedzie umacnianie sie i tak juz newralgicznego znacznie sfery
cyfrowej dla ogdlnego i wielopoziomowego bezpieczenstwa RP, wptywajacego na zréwnowazony
i stabilny rozwdj Polski. Napieta sytuacja w sferze geografii politycznej i stosunkéw
miedzynarodowych sprawia, iz trend wzrostowy wystepowania zagrozen zostanie utrzymany.
Obserwowany réwniez bedzie wzrost skali incydentéow zwigzanych z wykorzystaniem nowych
trendéw technologicznych, jak m.in. Al, ktéra stosowana bedzie do automatyzacji elementow
atakéw réznego typu, co zwigzane jest rozwojem miedzynarodowych ustug przestepczych na
zlecenie (as a service), do ktdrych zaliczy¢ nalezy m.in. ataki typu ransomware, phishing, speraphishing,
spam, scam.

3. Rewolucja Al - konieczne wsparcie podmiotéw odpowiedzialnych i rozwéj krajowych kompetencji
prywatnych i publicznych w tym zakresie
W obliczu dynamicznego rozwoju technologii sztucznej inteligencji oraz jej rosnacego znaczenia
w obszarze cyberbezpieczenstwa, konieczne jest podjecie skoordynowanych dziatarh majacych na
celu wsparcie podmiotéw odpowiedzialnych za bezpieczenstwo cyberprzestrzeni oraz rozwdj
krajowych kompetencji zarowno w sektorze prywatnym, jak i publicznym. Do kluczowy obszaréw
Ww. wsparcia nalezy zaliczy¢:
e zwiekszenie finansowania implementacji i rozwoju technologii oraz zwiekszenie zasobow
ludzkich i technologicznych w podmiotach kluczowych dla rozwoju ww. obszaru.
e szkolenie i edukacja pracownikéw administracji publicznej w bezpiecznym wykorzystaniu
Al oraz budowaniu $§wiadomosci zagrozen zwigzanych z technologia w spoteczenstwie.

4. Rewolucja kwantowa (kryptografia post kwantowa), gtdwnie w systemach szyfrowania i transmisji
danych/tacznosci
Nadchodzaca era komputeréw kwantowych, ktére moga zagrozi¢ obecnym systemom
kryptograficznym, konieczne jest wdrozenie kryptografii post-kwantowej (PQC) w systemach
szyfrowania i transmisji danych oraz rozwéj kryptografii i tacznos$ci kwantowej. Proces ten nalezy
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rozpatrywac okresie $rednioterminowym. W ramach dostosowania systemow bezpieczenstwa
stosowanych przez podmioty KSC nalezy podja¢ dziatania w celu wdrozenia standaryzacji
i certyfikacji na poziomie krajowym w zakresie rozwiazan szyfrowania post-kwantowego réwniez
dla systeméw komunikacyjnych (przesytu danych). Zagadnienia te powinny zostac¢ objete krajowym
planem migracji do kryptografii post kwantowe;j.

Wzrost napie¢ geopolitycznych, w tym zwigzanych z ograniczaniem dostepnosci technologicznej
(modele Al, pétprzewodniki)

Wozrost napie¢ geopolitycznych, szczegdlnie w kontekscie ograniczania dostepnosci
technologicznej, stanowi powazne wyzwanie dla bezpieczenstwa narodowego. Zagrozenia
wynikajace z ograniczen dystrybucji nowych technologii oraz narzedzi i wiedzy niezbednych do ich
tworzenia powoduje koniecznos$¢ podjecia dziatan celem minimalizacji potencjalnych efektow ww.
procesow.

Do kluczowych przedsiewzie¢, ktére nalezy podja¢ w celu zabezpieczenia krajowej infrastruktury
technologicznej zaliczy¢ trzeba:

e Dywersyfikacja Dostawcéw - zmniejszenie zaleznosci od pojedynczych zrédet dostaw
pétprzewodnikéw i technologii Al poprzez nawigzanie wspétpracy z réznymi dostawcami
z niezaleznych regionéw geograficznych.

e Wsparcie dla Krajowych Producentéw - inwestowanie w rozwdj krajowego przemystu
potprzewodnikéw i technologii Al, aby zwiekszy¢é samowystarczalno$é¢ produktowo-
technologiczng i zmniejszy¢ ryzyko zwigzane z globalnymi zaktéceniami.

e Wspbtpraca Miedzynarodowa - poprzez aktywne uczestnictwo w miedzynarodowych
inicjatywach i sojuszach technologicznych, aby zapewnié¢ stabilno$¢ dostaw i wymiane
wiedzy wrazliwej.

e Monitorowanie i analiza ryzyka - stata obserwacja sytuacji geopolitycznej oraz analiza
potencjalnych zagrozen dla taricuchéw dostaw technologii, aby méc szybko reagowac na
zmieniajace sie warunki i by¢ mozliwie wczeénie przygotowanym na zmiany uwarunkowan.

e Rozwdj Kompetencji Krajowych - poprzez wspieranie edukacji i szkolen w zakresie
zaawansowanych technologii, tak by krajowe zasoby ludzkie byty przygotowane do pracy
Z najnowszymi technologiami oraz z uzyciem najaktualniejszych zdobyczy naukowych.

Nowelizacja UKSC - zmiana strukturalna KSC
Konieczno$¢ dostosowania KSC do wymogow przepiséw europejskich (w tym m.in. dyrektywy NIS
2) oraz dynamicznie zmieniajagca sie sytuacja w cyberprzestrzeni, powoduje niezbedne
wprowadzenie zmian strukturalnych w KSC, w UKSC zawarto szereg rozwigzan gwarantujacych
dostawanie systemu do aktualnego $rodowiska cyberbezpieczenstwa w Polsce. Powyzsze umozliwi
zarazem zwiekszenie kompetencji petnomocnika w zakresie:
e reagowania na zagrozenia (Procedura dostawcy wysokiego ryzyka - HRV),
e wzmocni nadzor i zapewni $rodki egzekwowania przepiséw przez organy wtasciwe ds.
cyberbezpieczenstwa,
e zmieni zakres obowigzkéw Petnomocnika ds. cyberbezpieczenstwa i Kolegium ds.
cyberbezpieczenstwa, zwiekszajac sprawczos¢ zarzadzania KSC w zakresie reagowania
na zagrozenia.

Uregulowanie dziatan ofensywnych w cyberprzestrzeni

W obliczu rosnacych zagrozen w cyberprzestrzeni, konieczne jest uregulowanie dziatan
ofensywnych, aby zapewni¢ skuteczng ochrone interesow narodowych oraz zgodnos¢
z miedzynarodowymi normami prawnymi. Do kluczowych dziatan zaliczy¢ nalezy:

e Opracowanie ram prawnych. Stworzenie kompleksowych ram prawnych regulujacych
dziatania ofensywne w cyberprzestrzeni, ktére beda zgodne z miedzynarodowymi
standardami i konwencjami.

e Zasady uzycia sity. Okreslenie jasnych zasad i procedur dotyczacych uzycia sity
w cyberprzestrzeni, w tym warunkéw, w ktérych dziatania ofensywne mogg by¢
podejmowane zarébwno w warunkach pokoju, kryzysu i wojny oraz jakie instytucje moga
takie dziatania prowadzi¢ w jakich warunkach.
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e Wspétpraca miedzynarodowa - wzmocnienie wspodtpracy z sojusznikami i partnerami
miedzynarodowymi w zakresie wymiany informacji i koordynacji dziatarn ofensywnych.
Podjecie tych dziatan pozwoli na skuteczne i zgodne z prawem prowadzenie dziatann ofensywnych
W cyberprzestrzeni, co przyczyni sie do wzmocnienia bezpieczenstwa narodowego.

Ksztattowanie i edukacja Swiadomosci zagrozen zwigzanych z cyberbezpieczeristwem - w zakresie
spoteczenstwa i administracji publicznej

Edukacja na temat higieny cyfrowej i budowanie $wiadomosci zagrozen jest prawdopodobnie
jedynym i najlepszym narzedziem pozwalajgcym zniwelowac ryzyka wynikajgce z najstabszego
elementu systeméw IT - cztowieka. Powyzsze nalezy realizowaé za posrednictwem kampanii
informacyjnych, dystrybucji materiatow edukacyjnych, dedykowanych programéw edukacyjnych
i szkolen oraz wspétpracy z sektorem pozarzadowym.

Zapewnienie zasobow kadrowych podmiotéw KSC

Skuteczne realizowanie zadan zwigzanych z cyberbezpieczenstwem wymagaja zapewnienia
odpowiednich zasobéw kadrowych dla podmiotéw wchodzacych w sktad KSC. Ww. zagadnienie
powinno by¢ realizowane poprzez utrzymanie tzw. Swiadczenia Teleinformatycznego
wyréwnujacego zarobki specjalistéw od cyberbezpieczenstwa w administracji publicznej
z wynagrodzeniami w sektorze pytywanym. Nalezy zwiekszaé¢ wydatki w tym zakresie ze wzgledu
na ciggty wzrost istotnosci bezpieczenstwa systeméw teleinformatycznych w wielu dziedzinach
Zycia oraz poszerzenie podmiotéw objetych KSC po nowelizacji UKSC.

Utworzenie podmiotu koordynujacego KSC, w zwigzku z planowanym powstaniem CSIRTow
sektorowych

Skuteczne zarzadzanie KSC i planowanym powstaniem sektorowych CSIRT-6w, wymaga
utworzenie centralnego podmiotu koordynujacego, ktéry bedzie dysponowat zasobami
umozliwiajacymi sprawne koordynowanie potencjatem podmiotéw krajowych i sektorowych,
zapewniajagc  witasciwy nadzér i monitorowanie: umozlwiajagcy skoordynowang wspotprace
miedzyinstytucjonalng oraz optymalne wykorzystanie ich kompetencji technicznych oraz
rozwigzywanie sporéw kompetencyjnych.

Publikacja dobrych praktyk przez Petnomocnika Rzadu
W celu podniesienia standardéw cyberbezpieczenstwa oraz promowania najlepszych praktyk,
Petnomocnik Rzadu ds. Cyberbezpieczenstwa powinien regularnie publikowaé zbiory dobrych
praktyk. Powyzsze obejmowaé powinno:
e Opracowanie zbioru dobrych praktyk - stworzenie i aktualizacja zbioru dobrych praktyk
w zakresie cyberbezpieczenstwa, ktore beda dostepne dla wszystkich podmiotéw KSC.
e Dystrybucja i promocja - tych praktyk wsréd instytucji publicznych i prywatnych, aby
zapewnic¢ ich szerokie zastosowanie.
e Wspobtpraca z ekspertami branzowymi- z krajowymi i miedzynarodowymi ekspertami
w celu opracowania i aktualizacji ich zbioru.
Podjecie tych dziatan pozwoli na podniesienie standardéw cyberbezpieczenstwa oraz promowanie
najlepszych praktyk wséréd podmiotéw KSC, powyzsze jest mozliwe do realizacji i przy
wykorzystaniu  nowatorskiego  programu  partnerska  publiczno-prywatnego  PW(Cyber
realizowanego przez Ministerstwo Cyfryzacji.

Cwiczenia KSC na poziomie krajowym

Organizacja kolejnej edycji ¢wiczen KSC EXE - do tej pory tego typu cwiczenia odbyty sie
dwukrotnie. W zwiazku ze zmieniajaca sie sytuacjg geopolityczng i krajobrazem zagrozen, powinno
sie dokonywac regularnych ¢wiczen o zmiennych scenariuszach z zakresu cyberbezpieczenstwa.
Organizacja ww. dziata integracyjnie na $rodowisko KSC oraz umozliwia weryfikacje procedur
i wymiane doswiadczen, miedzy kluczowymi podmiotami - niezastgpionych w przypadku
wystgpienia prawdziwego zagrozenia.
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13.Wsparcie podmiotéw lokalnych w zwiekszaniu poziomu cyberbezpieczenstwa
Obserwowane s3 ataki na tancuchy dostaw, w tym na podmioty o wyraznym znaczeniu dla
stabilnego funkcjonowania sfery publiczno-spotecznej, ktore jednak nie s czescig administracji
centralnej, infrastruktury krytycznej ani operatorami ustug kluczowych - czyli podmiotow
otrzymujacych szczegélne wsparcie CSIRTow poziomu krajowego. Do tej grupy atakowanych
podmiotéw mozna zaliczy¢ instytucje o znaczeniu lokalnym, takie jak administracja samorzadowa
oraz lokalni dostawcy ustug niezbednych dla dobrostanu miejscowych spotecznosci.
Instytucje te, ze wzgledu na ograniczone budzety przeznaczone na cyberbezpieczenstwo oraz
stosunkowo matg dostepnosc specjalistéow IT na rynku lokalnym, nie s3 w stanie samodzielnie
zapewnic¢ sobie akceptowalnego poziomu cyberbezpieczenstwa.
Aby zwiekszy¢ odpornosc cyfrowa na poziomie lokalnym, nalezy dazy¢ do migracji lokalnych ustug
publicznych do rozwigzan chmurowych, takich jak projekty: Rzadowa Chmura Obliczeniowa (RChO)
i Krajowe Centrum Przetwarzania Danych (KCPD). Udostepnienie publicznego $rodowiska
chmurowego, dzieki centralizacji zarzadzania bezpieczenstwem systemoéw oraz unifikacji rozwigzan,
umozliwi skokowo zwiekszy¢ efektywnosé kosztowa bezpieczenstwa IT oraz jako$¢ swiadczonych
ustug, w tym lokalnych, zwiekszajac jednoczesnie ich dostepnos¢ cyfrowa.
Jednakze, ze wzgledu na $rednioterminowa perspektywe czasowa osiagniecia petnego stopnia
dziatania ww. rozwigzan centralnych, nalezy rozwazy¢ zwiekszenie wsparcia dla samorzadéw przy
tworzeniu nie tylko CSIRTAw, ale réwniez SOCéw na poziomie lokalnym oraz sektorowym.
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12 PLANOWANE DZIAEANIA W 2025 R.

W 2025 r. przewidziano wprowadzenie szeregu daleko idgcych zmian, ktére znaczaco przeformatujg
obecng strukture Krajowego Systemu Cyberbezpieczenstwa.

12.1.1 NOWELIZACJA USTAWY O KSC

Na 2025 r. przewidziano wprowadzenie daleko idacych zmian w ramach Krajowego Systemu
Cyberbezpieczenstwa. W zwigzku z planowanym wejsciem w zycie ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa znaczaco rozszerzony zostanie zakres podmiotowy tego systemu.
W miejsce dotychczasowych operatoréw ustug kluczowych oraz dostawcéw ustug cyfrowych
wprowadzone zostang pojecia podmiotéw kluczowych i waznych. Réwnoczesnie doprowadzi to do
kilkukrotnego poszerzenia zakresu podmiotéw objetych tymi przepisami. Wprowadzony zostanie
réwniez nowy podziat na sektory, co bedzie wigzato sie z pojawieniem sie nowych organéw wtasciwych
w sprawach cyberbezpieczenstwa. Wprowadzone zostang takze CSIRT sektorowe, ktore bedg wspierac
podmioty funkcjonujgce w danych sektorach z uwzglednieniem konkretnej specyfiki ich dziatalnosci.
Ponadto rozwiniety zostanie system S46, ktéry ma sta¢ sie gtownym kanatem komunikacji miedzy
podmiotami krajowego systemu cyberbezpieczenistwa.

12.1.2 PRZYJECIE STRATEGII CYBERBEZPIECZENSTWA RZECZYPOSPOLITEJ
POLSKIEJ NA LATA 2025-2029.

W br. planowane jest przyjecie nowej Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej, ktéra
bedzie obowigzywaé w latach 2025-2029 i zastapi obecnie obowiazujacy dokument.

12.1.3 USTAWA O KRAJOWYM SYSTEMIE CERTYFIKACJI CYBERBEZPIECZENSTWA
(uc42)

Na 2025 r. przewidywane jest réwniez uchwalenie ustawy o krajowym systemie certyfikacji
cyberbezpieczenstwa (UC42), ktéora ma na celu dostosowanie polskiego porzadku prawnego do
obowiazkéw wynikajacych z wejscia w zycie (w czerwcu 2019 r.) rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych  oraz  uchylenia rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie) oraz stworzenie ram prawnych dla funkcjonowania krajowych schematéow
cyberbezpieczenstwa. Rozwigzania te dadzg impuls do rozwoju rynku certyfikacji cyberbezpieczenstwa
oraz przyczynig sie do wiekszego wykorzystania certyfikatéw cyberbezpieczenstwa w kluczowych
sektorach gospodarki.

Réwniez na 2025 r. przewidziano wdrozenie do polskiego porzadku prawnego dyrektywy CER.

12.1.4 DALSZA REALIZACJA PROJEKTU ,NATIONAL COORDINATION CENTRE -
POLAND”

Planowane s3 dalsze dziatania nakierowane na wspieranie polskiego ekosystemu cyberbezpieczenstwa,
w tym promowanie polskich innowacji w cyberbezpieczenstwie, taczenie partneréw, wspieranie
wspotpracy i synergii miedzy dziataniami podmiotéw w branzy cyberbezpieczenstwa.
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12.1.5 REALIZACJA BADANIA POLSKICH MALYCH I §REI?NICH PRZEDSIEBIORCOW
DZIAtAJACYCH W OBSZARZE CYBERBEZPIECZENSTWA

Celem badania jest identyfikacja barier hamujgcych rozwdéj polskich matych i srednich przedsiebiorcow
na rynku, stojgcych przed nimi wyzwan, a takze form wsparcia, ktérego potrzebuja i oczekuja ze strony
instytucji publicznych. Wyniki tego badania postuza do planowania przysztych dziatanh wspierajacych
matych i $rednich cyber przedsiebiorcéw.

12.1.6 PRZEPROWADZENIE KONKURSU GRANTOWEGO DLA PRZEDSIEBIORCOW
DZIALtAJACYCH W BRANZY CYBERBEZPIECZENSTWA

Celem konkursu jest wzmocnienie konkurencyjnosci polskich cyber MSP i start-upéw na rynku lokalnym
i miedzynarodowym poprzez udzielenie im wsparcia finansowego na wybrane obszary dziatalnosci.
Planowane jest udzielanie dofinansowania w obszarach: rozwoju istniejacego produktu lub ustugi,
stworzenia nowego rozwigzania, zwiekszenia rozpoznawalnosci na rynku oraz certyfikacji produktu.
Catkowita warto$¢ planowanego dofinansowania to 1 800 000 EUR.

12.1.7 DALSZE BUDOWANIE SPOLECZNOSCI KOMPETENTNEJ W OBSZARZE
CYBERBEZPIECZENSTWA

Planowane sa dziatania w zakresie rozpowszechniania informacji o Spotecznosci kompetentneji jej celach
wsroéd podmiotéw dziatajacych w obszarze cyberbezpieczenstwa, a takze zachecania ww. podmiotéw do
Zzaangazowania sie w dziatania tej Spoteczno$ci oraz we wspdétprace z Europejskim Centrum Kompetencji
i siecig krajowych osrodkéw koordynacji.
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13 OZNACZENIA TLP

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych w celu
lepszego zdefiniowania grupy odbiorcéw wrazliwych informacji. Dla utatwienia kategorie opisywane s3
czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty). Zakwalifikowanie do odpowiedniej
kategorii lezy po stronie organizacji, z ktorej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie
uzyskanymi informacjami z szerszym gronem, musi uzyska¢ odpowiednia akceptacje od
autora wiadomosci.

Tabela 38. Oznaczenia TLP

Oznaczenie Odbiorca wiadomosci Autor wiadomosci

Oznaczenie wiadomosci, ktére moga za soba
nies¢ powazne zagrozenie ujawnienia
Odbiorcy nie moga dzieli¢ sie przekazanymi informacjami z wrazliwych danych w wyniku ich

nikim, z wyjatkiem innych odbiorcow tych wiadomosci. nieprawidtowego przetworzenia, jak réwniez,
gdy ich wykorzystanie przez innych niz
odbiorcy nie ma sensu.

TLP:RED

Odbiorcy moga dzieli¢ sie informacjami jedynie w obrebie
swojej organizacji (a takze jej klientéw i consituency) z
osobami, ktére musza poznac wiadomosci oraz jedynie w
zakresie niezbednym do podjecia stosownych dziatan.
TLP: Dodatkowe ograniczenia moga zosta¢ wyspecyfikowane
przez nadawce w dowolnym zakresie i musza by¢
przestrzegane. Jednym ze standardowych ograniczen jest
oznaczenie TLP:AMBER+STRICT, ktére pozwala dzieli¢ sie
informacjami wytacznie w obrebie organizacji.

Oznaczenie wiadomosci wymagajacych
podjecia odpowiednich krokéw przez
dodatkowe osoby. Informacje te niosa ze soba
ryzyko ujawnienia zbyt wielu wrazliwych
danych, jesli zostatyby przekazane podmiotom
innym niz bezposrednio zaangazowanym.

Odbiorcy moga dzieli¢ sie informacji ze swoimi
wspotpracownikami, w ramach swojej i partnerskich
TLP:GREEN | organizacji oraz w swoim srodowisku. Nie mozna jednak
udostepniac tych informacji przez publiczne kanaty
informacyjne.

Oznaczenie wiadomosci niosacych ze soba
informacje ogdlnie przydatne dla wszystkich
organizacji partnerskich oraz w obrebie
Srodowiska.

Oznaczenie wiadomosci, ktérych wykorzystanie
nie powinno wigzac sie z zadnym badz
minimalnym ryzykiem niewtasciwego uzycia.

Dystrybucja informacji nie podlega zadnym ograniczeniom (z

UILPHElIEAR wyjatkiem praw autorskich).

Zrodto: cert.pl
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