* 172 Ministerstwo
214N Rozwoju i Technologii

$07lé2 Urzad Zamowien Polityka
/71 Publicznych zakupowa panstwa

Problemy w stosowaniu w zamoéwieniu
klauzuli kraju producenta, ze wzgledu na
wymogi cyberbezpieczenstwa - przyktady

13 pazdziernika 2026 r.

Wiestaw Paluszynski PIIT

Urzad Zaméwieri ul. Postepu 172 gov.pl/uzp tel. 22 458 07 01
Publicznych 02-676 Warszawa uzp@uzp.gov.pl fax 22 458 07 00




Plan Prezentacji

[ Cele stosowania w
zamowieniu ograniczen:
kraju dostawcy produktu,
ustugi lub kraju producenta

[0 Regulacje prawne w PZP
dotyczace kraju pochodzenia

[0 Konsekwencje stosowania
przepisow o kraju
pochodzenia

0 Przyklad
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Kryte rla Za Stosowa n|a Historia finansowa dostawcy

. . Analiza stabilnosci finansowej dostawcy pozwala ocenic
kla UZUI| kraju potencjalne ryzyka zwigzane z ptynnoscig i wyptacalnoscia.

pochodzenia

Reputacja rynkowa

Reputacja dostawcy na rynku wptywa na wiarygodnos¢ i
zaufanie klientéw oraz partneréw biznesowych.

Zdolnos$¢ realizacji zamowienia

Ocena mozliwosci dostawcy do terminowego i jakosciowego
wykonania zamowienia jest kluczowa dla minimalizacji ryzyka.

Przestrzeganie prawa i etyki

Dostawca musi spetnia¢ normy prawne i etyczne, aby
zapobiegac¢ ryzykom prawnym i reputacyjnym.

Dla podmiotow kluczowych w rozumieniu Ustawy o
Cyberbezpieczenstwie

Spetnienie warunkéw wynikajacych z analizy ryzyka i
przepisow wykonawczych
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Regulacje prawne w
zamowieniach
publicznych
dotyczace kraju
pochodzenia
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Wymogi PZP

[0 Art. 16a. W zakresie objetym Porozumieniem Swiatowej
Organizacji Handlu w sprawie zamowien rzagdowych lub
innymi umowami miedzynarodowymi gwarantujacymi na
zasadzie wzajemnosci i rownosci dostep do rynku
zamowien publicznych, ktérych strong jest Unia
Europejska, zamawiajacy zapewnia wykonawcom
pochodzacym z panstw trzecich bedgcych stronami tego
porozumienia lub tych umoéw miedzynarodowych oraz
robotom budowlanym, dostawom i ustugom pochodzacym
z tych panstw takie samo traktowanie jak traktowanie
wykonawcoéw pochodzacych z panstw cztonkowskich Unii
Europejskiej oraz robét budowlanych, dostaw i ustug
pochodzacych z panstw cztonkowskich Unii Europejskiej
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Wymogi PZP - 2

Art. 16b. 1. Zamawiajacy moze okresli¢ w dokumentach zaméwienia lub ogtoszeniu o
zamowieniu, ze:

1) o udzielenie zamdéwienia mogg ubiegac sie rowniez wykonawcy, ktérzy
prowadzg dziatalnos¢ gospodarczg oraz majg siedzibe albo miejsce zamieszkania w
innych panstwach niz panstwa cztonkowskie Unii Europejskiej oraz innych niz panstwa
bedace stronami Porozumienia Swiatowej Organizacji Handlu w sprawie zaméwien
rzgdowych lub stronami innych uméw miedzynarodowych gwarantujgcych na zasadzie
wzajemnosci i rownosci dostep do rynku zamoéwien publicznych, ktérych strong jest
Unia Europejska, zwanych dalej ,panstwami trzecimi niebedacymi stronami uméw
miedzynarodowych”;

2) o udzielenie zamowienia mogg ubiegac sie wykonawcy wspdlnie z
wykonawcami pochodzacymi z panstw trzecich niebedacych stronami umow
miedzynarodowych;

3) wykonawcy mogg polegac¢ na zdolnosciach lub sytuacji podmiotéw

udostepniajgcych zasoby, o ktérych mowa w art. 118 ust. 1, pochodzacych z panstw
trzecich niebedacych stronami uméw miedzynarodowych;
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Wymogi PZP - 3

4) wykonawcy moga powierzy¢ wykonanie czesci zamoéwienia
podwykonawcom pochodzacym z panstw trzecich niebedacych
stronami umow miedzynarodowych;

5) podwykonawcy moga powierzy¢ wykonanie czesci
zamowienia dalszym podwykonawcom pochodzacym z panstw
trzecich niebedacych stronami umoéw miedzynarodowych.

2. Zamawiajacy, w odniesieniu do wykonawcoéw pochodzacych z
panstw trzecich niebedacych stronami uméw miedzynarodowych lub
robot budowlanych, dostaw i ustug pochodzacych z tych panstw,
moze okresli¢ warunki zamowienia mniej korzystne niz w odniesieniu
do wykonawcéw pochodzacych z panstw, o ktérych mowa w art. 163,
lub robdt budowlanych, dostaw i ustug pochodzacych z tych panstw.
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Problem z ustaleniem Kraju Pochodzenia

[ uczestnicy postepowan czesto podnosza:

Wyroki TSUE w sprawach C-652/22 Kolini C-266/22
Qingdao dotycza przede wszystkim dostepu wykonawcow z
nieobjetych umowami panstw trzecich do unijnego rynku
zamowien. Nie ustanawiajg metodologii przypisywania
panstwa pochodzenia kazdej warstwie sprzetu i
oprogramowania oferowanego przez polskiego wykonawce,
nie tworzg kategorii ,produktu wedtug jurysdykcji
producenta” i nie nakazuja progu zerowego. Nie zwalniaja
wiec z oceny zaskarzonych zapisow wedtug art. 16,171 99
Pzp.
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Dodatkowe wymagania uczestnikow postepowania

[0 Zakaz pochodzenia dziata inaczej: eliminuje produkt niezaleznie od jego
certyfikacji, podatnosci, podpisow aktualizacji, kanatu wsparcia, audytu
producenta i rzeczywistego ryzyka. Jednoczesnie moze dopusci¢ produkt
z panstwa traktatowego, nawet gdy w konkretnym tancuchu wystepuje
problem bezpieczenstwa, dopdoki nie uruchomi sie KSC. Kryterium
geograficzne nie jest wiec substytutem oceny ryzyka.

[0 Jezeli zamawiajgcy uwaza, ze poza KSC istnieje okreslone ryzyko dla tej
konkretnej dostawy, powinien wskazac je funkcjonalnie: wymagania
Secure Boot, TPM, podpisane firmware, kontrolowany kanat aktualizacji,
SBOM, procedury ujawniania podatnosci, czasy dostarczenia poprawek,
lokalizacje danych lub tancuch serwisowy. Takie wymagania dajg sie
zweryfikowacd i pozostajg zwigzane z przedmiotem zamowienia.
Zamawiajacy nie przedstawit analizy, ktora wykazywataby koniecznos¢
wariantu zerowego.
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Propozycja obejscia wymagan przez oferenta

O ewentualnie zastapienia zaskarzonych postanowien reguta, ktéra wytacza spod ograniczenia finalny towar, jezeli facznie:
a. producent towaru ma siedzibe i prowadzi rzeczywistg dziatalnos¢ gospodarcza w panstwie cztonkowskim Unii Europejskiej
albo w panstwie objetym - w odniesieniu do

Zamawiajgcego, przedmiotu i wartosci niniejszego zamowienia - zobowigzaniem z art. 16a Pzp;

b. towar zostat wprowadzony do obrotu na obszarze celnym Unii i jest nabywany przez wykonawce w autoryzowanym kanale
producenta lub od autoryzowanego importera albo dystrybutora w Unii;

c. najpozniej w chwili dostawy towar ma status towaru unijnego w rozumieniu art. 5 pkt 23

UKGC;

d. towar, producent, ustugi wsparcia i kanat aktualizacji nie sg objete rekomendacja ani decyzjg przewidziang w KSC;

e. ogranicza badanie pozostatych przypadkéw do finalnych, materialnych towaréw bedgcych bezposrednim przedmiotem
dostawy - laptopa, monitora i stacji dokujacej - bez osobnego badania komponentéw, mikrokodu, BIOS/UEFI, firmware,
sterownikdw, licencji, poprawek, aktualizacji i nowych wersji oprogramowania;

f. ustala pochodzenie ustugi gwarancyjnej wedtug panstwa siedziby wykonawcy bedacego strong umowy i odpowiedzialnego
wobec Zamawiajacego za jej wykonanie; udziat lokalnego podwykonawcy, centrum zgtoszeh lub dostawcy czesci nie zmienia
pochodzenia ustugi;

g. dopuszcza bez wzgledu na miejsce opracowania instalowanie oficjalnych, autentycznych i wtasciwie podpisanych poprawek
bezpieczenstwa oraz aktualizacji systemu operacyjnego, BIOS/UEFI, firmware i sterownikéw, jezeli sg dostarczane
autoryzowanym kanatem producenta i nie sa objete mechanizmem KSC;

h. wymaga wraz z oferta oswiadczenia wykonawcy, a na wezwanie dopuszcza deklaracje producenta, importera lub
autoryzowanego dystrybutora, dokumentacje celng albo inny réwnowazny dowéd statusu towaru unijnego, autoryzowanego
kanatu i siedziby producenta; dowody moga zostac¢ wyjasnione lub uzupetnione na zasadach art. 107 Pzp;

i. przewiduje zgodna z SWZ zamiane partii albo rownowazne $wiadczenie naprawcze, gdy niezalezna od wykonawcy zmiana
taricucha dostaw nastgpi po ztozeniu oferty, bez automatycznego wypowiedzenia umowy.
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Ustawowe wymogi eliminacji
ryzyka zwigzanego z krajem
pochodzenia

Przepisy prawa zamowien publicznych

Prawo zamoéwien publicznych naktada obowigzki
zapobiegania ryzyku na zamawiajacych, zapewniajqc
przejrzystos¢ i zgodnosc¢ dziatan.

Obowiazek wykluczenia dostawcy

Przepisy wymagajg wykluczenia dostawcow, ktdrzy mogqg
stwarzac ryzyko, aby zapewni¢ bezpieczenstwo zamowien
publicznych.

Wymogi dotyczace dokumentacji

Dokfadna dokumentacja jest konieczna do monitorowania i
eliminowania ryzyka w procesie zaméwien publicznych.
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P roced u ry We r’yfi ka C. i Weryfikacja techniczna

Ocena zdolnosci technicznej dostawcy gwarantuje spetnienie

i oce ny dOStaWCC’)W wymagan jakosciowych i technologicznych zaméwienia.

Weryfikacja finansowa

Analiza sytuacji finansowej dostawcy zapewnia stabilnosc i
zdolnos¢ realizacji zaméwienia.

Weryfikacja prawna

Sprawdzenie zgodnosci prawnej dostawcy zapobiega ryzykom
prawnym i niezgodnos$ciom umownym.

TR A W A Wy

Monitorowanie realizacji zamoéwienia

Staty nadzér i ocena dostawcy podczas realizacji zamdwienia
umozliwia szybkg reakcje na ewentualne problemy.
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Konsekwencje wyboru
dostawcy z kraju
pochodzenia
niespetniajgcego
warunkéw wynikajacych
z analizy ryzyka
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Wptyw na realizacje zamoéwienia i
bezpieczenstwo publiczne

Ryzyko op6znien

Opdznienia w realizacji zamdéwienia mogg prowadzi¢ do powaznych
problemoéw operacyjnych i finansowych.

Jakos¢ wykonania

Niska jako$¢ wykonania wptywa negatywnie na koncowy produkt i
satysfakcje klienta.

Zagrozenia dla bezpieczenstwa publicznego

Nierzetelny dostawca moze powodowac zagrozenia zagrazajace
bezpieczenstwu spoteczenstwa.
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Przyktady postepowan z
dostawcami

Studium przypadku dostawcow zwiazanych z ryzykiem

Analiza konkretnych przypadkéw pokazuje, jak podmioty
zamawiajace identyfikujq i zarzadzajq dostawcami wysokiego
ryzyka.

Strategie minimalizacji ryzyka
Wdrozenie skutecznych rozwigzan pozwala ograniczy¢ negatywne
skutki wyboru dostawcy wysokiego ryzyka.

Wspétpraca i monitorowanie

Stata wspétpraca i monitorowanie dostawcéw pomaga w szybkim
reagowaniu na potencjalne zagrozenia.

Urza'd Zamowien ul. Postepu 17a gov.pl/uzp tel. 22 458 07 01
Publicznych 02-676 Warszawa uzp@uzp.gov.pl fax 22 458 07 00




Rekomendacje i wytyczne dla
Zamawiajacych

Rygorystyczne procedury oceny

Wprowadzenie Scistych procedur oceny zapewnia transparentnosc i
skutecznos¢ proceséw zamodwien publicznych.

Monitoring dostawcow

Wykorzystanie narzedzi monitoringu pozwala na kontrole jakosci i
terminowosci dostaw od dostawcdw.

Szkolenia personelu

Szkolenia dla personelu odpowiedzialnego za zamoéwienia podnoszg,
kompetencje i poprawiajq efektywnosc¢ dziatan.
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Przyktad

O Zamawiajacy chce kupic laptopy, jest podmiotem kluczowym i stosuje kryterium kraju

Pochodzenia.

O Odwotania dotycza samej zasady wprowadzenia tego kryterium:

»W konsekwencji wymaganie Zamawiajgcego moze prowadzi¢ do sytuacji, w ktore;j

wykonawca jest w

stanie zaoferowac produkt spetniajgcy wszystkie wymagania SWZ, ale produkt ten zostaje wyeliminowany
wyfgcznie ze wzgledu na kryterium pochodzenia.

Jest to szczegdlnie istotne w przypadku produktéw oferowanych przez najwiekszych producentéw sprzetu
komputerowego obecnych na rynku Unii Europejskie;j.

W ocenie Odwotujgcego Zamawiajacy powinien przed wprowadzeniem tak daleko idgcego

ograniczenia przeprowadzic¢ rzeczywistg analize dostepnosci produktéw spetniajgcych jednoczesnie:

wymagania techniczne,

wymagania funkcjonalne,

wymagania bezpieczenistwa,

wymagania Srodowiskowe,

wymagania dotyczgce gwarangcji i serwisu,

wymagania dotyczgce terminéw dostawy, oraz dodatkowe wymaganie dotyczgce pochodzenia.

Brak takiej analizy prowadzi do ryzyka, ze warunek jest formalnie neutralny, lecz faktycznie eliminuje
znaczng czesc rynku.”
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Przyktad cigg dalszy

[0 I najwazniejszy argument oferenta z odwolania:
PRZYKEAD POSTEPOWAN PROWADZONYCH PRZEZ NASK

Na zasadnos$¢ ponownego przeanalizowania zastosowanego
rozwigzania wskazuje réwniez praktyka innych zamawiajgcych publicznych.

W postepowaniu NASK dotyczgcym dostawy sprzetu komputerowego
na lata 2026—-2027 zastosowanie kryterium kraju pochodzenia prowadzito do
istotnych problemoéw z dostepnosciag sprzetu i konkurencja.

W kolejnym postepowaniu dotyczagcym analogicznego przedmiotu
zamowienia zastosowano rozwigzanie skoncentrowane na bezpieczenstwie
produktéw ICT, zamiast automatycznego eliminowania sprzetu na podstawie
kryterium panstwa pochodzenia.

Odwotujacy wskazuje te postepowania jako dowdd na istnienie w
praktyce zamdwieniowej rozwigzania alternatywnego, ktére pozwala pogodzic¢
interes bezpieczenstwa zamawiajgcego z zachowaniem konkurencji.
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Co robi zamawiajacy?

O Oczywiscie wycofuje sie z zapisu w SIWZ (bo chce kupic
komputery, a przyktad NASK go mrozi, to przeciez tez podmiot
kluczowy i do tego CSIRT), ale nie zawiera w nowej wersji
SIWZ zapisow o dopuszczeniu. Pozostaje wiec pytanie, czy
produkty zgodnie z brzmieniem Art. 16b. 1. pkt.1) UZP sq
dopuszczone do udziatu w postepowaniu ?

O Pytanie kolejne, czy wymog kraju pochodzenia wynikat z
kontekstu cyberbezpieczenstwa podmiotu Kluczowego, zarowno
w NASK jak i w przypadku cytowanego zamawiajgcego. Jesli
tak, to co sie zmienito, ze przestat byc istotny dla
Bezpieczenstwa ?

O Czy zmowa producentow majgcych miejsce produktow w
krajach spetniajgcych wymogi i koniecznie chcacy uptynnic
towar wyprodukowany poza bezpiecznym miejscem
pochodzenia nie powinna zainteresowac organdéw
Bezpieczenstwa Panstwa?
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Podsumowanie i wnioski

O Stosowanie klauzuli kraju pochodzenia wymaga zdecydowanego
wsparcia w publikowanych rekomendacjach UZP

U Nalezy zastosowacC w praktyce, szczegolnie wobec potrzeb podmiotow
kluczowych, decyzje o Dostawcach Wysokiego Ryzyka

O Podmioty kluczowe powinny w sposob zdecydowany przeciwdziatac

dostawom i ustugom zwigzanym z nieakceptowalnym ryzykiem
wynikajgcym z wojny hybrydowej jaka toczy przeciwko UE Rosja i jej
sojusznicy.

wieslaw.paluszynski@piit.org.pl
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