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Poradnik dla samorzagdow - ustawa o krajowym systemie
cyberbezpieczenstwa
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|.  Ustawa o Krajowym Systemie Cyberbezpieczenstwa

Ustawa o krajowym systemie cyberbezpieczenstwa (KSC), z 5 lipca 2018 roku, to pierwszy akt prawny
w tym zakresie w Polsce. Jest to implementacja do porzadku krajowego tzw. Dyrektywy NIS. Ustawa
obowigzuje od 28 sierpnia 2018 roku. Dotyczy m.in. organizacji krajowego systemu
cyberbezpieczenstwa, zadan i obowigzkéw podmiotdw wchodzgcych w sktad tego systemu oraz
sposobdéw sprawowania nadzoru i kontroli nad stosowaniem ustawy. W zakres ustawy zostata
wiaczona réwniez administracja publiczna oraz sektor telekomunikacyjny.

Il.  Trzy zespoty CSIRT poziomu krajowego

Dyrektywa NIS naktada na panistwa cztonkowskie obowigzek wyznaczenia zespotu lub zespotéw CSIRT
- Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego. W Polsce ustawa wyznacza trzy

! Dyrektywy Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na
terytorium Unii
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zespoty CSIRT poziomu krajowego. Kazdy CSIRT ma jasno okreslony zakres podmiotdw, ktérym
zapewnhiajg wsparcie.

e CSIRT GOV w strukturach Agencji Bezpieczeristwa Wewnetrznego - koordynuje incydenty
zgtaszane przez administracje rzgdowa, Narodowy Bank Polski, Bank Gospodarstwa
Krajowego oraz operatoréw infrastruktury krytycznej

e  CSIRT MON w strukturach Ministerstwa Obrony Narodowej (MON) - koordynuje obstuge
incydentdw zgtaszanych przez podmioty podlegte Ministrowi Obrony Narodowej
i przedsiebiorstwa o szczegdlnym znaczeniu gospodarczo—obronnym

e  CSIRT NASK w strukturach Panstwowego Instytutu Badawczego NASK - koordynuje natomiast
incydenty zgtaszane przez pozostate podmioty, w tym m.in. operatoréw ustug kluczowych?,
dostawcow ustug cyfrowych?, samorzad terytorialny, . Do CSIRT NASK incydenty moga takze
zgtasza¢ osoby fizyczne — zwykli obywatele.

Podstawowym zadaniem zespotdw CSIRT jest monitorowanie zagrozen cyberbezpieczeristwa

i incydentéw na poziomie krajowym, a takze reagowanie na zaistniate incydenty i szacowanie ryzyka.
Zespoty CSIRT przekazujg informacje dotyczace incydentéw i ryzyk podmiotom krajowego systemu
cyberbezpieczenstwa oraz wydajg komunikaty o zidentyfikowanych zagrozeniach. W uzasadnionych
przypadkach CSIRT moze zapewni¢ wsparcie w obstudze incydentu, albo przekaza¢ informacje

o podatnosciach i sposobach ich usuniecia.

[ll.  Podmioty ustawy o KSC
Podmiotami ustawy o Krajowym Systemie Cyberbezpieczeristwa sa:

1. Operatorzy ustug kluczowych
2. Dostawcy ustug cyfrowych
3. Podmioty publiczne

1. Operatorzy ustug kluczowych
Operatorzy ustug kluczowych to firmy lub instytucje swiadczace ustugi o istotnym znaczeniu dla
utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej. Wyznaczenia operatorow ustug
kluczowych dokonajg organy wtasciwe?, ktére po przeprowadzeniu postepowania administracyjnego,
wydajg w tym zakresie decyzje administracyjng. Podstawg do wydania decyzji jest spetnienie (tgcznie)
przez dany podmiot nastepujgcych kryteridw:

e podmiot swiadczy ustuge kluczowg w jednym z sektoréw: sektor energetyczny, sektor
transportowy, sektor bankowy i infrastruktury rynkéw finansowych, sektor ochrony
zdrowia, sektor zaopatrzenia w wode pitng (wraz z dystrybucjg), sektor infrastruktury
cyfrowej;

e Swiadczenie ustugi zalezy od systemow informacyjnych;

2 CSIRT NASK obstuguje operatordw ustug kluczowych, ktérzy nie sa operatorami infrastruktury krytycznej.
3 Poza tymi, ktdrzy sa w zakresie kompetencji CSIRT MON.

4 Ustawa okresla 7 organéw wtasciwych: Ministerstwo Energii, Ministerstwo Infrastruktury, Ministerstwo
Gospodarki Morskiej i Zeglugi Srédladowej, Ministerstwo Cyfryzacji, Ministerstwo Obrony Narodowej,
Ministerstwo Zdrowia oraz Komisja Nadzoru Finansowego.
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e wystgpienie incydentu miatoby istotny skutek zaktécajacy® dla $wiadczenia ustugi
kluczowej.

Operatorzy ustug kluczowych sg zobowigzani do zapewnienia bezpieczeristwa i ciggtosci
Swiadczonych ustug kluczowych. Szczegétowy wykaz obowigzkdw operatorow ustug kluczowych jest
okreslony w ustawie o KSC.

2. Operatorzy ustug cyfrowych
Operatorami ustug cyfrowych sg podmioty swiadczace ustuge cyfrowg w rozumieniu ustawy
o Swiadczeniu ustug drogg elektroniczng. Sg to internetowe platformy handlowe, ustugi
przetwarzania w chmurze i wyszukiwarki internetowe.

3. Podmioty publiczne
W skiad krajowego systemu cyberbezpieczeristwa wchodzg rdwniez podmioty publiczne takie jak:

e jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-6, 8,9, 11 i 12 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2017 r. poz. 2077 oraz z 2018 r.
poz. 62 i 1000);

e instytuty badawcze;

e Narodowy Bank Polski;

e Bank Gospodarstwa Krajowego;

e Urzad Dozoru Technicznego;

e Polska Agencje Zeglugi Powietrznej;

e Polskie Centrum Akredytacji;

e Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz wojewddzkie fundusze
ochrony srodowiska i gospodarki wodnej;

e spotki prawa handlowego wykonujgce zadania o charakterze uzytecznosci publicznej
W rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej (Dz. U.
22017 r. poz. 827);

Podmiot publiczny, o ktérym mowa w ustawie o KSC i realizuje zadanie publiczne zalezne od systemu
informacyjnego jest zobowigzany do obstugi incydentu w podmiocie publicznym.

Incydent w podmiocie publicznym — incydent, ktory powoduje lub moze spowodowac obnizenie
jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny.

IV.  Obowigzki podmiotow publicznych

1. Wyznaczenie osoby do kontaktu
Podmiot publiczny realizujgcy zadanie publiczne zalezne od systemu informacyjnego jest
obowigzany do wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa.

5 Progi istotnosci skutku zaktécajacego dla ustugi kluczowej zostaty wyznaczone w Rozporzadzeniu Rady
Ministréw z dnia 11 wrzes$nia 2018 r. w sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku
zaktécajgcego incydentu dla swiadczenia ustug kluczowych.
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Organ administracji publicznej ma obowigzek wyznaczy¢ jedng osobe kontaktowg w zakresie zadan
publicznych zaleznych od systeméw informacyjnych, realizowanych przez jednostki jemu podlegte lub
przez niego nadzorowane.

Jednostka samorzadu terytorialnego moze wyznaczy¢ jedng osobe kontaktowa w zakresie zadan
publicznych zaleznych od systeméw informacyjnych realizowanych przez jej jednostki organizacyjne.

Dane osoby kontaktowej nalezy przekazac do wtasciwego CSIRT (dla samorzaddéw bedzie to CSIRT
NASK).

Zgtoszenie osoby kontaktowej odbywa sie w dwoch

krokach:

* Przestanie wiadomosci e-mail na adres ksc@cert.pl
nastepujacych informacji: nazwa podmiotu/organizacji,
sektor (energia, transport, finanse itd.), imie, nazwisko,
telefon kontaktowy oraz stuzbowy e-mail osoby
kontaktowej.

¢ Przestanie pisma z wyzej wymienionymi informacjami.
Pismo stanowi potwierdzenie zgtoszenia.

Zgtoszenie osoby kontaktowej nalezy ztozy¢ w terminie 14 dni od daty wyznaczenia osoby. Wszystkie
zmiany rowniez nalezy przekazaé w terminie 14 dni.

2. Zarzadzanie incydentem
Podmiot publiczny, ktéry realizuje zadanie publiczne zalezne od systemu informacyjnego, ma
obowigzek zapewni¢ zarzadzanie incydentem w podmiocie publicznym.

a) Zgtoszenie incydentu
Incydent powinien zosta¢ zgtoszony niezwtocznie, nie pézniej niz w ciggu 24 godzin od momentu
wykrycia do wtasciwego CSIRT. Zgtoszenie przekazywane jest w postaci elektronicznej, poprzez
uzupetnienie formularza internetowego znajdujacego sie na stronie: https://incydent.cert.pl.

Zgtoszenie zawiera:

e dane podmiotu zgtaszajgcego, w tym nazwe podmiotu, numer we wtasciwym rejestrze,
siedzibe i adres;

e imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby sktadajacej
zgtoszenie;

e imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej do
sktadania wyjasnien dotyczacych zgtaszanych informacji;


https://incydent.cert.pl/
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e opis wptywu incydentu w podmiocie publicznym na realizowane zadanie publiczne
(wskazanie zadania publicznego, na ktére incydent miat wptyw, liczbe oséb, na ktére incydent
miat wptyw, moment wystgpienia i wykrycia incydentu oraz czas jego trwania, zasieg
geograficzny obszaru, ktérego dotyczy incydent, przyczyne zaistnienia incydentu i sposéb
jego przebiegu oraz skutki jego oddziatywania na systemy informacyjne podmiotu
publicznego;

e informacje o przyczynie i zrédle incydentu;

e informacje o podjetych dziataniach zapobiegawczych;

e informacje o podjetych dziataniach naprawczych;

e inne istotne informacje.

W momencie zgtoszenia podmiot podaje znane sobie informacje, ktére mogg byé uzupetniane
w trakcie obstugi incydentu.

b) Dane osobowe i tajemnice prawnie chronione
Poszczegdlne zespoty CSIRT majg prawo przetwarzac dane osobowe, w tym takze tajemnice prawnie
chronione, ktére sg niezbedne do obstugi incydentéw i zagrozen cyberbezpieczeristwa. Ustawodawca
skorzystat w tym przypadku z art. 23 RODO, umozliwiajacego wytgczenie niektdrych podmiotéw
z czesci przepiséw rozporzadzenia.

Zgtoszenie incydentu powinno zawierac zaréwno dane osobowe, a takze tajemnice prawnie
chronione (w tym tajemnice przedsiebiorstwa), jezeli jest to konieczne do realizacji zadan CSIRT.
W zgtoszeniu nalezy oznaczy¢ informacje, ktdre sg prawnie chronione.

CSIRT moze zwrécic sie do podmiotu publicznego o uzupetnienie zgtoszenia o informacje, ktére
stanowig tajemnice prawnie chronione.

Whtasciwy CSIRT, publikujgc informacje o incydentach nie moze naruszac przepisdw o ochronie
danych osobowych, przepisdw o ochronie informacji niejawnych oraz innych tajemnic prawnie
chronionych.

3. Obowigzek informacyjny
Obstuga incydentu wigze sie rdwniez z obowigzkiem przekazania informacji osobom, na rzecz ktérych
realizuje sie zadanie publiczne. Osoby majg prawo dostepu do wiedzy pozwalajacej na zrozumienie
zagrozen cyberbezpieczenistwa i stosowanie skutecznych sposobdéw zabezpieczania sie przed tymi
zagrozeniami.

Obowigzek informacyjny moze zostac spetniony poprzez publikacje stosownego komunikatu
na stronie internetowe;.

V.  Podmiot publiczny operatorem ustugi kluczowej

Podmiot publiczny moze by¢ jednoczes$nie operatorem ustugi kluczowej. Procedura wyznaczenia jest
identyczna z tg opisang w czesci dotyczacej operatorow ustug kluczowych.

Podmiot publiczny, ktéry zostanie uznany za operatora ustugi kluczowej zobowigzany jest do
wypetnienia ustawowych obowigzkéw przewidzianych dla operatoréw ustug kluczowych®, w zakresie
Swiadczenia ustugi kluczowe;j.

6 Obowigzki operatoréw ustug kluczowych s3 okreélone w rozdziale 3 ustawy o KSC.
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VI.  Podmiot publiczny operatorem infrastruktury krytycznej

Podmiot publiczny moze byé rownoczesnie takze operatorem infrastruktury krytycznej. Méwimy
tutaj o sytuacji gdy jest wtascicielem, posiadaczem samoistnym albo posiadaczem zaleznym
obiektéw, instalacji, urzadzen lub ustug wchodzacych w sktad infrastruktury krytycznej,
wymienionych w wykazie, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r.

0 zarzadzaniu kryzysowym (Dz. U. z 2017 r. poz. 209 i 1566 oraz z 2018 r. poz. 1118). Podmiot, ktory
posiada juz zatwierdzony plan ochrony infrastruktury krytycznej uwzgledniajacy dokumentacje
dotyczacg cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej, nie ma obowigzku opracowania takiej dokumentacji ponownie.

Zgtaszanie incydentéw odbywa sie na tych samych zasadach jak dotychczas tzn. operatorzy
infrastruktury krytycznej zgtaszajg je do zespotu CSIRT GOV zarzagdzanego przez ABW.

Opracowali:

Rafat Babraj, Justyna Balcewicz, Magdalena Wrzosek.
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